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#kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmioista. Saa on
ensisijaisesti suunnattu tietoturvasta vastaaville
henkilGille. Lukija
saa nopean kokonaiskuvan siita, mita
kyberturvallisuuskentalla on kauden aikana

tapahtunut. Tilanne voi olla:
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rauhallinen huolestuttava vakava
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Kybersaa tammikuu 2020
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Tietomurrot ja -vuodot o

» Tietomurtoja kaytetaan
kiristyshaittaohjelmien asentamiseen

» Office 365 —-tietomurrot jatkuvat
entiseen tapaan

Automaatio

» Tutkimuksen mukaan eri valtiolliset
toimijat ovat aktivoituneet
energiasektorilla Yhdysvalloissa viime
aikoina

TRATICCM
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Huijaukset ja kalastelut

» Organisaatioihin kohdistuvat
laskutushuijaukset ovat aiheuttaneet
tuntuvia rahan menetyksia

» Henkilékunnan kouluttaminen auttaa
suojautumaan huijauksia vastaan

Verkkojen toimivuus

>

Palvelunestohyokkayksilla ei ollut
merkittavia vaikutuksia palveluiden
toimintaan

Maarays teletoiminnan
hairidtilanteista uudistettiin

[ 4

Haittaohjelmat ja
haavoittuvuudet
» Kriittisten paivitysten laiminlydnti

vaarantaa yritystoiminnan
jatkuvuuden

Vakoilu

» Vakoilu kohdistuu valtioiden lisaksi
myo0s yrityksiin
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Kuukauden tunnuslukuja

TRATICCM

130 000C

TAMMIKUUN AIKANA
KYBERTURVALLISUUSKESKUS ON
SAANUT ILMOITUKSIA
LASKUTUSPETOKSIIN LIITTYEN.

ONNISTUNUT PETOS VOI TULLA
KALLIIKSI, KUTEN TODELLINEN
ESIMERKKILUKU KERTOO.

YLI PUOLET
KYBERTURVALLISUUSKESKUKSELLE
RAPORTOIDUISTA TIETOMURTO-
TAPAUKSISTA KOSKEE OFFICE-365
TIETOMURTOJA.

TRENDI ON OLLUT PYSYVA JA
OFFICE-365-TAPAUKSET OVAT UUSI
NORMAALLI.

TAMMIKUUN AIKANA
OLI VAIN YKSI VAKAVA
VERKKOJEN
TOIMIVUUSHAIRIO
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Top 5 kyberuhat - merkittavat pitkan aikavalin ilmiot

Haavoittuvuuksien
hyvaksikaytto nopeutuu, mika
vaatii nopeita paivityksia.
Verkkoon jatetaan auki laitteita ja
palveluita, joiden tietoturvaa ei
ole huomioitu ja suojaustoimet
seka yllapito ovat puutteellisia.

Tietojenkalastelu on erittain
yleista, ja viestin
vastaanottajan voi olla vaikea
havaita huijausta. Tata
hyddynnetaan myds
kohdistetuissa hydkkayksissa
ja vakoilussa.

Laajavaikutteiset
kiristyshyokkaykset
uhkaavat liiketoiminnan
jatkuvuutta. Yksittaisten
tapausten vahingot ovat
nousseet kymmeniin miljooniin
euroihin.

S EREWERVESIEL G
palvelutoimittajan, alihankki-
joiden ja tilaajan valilla
heikentaa tietoturvan hallintaa.
Puutteet lokien tarkkailussa
vaikeuttavat uhkien
havaitsemista.

Organisaatiot eivat osaa hallita
kyberriskejaan. Uhkien vaikutuksia
toimintaan ei osata ennakoida, minka
vuoksi riskit aliarvioidaan.
Palautumissuunnitelmissa on
puutteita.
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Top 5 kyberuhat — merkittavat pitkan aikavalin ilmiot

Haavoittuvuuksien hyvaksikaytto nopeutuu, mika vaatii nopeita paivityksia. Verkkoon jatetaan auki
laitteita ja palveluita, joiden tietoturvaa ei ole huomioitu ja suojaustoimet seka yllapito ovat puutteellisia.

» Rikolliset kehittavat hyvaksikayttomenetelmia nopeasti heti
ohjelmistopaivitysten ilmestyttya ja iskevat kohteisiin, joita ei ole
paivitetty. Erityisesti tietoturvatuotteissa olevat haavoittuvuudet ovat
vakavia, silld ne on yleensa sijoitettu muutenkin hydkkayksille
alttiisiin tietojarjestelmien kohtiin.

Hyokkayksissa kaytetyt jarjestelmahaavoittuvuudet ovat usein olleet
2-6 kk vanhoja haavoittuvuuksia, joihin on korjaus ollut saatavilla jo
pitkaan, mutta syysta tai toisesta haavoittuvuutta ei ole korjattu.

Mita pidempaan haavoittuvuuden korjaamisessa kestaa tai korjausta
siirretaan myohemmaksi, sitd korkeammaksi hyvaksikayttamisen
riski kasvaa. Esimerkkeja on lukuisia, esim. Pulse Secure VPN:n
haavoittuvuus oli tiedossa jo viime huhtikuussa ja korjaus saatavilla
elokuussa, mutta viela tammikuussakin sita kaytetaan hyokkayksiin.

CASE

Pulse Secure VPN:sta korjattiin
kriittinen haavoittuvuus huhtikuussa
2019. Haavoittuvuuden
hyvaksikayttdmenetelma julkaistiin
elokuussa, jonka jalkeen
hyédyntamisyrityksia alettiin
nakemaan. Silti vield tammikuussa
2020 haavoittuvuus on useissa
kohteissa paivittamatta, ja sita
hydédynnetdaan yha mm.
laajavaikutteisissa
kiristyshydkkayksissa.
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Top 5 kyberuhat — merkittavat pitkan aikavalin ilmiot

Tietojenkalastelu on erittdin yleistd, ja viestin vastaanottajan voi olla vaikea havaita huijausta. Tata
hyddynnetaan myods kohdistetuissa hydkkayksissa ja vakoilussa.

Tietojenkalastelu on ollut hyvin yleistda pidemman aikavalin tarkastelulla. Tyypillisesti rikolliset kalastelevat
suomalaisilta kayttajatunnuksia ja salasanoja Office 365 -tuotteisiin ja sahkdpostiin.

Typosquatting / domainsquatting liittyvat myds ilmiddn: kirjoitusvirheilld hdystetyilla verkkotunnuksilla
voidaan tehostaa huijauksen vaikuttavuutta.

Henkilokunnan koulutuksella on suuri merkitys. Tutkimusten mukaan tietojenkalastelua opitaan
tunnistamaan koulutuksen avulla ja tama auttaa siihen, etta tietojenkalastelu jaa vain yritykseksi.
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Top 5 kyberuhat — merkittavat pitkan aikavalin ilmiot

Laajavaikutteiset kiristyshyokkaykset (Big Game Hunting) uhkaavat liiketoiminnan jatkuvuutta.
Yksittaisten tapausten vahingot ovat nousseet kymmeniin miljooniin euroihin.

CASE

» Tapauksia myds Suomessa. Suurin osa organisaatioista valikoituu
kohteeksi sattumalta. Norjassa Norsk Hydroon
kohdennettu kiristyshaittaohjelma
Kyberrikolliset etsivat jatkuvasti verkosta haavoittuvia palveluita ja paasi leviamaan
huonoja salasanoja. Jos rikolliset havaitsevat huonosti suojatun tuotantojarjestelmaan asti.
ympariston kiristamisen arvoiseksi, siihen saatetaan kohdistaa Big Toimintahairist kestivét kuukausia ja

Game Hunting -toimintaa. kosketti yrityksen useita eri

. . . : . : : .. : : toimipisteita.
Yhdysvalloissa tilannetta voi kuvata jo epidemiaksi. Uusia ilmoituksia P
laajoista kiristyshaittaohjelmatartunnoista tulee kansainvalisesti e
1 Norsk Hydro arvioi omilla sivuillaan
viikoittain. . : .
kiristyshaittaohjelman
kokonaiskustannukseksi noin

kuusikymmenta miljoonaa euroa.
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Top 5 kyberuhat - merkittavat pitkan aikavalin ilmiot

Epaselva vastuunjako palvelutoimittajan, alihankkijoiden ja tilaajan valilla heikentaa tietoturvan hallintaa.
Puutteet lokien tarkkailussa vaikeuttavat uhkien havaitsemista.

>

Epadselva vastuunjako ICT-palveluiden hankinnassa ja tuotannossa heikentaa tietoturvan hallintaa. Tama
patee myos organisaatioiden sisalla, jos tietoturvariskien omistajuus ja tietoturvavastuut eivat ole selkeasti

maariteltyja.
Yleinen puute on jattaa keraamatta ja tarkkailematta tietoturvalokeja. Lokien jatkuvan tarkkailun avulla

tietojarjestelman omistaja voi havaita lievat tietoturvaloukkaukset ja jarjestelman heikkoudet ennen kuin
kukaan ehtii kayttaa niita suurempaan vahingontekoon. Lokeja tarvitaan myods loukkausten selvittdmiseen

jalkikateen.

Lisaksi kaytosta poistuvien palveluiden alasajo tulee tehda huolella. Jos alasajotoimenpiteita ei tehda
johdonmukaisesti loppuun asti, voi taustalle jaada pyérimaan kayttamattomia palveluita, jotka voivat
aiheuttaa merkittavia tietoturvariskeja organisaatiolle.

www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-o nain-keraat-ja-kaytat-lokitietoja
www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kaytosta-poistuvien-palveluiden-alasajo-tulee-tehda-huolella
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Top 5 kyberuhat — merkittavat pitkan aikavalin ilmiot

Organisaatiot eivat osaa hallita kyberriskejaan. Uhkien vaikutuksia toimintaan ei osata ennakoida, minka
vuoksi riskit aliarvioidaan. Palautumissuunnitelmissa on puutteita.

>

Tietoturvaloukkauksista toipumista ei usein suunnitella huolellisesti
ennakkoon. Suunnitelmat ovat vain luokkaa "palautetaan tiedot
varmuuskopioista". Palautumisen tarkeysjarjestyksia ja resursseja ja
aikajanteita ei mietita ennakkoon.

Ha&irion iskiessa palautumisen monimutkaisuus ja tydlays yllattavat.
Jos palautuminen olisi suunniteltu ennakolta paremmin, myds
varautuminen hairidihin ja niiden ennaltaehkdisyyn olisi parempaa.

Kyberturvallisuuskeskus on julkaissut yritysten hallituksille
suunnatun kyberturvallisuutta kasittelevan oppaan. Kyberturvallisuus
ja yrityksen hallituksen vastuu -opas antaa tyokaluja ja tukea
organisaation kyberturvallisuuden parantamiseen.

Organisaatioiden kyvyssa hallita
kyberriskejaan on selvia puutteita.
Tyypillisesti organisaatiot eivat osaa
ennalta arvioida kyberuhkien
toteutumisen vaikutuksia niiden
paivittaiseen toimintaan, tai arvioivat
vaikutukset selvasti todellista
lievemmiksi. Taman seurauksena on,
etta kyberriskit aliarvioidaan eika
niiden hallintaan osoiteta riittavasti
resursseja.
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https://www.kyberturvallisuuskeskus.fi/fi/kyberturvallisuus-ja-yrityksen-hallituksen-vastuu-opas

Tietomurrot ja -vuodot

Osiossa kasitellaan suojauskeinoja seka tietoomme tulleita
trendeja tietomurroista ja —vuodoista. Tietomurroilla
voidaan aiheuttaa esimerkiksi kohteena olevalle
organisaatiolle taloudellisia tappiota. Myds kohteen maine
voi karsia.
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. Tietomurrot ja vuodot

» Tietomurtoja kaytetaan kiristyshaittaohjelmien asentamiseen
» Tietomurrot ovat verkkorikollisille yleinen tapa tavoitella taloudellista hyotya.
» Tietomurto tarjoaa usein paasyn kohteeksi joutuneen organisaation jarjestelmiin.

» Esimerkiksi valuutanvaihtoyritys Travelexin koko verkkoliiketoiminta oli suljettu koko tammikuun

4a6d2ae656a3
ANALYYSI

» Tietomurtojen avulla tehty kiristyshaittaohjelma on ns. Big Game Hunting -toimintaa.

» Kiristyshaittaohjelma salaa kohdeorganisaatiolle tarkeaa tietoa. Salauksen purkamisesta
pyydetaan lunnaita. Lunnasvaatimusta saatetaan tehostaa uhkaamalla julkaista
sensitiivista tietoa, jota on kopioitu kohdeymparistdosta ennen tietojen salaamista.

» Tietomurron kohteeksi joutuminen voi haitata merkittavasti organisaation toimintaa ja
aiheuttaa merkittavan maineriskin.
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https://www.tekniikkatalous.fi/uutiset/valuutanvaihtojatilta-petti-pahasti-tietoturva-asiakkaiden-lomasaastot-teilla-tietymattomilla-hakkerikiristajilta-lunnasvaade/b24aa5fd-8dd0-4e13-b0e7-4a6d2ae656a3

Tietomurrot ja vuodot

» Office 365 —-tietomurrot jatkuvat paivittain

» Office 365 —-tietomurroissa pyritdan mm. saamaan haltuun luottamuksellista tietoa,
vaarentamaan laskutusliikennetta tai levittaytymaan muihin organisaatioihin. (kts. kalvo 16)

» Kyberturvallisuuskeskus on julkaissut ohjeen Office 365 —ymparistén koventamisesta. Ohje
|6ytyy osoitteesta: https://www.kyberturvallisuuskeskus.fi/fi/ohjeet

ANALYYSI

» Talla hetkella saamme paivittain useamman ilmoituksen Office 365-tietomurrosta.
Maara on kasvanut kuluneen vuoden aikana, eika merkkeja ilmion laantumisesta ole.
Tietomurto haittaa kaytettavyytta ja voi aiheuttaa taloudellisia menetyksia.

» Monet Office 365 -tietomurron yritykset tehdaan aiemmin murrettua tilia hyddyntaen.
Siksi on syyta olla tarkkana myo0s tutun lahettajan epatavallisen sahkoépostin suhteen.

» Monivaiheinen tunnistautuminen estaisi suurimman osan Office 365 -tietomurroista.
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Huijaukset ja kalastelut
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Osiossa kasitellaan muun muassa kéyt;éij“ Anusten ja
salasanojen kalastelua, laskutuspetoksia, yrityshuijauksia
ja kiristyksia. Osio sisaltaa asiaa myos pankkitunnus- ja

maksukorttikalastelusta seka muista geneerisista
yksittaisten uhrien huijauksista.
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‘,. Huijaukset ja kalastelut

» Organisaatioihin kohdistuvat laskutushuijaukset ovat aiheuttaneet tun uw?/raha
menetyksia v

> EU-kilpailutusten julkisia tietoja on kaytetty huijauksiin. Tietojen julkisuus ja Kilpaj
lapindkyvyys on periaattellisesti hyva asia, mutta se auttaa myos huijareita laaktit
uskottavia laskutuspetoksia.

» 50 % Kyberturvallisuuskeskuksen tietoon tulleista Office 3 .

tietomurtoon
ANALYYSI S

» Tekniset keinot eivat kokonaan pysty torjumaan alati muuntuvia huijauksia, joten
laskuliikennetta kasittelevan henkilokunnan kouluttaminen auttaa paremmin
suojautumaan huijauksia vastaan.

» Pelisaanndt ja hyvaksyntaprosessit selviksi ulkoistettujen laskutuspalveluiden kanssa. Vastuuta
ei voi ulkoistaa, se on aina omistajalla.

» Laskutuspetokset huomataan usein vasta viikkoja vahingon jalkeen, jolloin rahojen
palauttaminen on merkittavasti vaikeampaa.
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Tietojenkalastelu - yleisin yrityksiin osuva
verkkorikos — Office365 huijauksen vaiheet:

A

1 ¢/ 2

Rikollinen lahettaa tietojen- Vastaanottaja lukee viestin ja
kalasteluviestin sahkopostitse. klikkaa siina olevaa linkkia.

> D ARl

L ©

l 4 fake I Office 365 3
Kalastelusivulle syotetyt Linkin paassa onkin tietojenkalas-

" tunnukset menevatkin R et telusivu, joka pyytda syottamdan
\ ‘ rikollisen tietoon. Senin kayttajatunnuksen ja salasanan.
| omannnarifiman et |
| —~ 1
4 ==

\-l -

Haltuunsa saamilla tunnuksilla
rikollinen paasee seuraamaan
yrityksen sisadista liikennetta.

7

"Anteeksi, edellinen lasku oli vaara. TASSA on oikea lasku.”,
kirjoittaa rikollinen ja korjaa potin taskuunsa. f

TR—A—EICQM 13.2.2020

erne- ja viestintavirasto
Kyberturvallisuuskeskus

Nyt rikollinen paasee >
lukemaan esim. lasku-
tusliikennetta.
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Haittaohjelmat ja
haavoittuvuudet
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pENuE I EnISERE haav0|ttuvuuk5|ssa ' itellaan
aihealueen merkittavimmat julkaisut ja hav iInnot seka
annetaan toimenpidesuosituksia ja linkkeja lisatietoinin.
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';. Haittaohjelmat ja haavoittuvuudet

» Etakayttoratkaisuissa olevia haavoittuvuuksia hyodynnetaan aktii_y"’sti ti_é’fomu oissa,
haittaohjelmien levittamiseen ja big game hunting -toimintaan

» Esimerkiksi Microsoft Remote Desktop Gatewayn haavoittuvuus on merkittava riski, mikali
paivittamatta ja kaytossa

& https://www.kyberturvallisuuskeskus.fi/fi/haavoittuvuus-microsoft-remote-desktop-gatewayssa

ANALYYSI B e A

» Haavoittuvuuden hyddyntaminen on usein vain ensimmaisia vaiheita hyokkayksessa.
Onnistuessaan tama voi johtaa esimerkiksi tietomurtoon ja tiedostojen salaukseen.

» Jos paivittaminen on viivastynyt niin pyri varmistumaan, ettei haavoittuvuutta ole jo
hyddynnetty!

» On hyva muistaa, etta eri ilmio6t liittyvat toisiinsa ja niiden vaiheet voivat olla eri
toimijan toteuttamia.

TRATICCM 13.2.2020


https://www.kyberturvallisuuskeskus.fi/fi/haavoittuvuus-microsoft-remote-desktop-gatewayssa

';. Haittaohjelmat ja haavoittuvuudet

» Mittavia lunnaita vaativan big game hunting -ilmion uhreja on us"my'QS’/Suo pessa

» Suomalaisissa yrityksissa havaittu Sodinokibi-haittaohjelmatartuntoja, joissa haittaehjelmaa
levitetaan hydkkadjan toimesta organisaatiossa mahdollisimman laajalle ja lopuksi salataan
organisaation tiedot samanaikaisesti.

» Tiedostojen palauttamisesta hyokkaaja vaatii huomattavia Iu'.'a';it" /pillisesti satojatuhansia
euroja. e
ANALYYSI L

» Hyokkaajat ovat tunkeutuneet kohteisiin kayttaen internetiin avoimia, paivittamattomia
palveluita. Esimerkkeja tarkistettavista ovat Citrix ja Pulse Secure VPN, Sharepoint.

» Kriittisten paivitysten laiminlyonti vaarantaa yritystoiminnan jatkuvuuden
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/haavoittuvuuspaivitykset-

juoksukisa-hyvaksikayttoa-vastaan
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/haavoittuvuuspaivitykset-juoksukisa-hyvaksikayttoa-vastaan

'4. Haittaohjelmat ja haavoittuvuudet

» Kriittinen nollapaivahaavoittuvuus Internet Explorerissa ja Windov S )’/
-kayttojarjestelman seka useiden muiden tuotteiden tuki paattynyt

» Kyberturvallisuuskeskus suosittelee vanhentuneiden kayttéjarjestelmien ja ohjelfien pikaista
paivittdmista, jos se vain on mahdollista.

M https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista window—7-ka ttojarjestelman-seka-

useiden-muiden-tuotteiden-tuki-paattyy-tanaan

A https://www.kyberturvallisuuskeskus.fi/fi/kriittinen-nollapaivahaavoittuvuus-internet-

explorerissa-cve-2020-0674

ANALYYSI

» Tuen paatyttya kayttdjarjestelmat ovat aiempaa alttiimpia tietomurroille ja muille
pahantahtoisille toimille, koska uusia niista Idydettyja haavoittuvuuksia ei enaa korjata.

» Internet Explorerin sijaista suosittelemme kayttamaan muita selaimia.
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/windows-7-kayttojarjestelman-seka-useiden-muiden-tuotteiden-tuki-paattyy-tanaan
https://www.kyberturvallisuuskeskus.fi/fi/kriittinen-nollapaivahaavoittuvuus-internet-explorerissa-cve-2020-0674

';. Haittaohjelmat ja haavoittuvuudet

» SHA-1-tiivistefunktio on lopullisesti murrettu / - f/

» SHA-1-tiivistefunktiota vastaan on julkaistu kaytannollinen hyékkays, minka vuoksissita ei tule
enaa kayttaa eheyden varmistamiseen.

M https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/sha-1-tiivistefunktio-lopullisesti-murrettu

ANALYYSI

» Tietotekniikassa kaytetaan tiedon oikeudellisuuden tarkastamiseksi erilaisia
tarkastussummia.

» Vanhentunut algoritmi SHA-1 on edelleen laajalti kaytossa varmenteissa ja useissa
sovelluksissa, mutta sen kaytosta pitaisi luopua, koska tiedon eheyteen ei voida enaa
luottaa.

» Jos SHA-1 on viela kaytdssa niin on syyta siirtya kayttamaan turvallisempia
vaihtoehtoja kuten SHA-2-tiivistefunktioiden variantteja tai uudempaa SHA-3-
standardia.

13.2.2020



https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/sha-1-tiivistefunktio-lopullisesti-murrettu

TRATICCM

Automaatio

Tama osio sisaltaa alan uutisia ja ilmidita kotimaasta ja
ulkomailta. Automaatiojarjestelmia kaytetaan ohjaamaan
seka monitoroimaan esimerkiksi erilaisia yksittaisia tehtaan
tai muun vastaavan tuotantolaitoksen palveluita tai
laitteita.
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Automaatio

» Dragosin tutkimuksen mukaan eri valtiolliset toimijat ovat aktivoituneet Yhdysvalloissa
viime aikoina
» Samat ryhmat voivat kohdistaa toimintansa muuallekin

» Ryhmat ovat tutkimuksen mukaan laajentamassa mm. energiasektorilla sen eri liiketoimiin,
O0ljyn- ja kaasuntuotantoaloilta sahkdntuotantoon.

ANALYYSI

» On syyta huomioida, etta ryhmat keskittyvat valilla laajemminkin saman toimialan eri
osa-alueisiin, jolloin organisaatioiden yhteistydn ja tiedonvaihdon tarkeys on hyva
huomioida.

» Huomiota on hyva alihankintaketjuihin, esimerkiksi etahallintayhteyden turvallisuutta
parantaviin VPN-ratkaisuihin on kohdistettu hyokkayksia, jonka onnistuessa hyokkaaja
paasee sisaan. Organisaation korkeaksi riskiksi on syyta priorisoida ulkoistukset.
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Verkkojen toimivuus

Osio sisaltaa tietoa kotimaisista yleisten
viestintapalveluiden merkittavista toimivuushairioista,
muiden ICT-palveluiden huomattavista hairidista ja
palvelunestohydkkayksista Suomessa ja ulkomailla.

TRATICCM BN _ 13.2.2020
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Verkkojen toimivuus

» Tammikuussa vain yksi merkittava toimivuushairio: kuitukatko Elisan verkossa

» Lisaksi DNA:n ja Telian yhteisverkossa oli Pohjois-Suomessa laaja hairio 7.1. Vika korjattiin niin
nopeasti, ettei se ehtinyt aiheuttaa merkittavaa haittaa.

» Teleyritykset kykenevat entista paremmin rajaamaan hairididen vaikutuksia ja korjaamaan
hairiot nopeasti.

ANALYYSI
» Merkittavien toimivuushairididen maara on laskenut vuosien ajan. Pienia hairioita

tapahtuu ja korjataan kuitenkin paivittain satoja tai tuhansia. Ne vain nykyaan harvoin
kumuloituvat alueeltaan laajoiksi ja pitkakestoisiksi.

» Merkittavien hairididen maaran laskeminen ei tarkoita, etteikd kayttajien yha pitaisi
varautua hairidihin. Pienikin palvelun hairid voi haitata kayttajaa vakavasti, kun se
sattuu sopivaan aikaan sopivassa paikassa.
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Verkkojen toimivuus

» Traficomin maarays 66 teletoiminnan hairidtilanteista uudistettiin

» Keskeisimmat muutokset: teleyrityksille asetetut vaatimukset hairididen tilastoinnista kevenivat.
Myo6s automatisoidun palvelunestohyodkkayksista ilmoittamisen periaatteista saadettiin.

ANALYYSI

» Palvelunestohydkkayksia koskeva automaattinen tietojenvaihto edellyttaa viela
tietojarjestelmakehitysta seka teleoperaattoreilta etta Traficomilta. Tehokkaan
tiedonvaihdon myo6ta Kyberturvallisuuskeskus voi tukea entista paremmin seka
palvelunestohybdkkaysten kohteita etta teleoperaattoreita.

» Maarays 66: https://www.finlex.fi/fi/viranomaiset/normi/480001/42167
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Palvelunestohyokkaykset

» Tammikuussa raportoiduilla hydkkayksilla ei ollut vaikutusta palveluiden toimivuuteen
hyvan varautumisen vuoksi.

>y

» Volyymiltaan hyokkaykset ovat tyypillisesti 1-10 Gbit/s luokkaa, mutta my6s suurempia nahdaan
saannodllisesti.

» Palvelunestohyokkaysella kiristamista nahdaan saanndllisesti.

» Tekijasta riippuen kyse on vain hamayksesta, mutta valilla niihin liittyy oikeita demonstraatiohyokkayksia.

ANALYYSI

» Raportoiduissa hydkkayksissa on kaytetty vanhoja TCP SYN- ja UDP reflektio -tekniikoita.
Vaikeammin torjuttavia sovellustason hydkkayksia nahtiin muutamassa tapauksessa osana muuta
hydkkaysta. Pahimmillaan yksitaiseen palveluun kohdistunut palvelunestohydkkays voi
sivuvaikutuiksena estaa yrityksen koko internetliikenteen.

» Jos organisaatio on etukateen varautunut hyékkayksiin, palvelunestohydkkayksilla ei tyypillisesti
ole vaikutuksia palveluiden toimivuuteen. Volymetristen hydkkaysten lisaksi kannattaa huomioida
myds sovellustason hydkkayksiin varautuminen.
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Palvelunestohyokkaykset ja niilla uhkailu 1/2

» Lyhyet alle 15 minuutin hydkkaykset ovat yleisimpia (85 %). Kappalemaaraisesti niitda nahdaan
tuhansia vuodessa.

» Yli puolet havainnoiduista yli 100Mbit/s hydkkayksista on volyymiltdaan 1-10 Gbit/s.

Organisaatioiden kannattaakin varautua vahintaan taman volyymin hyodkkayksiin riskiarviossaan.

» Yli 10 Gbit/s hyokkayksia havaitaan Suomessa paivittain.

» Varautumisessa kannattaa arvioida lyhyenkin palvelukatkoksen toiminnalle
mahdollisesti aiheuttamia haittoja.

Suurimpia Suomessa viime aikoina havaittuja
palvelunestohyodkkayksia (lahde: teleyritykset)

n. 39 Gbit/s
(kesto 64 min)

n. 54 Gbit/s
(kesto 8 min)

n. 79 Gbit/s
(kesto 4 min)

2019/Q4: ‘ 2019/Q3: ‘ 2019/Q2:

Likkenne- ja viestintayirasto
Kyberturvallisuuskeskus
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Palvelunestohyokkaykset ja niilla uhkailu 2/2

6,07%

- 0,00%

= 0,1 -1 Gbit/s
= 1-10 Gbit/s

= 10-100 Gbit/s
= > 100 Gbit/s

Suomeen kohdistuneiden
palvelunestohyokkaysten volyymi.

10,30%

Suomeen kohdistuneiden
palvelunestohydkkaysten kesto.

®1-15 min

® 16-30 min
= 31-60 min
= 61-120 min
> 120 min

Huom! Tilastot paivitetaan kvartaaleittain. Saamme tietoa palvelunestohydkkayksista teleyrityksilta, koska
Kyberturvallisuuskeskukselle ilmoitetaan vain murto-osa tapahtuneista palvelunestohydkkayksista.

Likenne- ja viestintavirasto
Kyberty uuskeskus
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Vakoilu

Osiossa kasitellaan valtiollisten toimijoiden tai niihin
liitettyjen ryhmien harjoittamaa kybervakoilua ja
-vaikuttamista. Tavoitteena voi olla poliittinen
tiedonhankinta, teollisuus- tai muu yritysvakoilu tai
esimerkiksi tietojarjestelmien tuhoaminen tai sen
valmistelu.
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Vakoilu

» Teollisuusvakoilun tai muun tiedonkeruun lisaksi yrityksiin voi kohdistua myds
sabotaasioperaatioita osana valtioiden valisia konflikteja.

>

Esimerkiksi bahrainilaiseen 6ljy-yhtioon kohdistui tiettavasti joulukuun lopussa hyokkays, jonka
tarkoituksena oli tuhota jarjestelmia.

Muun muassa APT33-nimella tunnettu ryhma*, joka on julkisuudessa liitetty Iraniin, on

osoittanut kykynsa sabotaasioperaatioihin.
ANALYYSI

Jarjestelmia tuhoavat haittaohjelmat tai operaatiot voivat lamauttaa yrityksen toiminnan tai haitata
sita vakavasti.

Riski on kohonnut erityisesti Lahi-idan alueella toimivilla energia- ja petrokemian teollisuuden
organisaatioilla: http://www.fbcuae.fi/blog/2019/11/24/cyber-threats-can-be-regional

Myds muualla on havaittu yrityksia murtautua kriittisen infrastruktuurin, kuten sahkdalan
yhtididen, tietojarjestelmiin (ks. lisaa Automaatio-osiosta).

* APT-ryhmilla tarkoitetaan organisoituneita ryhmia, jotka toiminnallaan edistavat jonkin valtion
poliittisia tarkoitusperia kyberoperaatioin. 13.2.2020
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Vakoilu

» Itavallassa paljastui valtionhallintoon kohdistunut vakava tietomurto
» Julkisuudessa motiivina on arvioitu olevan valtiollinen vakoilu.
» Tammikuun alussa tapahtuneen tietomurron kohteena oli Itavallan ulkoministerio.

» Hyokkays havaittiin paivassa ja vastatoimiin ryhdyttiin nopeasti. Itavallan ulkoministerio ei ole
kertonut, mitka hydokkayksen lopulliset vaikutukset tai hyokkaajan tavoite oli.

A https://www.bbc.com/news/world-europe-50997773

ANALYYSI

» Valtionhallintoon kohdistuva laiton tiedonhankinta on edelleen kybervakoilun yksi keskeinen
tavoite.

» Tavoitteena on esimerkiksi hankkia tietoa poliittisesta paatdoksenteosta, edistaa omia poliittisia
asemia tai arvioidaan varautumista ja kyvykkyytta.

» Hydkkaysten nopea havaitseminen rajoittaa niiden vaikutuksia ja lisavahinkojen syntymista.

TRATICCM 13.2.2020
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Tietoturva-alan kehitys

Osio sisaltaa tietoa keskeisista uudistuksista esimerkiksi
alaa koskevan lainsaadannon tai asetusten paivityksiin
liittyen. Kerromme kaikille tarkeaa kyberturvallisuustietoa
ja Kyberturvallisuuskeskuksen ajankohtaisista asioista.

TRATICCM BN _ 13.2.2020
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Oikeudelliset asiat 1/2

» Lausunnolla hallituksen esityksen luonnos, joka koskee sahkoisen
viestinnan palveluista annetun lain uudistamista

» Ehdotuksella pannaan taytantdoon sahkoista viestintaa koskeva teledirektiivi (1972/2018
EU) ja audiovisuaalisia mediapalveluita koskeva AVMS-direktiivi (1808/2018 EU).
Lisaksi esityksessa ehdotetaan yksittaisia muita, kansallisista tarpeista lahtevia
muutoksia.

» Annetut 70 lausuntoa loytyvat linkista:
https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=36773abd-fb0b-
4593-a36a-0d843e1af094

» Uudistuksen seurantaryhman seuraava kokous on pe 14.2. klo 13 ja seurattavissa
YouTubessa: https://www.youtube.com/watch?v=t8AsQoPCKk4

13.2.2020



https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalId=36773abd-fb0b-4593-a36a-0d843e1af094
https://www.youtube.com/watch?v=t8AsQoPCKk4

Oikeudelliset asiat 2/2

» Sahkdisen viestinnan palveluista annetun lain uudistuksella pantaisiin taytantodn
kyberturvallisuusasetuksessa jasenvaltioille asetettu velvoite nimeta yksi tai useampi
kansallinen kyberturvallisuussertifioinnin myontava viranomainen. Velvollisuus toimia
kansallisena kyberturvallisuussertifioinnin valvontaviranomaisena lisattaisiin Liikenne- ja
viestintaviraston erityisiin tehtaviin, silla kyseiset tehtavat sijoittuvat luontevimmin
Lilkenne- ja viestintaviraston Kyberturvallisuuskeskukseen.

» Esityksella katsotaan olevan myodnteisia tietoyhteiskuntavaikutuksia, silla
kyberturvallisuusasetuksen mukaisen sertifiointi-kehyksen tavoitteena on nostaa
kyberturvallisuustasoa unionissa ja yhdenmukaistaa eurooppalaiset kyberturvallisuuden
sertifiointijarjestelmat unionin tasolla.

» Sertifiointijarjestelman tavoitteena on lisata kansalaisten ja yritysten tietoturvaa.
Liikenne- ja viestintaviraston nimeaminen asiasta vastaavaksi viranomaiseksi tukee
tavoitetta.
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Arjen kyberturvallisuus

| Tietoturvan selviytymispakki koteihin ja |
toimistoihin - 3 uhkaa ja ratkaisua

Yhteiskuntamme haavoittuvuuksia
ei korjata vain keskustelemalla

» Jos tunnistat verkkohuijaukset, paivitat alylaitteesi ja >
kaytat hyvia salasanoja, tarkeat tietosi pysyvat
turvassa. Tydpaikalla oman tietoympariston ja
kaytdssa olevien sovellusten seka jarjestelmien

tunt_emus antavat hyvan pohjan kyberuhilta » https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist
suojautumiseen. a/yhteiskuntamme-haavoittuvuuksia-ei-korjata-vain-
keskustelemalla

Vuoden 2020 ensimmaisessa Tietoturva nyt! -
artikkelissamme kaydaan lapi kuluneen vuoden
mieleenpainuvimpia kybertapahtumia.

» https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist
a/tietoturvan-selviytymispakki-koteihin-ja-
toimistoihin-3-uhkaa-ja-ratkaisua

Tilausansa kuluttajan kiusana Suomalaisille Idhetetdan edelleen

. L : ornokiristysviesteja.

» Kyberturvallisuuskeskus sai useita ilmoituksia P y ]
tammikuun aikana. Tilausansoja on levitetty
aktiivisesti ja usean toimijan tahosta. Tilausansa-
sivuilla viitataan tunnettuihin tuotteisiin ja palveluihin.

Kyberturvallisuuskeskus havaitsi tammikuussa viestipiikin,
jossa suomalaisille lahetettiin pornokiristysviesteja. IImi6

Tilausansa levida nopeasti tekstiviestin ja sahképostin ei ole uusi, mutta tammikuun aikana viesteja on ollut
valitykselld jalleen jaossa poikkeuksellisen paljon.
» Ohje: N&in suojaudut nettihuijaukselta » https://www.is.fi/digitoday/art-2000006379822.html

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist
a/ohjeet-ja-oppaat/nain-suojaudut-nettihuijaukselta
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Uutisia Kyberturvallisuuskeskuksesta

10 tietoturvanakymaa vuodelle Kyberharjoitusskenaariot 2020
2020 harjoittelun suunnittelun tueksi

Kyberturvallisuus ja yrityksen
hallituksen vastuu —-opas

» Tietoturvan lahitulevaisuus nayttaa » Vihkonen sisaltaa 20 erilaista » Liikenne- ja viestintaviraston

Likkenne- ja viestintayirasto
Kyberturvallisuuskeskus

melko poutaiselta. Arviomme
mukaan esimerkiksi
kyberturvallisuuden vaikutukset
lilketoimintaan on selvasti huomattu

Vuoden 2020 tietoturvanakymat
perustuvat
Kyberturvallisuuskeskuksen ja
yhteistydverkostojemme
yhteisarvioon. Ne ovat osa
Tietoturvan vuosi 2019 -
katsaustamme, joka julkaistaan
helmikuussa.

https://www.kyberturvallisuuskesku

s.fi/fi/ajankohtaista/10-
tietoturvanakymaa-vuodelle-2020

kyberturvallisuuden poikkeamaa,
joita voidaan kayttaa
kyberharjoitusten
tapahtumankuvauksina.
Skenaariotperustuvat tosielaman
kyberturvallisuuspoikkeamiin.

Skenaario vihkonen taydentaa 2019
vuonna ilmestynytta
Kyberturvallisuuskeskuksen
harjoitteluohjetta

https://www.kyberturvallisuuskesku
s.fi/sites/default/files/media/file/Kyb
erharjoitusskenaariot2020.pdf

Kyberturvallisuuskeskus on
julkaissut yritysten hallituksille
suunnatun kyberturvallisuutta
kasittelevan oppaan.

Kyberturvallisuus ja yrityksen
hallituksen vastuu -opas antaa
tydkaluja ja tukea organisaation
kyberturvallisuuden
parantamiseen.

Opas on julkaistu suomeksi,
ruotsiksi ja englanniksi.

https://www.kyberturvallisuuskesk
us.fi/fi/kyberturvallisuus-ja-
vrityksen-hallituksen-vastuu-opas
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'4. Epailetko tietoturvaloukkausté?/-*'

e,
4//

Jos teihin on kohdistunut tai epailette teihin kohdistuneen tietoturvaloukkauksen, olkaa
yhteydessa meihin.

» Sahkodinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

» Sahko6posti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)
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