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#kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmioista. Tama tuote
on ensisijaisesti suunnattu tietoturvasta
vastaaville henkilGille. Lukija
saa nopean kokonaiskuvan siita, mita
kyberturvallisuuskentalla on kauden aikana

tapahtunut. Tilanne voi olla:
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rauhallinen huolestuttava vakava
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Kybersaa toukokuu 2021
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Tietomurrot ja -vuodot o Huijaukset ja kalastelut Haittaohjelmat ja

> Kesan kynnyksella Office 365 - > Tekstiviestihuijaukset saastuttivat haavoittuvuudet
tietomurtoilmoituksia on alkanut suomalaisten puhelimet. » Mobiililaitteisiin kohdistuvat
jalleen tulla enemman Rajahdysmaisesti levinnyt FluBot- haittaohjelmat ovat olleet aktiivisia
Ulkomailla on ollut useita merkittavia haittaohjelma varastaa myos » Julkaisimme Flubotista Keltaisen
tietomurtoja joissa tietomurtoon on pankkitietoja. varoituksen 4.6.
yhdistetty myds kiristyshaittaohjelma Suomenkieliset kiristyshuijaukset Micresoftin kuukatsittaideséa

aktivoituivat jalleen loppukuusta. paivityspaketissa julkaistiin

korjaukset 55 haavoittuvuuts
joista 4 oli kriittista

T

Automaatio ja IoT Verkkojen toimivuus Vakoilu

> Colonial Pipelinen toimistoverkon >, - Toukgkuussa Suorgiessa gain"kolfne > APT29-ryhmé on lahettanyt
kiristyshaittaohjelmatartunta vaikutti merkittavaa toimivuushairiota kohdistettuja haitallisia sdhkdposteja
myds tuotantojarjestelmiin > Salesforcen palveluiden kayttokatko isolle joukolle vastaanottajia.

» Traficomin IoT-tietoturvavaatimuksia johtui inhimillisesta virheesta Yhdysvaltojen NSA:ta syytetdan

kasittelevan webinaarin tallenne . ] : : ; : -
s:ata\e/illaa SR Toukokuussa meille iimoitettujen virkamiesten ja poliitikkojen

palvelunestohyékkaysten maara vakoilusta Saksassa, Ranskassa,
vaheni, mutta hyékkaysten koko oli Ruotsissa ja Norjassa Tanskan kautta
ennatysluokassa. vuosina 2012-2014.
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Kuukauden tunnuslukuja

260
GBIT/S

KUUN VAIHTEESSA JULKAISIMME
KELTAISEN VAROITUKSEN
TEKSTIVIESTITSE LEVITETTAVISTA
ANDROID-HAITTAOHJELMISTA.

MEILLE ILMOITETTIIN MAHDOLLISESTI KERASIMME KAHDEKSAN VINKKIA
SUURIMMASTA ERI LAHTEISTA
PALVELUNESTOHYOKKAYKSESTA TUOTANTOJARIESTELMIEN
SUOMESSA TAHAN ASTI. SUOJAAMISEKSI.
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Varoitus 2/2021 Tekstiviestitse levitettavat Android-

haittaohjelmat

» Julkaisimme keltaisen varoituksen 4.6.2021

» Pakettiteemaisia huijausviesteja lahettava FluBot-
kampanja on aktivoitunut Suomessa.

» Haittaohjelma on kohdistettu kaikille, joilla on
kaytdssaan Android-laite ja matkapuhelinliittyma.
Tekstiviestit saapuvat my6s muihin laitteisiin, mutta
.apk-asennuspaketti ei toimi esimerkiksi iPhonella.

» Kyberturvallisuuskeskus on aiemmin tana vuonna
viestinyt FakeCop/FakeSpy -haittaohjelmasta, joka
toimii samankaltaisesti kuin FluBot.

» Lue koko varoitus:
https://www.kyberturvallisuuskeskus.fi/fi/tekstiviestitse

-levitettavat-android-haittaohjelmat

ITRATICCM
Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

= 4

Paivittamattomat haavoittuvuudet | Eri kyberhyokkaysmenetelmien Tietojenkalastelu

avaavat rikollisille reitin kaytto kiristamiseen yleistyy ja on erittdin yleista, ja viestin
organisaatioon. Haavoittuvuuksien uhkaavat liiketoiminnan vastaanottajan voi olla vaikea havaita
hyvaksikaytté on nopeaa. Verkkoon Jatkuvuutta. Suomessa tullaan huijausta. Tdta hyodynnetaan myos
sbatsao oL |aitteita ia palveluita nakemaan yha enemman kohdennetuissa hyodkkayksissa ja

Jat : )2 P i verkkohydkkayksia, joissa kymmenet vakoilussa.

joiden tietoturvaa ei ole huomioitu ja |t hannet eurot ovat pikkuvaluuttaa.
joiden suojaustoimet ja yllapito ovat

puutteellisia.

kohonnut Heikko kyberriskienhallinta ja Lokitietojen puutteellisuus on riski
palveluidenhallinnan epaselva monessa organisaatiossa. Puutteellisen
‘ laskenut vastuunjako. Kyberuhkien lokitietojen keruun, seuraamisen ja
vaikutuksia ei osata ennakoida ja sailyttdmisen takia poikkeamatilanteita
» ennallaan epaselvyydet palveluiden hallinnan ei kyetd havainnoimaan tai
vastuunjaossa heikentavat selvittamaan.

tietoturvaa.

Keltainen* = uutta/
paivitettya
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Paivittamattomat haavoittuvuudet avaavat rikollisille reitin
organisaatioon. Haavoittuvuuksien hyvaksikayttd on nopeaa. Verkkoon
jatetaan auki laitteita ja palveluita, joiden tietoturvaa ei ole huomioitu ja
joiden suojaustoimet ja yllapito ovat puutteellisia.

» Haavoittuvuus tarkoittaa mita tahansa heikkoutta, joka mahdollistaa vahingon
toteutumisen tai jota voidaan kayttda vahingon aiheuttamiseksi. Haavoittuvuuksia voi
olla esimerkiksi tietojarjestelmissa, sovelluksissa, laitteissa, prosesseissa,
kotiautomaatiossa tai niita voi aiheutua ihmisten toiminnan seurauksena.

Vuonna 2020 siirryttiin kiireen vilkkaa etaty6-moodiin. Laitteiden internetiin avoimet
etdyhteyspalvelut altistavat organisaatiot tietomurroille. Yllapitajien on hyva varmistaa

etatyontekijoiden laitteiden suojaukset ja palomuuriasetusten tarkoituksenmukaisuus.

Rikolliset kehittavat hyvaksikayttomenetelmia nopeasti heti ohjelmistopaivitysten
ilmestyttya ja tunnistavat kohteet, joita ei ole paivitetty. Erityisesti
tietoturvatuotteissa olevat haavoittuvuudet ovat vakavia, silla ne on yleensa sijoitettu
muutenkin hyokkayksille alttiisiin tietojarjestelmien kohtiin.

Valtiolliset toimijat ovat tyypillisesti ensimmaisten joukossa hyédyntamassa uusia

haavoittuvuuksia kybervakoiluun ja vaikuttamiseen. Valtiollisilla toimijoilla on myoés

riittavat resurssit paivitysten takaisinmallintamista varten uusien hydkkaysten
ahdollistamiseksi kriittisissa ohjelmistoissa.

TRATICCM

Microsoft tiedotti 2.3. Exchange-
sahkdpostipalvelimien kriittisista
haavoittuvuuksista ja niiden
aktiivisesta hyvaksikaytosta.
Kyberturvallisuuskeskus havaitsi
suomessa aluksi lahes 300
haavoittuvaa Exchange-palvelinta.
Mukana oli myds palvelimia, joihin oli
jo murtauduttu haavoittuvuutta hyvaksi
kayttaen. Suomalaisten
organisaatioiden haavoittuvat
Exchange-palvelimet oli paivitetty
huhtikuun alkuun mennessa.
Organisaatioiden kyky reagoida
kriittisiin haavoittuvuuksiin, paivityksiin
seka tietomurtojen tutkintaan nousi
tarkeaksi osaksi Exchange-
haavoittuvuuksien hoidossa.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Eri kyberhyokkaysmenetelmien kaytto kiristamiseen yleistyy ja
uhkaavat litketoiminnan jatkuvuutta. Suomessa tullaan nédkemaan yha
enemman verkkohydkkayksia, joissa kymmenet tuhannet eurot ovat
pikkuvaluuttaa.

» Erityisen merkittava uhka on kiristyshaittaohjelmahyokkaykset, joiden
kohteeksi voi joutua kuka tahansa pienestd konepajasta
kansainvaliseen high tech -jattiin.

Kyberrikolliset etsivat jatkuvasti verkosta haavoittuvia palveluita ja
huonoja salasanoja seka levittavat haittaohjelmia sahkopostitse.
Suurin osa organisaatioista valikoituu kohteeksi heikon tietoturvan
takia.

Kiristyshyokkaysten uutena ilmiona kohdetta kiristetaan myos
hydkkadjan haltuun saamien tietojen myymiselld, vuotamisella tai
julkaisemisella lunnasvaatimuksen tehostamiseksi.

Toiminta on aktiivista ja kehittyy jatkuvasti.

Palvelunestohydkkayksilla kiristaminen
nousi maailmalla ilmiéna loppu-
vuodesta 2020 ja ilmi6é rantautui myds
Suomeen. Kyberturvallisuuskeskus on
saanut ilmoituksia myds vuonna 2021
aiheeseen liittyen.

Yleisesti organisaatio vastaanottaa
kiristysviestin sahkdpostitse, joka on
allekirjoitettu naennaisesti tunnettujen
haitallisten toimijoiden nimissa.
Kiristysviestin lahettamisen aikoihin on
joissain tapauksissa tehty myos
palvelunestohydkkays viestin
tehostamiseksi. Viestissa kerrotaan
organisaation kohtaavan suuren
palvelunestohydkkayksen, mikali
lunnaita ei makseta. Ohjeemme on ja
pysyy: ala maksa kiristajille.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Tietojenkalastelu ja muu kayttajien manipulointi (social engineering)
on erittdin yleistd, ja viestin vastaanottajan voi olla vaikea havaita
huijausta. Tata hydodynnetaan myo6s kohdistetuissa hyokkayksissa ja
vakoilussa.

>

Tietojenkalastelu on ollut hyvin yleista pidemman aikavalin
tarkastelulla. Tyypillisesti rikolliset kalastelevat suomalaisilta Office
365 -tuotteiden ja sahkdpostin kayttdjatunnuksia ja salasanoja.

Linkki kalastelusivulle voi olla piilotettu kokouskutsuun, naamioitu
turvapostiksi, tai vaarennetty postin tai pankin tekstiviestiksi.

Hakukoneiden hakutuloksiin on ujutettu myds vaaria huijaussivuja,
joilla kalastellaan tietoja. Varsinkin vaarin kirjoitettu hakusana johtaa
helposti rikollisten rakentamaan ansaan (typosquatting).

Henkilokunnan koulutuksella on suuri merkitys. Tutkimusten mukaan
tietojenkalastelua ja kayttajan manipulaatiota opitaan tunnistamaan
koulutuksen avulla, jolloin tietojenkalastelu jaa vain yritykseksi.

Verkkopankin asiakkaiden
pankkitileja tyhjennettiin ja rahaa
varastettiin lyhyessa ajassa suuria
summia.

Epailtiin uutta tehokasta
haittaohjelmaa, mutta syyllinen
olikin hakukoneiden tietokannan
manipulointi tai verkkomainonta.
Rikollinen onnistui nostamaan omia
sivujaan tuloksissa oikeiden
verkkopankkien edelle ja kymmenet
kayttajat erehtyivat
tietojenkalastelusivulle.
Pankkitietojen avulla rikollinen paasi
verkkopankkiin ja tyhjensi uhrien
tilit.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Heikko kyberriskienhallinta ja palveluidenhallinnan epaselva
vastuunjako. Kyberuhkien vaikutuksia toimintaan ei osata ennakoida,
minka vuoksi riskit aliarvioidaan. Epaselvyydet palveluntoimittajan,
alihankkijoiden ja tilaajan vastuiden valilla heikentavat organisaation
tietoturvan hallintaa.

» Tietoturvaloukkauksiin vastaamista tai niista toipumista ei
usein suunnitella riittavasti ennakkoon. Hairidon iskiessa siita
palautumisen monimutkaisuus ja tyolays yllattavat.

» Tehdyt suunnitelmat tulee testata ja niita pitaa harjoitella.

» Epaselva vastuunjako ICT-palveluiden hankinnassa ja
tuotannossa heikentaa tietoturvan hallintaa. Téma patee myos
organisaatioiden sisalla jos tietoturvariskien omistajuus ja
tietoturvavastuut eivat ole selkeasti maariteltyja. Vastuut tulisi
tehda selvaksi viimeistaan hankinnan sopimusvaiheessa.

Organisaatio kayttaa pilvipohjaista
sovellusta (Software as a Service,
SaaS) raporttien tekoon
kumppaneidensa kanssa. Eraan
raportin julkaisussa tapahtuneiden
epaselvyyksien johdosta
pilvipalveluntarjoajaa pyydetaan
toimittamaan lokitiedot kyseisen
raportin kasittelysta. Palveluntarjoaja
vastaa, etteivat he voi luovuttaa
lokitietoja, silla heidan jaettuja
resursseja kayttavat palvelut eivat
erottele eri asiakkaiden lokitietoja.
Talta tilanteelta oltaisiin voitu valttya,
jos tama vastuunjakoon liittyva asia
olisi sovittu jo
sopimuksentekovaiheessa.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Lokitietojen puutteellisuus on riski monessa organisaatiossa.
Poikkeamatilanteita ei kyeta havainnoimaan ja selvittaémaan mikali oikeiden
jarjestelmien tai sovellusten lokitietoja

ei kerata, seurata ja sdilyteta riittavan kauan.

» Kattavan lokienhallinnan avulla tietomurto on mahdollista havaita jo
alkuvaiheessa. Pahimmillaan joissain tapauksissa ei lokitietojen
riittamattomyydesta johtuen koskaan saada selville milloin, miten ja
kuinka laajalti ymparistéon on tunkeuduttu.

Organisaatioiden on tunnistettava mitka ovat heille keskeiset
jarjestelmat ja sovellukset tietoturvaloukkausten havainnoinnissa ja
selvittdmisessa seka huolehdittava riittavasta lokitietojen
keraamisesta ja niiden riittavan pitkasta varastoinnista.

Tietoturvaloukkauksen selvitykseen tarvittavia lokitietoja olisi hyva
sdilyttaa vahintdan vuoden ajan.

Yrityksen etakayttépalvelussa on
havaittu kirjautumiseen viittaavaa
lilkennetta epailyttavasta
|dhteesta. Palvelusta ei kuitenkaan
kerata kirjautumislokeja, joten
tapausta ei voida selvittda taman
pidemmalle.

Organisaation Windows-
ymparistossa vain epaonnistuneista
kirjautumisyrityksista tehdaan
lokimerkinta. Tunkeutujan
anastamilla tai itse luomilla
tunnuksilla tehdyt kirjautumiset
jaavat piiloon eika tunkeutumisen
laajuutta pystyta selvittamaan.
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Tietomurrot ja -vuodot

Tietomurroissa ja -vuodoissa kasitellaan suojauskeinoja
seka tietoomme tulleita trendeja tietomurroista ja -
vuodoista. Onnistuneilla tietomurroilla voidaan aiheuttaa
kohdeorganisaatiolle esimerkiksi merkittavia taloudellisia
tappioita seka mainetappioita.

TRATICCM 10.6.2021
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Tietomurrot ja -vuodot

» Office 365 -kalasteluviesteja kaytetaan jalleen aktiivisesti murtautumiseen

Kaapattuja sahkopostitileja kaytetaan uusien kalasteluviestien [ahetykseen ja sahkopostiliikenteen
varastamiseen

Myds teollisuus-, energia- ja terveydenhuoltosektoreilla on ollut liikkeella tietomurtoihin johtanut
tietojenkalastelukampanja

Vuonna 2020 ensimmaisen viiden kuukauden aikana ilmoituksia tuli 538

Vuonna 2021 ensimmaisen viiden kuukauden aikana ilmoituksia tuli 368

ANALYYSI

» Monivaiheisen tunnistautumisen kayttéonotto estdaa suurimman osan tunnuskalastelun
avulla tehdyista tietomurroista

» Monipuoliset suojaukset, lokituksen seuranta, paatelaitteiden hallinta ja henkildstén
koulutus ovat avaintekijoita suojautumisessa
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. Tietomurrot ja -vuodot

» Tietomurtojen yhteydessa kaytetaan usein myos kiristyshaittaohjelmia

» Rikollisryhma WIZARD SPIDER hydkkasi Irlannin terveysministeriota ja sitten Irlannin terveysviranomaista
GRISREHEER

Hyokkays ministeridon jarjestelmiin saatiin torjuttua ennen kuin rikolliset ehtivat kaynnistaa tiedostojen
salaamisen seka HSE:n etta ministeridon tietokoneilta l6ytyi lunnasvaatimus

Irlannin paaministeri on sanonut, ettda maa ei aio maksaa lunnaita

Hydkkays tunnistettiin ministeridssa torstai-iltapadivasta 13.5. ja ministerid pystyi torjumaan sen ennen kuin
rikolliset ehtivat kaynnistaa tiedostojen salaamisen

Rikolliset ehtivat kuitenkin jattaa ministerion tietojarjestelmiin kiristysviestin, jossa ministeriota vaaditaan
maksamaan lunnaat, jotta se saisi salauksen purkamiseen tarvittavat tiedot

ANALYYSI

» Irlannin julkinen sairausvakuutus ja terveydenhuolto, Health Service Executive (HSE)
pyorittaa seka rahoittaa Irlannin julkista terveydenhuoltoa terveysministerion puolesta

» Kiristyshaittaohjelmista toipuminen on hidasta ja tilanteen selvittamiseen kuluu pitkia
aikoja, puolustavan tahon tulee varmistaa, etta kaikki jarjestelmat voidaan turvallisesti

ottaa taas kayttdéon. Varmuuskopiot ovat avainasemassa toipumisen varmistamisessa.
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Tietomurrot ja -vuodot

» Colonial Pipelinen tietomurto ja kiristyshaittaohjelma
» Colonial Pipeline on USA:n suurin polttoaineen siirtojohtoja operoiva yritys

» Rikollisrynma Darkside teki 7.5. kohdennetun kiristyshaittaohjelmahyodkkayksen yrityksen
toimistoverkkoon

» Yritys sammutti suojaamistoimenpiteena koko tietoverkkonsa, minka vuoksi myo6s polttoaineen
siirto pysahtyi

ANALYYSI

» Bloombergin 4.6. julkaiseman artikkelin mukaan Colonial-tapauksen taustalla oli useita syita

» Tietomurrossa hyddynnettiin vanhaa tunnusta, jota ei oltu poistettu kaytosta, vaikka sen
kayttd oli lopetettu

» VPN oli kaytéssa ilman MFA:ta ja nayttaisi silta, etta sama salasana on ollut kaytéssa
muissakin palveluissa

» Tietoturva-asioissa hyvin kunnossa pidetyt perusasiat voivat pelastaa monelta ongelmalta
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Tietomurrot ja -vuodot

» Colonial Pipeline ja lunnaiden maksaminen
» Yritys maksoi rikollisille 4,4 M$ lunnaat ja sai purkutydkalun

» 8.6. esimerkiksi YLE uutisoi, etta Yhdysvaltojen oikeusministerié on saanut takaisin valtaosan
Colonial Pipeline -putkiyhtion hakkereille maksamista lunnasrahoista

ANALYYSI

» Lunnaiden maksamiseen paadyttiin tdssa tapauksessa, mutta paatoés ei Colonial Pipelinen
toimitusjohtajan mukaan ollut helppo

» Yleisesti lunnaiden maksamista ei suositella, sillda ne maksamalla ei valttamatta saa
purkuavainta ja maksaminen yllapitaa rikollisten liiketoimintaa

» On myo6s mahdollista, etta lunnaiden maksamisesta joutuu maksamaan tuntuvia sakkoja
(USA:ssa jopa 20 M$, jos rikollisryhmittymalle tai maalle on asetettu pakotteita)
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Huijaukset ja kalastelut

Huijauksiin ja tietojenkalasteluun siséltyy
kayttdjatunnusten ja salasanojen kalastelua,
laskutuspetoksia, yrityshuijauksia, kiristyksia ja muita
vastaavia huijauksia. Lisaksi organisaatioihin voi kohdistua
pankkitunnuskalastelua, maksukorttikalastelua ja muita
geneerisia yksittaisten uhrien huijauksia.
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& Huijaukset ja kalastelut

» Tekstiviestien kaytto on yleistynyt huijausviesteissa huomattavasti
= /
» SMS-huijausviesteja lahetettiin OmaPostin nimissa toukokuussa jalleen runsaasti.

» Uusi SMS-kampanja eri kuriiripalveluiden nimissa noudattaa samaa kaavaa kuin.alemmat, mutta
sisaltda uuden ja vieldakin vaarallisemman FluBot-haittaohjelman.

oS

N TR |

» Pankkikalastelua tehdaan entista taitavammin.
TIETOJENKALASTELUN MONET KASVOT

Pankkitietoja, maksukorttitietoja, henkildtietoja ja kirjautumistietoja kalastellaan hyvin
monenlaisilla eri verukkeilla.

Tyypillisin kalasteluviesti vaittaa, etta uhrin tunnus tai tili jaadytetaan tai sopimus on paattymassa,
klikkaa tasta jos haluat jatkaa tilia. Toinen yleinen kalasteluviesti vetoaa virhetilanteeseen tai
muuhun ongelmaan, joka pitaa korjata klikkaamalla.

Korona-aiheiset huijausviestit vetoavat nyt karanteeniteemaan, rokotustodistukseen tai
koronatesteihin.

Kayttajatunnuksia kalastellaan myds elokuvapalveluiden, verkkokauppojen,
tiedostojenjakopalveluiden ja kokousohjelmistojen tilille.

TRATICCM 10.6.2021



& Kiristyshuijauksia sahkodpostitse

» Sahkopostitse levitettiin jalleen runsain mitoin kiristyshuijauksia. 5

("\

» Huijausviesteissa keksittiin vaitteita, joiden mukaan uhri on katsellut pornoa ja hakker on
kuvannut sita tietokoneen kameralla Vanhoja tuttuja pornokiristyksia on terastetty“jostakin

vanhasta tietovuodosta |6ydetylla salasanalla.

» Huijausviesteissa kaytettiin kdbmpeléa suomen kielta. Geneerisissa huijauksi a suomen kieli ei
ole kaikkein tyypillisin, mutta tassa huijauskampanjassa on jak ettu pa ostaa erikielisiin

huijausviesteihin. . e
v Nk i

» Virastolle raportoitiin samoja huijauksia toukokuussa my&s englar """t'"\kaksi ja turkiksi.

SOSIAALISEN MEDIAN TUNNUKSIA KALASTELLAAN

» Sosiaalisen median tunnuksen kaksivaiheista tunnistautumista koetetaan ohittaa
tekstiviestikoodeja kalastelemalla.

» Hyokkaaja koettaa kirjautua tilille, jolla on kaksivaiheinen kirjautuminen kaytdssa, ja kyselee
kirjautumiskoodia tekstiviestilla.

» Jos olet ottanut kaksivaiheisen kirjautumisen kayttéon Googlessa, WhatsAppissa, Facebookissa tai
Twitterissa, varo jakelemasta kirjautumiskoodeja kenellekaan!
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Kasiteltyja huijaustapauksia Q1/2021
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» Vuoden ensimmaisen neljanneksen 2021
B Toimitusjohtajahuijaus  jmisita ovat:

» Kiristyshuijaukset esiintyivat kausittain
aalloissa. Valilla pornokiristyksia
raportoitiin jatkuvasti, kunnes ne parin

Hm Tilausansa

m Kiristyshuijaus viikon kuluttua taas laantuivat
kokonaan.
B Huijauspuhelu » Jatkuvat Postin nimissa tehdyt

huijaukset, jotka johtavat
tilausansoihin, pikavippeihin, tai

u Tietojenkalastelu puhelimen haittaohjelmaan.

» Tietojenkalastelut ovat tavallisin tapa
murtautua yrityksen verkkoon:
helmi maalis Kalastellaan tunnuksia ja salasanoja
jarjestelmapaasyn toivossa.
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Haittaohjelmat ja
haavoittuvuudet

Haittaohjelmissa ja haavoittuvuuksissa kasitellaan
aihealueen merkittavimmat julkaisut ja havainnot seka
annetaan toimenpidesuosituksia ja linkkeja lisatietoihin.
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Haittaohjelmat

» Mobiililaitteisiin kohdistuvat haittaohjelmat ovat olleet aktiivisia kevaan aikana
» Aktiivinen Fakecop/Fakespy-haittaohjelman levityskampanja, vuonna 2021: 607 ilmoitusta

» OmaPostin nimissa tehtava huijauskampanja vaikuttaa Android- ja iPhone-kayttajiin

» Haittaohjelmalla saastunut puhelin voi Iahettaa tuhansittain tekstiviesteja ja aiheuttaa liittymalle
tuntuvia kustannuksia

» Android-haittaohjelma Flubot:sta julkaistiin Keltainen varoitus 4.6.
» Haittaohjelmaa levitetaan DHL- ja UPS-teemoilla saapuvien tekstiviestien valityksella

ANALYYSI

» FakeCop-haittaohjelma tarttuu Android-puhelimiin vain, jos kayttdja sen erikseen
hyvaksyy. Tuntemattomista lahteista tulevia .apk-pakettien asentamisia ei pitaisi hyvaksya.

» Omaa puhelinnumeroa, luottokorttitietoja tai mitddn muita omia tunnuksia ei pida syoéttaa
harkitsemattomasti nettisivuille tai verkkopalveluihin

» Tarkastathan aina, etta vierailemasi verkko-osoite on oikeasti sen organisaation osoite,
jossa uskotkin vierailevasi

10.6.2021
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Haavoittuvuudet

Microsoftin kuukausittaisessa paivityspaketissa julkaistiin korjaukset 55 haavoittuvuuteen, joista 4
oli kriittista

SAP:lta tuli paivityspaketti kuuteen haavoittuvuuteen ja Adobelta 43 paikkausta 12 eri tuotteeseen
Haavoittuvuuksiin julkistettiin korjauksia myds Siemensin ICS-laitteisiin
Pulse Secure julkaisi uuden hallintakomponenttihaavoittuvuuden

Useat verkkolaitevalmistajat julkaisivat artikkeleita FragAttack -haavoittuvuudesta, joka vaikuttaa
useisiin langattomiin verkkolaitteisiin (WiFi)

ANALYYSI

» Vuodesta 2003 alkaen joka kuukauden toisena tiistaina on "Patch Tuesday". Silloin
esimerkiksi Microsoft julkaisee turvallisuuteen vaikuttavien haavojen korjauspaivitykset
Windowsille, Officelle ja muille liitannaisille tuotteille.

» Padivitysaikataulu mahdollistaa paremman ennakoinnin ja suunnittelun, kun paivityksia
osataan odottaa tiettyna paivana. Useat muutkin toimijat kuten Adobe, SAP ja Cisco ovat
ottaneet kayttédnsa saman aikataulun.
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& Toukokuun haavoittuvuusjulkaisut

» Dellin Windows-laitteissa vakava haavoittuvuus (13/2021)

» Exim-sahkodpostiohjelmistossa kriittisia haavoittuvuuksia (14/2021)

» Adobe korjasi kriittisen haavoittuvuuden Adobe Acrobatissa ja Readerissa (15/2021)
» Wi-Fi-laitteiden toteutuksista on l6ytynyt haavoittuvuuksia (16/2021)

» Apple korjasi haavoittuvuuksia laitteissaan - paivita heti (17/2021)

» Lue lisda: www.kyberturvallisuuskeskus.fi/haavoittuvuudet

ANALYYSI
» Paivitykset tulee asentaa viipymatta, haavoittuvuuksien hyvaksikayttd on todella nopeaa

» Kriittisten palveluiden hallintarajapintojen nakyvyys internetiin on asia, jota tulisi
jatkuvasti seurata

» Kehotamme kartoittamaan, mita palveluita omasta organisaatiosta on avoinna internetiin
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AUto I‘e pO I‘terl n Torjumme haittaohjelmia
yhteistydssa teleyritysten

h a itta 0 hj el m a h ava i nn Ot kanssa Autoreporter-

: ] . jarjestelman avulla.
Haittaohjel maipiNQ 12021 Autoreporter-jarjestelma saa

tietoja Suomesta lahtoisin
Prizmes olevasta
Qrypter haittaohjelmaliikenteesta
Tinb ldhes kaikkialta maailmasta.
b Tiedot valitetaan liittymia

Mirai yllapitaville teleyrityksille,
Matsnu jotka ilmoittavat havainnoista

QSnatch EHELCEIEE R

Nymaim Tilastossa kerromme 10
Avalanche yleisintd ja nimettya
haittaohjelmahavaintoa, jotka
olemme saaneet Autoreporter-
Hummer , , , palvelun avulla.

0] 2000 4000 6000 8000 10000
® maaliskuu helmikuu tammikuu

Andromeda/Gamarue

Katso lisaa:

https://www.traficom.fi/fi/tilastot/traficomin-haittaohjelmahavainnot 10
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Automaatio ja IoT

Automaatio-osiossa ilmidoseurantaryhma seuraa alan uutisia
ja ilmidita maailmalla ja kotimaassa.
Automaatiojarjestelmia kaytetaan ohjaamaan seka
monitoroimaan esimerkiksi erilaisia yksittaisia tehtaan tai
muun vastaavan tuotantolaitoksen palveluita tai laitteita.

10.6.2021



Automaatio

» Colonial Pipeline hallinnoi Yhdysvaltain suurinta polttoaineen siirtoon tarkoitettua
putkilinjastostoa. Heidan toimistoverkkojensa jarjestelmat joutuivat
kiristyshaittaohjelman uhriksi (katso Kybersaan Tietomurrot ja -vuodot -0sio).

» Yritys sulki varotoimenpiteena myds polttoaineensiirtolinjastonsa.

ANALYYSI

» Kriittisimmatkaan tuotantojarjestelmat (OT) ovat harvoin taysin eriytettyja
toimistojarjestelmista (IT), vaikka tallainen olisi haluttua.

» Myos IT:n ja OT:n valissa sijaitsevan tuotannonohjausjarjestelman (Manufacturing
execution system, MES) suojaamiseen on kiinnitettava huomiota, silla ilman sita mm.
reseptien, laadun, tehokkuuden ja materiaalien kuljetuksien seuranta ja hallinta voivat
hankaloitua.
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ostoja viimeaikoina julkaistusta
jausvinkeista:

a OT-puolelle jaetut jarjestelmat ja niiden valiset yhteydet, jotka ovat kriittisia ja
valttamattomia toiminnan jatkuvuuden kannalta. Onko kaikilla vastuullinen omistaja? Mieti, miten luottamus
eri AD-jarjestelmien valilla on hoidettu.

Tutki, miten kriittisimpien jarjestelmien eristaminen ja eriyttaminen on toteutettu ja pitavatkoé ne. Rakenna OT-
puolelle oma DMZ.

Tunnista my6s muut kuin kriittisimmat tuotantojarjestelmat ja monitoroi verkkoliikennettd OT-puolella.

Selvita, mita tuotantojarjestelmista nakyy Internetiin ja miten niiden etahallinta on toteutettu. Minimoi
hybékkayspinta-ala.

Selvita, mita minimissaan vaaditaan, jotta kayttaja (tai rikollinen) paasee kasiksi tuotantoymparistdédn etana.

Selvita, miten jarjestelmien asetusten ja paivitysten hallinta on toteutettu. Onko tarkeimmista resursseista
“kultaiset” varmuuskopiot tallessa esimerkiksi kassakaapissa?

Harjoittele saanndllisesti poikkeamatilanteita ja varmista seka testaa palautuminen sellaisista. Suunnittele,
miten jatkuvuus taataan manuaalisesti, mikali tuotantojarjestelmat eivat ole kaytettavissa.

Testaa saanndllisesti, miten tietoturvakontrollit kuten hyvaksyttyjen sovellusten listat toimivat.
TRATICCM '
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aisuuden IoT-laitteiden tietoturvavaatimuste

stuivat Traficomin lisaksi F-Securen, EU-komission, Singaporen ja Iso-
rturvallisuusviranomaisten ja Signifyn (Philips Lighting) edustajat

Webinaaritallenne on katseltavissa osoitteessa:
https://www.youtube.com/watch?v=NApgNbIKuWs
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Verkkojen toimivuus

Verkkojen toimivuus -osassa kasitellaan yleisten
viestintapalveluiden merkittavia toimivuushairioita
Suomessa, muiden ICT-palveluiden huomattavia hairioita
Suomessa ja maailmalla, seka palvelunestohydkkayksia
S ERERuEEuEUED
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vaa toimivuushairiota.
. éhpééssé 7.5., vaikutuksia muutamalle tuhannelle asiakka

|luissa oli hairio, joka vaikutti alle tunnin mobiiliittymien saapuviin

Radiokanavalla oli reilun tunnin katkos viikonloppuyoéna.

Hairididen vaikutukset olivat suhteellisen pienia ja useimmissa toukokuun merkittavissa
hairidissa alkusyy oli yllapitotydssa tehty virhe.

ANALYYSI

» Yleisten viestintapalveluiden toimivuus Suomessa on ollut alkuvuoden 2021 aikana
hyva. Merkittavia toimivuushairidita on ollut 23 kappaletta, mika ennustaisi koko
vuoden summaksi noin 60. Se olisi selvasti vahemman kuin viime vuonna.

» Historiallisesti alkuvuodesta on kuitenkin ollut keskimaarin vahemman merkittavia
hairioita kuin loppuvuodesta. Maaraan vaikuttavat voimakkaasti kesan ja syksyn

myrskyt.
TRATICCM ﬂ
Lilkenne- ja viestintavirasta
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atko johtui inhimillisesta virheesta
ehtiin muutosty6, joka esti asiakkaiden paasyn osaan palve

‘ | taava johtaja kertoi, kuinka inhimillisesta virheesta johtuen tydntekija paa
tekemaan muutoksia vikatilanteessa koko tuotantoymparistoon.

MyoOs Salesforcen palveluiden tilasta asiakkaille kertova sivu meni alas vikatilanteen vuoksi.

ANALYYSI

» Suurissa pilvipalveluissa on viime aikoina ollut kuukausittain maailmanlaajuisesti
vaikuttaneita hairidita. Niiden toistumiseen kannattaa varautua esimerkiksi
hairiotilanteiden toimintatapoja suunnittelemalla ja harjoittelemalla.

» On syyta muistaa, etta vaikka asioihin on varauduttu hyvin - voi esimerkiksi inhimillinen |
virhe suurella toimijalla aiheuttaa maailmanlaajuisen palvelukatkon. d

_—
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Palvelunestohyokkaykset

» Toukokuussa meille tulleiden ilmoitusten maara vaheni, mutta hyokkaysten koko oli
ennatysluokassa.

Meille ilmoitettiin mahdollisesti suurimmasta palvelunestohytkkayksesta Suomessa tahan asti:
260Gbit/s.

Hyokkays oli kestoltaan noin 15 minuuttia ja mitigaatiopalvelut torjuivat sen.
Tiedossamme on myo0s yli 100Gbit/s hydkkays toukokuussa, jonka kesto oli useita tunteja.

Viime aikoina olemme saaneet jalleen tietoomme kiristysviesteista palvelunestohydkkayksiin
liittyen. Toistaiseksi uhattuja suurempia hyodkkayksia ei ole nahty, mutta kiristysviestin
|ldahettamisen lisaksi kiristaja on voinut tehostaa viestia uhattua pienemmalla
palvelunestohydkkayksella.

ANALYYSI
Organisaatioiden tulee tietda mitka palvelut ovat heille tarkeita, ja mitka tulisi suunnitella
toimimaan myo6s mahdollisen palvelunestohydkkayksen aikana.

Noin 25% hydkkayksista (Q1/2021) Suomessa oli kooltaan yli 1Gbit/s. Viime kuussa meille
ilmoitettujen hydkkaysten perusteella skaala ulottuu siis jopa 260Gbit/s tasolle asti.
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Palvelunestohyokkaysten
tunnuslukuja

« 86 Gbit/s oli suurin Suomessa nahty
palvelunestohyodkkays Q1/2021.

Noin 65% hyokkayksista oli
pituudeltaan alle 15 minuuttia.

« Varautumisessa kannattaa arvioida
lyhyenkin palvelukatkoksen toiminnalle
mahdollisesti aiheuttamia haittoja.

SUOMEEN KOHDISTUNEIDEN
PALVELUNESTOHYOKKAYSTEN VOLYYMIT
(Q1/2021 - TILASTO PAIVITETAAN KVARTAALEITTAIN.)
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Vakoilu

Vakoiluosiossa kasitellaan valtiollisten toimijoiden tai niihin
liitettyjen ryhmien harjoittamaa kybervakoilua ja
-vaikuttamista. Tavoitteena voi olla poliittinen
tiedonhankinta, yritysvakoilu tai esimerkiksi
tietojarjestelmien tuhoaminen.

TRATICCM 10.6.2021
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Vakoilu

» APT29-ryhma on lahettanyt kohdistettuja, haitallisia sahkoposteja isolle joukolle vastaanottajia.
Asiasta kertonut Microsoft kutsuu ryhnmaa nimella NOBELIUM.

» Laaja sahkdpostikampanja toteutettiin toukokuun lopussa. Viestit sisalsivat haitallisia linkkeja, jotka oli yritetty
naamioida kayttamalla valikappaleena aitoa markkinointisahkdpostipalvelua.

» Operaation aiemmat vaiheet ovat Microsoftin mukaan olleet vahaeleisempia.

» Tammikuussa kohteille lahetettiin viesteja, joiden tarkoituksena oli ainoastaan seuranta — talldin viesteilla ei
valitetty haitallista sisaltéa.

» Seuraavassa vaiheessa kohteille lahetettiin sahkdpostiviesteja, joiden tavoitteena oli saada uhri avaamaan

haitallinen HTML-tiedosto, joka johti tiettyjen kayttajan toimenpiteiden jalkeen siihen, etta laitteelle asentui
komentokanavayhteyden mahdollistava ohjelmisto.

» APT29 on viime aikoina yhdistetty julkisuudessa mm. SolarWinds Orion -hallintatydkaluun
kohdistuneen murron avulla toteutetuista kohdeorganisaatioihin tunkeutumisista.

ANALYYSI

» Valtiolliset toimijat voivat hyddyntaa legitiimeja palveluita osana operaatioitaan esimerkiksi
kiertdakseen kohdeorganisaation tietoturvakontrolleja tai vaikeuttaakseen havainnointia.

10.6.2021




Vakoilu

» Ruotsin yleisradioyhtion SVT:n ja Tanskan radion DR:n mukaan Yhdysvaltojen turvallisuusvirasto

NSA olisi vakoillut poliitikkoja ja virkamiehia useissa Euroopan maissa Tanskan kautta vuosina
2012-2014.

» Kohteina oli uutisoinnin mukaan poliitikkoja ja virkamiehia Saksassa, Ranskassa, Ruotsissa ja Norjassa.

» Mediat perustavat tietonsa sisapiirilahteiden antamiin tietoihin Tanskan sotilastiedustelun salassa pidettavasta
sisaisesta tutkinnasta, jossa selvitettiin NSA:n Tanskan kautta tekemaan valvontaa. Tanskan syytetaan
mahdollistaneen Yhdysvalloille paasyn tietoliikenteen solmukohdan seuraamiseen Tanskassa.

» Tanskan asevoimien tiedustelun ja NSA:n yhteistyon sisallosta on uutisoitu viime syksysta lahtien.

» Aiemmin syksylla uutisoitiin, etta Tanskan asevoimien tiedustelupalvelu olisi avustanut Yhdysvaltoja Tanskan

sisalla tapahtuneessa seurannassa.
Loppuvuodesta 2020 puolestaan uutisoitiin, ettd Yhdysvallat olisi kohdistanut vakoilua tanskalaiseen ja

ruotsalaiseen puolustusteollisuuteen.
ANALYYSI

Ainakin Ruotsi ja Norja ovat vaatineet Tanskalta selvitysta vaitteista.

Koska uutisointi pohjautuu sisapiirildhteisiin, on tietojen paikkansapitavyyttd vaikea vahvistaa.
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Vakoilu

» Muissa kybervakoilu-uutisissa esiin nousivat jalleen mm. VPN-ratkaisuihin ja verkko-
laitteisiin liittyvien haavoittuvuuksien hyddyntaminen kohdistetuissa hydkkayksissa.

» Yhdysvallat kertoi, etta valtiolliseen toimintaan linkittyva taho oli murtautunut yhdysvaltalaisten
kuntien jarjestelmiin Fortinetin Fortigaten murtamisen avulla.

» FireEye I0ysi uusia haittaohjelmia, joita on kaytetty Pulse Connect Secureiden murtoihin
liittyvassa operaatiossa.

» Lisaksi toukokuussa uutisoitiin muun muassa Kiinaan liitetyn, mahdollisesti uuden APT-
ryhman pyrkineen vakoilemaan venalaista puolustusteollisuutta. Kohteena oli
sukellusveneita Venajan laivastolle suunnitteleva toimija.

» Venalainen operaattori Rostelecom ja FSB:n alainen NKTsKI puolestaan kertoivat
Venajan valtionhallintoon kohdistuneesta kybervakoiluyrityksesta.

ANALYYSI

» Verkkolaitteet seka verkon ja verkkoyhteyksien turvalliseen toteutuksen liittyvat ratkaisut ovat
edelleen houkutteleva kohde kybervakoilun nakékulmasta.

TRATICCM 10.6.2021




Tietoturva-alan kehitys

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.
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Oikeudelliset asiat

-0|m|ntaan seka sahkdisen viestinnan palvelw
sa tarkoitettuihin yhteiskunnan elintarkeiden toiminto
n viestintaverkkoon liitettyyn erillisverkkoon.

ANALYYSI

» Taustalla sahkodisen viestinnan palveluista annetun lain (917/2014) eli viestintapalvelulain muutos 1.1.2021:

» "Viestintdverkkolaitetta ei saa kayttda yleisen viestintdverkon kriittisissa osissa, jos on painavia perusteita epailla, ettd laitteen
kayttaminen vaarantaisi kansallista turvallisuutta tai maanpuolustusta. Tama kayttdkielto koskee tilanteita, joissa kaytolla
mahdollistettaisiin ulkomainen tiedustelutoiminta tai toiminta, jolla hairittaisiin, lamautettaisiin tai muuten vahingollisella tavalla
vaikutettaisiin Suomen tarkeisiin etuihin, yhteiskunnan perustoimintoihin tai kansanvaltaiseen yhteiskuntajarjestykseen”

» Maarayksen tavoitteena on tdsmentaa, mita yleisen viestintaverkon tai kriittisen erillisverkon tyypillisia
teknisia osia viestintapalvelulain maarittelema kriittinen osa kasittaa.

» Linkki: https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/traficom-maarittelee-viestintaverkon-kriittiset-
osat
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Oikeudelliset asiat

to EUSPA aloitti toimintansa.

» EU:n a'varuusohjelma-asetuksella perustetaan EU:n avaruusohjelma seka EU:n
avaruusohjelmavirasto seka sdaadetaan Galileo- ja EGNOS-satelliittinavigointijarjestelmista,
Copernicus-maanhavainnointijarjestelmasta, avaruustilannetietoisuudesta sekda GOVSATCOM-

satelliittiviestintapalvelusta.
» Linkki: https://data.consilium.europa.eu/doc/document/PE-21-2021-INIT/fi/pdf

Lilkenne- ja viestintavirasto
Kyberturvallisuuskeskus


https://data.consilium.europa.eu/doc/document/PE-21-2021-INIT/fi/pdf

nassa 28.5.2021.

Laki velvoittaa kaikki sosiaali- ja terveydenhuollon toimijat liittymaan valtakunnalliseen Kanta-palveluun.

» Omatietovarannon tarkoituksena olisi mahdollistaa kansallinen tietovaranto henkildiden omille
hyvinvointitiedoille niin, etta henkild voisi hyddyntaa hyvinvointitietojaan erilaisissa hyvinvointisovelluksissa
seka luovuttaa niitd palvelunantajille hyédynnettavaksi sosiaali- ja terveyspalveluja antaessaan.

» Tietojarjestelman tai hyvinvointisovelluksen saa ottaa tuotantokayttodn ja liittaa valtakunnallisiin
tietojarjestelmapalveluihin, kun se on lapadissyt Kansaneldakelaitoksen koordinoiman yhteentoimivuuden
testauksen ja tietoturvallisuuden arviointilaitos on antanut sita koskevan tietoturvallisuuden arviointia koskevan
todistuksen eli sertifioinnin.

» Lue lisaa: https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Documents/HE 212+2020.pdf
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https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Documents/HE_212+2020.pdf

Arjen kyberturvallisuus - toukokuu

| Etenkin iakkaat menettavat nyt rahojaan
verkkorikollisille - menetykset yhteensa jo
2,1 miljoonaa

» Kevat 2021 on ollut verkkorikollisten kulta-aikaa. Uhrit
ovat menettaneet rahojaan jo 2,1 miljoonaa euroa.

» Jokaisen on nyt syyta olla varovainen ja huolellinen
asioidessaan verkkopankissa ja hyvaksyessaan
maksuja.

» https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist
a/etenkin-iakkaat-menettavat-nyt-rahojaan-
verkkorikollisille-menetykset-yhteensa-jo-21

| Stop, slow & go

» Digiturvataitoja on hyva alkaa opettaa lapsille

mahdollisimman varhain, jotta niista tulee luonnollinen
osa lapsen elamaa.

Lasten on tarked harjoitella myos digiliikkenteen osalta,
mika asiat ovat kiellettyja (STOP), mietityttavia
(SLOW) tai sallittuja (GO).

Sivustolle on koottu ohjeita opettajille seka
vanhemmille
https://suojellaanlapsia.fi/digiliikenteessa/ammattilaisi

lle

Julkaisimme vakavan varoituksen Android-
haittaohjelmien levityksesta tekstiviestitse

Pornokiristyksia runsaasti liikkeella - ala
usko huijarien vaitteita

» Haittaohjelmien saastuttamilta laitteilta voidaan » IIlmid on ollut pitkaan pinnalla jo Suomessa eika nayta

varastaa esimerkiksi salasanoja ja muita tietoja.

» Saastuneita laitteita kaytetaan myds lahettamaan
haittaohjelmaa eteenpain.

» https://www.kyberturvallisuuskeskus.fi/fi/Varoitus TT
N 0621

Likenne- ja ntavirasto
Kybertur juskeskus

laantumisen merkkeja.

Liikkeelld on nyt runsaasti aikuisviihdeteemaisia
kiristysviesteja. Viestit ovat huijausta, eika niihin
tarvitse reagoida. Viesteja on nyt liikkeella
monikielisina, saman sisaltdinen viesti voidaan
lahettaa englanniksi tai suomeksi.

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist
a/pornokiristyksia-runsaasti-liikkeella-ala-usko-
huijarien-vaitteita 10.6.2021 43
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Uutisia Kyberturvallisuuskeskuksesta

Traficom maarittelee
viestintaverkon kriittiset osat

» Viestintaverkon kriittisena osana
pidetaan verkon keskeisia
toimintoja ja toimenpiteita, joilla
kontrolloidaan tai ohjataan
olennaisella tavalla verkkoon
paasya ja verkossa kulkevaa
lilkennetta.

Maarays viestintdverkon kriittisista
osista auttaa verkkojen omistajia
tulkitsemaan tasmallisemmin, mita
yleisen viestintaverkon tai kriittisen
erillisverkon tyypillisia teknisia osia
viestintdpalvelulain maarittelema
kriittinen osa kasittaa.

https://www.kyberturvallisuuskesku
s.fi/fi/ajankohtaista/traficom-
maarittelee-viestintaverkon-
kriittiset-osat

ja viestintavirasto
Kyberturvallisuuskeskus

CERT-FI 20 vuotta: Nain
rakennettiin kotimaisen
tietoturvan perustuksia

Ovatko suomalaiset yritykset
valmiita alylaitteiden
tietoturvavaatimuksiin?

» Alylaitteiden tietoturva mietityttaa » On aika aloittaa pienet etkot, kun

laitevalmistajia, laitemyyjia ja
kuluttajia.

Suomessa otettiin kayttéon
vapaaehtoinen alylaitteiden
tietoturvallisuudesta kertova
Tietoturvamerkki vuoden 2019
lopussa.

Parhaillaan EU:ssa kaydaan
keskustelua alylaitteiden
vapaaehtoisista ja velvoittavista
vaatimuksista.

Lue lisaa:

https://www.kyberturvallisuuskesku

s.fi/fi/ajankohtaista/ovatko-
suomalaiset-yritykset-valmiita-

alylaitteiden-tietoturvavaatimuksiin

CERT-toimintomme tayttaa
vuodenvaihteessa 20 vuotta.

Suomalainen Computer Emergency
Responce Team on pitanyt
tietoturvastamme huolta
nuorukaisen ian verran. Nykyisen
Tilannekeskuksemme,
tietoturvapaivystyksemme ja
tietoturva-asiantuntijuutemme
juuret ovat CERT-FI:ssa.

Tutustu juttusarjan ensimmaiseen
osaan
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< Epailetko tietoturvaloukka usta? f

.—m‘

Jos teihin on kohdistunut tai epailette teihin kohdistuneen tietoturvaloukkauksen, olkaa
yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

» Sahkoposti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)

» Muissa asioissa voitte olla meihin yhteydessa osoitteessa
kyberturvallisuuskeskus@traficom.fi

» Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden yhteystiedot |6ydat
keskitetysti taalta: https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot
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