#kybersaa 12/2018

#kybersaa kertoo kuukauden merkittavista tietoturvapoikkeamista ja -ilmidista. Lukija saa nopean
kokonaiskuvan siita, mita kyberturvallisuuskentadlla on kauden aikana tapahtunut. Tilanne voi olla:
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rauhallinen huolestuttava vakava

Kybersaan lahteinad ovat vastaanottamamme ilmoitukset, omat jarjestelmamme, kansainvalinen tiedonvaihto, uutiset ja muut julkiset |dhteet.
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Varoitus 03/2018: Office 365 -tunnuksia
kalastellaan aktiivisesti

Suomalaisten yritysten ja organisaatioiden tyontekijoiden
sahkoépostitunnuksia ja -viesteja on kuluvan vuoden aikana varastettu.
Vakava varoitus aiheesta on edelleen voimassa. Varoituksen taso
laskettiin lokakuussa kriittisesta (punainen) vakavaksi (keltainen).

Kayttajatunnuksia ja salasanoja on kalasteltu sahkopostitse ja
huijaussivujen avulla. Lokakuun lopulla nahtiin viesteja, joissa
kalastelulinkki toimitettiin pdf-liitetiedoston sisalla.

Hyokkaajat voivat ohittaa kayttdjan monivaiheisen tunnistamisen
(MFA), jos yllapitajat ovat asettaneet Office 365:n tukemaan
kirjautumista myos vanhoilla sovelluksilla (ns. legacy support).

Hyokkaajat kirjautuvat kayttajatileille ja seuraavat yritysten
sahko6postiliikennetta. He pyrkivat saamaan tietoa organisaatioiden
lilkesalaisuuksista tai maksuliikenteestd seka kalastelemaan muiden
tydntekijéiden tai yhteisty6kumppanien tunnuksia.

Kyberturvallisuuskeskus antoi asiasta varoituksen 11.6.2018.
Lisatietoja: https://www.kyberturvallisuuskeskus.fi/fi/office-365-
sahkopostin-tietojenkalastelu-ja-tietomurrot-erittain-yleisia-havaitse-
suojaudu-tiedota
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#kybersii 12/2018

Palvelunestot N

« Jouluviikolla palvelunestohydkkayksia havaittiin
tavallista enemman, mutta niiden vaikutukset
jaivat silti vahaisiksi.

« Suurimmat yksittaiset hyokkaykset ovat olleet

Vakoilu N

* SUPO kertoi Suomeen kohdistuvan aktiivista
kybervakoilua.

* Joulukuussa uutisoitiin teollisuusvakoilusta, joka
ulottui myds Suomeen seka EU:n

volyymiltaan yli 40 Gbit/s. Y, diplomaattiviestinnan vakoilusta. )
Haittaohjelmat & haavoittuvuudet ) (" )
- Kohdennettu Ryuk-kiristyshaittaohjelma on Verkkojen toimivuus
hairinnyt muun muassa useiden + Vakavia hairi6ita on ollut enemman kuin viime
yhdysvaltalaisten sanomalehtien painamista. L _of vuonna, mutta niiden kestot ovat lyhentyneet.
« Internet Explorerista on korjattu haavoittuvuus + Merkittavien hairididen kokonaismaara laskussa.
tavallisen paivitysrytmin ulkopuolella. ) \_ )
) )

Huijaukset & kalastelut

+ Office 365 -tietojenkalastelu leviaa nyt myoés
SharePoint -sivujen avulla. g

« Uusia tekstiviestihuijauksia ulkomaisten
pankkien ja Suomen Postin nimissa.

IoT

* Mirai-bottiverkon uhreja myds Suomessa

+ Orangen modeemeista vuotanut huomattava
maara tunnuksia.
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Palvelunestot
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Palvelunestohyokkaykset ja niilla uhkailu:

0 %

® Lyhyet alle 15 minuutin hy6kkaykset ovat yleisimpia (71 %).
Kappalemaaraisesti niita nahdaan tuhansia vuodessa.

® Noin 57 % kaikista nahdyistd hydkkayksistd ovat volyymiltasn =0.1 -1 Gbit/s
yli 1 Gbit/s. Organisaatioiden kannattaakin varautua vahintaan ®1-10 Gbit/s
taman volyymin hyokkayksiin riskiarviossaan. »10-100 Gbit/s
® Myds yli 10 Gbit/s hydkkayksia nahddan Suomessa useita >100 Gbit/s
viikoittain.
® Palvelunestohytdkkaysten kuvaajat kerataan suoraan S—r
teleyrityksiltd, koska Viestintavirastoon ilmoitetaan vain murto- % T
osa tapahtuneista palvelunestohyodkkayksista. |
m1-15 min.
Suurimpia Suomessa viime aikoina havaittuja LS,
palvelunestohyokkiyksii. Lihde: teleyritykset '21“;’20"‘"?'
L = min.
> 120 min.

2018/Q4: 2018/Q3: 2018/Q2:
n. 45 Gbit/s n. 89 Gbit/s n. 37 Gbit/s
(kesto 6 min) (kesto 30 min) (kesto 8 min)

Suomeen kohdistuneiden palvelunestohyékkdysten
volyymit ja kestot 2018/Q4. Ldahde: Telia.
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Palvelunestohyokkaykset ja niilla uhkailu

 Jouluviikolla palvelunestohyokkaysten aktiviteetti kasvoi

- Kyberturvallisuuskeskukseen raportoitiin useista
palvelunestohyodkkayksista valtionhallintoa ja yksityista sektoria
vastaan. Hyokkaysten vaikutukset jaivat kuitenkin vahaisiksi.

- Hyodkkaysten volyymit ovat olleet paaosin 5-10 Gbit/s, mutta
suurimmat yksittaiset hyokkaykset ovat olleet 40 Gbit/s luokkaa.

- HyoOkkaysten kestot ovat olleet poikkeuksellisen pitkia. Pahimmillaan
hyokkaykset ovat kestaneet liki 10 tuntia.
 Viimeaikaisia trendeja

- Talla hetkella yleisin hyokkaystekniikka on internetiin avoimiksi

asetettujen CLDAP-hakemistopalveluiden hyodyntaminen hydkkaysten
vahvistamiseksi.

« Nama palvelimet sijaitsevat paaasiassa Suomen ulkopuolella.
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Haittaohjelmat &
haavoittuvuudet
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Tietoturvapoikkeamat suomalaisissa verkoissa

2017 2018
——— Havainnot
iavaifinot Puola tammi-marraskuu
93 824 kpl Saksa 0,77 %
0,43 % | 138 480 kpl
! Norja Ruotsi LatV|ao
Tanska 0,35% 0,35 % Viro 1,30 % Valko-Venaja
0.37 % 0,92 % —
’ | Liettua 2,31 %

Alankomaat
0,55 %
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Vuoden 2018 tietoturvapoikkeamien havaintomaaraa nostaa pienreitittimien
haittaohjelmatartunnat
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Haittaohjelmat

- Haittaohjelmatilanne Suomessa

« Suomessa maarallisesti eniten havaintoja kotireitittimiin ja muihin IoT-laitteisiin
11 10 tarttuneista haittaohjelmista.

10 01

1100001110 « Sahkopostin liitetiedostot yha yleisin kanava levittaa
haittaohjelmia

« Sahkdpostin liitetiedostot ovat olleet yleisin haittaohjelmien levitystapa jo
muutaman vuoden ajan.

« Joulukuussa uutena levitystapana nakyi organisaation oman Sharepoint-palvelun
kaytto haitallisten tiedostojen jakamiseen, jotka ovat ohjanneet kayttajan
tietojenkalastelusivulle.

- Magento-verkkokauppa-alustoja murretaan edelleen
* Murretuissa verkkokaupoissa kaytetyt maksukorttitiedot paatyvat rikollisille.

- Erdan tietoturvatutkijan mukaan n. 7 000 Magento-alustaa kayttavaa
verkkokauppaa on murrettu viimeisen 6 kuukauden aikana. Julkisuuteen ovat
tulleet muun muassa Ticketmaster, British Airways ja Newegg.

« Kyberturvallisuuskeskuksen tiedossa on ainakin yksi havainto myds Suomesta.
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Haavoittuvuudet

® PHP version 5 tuki loppui 31.12.2018

» LOytyvia uusia haavoittuvuuksia ei enaa korjata.
11 10 » PHP:n vanhoja versioita kaytetaan yha laajasti tuotantoymparistoissa.

1100001110 » Linux-jakelut saattavat tarjota rajoitettua tukea tietyille paketoimilleen versioille.

® Internet Explorer —selaimesta on korjattu haavoittuvuus
tavallisesta paivitysrytmista poiketen

» Haavoittuvuutta on kaytetty muun muassa kohdistetuissa hydkkayksissa.
® SQLite-tietokantakirjastosta on Ioytynyt haavoittuvuus, joka
altistaa hyvin suuren maaran erilaisia ohjelmistoja hyvaksikaytolle
» Haavoittuvuus vaikuttaa muun muassa vanhempiin Chrome-selaimen versioihin.
® Viime kuukausina Windowsista on julkaistu saannollisesti

nollapaivahaavoittuvuuksia yksittaisella Twitter-tililla

» Padasiassa haavoittuvuudet ovat mahdollistaneet kayttbvaltuuksien korottamisen
paikallisesti.
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Tietomurrot ja tietovuodot

IO © Ryuk-niminen kohdennettu kiristyshaittaohjelma on

"a"’ aiheuttanut laajoja vahinkoja useassa yrityksessi

1100001110 » Haittaohjelma hairitsi muun muassa useiden yhdysvaltalaisten
sanomalehtien painamista seka eraan pilvipalvelutarjoajan
toimintaa.
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Huijaukset
& kalastelut
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Huijaukset

O——) « Office 365 -tunnusten kalastelu sai uusia muotoja
« Suomalaisten yritysten sahkdpostitileille on murtauduttu kalastelluilla tunnuksilla.
« Uutena hyokkaystapana murretut SharePoint-sivut johdattavat uhrin kalastelusivulle.

« Kalastelun avulla murrettuja sahkdpostitileja kdytetdaan mm. laskutushuijauksiin, vakoiluun ja uusien
kalasteluviestien |ahetykseen.

+ Kaksivaiheinen kirjautumistapa Modern Authentication suositellaan ottamaan kayttéon pakotetusti niin, ettei sita voi kiertaa
vanhemmilla paatelaitteilla.

e Tekstiviestihuijaukset lisadntyneet selvasti
« Tekstiviestilla lahetetdan nykyaan paljon sellaisia tavallisia huijauksia, joita aiemmin levitettiin vain sahkdpostitse.
« Tilausansat, sijoitushuijaukset, rahanpesu ja kaikenlaiset huijausyritykset yrittavat nostaa uskottavuuttaan tekstiviestina.
- Alypuhelimilla linkkien klikkailu onnistuu yht& helposti tekstiviestistd, séhképostista ja verkkosivuilta.

e Kiristyshuijauksia aikuisviihdeteemalla

« Kiristyksen uhreja saikytellaan vaittamalla, etta kiristaja on saanut paasyn uhrin laitteeseen ja vakoillut taman tekemisia.
Kiristaja vaittaa saaneensa kasiinsa arkaluontoista materiaalia, mutta se on kaikki huijausta.

e Tietoja yritetaan kalastella tunnettujen pankkien ja tuotemerkkien nimissa

« Apple ID -tunnuksia kalastellaan jalleen. My6s pankkien, PayPalin ja Netflixin nimissa kalasteltiin maksukorttitietoja.

« Tilausansoihin houkuteltiin kuluttajia paljon mm. Ikean ja Gigantin tuotenimilla.
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Vakoilu
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Verkkovakoilutilanteessa ajankohtaista

Yhdysvallat kertoo Suomen olleen yksi niistéa maista,

APT10-ryhman joissa toimiviin yrityksiin APT10-ryhman tekemat

vakoilu ulottui tietomurrot ovat ainakin liittyneet. Kiinaan
julkisuudessa yhdistetty ryhma paasi Yhdysvaltojen

my0s Suomeen mukaan késiksi uhriorganisaatioiden tietoihin
palveluntarjoajan kautta.

SUPOQ kertoi Suojelupoliisin kansallisen turvallisuuden katsauksen
Suo_meen mukaan Suomeen kohdistuu aktiivista kybervakoilua.
kohdistuvan SUPO my®és arvioi kybervakoilun ja -hydkkaysten
kybervakoilun kohdistuvan jatkossa yha useammin my6s varsinaisia
olevan aktiivista kohteita Idhella oleviin tahoihin.

. . . Hakkereiden epailldan vakoilleen EU:n
EU:n diplomaatti- diplomaattiséhkeita vuosien ajan ja padsseen kasiksi
viestintaa vakoiltiin jopa tuhansiin alemman salaustason viesteihin.
jopa vuosien ajan Jarjestelmaan paastiin tiettavasti kasiksi
tietojenkalastelukampanjan avulla.
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Verkkojen toimivuus
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Viestintaverkkojen toimivuus

Vuosi 2017 Vuosi 2018

A-luokka A-luokka

B-luokka 22 B-luokka 10
C-luokka 62 C-luokka 43
Kaikki hairiot 460 075 Kaikki hairiot (q1-93) 287 725

Merkittavien hairididen maara jatkaa laskuaan. Vakavimpia A-luokan hairiéita on ollut

kesan aikana paljon, mutta se vaikuttaa sattumalta.
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Viestintaverkkojen toimivuus

180 -
160 - 155

140 - 128

120 - 117

107 106
97
100 - m Satojatuhansia kayttajia (A)

80 - w Kymmeniatuhansia kayttajia (B)

m Tuhansia kayttajia (C)

60 -

46 42 43

33
15

40 -

17

20 - 13

24
20
1440

{ | H ]

2011 2012 2013 2014 2015 2016 2017 2018

0 -

Tassa tilastossa on esitetty ainoastaan merkittavat toimivuushairiot. Niita on vuosittain 70-200 ja maara on laskenut
useiden vuosien ajan. Pienid toimivuushairidita teleyritykset korjaavat satoja paivittdin. Kaikkien hairiétilanteiden maara on
200 000-450 000 kappaletta vuodessa. Niiden maara riippuu teleyrityksen tilastointitavasta.
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IoT
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Esineiden internet (IoT)

» Pitkaan IoT-laitteita saastuttanut bottiverkko jatkaa toimintaansa.

» Uusi variantti, Miroi-haittaohjelma hyédyntaa ThinkPHP
haavoittuvuutta versioissa 5.0.23, seka 5.1.31

® Ranskassa ja Espanjassa yli 19000 modeemista on
tunnukset vuotaneet
» Orangen modeemeissa oleva haavoittuvuus on havaittu 2012.

» Haavoittuvuus on vakava, silla sen Iahiverkon tunnuksen avulla voi
|6ytaa salasanan lisaksi myo6s verkon sijainnin.
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Tietoturva-alan kehitys
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Ajankohtaiset oikeudelliset asiat: EU

it ©® EU:n televiestintauudistus ("EECC-direktiivi")

I

» Saados on julkaistu EU:n virallisessa lehdessa ja se on tullut voimaan, ks. https://eur-
lex.europa.eu/legal-content/FI/TXT/?qid=1545208883302&uri=CELEX:32018L1972

» Jasenvaltioiden on annettava tarvittavat kansalliset saaddkset viimeistaan 21.12.2020,
josta alkaen niita tulee myos noudattaa.

» Tarvittavat muutokset tehdaan Suomessa pdaasiassa sahkdisen viestinnan palveluista
annettuun lakiin (917/2014) LVM:n kaynnistamassa saadéshankkeessa.

® "Kyberturvallisuusasetus"”

» Asetuksesta on paasty poliittiseen yhteisymmarrykseen. Seuraavaksi se on hyvaksyttava
virallisesti Euroopan parlamentissa ja EU:n neuvostossa. Hyvaksymisen jalkeen se
julkaistaan EU:n virallisessa lehdessa ja se tulee heti voimaan.

» Asetuksella vahvistetaan EU:n kyberturvallisuusvirasto ENISAn mandaattia seka
perustetaan EU:n laajuinen kyberturvallisuuden sertifiointikehys.

» Ks. lisaa http://europa.eu/rapid/press-release IP-18-6759 fi.htm
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Ajankohtaiset oikeudelliset asiat: kotimaa

IO_—2 e Voimaan tulleet lait (mm.):

» Laki Liikenne- ja Viestintavirastosta (935/2018) ja muut LVM:n
hallinnonalan virastouudistukseen kuuluvat lait
® S3adokset tulivat padasiassa voimaan 1.1.20109.
® Liikenne- ja viestintavirasto Traficom aloitti toimintansa 1.1.2019 kun

Viestintavirasto, Liikenteen turvallisuusvirasto Trafi seka Liikenneviraston tietyt
toiminnot yhdistyivat. Ks. lisaa https://www.traficom.fi

® Kyberturvallisuuskeskuksen toiminta pysyy ennallaan uudessa Liikenne- ja
viestintavirastossa, ks. lisaa https://kyberturvallisuuskeskus.fi

- » Sahkodisen viestinnan palveluista annetun lain muutos (1266/2018)

® Muutos liittyy EU:n yleista tietosuoja-asetusta (GDPR) taydentavaan
lainsdadantdékokonaisuuteen, johon kuuluu myos uusi Tietosuojalaki (1050/2018).

® Uusi 145 a § oikeuttaa teleyritykset kasittelemaan rikoksiin liittyvia henkilotietoja;
samalla puhelinliittyman markkinoinnin kieltavan 201 §:n voimassaoloa jatkettiin.

® S3aadokset tulivat voimaan 1.1.2019.

)\ b o o
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Ajankohtaiset oikeudelliset asiat: kotimaa

A d ®  Eduskunnassa (mm.):

»>
»>

Valtioneuvoston selonteko tietopolitiikasta ja tekoalysta (VNS 7/2018 vp)

Hallituksen esitys laeiksi vankeuslain ja tutkintavankeuslain, pakkokeinolain ja
rikoslain 6 luvun 13 §:n muuttamisesta (HE 222/2018 vp)

® HE:ssa ehdotetaan lisattavaksi vankeuslakiin ja tutkintavankeuslakiin saannoékset, joiden nojalla RISEIlla
olisi toimivalta Euuttua (esim. radiosignaaliin vaikuttavalla tekniselld laitteella) miehittdmattoman
kulkuneuvon liikkumiseen vankilan alueella tai ylapuolella.

Hallituksen esitys kansallisen turvallisuuden huomioon ottamista alueiden kaytossa
ja kiinteistonomistuksissa koskevaksi lainsaadannoksi (HE 253/2018 vp)
Tunnistus- ja luottamuspalvelulain muutos (HE 264/2018 vp)
® HE:ssa selkeytetaan vahvan sahkoéisen tunnistamisen luottamusverkostoon kuuluvien palveluntarjoajien
sopimuksentekovelvoitetta ja ehdotetaan enimmaishinnan alentamista tukkutasolla.

Hallituksen esitys laeiksi sahkoisen viestinnan palveluista annetun lain ja julkisen
hallinnon turvallisuusverkkotoiminnasta annetun lain muuttamisesta (HE 226/2018)

® [akimuutoksilla mahdollistetaan laajakaistainen viranomaisviestintapalvelu, jolla korvataan nykyinen
viranomaisradioverkkoon (VIRVE) perustuva kapeakaistainen viranomaisviestintapalvelu.

o IEdkL_lskunta hyvaksyi lakiesityksen muutettuna ennen joulua, tasavallan presidentti ei ole vield vahvistanut
akia.
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Ajankohtaiset oikeudelliset asiat: kotimaa

® Virastossa:

» Tunnistuspalveluiden arviointikriteeriston paivitys kaynnistetty

® Virasto on antanut vahvan sahko6isen tunnistuspalvelun tarjoajien
vaatimustenmukaisuuden arvioinnista kaksi ohjetta (211/2016 ja 215/2016).

® Virasto kaynnisti marraskuun lopussa ohjeiden paivityksen. Mallikriteeristdoon lisataan

e ammmm mobiilisovelluksien kriteeristo.
® Paivitystydohdn on kutsuttu kaikille avoin tydryhma, ks. lisaa
https://kyberturvallisuuskeskus.fi/fi/sahkoinen-tunnistaminen -> valmisteluasiakirjat.
® Muuta:

» Luonnos hallituksen esitykseksi laeiksi ydinenergialain ja
turvallisuusselvityslain 21 §:n muuttamisesta on lausuttavana
lausuntopalvelu.fi:ssa 16.1.2019 saakka

® Esitysluonnos sisaltaa lennokkien ja miehittamattomien ilma-alusten torjuntaan
ydinvoimalaitoksilla liittyvat toimivaltuussaanndksia.

&) Viestintavi
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Kyberasioihin liittyvaa uutisointia maailmalta

Suojelupoliisin mukaan Suomea vastaan
kohdistuva vieraiden valtioiden
tiedustelutoiminta jatkuu aktiivisena
lahivuosina. Kybervakoilu ja -hyokkaykset
kohdistuvat vastaisuudessa yha enemman
kohdeorganisaatioita lahelld oleviin, vihemman
tietoturvatietoisiin toimijoihin.

Tietoturvayhtio McAfee kertoi joulukuussa
huolestuttavista haittaohjelmahavainnoistaan,
joissa myos suomalaiseen ydinvoimayhtioon
oli onnistuttu hyokkaamaan. Stukin
asiantuntijan mukaan aiemminkaan suomalaisissa
ydinvoimaloissa ei ole tormatty
kyberhyokkayksiin harmittomaksi jaaneita
palomuurien koputteluja lukuun ottamatta.

Useat maan ovat kieltaneet kiinalaisomisteisten
vhtididen teknologian kayttamisen maiden kriittisissa
infrastruktuureissa tai valtionhallinnon tydntekijoilla.
Yhtididen paasy esimerkiksi 5G-teknologian tekniikan
ytimiin tai valtionhallinnon tyotekijoiden kayttdéon
halutaan estaag, silla Kiinan lainsaadannén kerrotaan
edellyttavan kaikkien kiinalaisten yritysten tukevan maan
tiedustelutoimintaa.

Haittaohjelma viivytti useiden suurten
amerikkalaisten paivalehtien julkaisua.
Medioista mm. LA Times, New York Times
seka Wall Street Journal joutuivat
haittaohjelman kohteeksi. Haittaohjelman
epaillaan tulleen ulkomailta.
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TRATICCM

Kyberturvallisuuskeskus

Liilkenne- ja viestintaviraston kyberturvallisuuskeskus

Viestintavirasto, Liikenteen turvallisuusvirasto Trafi ja osa
Liikennevirastoa yhdistyivat Liikenne- ja viestintavirasto
Traficomiksi 1.1.2019. Vuosina 2014 - 2018 toimimme
osana Viestintavirastoa.

etunimi.sukunimi@traficom.fi

www.kyberturvallisuuskeskus.fi
@CERTFI




