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#kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmioista. Lukija
saa nopean kokonaiskuvan siita, mita
kyberturvallisuuskentalla on kauden aikana

tapahtunut. Tilanne voi olla:
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Varoitus 01/2019: Eximin haavoittuvuutta kaytetaan

aktiivisesti hyvaksi

Olemme saaneet useita ilmoituksia Exim-
sahkopostipalvelimen haavoittuvuutta
hyvaksikayttavasta tietomurroista. Haavoittuvuus
ei koske uusinta 4.92 ohjelmistoversiota.
Vanhemmat ohjelmistoversiot ovat haavoittuvia.

Eximin oletuskonfiguraatiossa haavoittuvuuden
hyvaksikayttdé on tamanhetkisten tietojen mukaan
hankalaa. On kuitenkin hyvin todennakoista, etta
joissakin palvelinymparistdissa Eximin
oletusasetuksia on muutettu sellaisiksi etta
hyvaksikayttd verkon yli on mahdollista
helpommin.
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| Haavoittuvuutta hyvaksikayttamalld hydkkaaja voi
suorittaa komentoja kohdejarjestelmassa. Havaituissa
tapauksissa hydkkaaja on yleensa asentanut
palvelimelle takaoven myéhempaa kayttéa varten seka
asettanut palvelimen louhimaan virtuaalivaluuttaa.

Ajantasaisimmat tiedot varoituksesta:

https://www.kyberturvallisuuskeskus.fi/fi/exi
m-sahkopostipalvelimen-haavoittuvuuden-
avulla-tehdaan-tietomurtoja

https://www.kyberturvallisuuskeskus.fi/fi/aj
ankohtaista/useita-exim-
sahkopostiohjelmistoa-kayttavia-palvelimia-
murrettu-suomessa
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Varoitus 02/2018: Office 365-tunnuksia
kalastellaan aktiivisesti

| Suomalaisten yritysten ja organisaatioiden | Kayttajatunnuksia ja salasanoja kalastellaan
tydntekijoéiden sahképostitunnuksia ja - sahkdpostitse ja huijaussivujen avulla. Yksi
viesteja varastetaan edelleen. Varoitus viimeaikainen menetelma on Azuren
aiheesta on ollut voimassa kesasta 2018. pilvipalveluissa tehtava kalastelu, joka on todella
Kyberturvallisuuskeskus julkaisi huhtikuun hyvin toteutettu. Monivaiheinen tunnistaminen
alussa oppaan Office 365 -tuotteiden (MFA) voidaan myds ohittaa, jos Office 365 on
tietoturvaominaisuuksista, joiden kayttda asetettu tukemaan kirjautumista myds vanhoilla
suositellaan. sovelluksilla (ns. legacy support).
Hyokkaajat kirjautuvat kayttajatileille ja Annoimme varoituksen 11.6.2018, joka on edelleen
seuraavat yritysten sahkdpostiliikennetta. voimassa.
He pyrkivat saamaan tietoa organisaatioiden https://www.viestintavirasto.fi/2018/varoitus-2018-03
lilkesalaisuuksista tai maksuliikenteesta tai
kalastelevat muiden tyontekijoiden tai Julkaisimme oppaan uhkan torjumiseksi:
yhteistydkumppanien tunnuksia. https://www.kyberturvallisuuskeskus.fi/fi/node/2532
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Haavoittuvuuksien Edistyneemmat Tietojenkalastelu on erittain
hyvaksikayttdé nopeutuu, mika rikollisryhmat etsivat yleista, ja viestin

vaatii nopeita paivityksia. kohteikseen isoja vastaanottajan voi olla
Verkkoon liitetaan laitteita ja organisaatioita, joiden vaikea havaita huijausta.
palveluita, joiden tietoturvaa toimintaa haittaamalla Tata hyddynnetaan myos

ei ole huomioitu ja voidaan yrittaa kiristaa kohdistetuissa hyokkayksissa
suojaustoimet ovat rahaa. ja vakoilussa.

puutteellisia.

Epaselva vastuunjako Puutteellinen elinkaaren- ja
palvelutoimittajan, lokienhallinta heikentaa
alihankkijoiden ja tilaajan organisaatioiden kykya
VEIERELG ) ERE e [a%=1a havaita ja reagoida
hallintaa. Tietoturvan poikkeamiin.

laiminlyonnit altistavat

esimerkiksi hairidille.

TR -|CCM 18.6.2019

asie




Kybersaan johtopaatokset

Tietoturvan edistyminen

1. Nopea reagointi ja omien verkkojen
havainnointi suojaavat mahdollisilta Big
game hunting -hydkkayksilta.

2. Pilvipalveluiden tietoturvallisuutta voidaan
nyt arvioida Pilvipalveluiden
turvallisuusarviointikriteeristéon avulla.

3. Europarlamenttivaalit sujuivat hairigitta,

vaikka maailmalla nahtyjen uhkakuvien
takia valmiutta nostettiin.

Lilkenne- ja viestintavirasto
Kyberturvallisuuskeskus

. Paivittamattomia jarjestelmia murretaan
toistuvasti. Paivitysten merkitys korostuu,
kun aikajanne haavoittuvuuden
|6ytamisesta hyvaksikayttoon lyhenee.

. Yleisesti kaytettyjen haittaohjelmien avulla

voidaan saada suuryrityksistakin jalansija.
Big game hunting -ryhmat valikoivat
uhrien joukosta kaikkein rahakkaimmat.

. Toimitusjohtajahuijausten lisaksi

palkanlaskentaan ja henkilostdhallintoon
on kohdistettu huijauksia.
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Kybersaa toukokuu 2019

éd
Verkkojen toimivuus >y Vakoilu Haittaohjelmat ja

» Vain kaksi merkittavaa » Vuodetun asiakirjan mukaan EU:n haavoittuvuudet

toimivuushaitiota. Myrskyt eivat Moskovan lahetystd oli tietomurron » Bluekeep-haavoittuvuus voi johtaa

vaikuttaneet merkittavasti. kohteena. itsenaisesti ja nopeasti levidavaan

Palvelunestorintamalla oli rauhallista. » Iso-Britannia ilmoitti ottavansa haittaohjelmaepidemiaan.

MyGs europarlamenttivaalit sujuivat kovemman linjan valtiollisten Big game hunting -ryhmat

ilman tietoliikenteen hairintaa. kyberoperaatioiden estamiseksi. hyodyntavat yleisia haittaohjelmia.
Hyokkays johtaa pahimmillaan
liilketoiminnan keskeytymiseen tai sen
hairiintymiseen.

Tietomurrot ja -vuodot Huijaukset ja kalastelut IoT ja automaatio

» Varsin tyypillinen tietomurtokuukausi. » Lahestyva lomakausi sijaisuuksineen » Taloautomaatiotuotteista paljastui yli

» Julkisesti verkossa olevien lisda jalleen toimitusjohtaja- sata haavoittuvuutta.
paivittamattémien palveluiden huijausten uhkaa » Tutkijat murtautuivat ja onnistuivat
hyvaksikayttd on erittain yleista. Palkanlaskijoille [ahetetyilla manipuloimaan lentokoneiden lentoa

huijausviesteilld yritetdan muuttaa tukevia jarjestelmia.

palkkatileja huijarin tiliksi. > Vastuulliset kaytannot

tietoturvapuutteista ilmoittamisessa
leviavat.
18.6.2019
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Verkkojen toimivuus

» Toukokuussa oli vain kaksi merkittavaa toimivuushairiota

» Hairiot vaikuttivat lahinna matkaviestinpalveluihin.

» Kesamyrskyt 30. ja 31.5. eivat aiheuttaneet merkittavia
toimivuushairioita

» Kymmenittain matkapuhelinverkkojen tukiasemia karsi sahkokatkoista,
mutta yhtenaisia katvealueita ei muodostunut.

» Sahkoverkkourakoitsijat saivat palautettua sahkot ripeasti.
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Verkkojen toimivuus

» Palvelunestohyodkkaysten suhteen kuukausi oli rauhallinen

» Suomalainen kunta raportoi pienesta hyokkayksesta koulun jarjestelmaan.

» Europarlamenttivaalit sujuivat rauhallisesti

» Seka Suomessa etta muualla Euroopassa vaalit sujuivat talla kertaa ilman havaintoja
tietoliikenteen tai vaalijarjestelmien hairinnasta.

» Viranomaiset olivat seka eduskuntavaalien etta europarlamenttivaalien aikana
varautuneet hairintaan.

» Palvelunestohyodkkaysten voimakkuudet ovat kasvaneet
» Yli 10 Gbit/s hyokkayksia nahdaan Suomessa jo paivittain.

» Hyokkaysten aiheuttamista hairidista ei kuitenkaan ole raportoitu
Kyberturvallisuuskeskukselle tavanomaista enempaa. Tama saattaa johtua parantuneista
suojautumiskeinoista.

TR—A—FICCM 18.6.2019

10



Merkittavien toimivuushairioiden maara

12 180
10 160
8 140
6 - m Tuhansia kayttajia 120
(©) 100
4 - m Kymmenidatuhansia
kayttajia (B) 80
2 = Satojatuhansia 60
kayttajia (A
0 - ; VI 40
5 =3 3 3 3 333 3333 3 3
5 3 3 5 3 53 5 3 353 555 5
o E R N RS R R R KR 20
2202832283 EESEZR
5 3 9 9 >~0 L g Eo P 53 0 { | | |
£ 8 * c a R T = E < 8
£ = 2015 2016 2017 2018 2019

Tassa tilastossa on esitetty ainoastaan yleisten viestintapalveluiden merkittavat toimivuushairiét. Niitd on vuosittain 70-
200 ja maara on laskenut useiden vuosien ajan. Pienia toimivuushairidita teleyritykset korjaavat satoja paivittain. Kaikkien
hairidtilanteiden maara on 200 000-450 000 kappaletta vuodessa. Niiden maara riippuu teleyrityksen tilastointitavasta.

TRATICCM 18.6.2019 11



Palvelunestohyokkaykset ja niilla uhkailu

=0,1-1

» Lyhyet alle 15 minuutin hyodkkaykset ovat yleisimpia (80 %). .(13_b1";/5
Kappalemaaraisesti niitd nahdaan tuhansia vuodessa. Gbit/s
» Noin 57 % kaikista nahdyistd hydkkayksista ovat volyymiltaan vyli =10-100
1 Gbit/s. Organisaatioiden kannattaakin varautua vahintdan taman Gbit/s
volyymin hyodkkayksiin riskiarviossaan. -gb@t(;o
IT/S

» Yli 10 Gbit/s hydkkaysten osuus on kasvanut vuoden 2018
puolivalista alkaen, ja niita nahdaan Suomessa jo paivittain.

» Palvelunestohydkkdysten kuvaajat kerataan suoraan teleyrityksilta, Suomeen kohdistuneiden _
koska Kyberturvallisuuskeskukselle ilmoitetaan vain murto-osa palvelunestohydkkaysten volyymi.
tapahtuneista palvelunestohydkkayksista.

®1-15 min
Suurimpia Suomessa viime aikoina havaittuja = 16-30 min
palvelunestohyokkayksia (lahde: teleyritykset) ®31-60 min

®61-120 min

m> 120 min
n. 162 Gbit/s
(kesto 9 min)

n. 45 Gbit/s
(kesto 6 min)

n. 89 Gbit/s
(kesto 30 min)

2019/Q1: ‘ 2018/Q4: | 2018/Q3:

Suomeen kohdistuneiden
palvelunestohydkkaysten kesto. 12
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Vakoilutilanteessa ajankohtaista

| EU:n Moskovan lahetystossa paljastui tietomurto

Vuodetun asiakirjan mukaan Euroopan unionin Moskovan lahetysto
olisi ollut kybervakoilun kohteena vuoden 2017 helmikuusta tahan
kevaaseen asti. EU:n ulkosuhdehallinto on kertonut tutkivansa
asiaa.

Iso-Britannia ilmoitti vastaavansa verkkovakoiluun

Iso-Britannian ulkoministeri kertoi maan varautuvan vastaamaan
Venajan verkkovakoiluun aktiivisemmalla Iahestymistavalla.
Britannia on myds ilmoittanut kasvattavansa hyodkkaajien toimintaa
aktiivisesti haittaamaan pyrkivan kyberyksikén vahvuutta.

Kiinalaisryhma hyokkasi Lahi-itaan

Tietoturvayhtio Palo Alto Networksin mukaan Kiinan valtioon liitetty
Emissary Panda -ryhma tunkeutui valtionhallinnon organisaatioiden
jarjestelmiin ainakin kahdessa Lahi-idan maassa. Hybkkayksessa
kaytettiin hyvaksi Microsoftin Sharepointissa paljastunutta ja
sittemmin korjattua haavoittuvuutta.

TRATICCM 18.6.2019
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Haittaohjelmat ja haavoittuvuudet
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Haittaohjelmahavaintomme

Haittaohjelmatyyppi

IoT-haittaohjelmat Muodostavat merkittavan osan Suomessa tehdyistd havainnoista

Kiristyshaittaohjelmat Muutamia havaintoja kiristyshaittaohjelmista Q
(Eéiq_zillittavat MEEzelr el e Etahallittavia haittaohjelmia raportoitu muutamia tapauksia Q
Louhijat Louhijoita levitetty haavoittuvuuksien avulla palvelimille Q
Tietoja varastavat Levittamisyrityksista jonkin verran havaintoja. Kayttajatunnuksia kuitenkin 9
haittaohjelmat kalastetaan aktiivisesti ja myo6s kohdistetusti.

Mobiilihaittaohjelmat Mobiilihaittaohjelmatapauksista joitain havaintoja @

Lilkenne- ja viestintavirasto
Kyberturvallisuuskeskus



Haittaohjelmat

» Big game hunting -toimijat hyodyntavat laajasti levitettavia haittaohjelmia
paastakseen sisalle kohdeorganisaation verkkoon

» Hyodynnettyja haittaohjelmia muun muassa Emotet, Qbot ja Trickbot.

» Muualla Euroopassa kohteeksi on valikoitunut erityisesti pienia ja keskisuuria
yrityksia.

» https://www.govcert.admin.ch/blog/36/severe-ransomware-attacks-against-swiss-
smes

» Verkkosivuilta luottokorttitietoja keraavaa Magecart-kampanjaa on havaittu
viime aikoina my0s Suomessa

» Murretulle verkkosivustolle lisataan tietoja keraava ohjelmakoodi.

» Hyokkaajat ovat hyddyntaneet myos puutteellisesti suojattuja Amazon S3
-tiedostosailoja.
TR"*"-'KCM 18.6.2019 17



Big Game Hunting

| Maailmalla on yleistynyt ilmid, jota kutsutaan nimella Big
Game Hunting (suom. Kirj. "suurriistan metsastys”).
Toiminnalle ominaista on, etta rikollinen toimija tunkeutuu
organisaation jarjestelmiin, levittaytyy organisaation
verkossa ja kaynnistaa kiristyshaittaohjelman siten, etta
tiedostojen salaus haittaa organisaation toimintaa
vakavasti tai jopa lamauttaa sen.

Salauksen jalkeen organisaatiolta kiristetaan lunnaita
salauksen purkamiseksi. Kohteita yhdistaa
perinteisesti hyva maksukyky tai toiminnan
jatkumisen aikakriittisyys. Esimerkiksi tammikuussa
kohteiksi joutui ranskalainen Altran ja maaliskuussa
norjalainen Norsk Hydro. Yhdysvalloissa useat kunnat
ja aluehallinnot ovat myds olleet kohteina.

Lilkenne- ja viestintavirasto
Kyberturvallisuuskeskus

Samaan ilmiddn liittyy useita eri
kiristyshaittaohjelmia, kuten LockerGoga, SamSam,
Ryuk ja MegaCortex. Organisaation jarjestelmiin
tunkeutuminen puolestaan voi alun perin tapahtua
kayttaen hyvaksi haavoittuvia verkkoon avoimia
palveluita, haitallisilla sahkdpostien liitetiedostoilla tai
esimerkiksi onnistuneen tietojenkalastelun avulla.

Ilmié on hyva huomioida riskiarvioissa. Muun muassa
murtautumisen ja levittaytymisen havaitsemiseksi on
hyva varmistua siita, ettd jo hankittujen ratkaisujen
tietoturvaominaisuuksia hyddynnetaan kattavasti.
Varautumista suunnitellessa on syyta huomioida
myo0s, etta rikolliset voivat pyrkia vaikeuttamaan
toipumista salaamalla myds esimerkiksi
varmuuskopiot ja kayttévaltuushallinnan.

18.6.2019 18



Haavoittuvuudet 1/2

» Microsoftin etatyopoytaratkaisun kriittiseen RDS/RDP-haavoittuvuuteen
(BlueKeep) on saatavilla julkinen palvelunestotilan mahdollistava
esimerkkikoodi. Lisaksi on olemassa ei-julkisia hyvaksikayttomenetelmia,

joilla palvelimella saadaan suoritettua haitallista koodia verkon yli
jarjestelmatason oikeuksin.

» Intelin suorittimista loydetty uusia ennakoivaan suoritukseen liittyvia
haavoittuvuuksia. ZombielLoad-, Fallout- ja RIDL-hyokkayksiksi nimetyt

keinot ovat hyvaksikayttomekanismiltaan Spectre-haavoittuvuuksia
vastaavia.

» Windows 10 -kayttojarjestelmaan julkaistiin uusia kayttovaltuuksia korottavia
nollapaivahaavoittuvuuksia.

» Cisco IOS XE versiossa 16 loydetty useita haavoittuvuuksia, joiden

yhteiskaytolla hyokkaaja voi ohittaa laiteohjelmiston tarkistukset ja korvata
laiteohjelmiston haitallisella versiolla verkon yli.

TrRATICCM 18.6.2019 19



Haavoittuvuudet 2/2

» Exim-sahkopostipalvelimista |0ydettiin haavoittuvuus, joka mahdollistaa
komentojen suorittamisen. Haavoittuvuudelle on julkaistu paikallinen
hyvaksikayttomenetelma. Haavoittuvuutta voi hyodyntaa myos verkon vyli,
mutta hyvaksikayttokoodi ei ole viela julkinen.

» Julkisesti internetiin avoinna olevien palveluiden haavoittuvuuksia kaytetaan
hyvaksi yha useammin. Tassa kuussa on tullut esille useiden
haavoittuvuuksien hyvaksikayttotapauksia.

» Sharepoint- ja MySQL-haavoittuvuuksia on jo hyvaksikaytetty ja myos BlueKeep-
haavoittuvuutta tullaan todennakoéisesti hyvaksikayttamaan, kun
hyvaksikayttokoodi tulee yleisesti saataville.

» Suosittelemme etenkin internetiin avoinna olevien palveluiden paivitysten
pitamista ajan tasalla seka mahdollisuuksien mukaan estamaan internetista suoran
paasyn palveluihin.

TrRATICCM 18.6.2019 20
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Tietomurrot ja -vuodot

» Microsoft Office 365 -tietomurtoja tapahtuu edelleen saannollisesti

» Murretuille tileille saapuvat sahkopostit [ahetetdaan edelleen usein ulkoiseen sahképostiin, mista
hyokkaaja voi etsia tietoja esimerkiksi hyvin toteutettuihin laskutushuijauksiin.

» Murrettuja tileja kaytetaan myds huijaussivustoille osoittavien linkkien jakamiseen.

» Viime kuukauden aikana tietomurroissa on yleistynyt julkisesti verkkoon olevien
palveluiden haavoittuvuuksien hyvaksikaytto

» Sharepoint-haavoittuvuutta kaytetaan hyvaksi myds Suomessa. Haavoittuvuuteen helmikuussa
julkaistu korjaus osoittautui puutteelliseksi, jonka takia huhtikuun lopussa julkaistiin toinen korjaus.
Haavoittuvuuden kayton estaminen edellyttad molempien paivitysten asentamista.

» Useampi tietoturvatoimija on kehittanyt esimerkkikoodin Microsoftin RDP/RDS-etatydpoytaratkaisussa
olevaan haavoittuvuuteen. Haavoittuvuuden hyvaksikaytosta ei kuitenkaan nahty toukokuussa viitteita.

» Paivittamattomat julkaisujarjestelmat ovat usein verkkorikollisten kohteena, koska se on varsin helppo
tapa saada julkaistua haitallista materiaalia julkisilla internet-sivuilla.

» Maailmalla uutisoitiin yksittaisten laajojen tietomurtojen aiheuttaneen jopa
kymmenien miljoonien eurojen tappioita yrityksille alkuvuoden aikana

TrRATICCM 18.6.2019 22



Suojautumisohjeita tietomurtojen varalta

» Kayta eri salasanaa jokaisessa palvelussa.

» Muista paivittaa kayttdjarjestelma ja kayttamasi ohjelmistot.

» Sailyta salasanoja turvallisesti.

» Vaihda salasanasi, jos epailet tai tiedat sen joutuneen vaariin kasiin.

» Kayta monivaiheista tunnistamista, jos kayttamissasi palveluissa sellainen on
mahdollista.

TRATICCM 18.6.2019
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18.6.2019




Huijaukset ja kalastelut

» Kesa ja lomakausi tuovat tullessaan laskutuspetoksia

» Toimitusjohtajahuijaukset yleistyvat kesalla, kun lomakausina maksuja hyvaksyvat
sijaiset tai kesatyontekijat.

» Toimitusjohtajahuijauksissa johtajan nimiin vaarennetyilla viesteilla yritetaan
saada organisaation tilinhaltijaa siirtamaan rahaa huijarin tilille.

» Uudenlaiset maksupetokset kohdistuvat palkanmaksuun

» Nyt huijari [ahettaa tyontekijan nimissa palkanlaskijalle tai henkilostohallintoon
sahkopostin, jolla yritetaan vaihtaa palkanmaksutietoja siten, etta palkka
maksetaan huijarin tilille.

TrRATICCM 18.6.2019 25



Huijaukset ja kalastelut

» VVuoden voimassa ollut varoitus Office 365 -palvelun tietomurroista
tietojenkalastelun avulla poistetaan kesakuussa 2019

» Kalastelun uhka ei kuitenkaan ole poistunut.

» Julkaisimme kattavan ohjeen Office 365 -ympariston suojaamiseen:
https://www.kyberturvallisuuskeskus.fi/fi/node/2532

» Tiedostonjakopalveluita kaytetaan levittamaan vilpillisia PDF-tiedostoja ja linkkeja
kalastelusivuille.

» Pornokiristyksia tehtaillaan edelleen aktiivisesti

» Huijari kayttaa uhkailuun vanhoja salasanavuotoja, vaarennettya sahkopostia tai
muita keinoja, mutta vaitteet ovat valetta.

» Uudenlainen kiristaja uhkaa pilata uhrin maineen roskapostitulvalla, ellei uhri
maksa 0,5 BTC.

TrRATICCM 18.6.2019 26



Office 365 —huijauksen vaiheet

1

Rikollinen lahettaa tietojen-
kalasteluviestin sahkopostitse.

>

l Kalastelusivulle syotetyt

tunnukset menevatkin

\ rikollisen tietoon.

C/z

Vastaanottaja lukee viestin ja
klikkaa siina olevaa linkkia.

b e T,
L ° J
fake I Office 365 3

Linkin paassa onkin tietojenkalas-
telusivu, joka pyytaa sydttamaan
kayttajatunnuksen ja salasanan.

B Microsoft

Signin
| Omatunnari@fiman.net |

<

L ©

2

Haltuunsa saamilla tunnuksilla
rikollinen paasee seuraamaan
yrityksen sisdista liikennetta.

7

"Anteeksi, edellinen lasku oli vaara. TASSA on oikea lasku.”,
kirjoittaa rikollinen ja korjaa potin taskuunsa. ?

Cooe EEECEEE <

G acomms yur acces AT

Nyt rikollinen padasee »
lukemaan esim. lasku-
tusliikennetta.

4 -
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Kasiteltyja huijaustapauksia 2018/11-2019/05
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IoT ja automaatio

» Tietoturvatutkija loysi yleisista taloautomaatio- ja kulunvalvontatuotteista
yli sata haavoittuvuutta.

» Northwestern Universityn tutkijat murtautuivat lentokoneiden lentoa
tukeviin jarjestelmiin ja onnistuivat manipuloimaan lentoa.

» Vastuulliset kaytannot automaatiojarjestelmien tietoturvapuutteista
ilmoittamisessa leviavat. Esimerkkia on nayttanyt esimerkiksi Remod Oy.

» SANSIn blogikirjoituksessa seitseman hyvaa kaytantoa
teollisuusautomaatiojarjestelman tietoturvatilanteen tehokkaaseen
arviointiin.
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Oikeudelliset asiat 1/2

» EU:n sahkobisen viestinnan tietosuojasta-asetuksen ("ePrivacy") valmistelu on kesken, ja sita
edistettaneen Suomen EU-puheenjohtajakaudella syksylla 2019.

» EU:n komissio on julkaissut ohjeet muiden kuin henkil6tietojen vapaan liikkuvuuden (asetus
(EU) 2018/1807) suhteesta EU:n tietosuojalainsaadantoon.

» http://europa.eu/rapid/press-release IP-19-2749 fi.htm

» EU:n kyberturvallisuusasetus (EU) 2019/881 on julkaistu EU:n virallisessa lehdessa ja tulee
voimaan 27.6.2019.

» https://eur-lex.europa.eu/legal-content/EN-FI/TXT/?uri=CELEX:32019R0881&from=EN

» Asetus on jasenvaltioissa suoraan sovellettavaa velvoittavaa lainsaadantdd, ja silla vahvistetaan:

» EU:n kyberturvallisuusvirasto ENISA:n tavoitteet, tehtavat ja organisatoriset nakokohdat (pysyva
mandaatti), seka

» Kehys eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien perustamiselle.
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Oikeudelliset asiat 2/2

» Sahkoisen viestinnan palveluista annetun lain (917/2014) uudistaminen EU:n sahkdisen
viestinnan saannoston ("telepaketti”, "EECC"”) voimaansaattamiseksi

» TyO on jatkunut ja seurantaryhman kokousten videotallenteet I0ytyvat LVM:n kanavalta YouTubesta.

» https://www.youtube.com/channel/UCcVp5kxaimHcSMo8 A66Sgg

» Tiedustelulait seka niitd taydentavat valtioneuvoston asetukset tulivat voimaan 1.6.2019.
» Poliisilain (872/2011) uusi 5 a luku siviilitiedustelusta (581/2019)
» Laki tietoliikennetiedustelusta siviilitiedustelussa (582/2019)
» Laki sotilastiedustelusta (590/2019)

» Sisaltavat saanndksia mm. teleyritysten avustamisvelvollisuudesta, teleyrityksille maksettavasta korvauksesta seka
teleyrityksen sadilyttamien tietojen kayttamisesta

» Vuosipaivia
» EU:n yleinen tietosuoja-asetus ("“GDPR") ollut sovellettavana jo vuoden verran.

» Lue lisda tietosuojasta https://tietosuoja.fi/

» EU:n verkko- ja tietoturvadirektiivin ("NIS-direktiivi") voimaanpaneva kansallinen lainsaadanto ollut
voimassa vuoden. Lue lisaa https://www.kyberturvallisuuskeskus.fi/fi/nis-direktiivi
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Kyberuutisointia maailmalta

Valtionhallinnon toimijat
harjoittelijat kybertapahtumia ja
vhteistoimintaa

>

>

TAATICEM

viestintavirastio
Kyberturvallisuuskeskus

Jyvaskylassa jarjestettiin
toukokuussa viikon kestanyt
valtionhallinnon kyberharjoitus
KYHA19vh.

Lahes sata valtionhallinnon toimijaa
harjoitteli kyberuhilta suojautumista
Kyberturvallisuuden tutkimus-,
kehitys- ja koulutuskeskus
JYVSECTECissa. Harjoitusta tuli
myds Turvallisuuskomitean
sihteeristd.

Jyvaskylan harjoituksessa luotiin
arkitodellisuutta vastaavia
kyberturvallisuustilanteita. Osa
tiimeista toimii hydkkaajina, toiset
puolustautuivat.

EU:lle valtuudet rangaista
vakaviin kyberhyokkayksiin
osallistuneita hakkereita

>

EU paatti toukokuussa, ettd mista
pain tahansa maailmaa tehtyjen
vakavien kyberhydkkaysten tekijodita
voidaan rangaista.

Rangaistusmallit voivat olla
esimerkiksi varojen jaadyttamista ja
matkustuskielto Schengen-alueelle.

Toimivalta yhtenaistaa Iso-
Britanniassa ja Hollannissa kaytdssa
olleita diplomaattisia toimintoja,
joita esimerkiksi Italia on aiemmin
vastustanut.

Toimilla pyritaan ennalta
ehkdisemaan tulevia
kyberhydkkayksia.

Iso-Britannia kertoo
varoittaneensa kuuttatoista
Nato-maata venadladisperdisesta
hakkeroinnista

» Iso-Britannia kertoo kuuttatoista
maata koskevista varoituksesta
ilmenneen viimeisen 18
kuukauden aikana.

Iso-Britannian kansallinen
kyberturvallisuuskeskus kertoo,
ettd varoituksia on annettu myds
muihin kuin Nato-maihin.

» Tavoitteena raportoidaan olleen
kriittisen infrastruktuurin
haavoittuvuuksien kartoittaminen.
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