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#kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmioista. Lukija
saa nopean kokonaiskuvan siita, mita
kyberturvallisuuskentalla on kauden aikana
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Kybersii kesikuu 2019
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Haittaohjelmat ja
haavoittuvuudet

Vakoilu
» Kesakuussa uutisoitiin

Verkkojen toimivuus
» Kuusi toimivuushairiota, jotka

johtuivat ukkosen aiheuttamista
sahkdnjakelun hairidista seka
laiterikoista. Hairiot vaikuttivat
joihinkin tuhansiin kayttajiin.

Palvelunestohydkkayksessa kaytetty
myO0s useita Suomessa sijaitsevia
laitteita.

kyberoperaatioista, joissa vakoilun
sijaan tavoitteena oli vaikuttaa
jarjestelmiin.

Lisaksi yksittaisten henkiléiden tietoja
on pyritty vakoilemaan muun muassa
tunkeutumalla teleoperaattoreiden
jarjestelmiin.

>

Exim-sahkdpostipalvelimen
haavoittuvuutta kaytetaan aktiivisesti
hyvaksi tietomurroissa.

Bluekeep-haavoittuvuus voi johtaa
itsendisesti ja nopeasti levidavaan
haittaohjelmaepidemiaan.

IoT ja automaatio

» Laakinnallisissa laitteissa kaytetyssa
DICOM-standardissa haavoittuvuus,
jonka korjaus edellyttaisi standardin
muuttamista.

Huijaukset ja kalastelut

» Lahestyva lomakausi sijaisuuksineen
nakyy jalleen lisdantyneina
toimitusjohtajahuijauksina

Pornokiristyshuijauksia erityisesti
ilmoitettiin loppukuusta runsaasti.

0365-aiheista kalastelua nakyy
edelleen todella paljon.

Tietomurrot ja -vuodot

» Lahden kaupunkiin kohdistui laaja
tietomurto, josta toipuminen ja
tutkinta ovat edelleen kesken.

» Office 365 —tietomurrot ovat liki
paivittaisia.
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Varoitus 01/2019: Eximin haavoittuvuutta kaytetaan

aktiivisesti hyvaksi

Kyberturvallisuuskeskukseen on saapunut useita
ilmoituksia Exim-sahkdpostipalvelimen
haavoittuvuutta hyvaksikayttavasta
tietomurroista. Haavoittuvuus ei koske uusinta
4.92 ohjelmistoversiota. Vanhemmat
ohjelmistoversiot ovat haavoittuvia.

Eximin oletuskonfiguraatiossa haavoittuvuuden
hyvaksikayttdé on tamanhetkisten tietojen mukaan
hankalaa. On kuitenkin hyvin todennakoista, etta
joissakin palvelinymparistdissa Eximin
oletusasetuksia on muutettu sellaisiksi etta
hyvaksikayttd verkon yli on mahdollista
helpommin.
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| Haavoittuvuutta hyvaksikayttamalld hydkkaaja voi
suorittaa komentoja kohdejarjestelmassa. Havaituissa
tapauksissa hydkkaaja on yleensa asentanut
palvelimelle takaoven myéhempaa kayttéa varten seka
asettanut palvelimen louhimaan virtuaalivaluuttaa.

Ajantasaisimmat tiedot varoituksesta:

https://www.kyberturvallisuuskeskus.fi/fi/exi
m-sahkopostipalvelimen-haavoittuvuuden-
avulla-tehdaan-tietomurtoja

https://www.kyberturvallisuuskeskus.fi/fi/aj
ankohtaista/useita-exim-
sahkopostiohjelmistoa-kayttavia-palvelimia-
murrettu-suomessa
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Varoitus 03/2018: Office 365-tunnuksia
kalastellaan aktiivisesti

| Suomalaisten yritysten ja organisaatioiden | Kayttajatunnuksia ja salasanoja kalastellaan
tydntekijoéiden sahképostitunnuksia ja - sahkdpostitse ja huijaussivujen avulla. Yksi
viesteja varastetaan edelleen. Varoitus viimeaikainen menetelma on Azuren
aiheesta on ollut voimassa kesasta 2018. pilvipalveluissa tehtava kalastelu, joka on todella
Kyberturvallisuuskeskus julkaisi huhtikuun hyvin toteutettu. Monivaiheinen tunnistaminen
alussa oppaan Office 365 -tuotteiden (MFA) voidaan myds ohittaa, jos Office 365 on
tietoturvaominaisuuksista, joiden kayttda asetettu tukemaan kirjautumista myds vanhoilla
suositellaan. sovelluksilla (ns. legacy support).
Hyokkaajat kirjautuvat kayttajatileille ja Annoimme varoituksen 11.6.2018, joka on edelleen
seuraavat yritysten sahkdpostiliikennetta. voimassa.
He pyrkivat saamaan tietoa organisaatioiden https://www.viestintavirasto.fi/2018/varoitus-2018-03
lilkesalaisuuksista tai maksuliikenteesta tai
kalastelevat muiden tyontekijoiden tai Julkaisimme oppaan uhkan torjumiseksi:
yhteistydkumppanien tunnuksia. https://www.kyberturvallisuuskeskus.fi/fi/node/2532
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Haavoittuvuuksien Epaselva vastuunjako Tietojenkalastelu on erittain
hyvaksikayttdé nopeutuu, mika palvelutoimittajan, yleista, ja viestin

vaatii nopeita paivityksia. alihankkijoiden ja tilaajan vastaanottajan voi olla
Verkkoon liitetaan laitteita ja valilla heikentaa vaikea havaita huijausta.
palveluita, joiden tietoturvaa tietoturvan hallintaa. Tata hyddynnetaan myos

ei ole huomioitu ja Tietoturvan laiminlydnnit kohdistetuissa hyokkayksissa
suojaustoimet ovat altistavat esimerkiksi ja vakoilussa.

puutteellisia. hairioille.

Edistyneemmat Puutteellinen elinkaaren- ja
rikollisryhmat etsivat lokienhallinta heikentaa
kohteikseen isoja organisaatioiden kykya
organisaatioita, joiden havaita ja reagoida
toimintaa haittaamalla poikkeamiin.

voidaan yrittaa kiristaa

rahaa.

TR -|CCM 15.7.2019
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Verkkojen toimivuus
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Verkkojen toimivuus

» Kuusi merkittavaa toimivuushairiota, jotka paaosin koskivat
joitakin tuhansia asiakkaita

» Hairiot kohdistuivat seka joukkoviestinta-, etta matkapuhelinpalveluihin.

» Toimivuushairiot olivat paasaantoisesti melko lyhytkestoisia ja
vaikuttivat maantieteellisesti pienehkailla alueilla.

» Hairioiden syyna lahinna salamaniskut
» Salamaniskut katkoivat sahko6ja ja rikkoivat viestintaverkkojen laitteita.
» My6s muutamia ukkosesta riippumattomia laiterikkoja esiintyi.

» Lahden kaupungin tietoverkon haittaohjelmatartunnan
torjuntatoimet haittasivat myos verkkopalveluiden kayttoa
Paijat-Hameen hyvinvointiyhtymassa

TR—A—FICCM 15.7.2019



Verkkojen toimivuus

» Palvelunestohyokkaysten kannalta kuukausi oli rauhallinen

» Suomalaisista IP-osoitteista [ahtoisin olevaa liikennetta on ollut osana ulkomaiseen
kohteeseen kohdistunutta, pitkakestoista palvelunestohydkkaysta.

» Palvelunestohyokkaysten voimakkuudet ovat kasvaneet

» Hyokkaysten aiheuttamista hairidista on kuitenkin kesakuussa raportoitu
Kyberturvallisuuskeskukselle tavanomaista vahemman. Tama saattaa johtua
parantuneista suojautumiskeinoista.
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Merkittavien toimivuushairioiden maara
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Tassa tilastossa on esitetty ainoastaan yleisten viestintapalveluiden merkittavat toimivuushairiot. Niita on vuosittain 70-
200 ja maara on laskenut useiden vuosien ajan. Pienia toimivuushairidita teleyritykset korjaavat satoja paivittain. Kaikkien
hairidtilanteiden maara on 200 000-450 000 kappaletta vuodessa. Niiden maara riippuu teleyrityksen tilastointitavasta.

TRATICCM 15.7.2019 10



Palvelunestohyokkaykset ja niilla uhkailu

=0,1-1

» Lyhyet alle 15 minuutin hyodkkaykset ovat yleisimpia (80 %). .(13_b1";/5
Kappalemaaraisesti niitd nahdaan tuhansia vuodessa. Gbit/s
» Noin 57 % kaikista nahdyistd hydkkayksista ovat volyymiltaan vyli =10-100
1 Gbit/s. Organisaatioiden kannattaakin varautua vahintdan taman Gbit/s
volyymin hyodkkayksiin riskiarviossaan. -gb@t(;o
IT/S

» Yli 10 Gbit/s hydkkaysten osuus on kasvanut vuoden 2018
puolivalista alkaen, ja niita nahdaan Suomessa jo paivittain.

» Palvelunestohydkkdysten kuvaajat kerataan suoraan teleyrityksilta, Suomeen kohdistuneiden _
koska Kyberturvallisuuskeskukselle ilmoitetaan vain murto-osa palvelunestohydkkaysten volyymi.
tapahtuneista palvelunestohydkkayksista.

®1-15 min
Suurimpia Suomessa viime aikoina havaittuja ol m!n
v . ee gy . # 31-60 min
palvelunestohyodkkayksia (lahde: teleyritykset) = 61-120 min

m> 120 min
n. 162 Gbit/s
(kesto 9 min)

n. 45 Gbit/s
(kesto 6 min)

n. 89 Gbit/s
(kesto 30 min)

2019/Q1: ‘ 2018/Q4: | 2018/Q3:

Suomeen kohdistuneiden
palvelunestohydkkaysten kesto. 11




[ 4

A

Esityksen nimi

15.7.2019




Vakoilutilanteessa ajankohtaista

| Kyberoperaatioilla pyritaan vaikutuksiin

Kesakuussa uutisoitiin kyberoperaatioista, joissa vakoilun sijaan
tavoitteena oli vaikuttaa jarjestelmiin. Esimerkiksi Yhdysvaltojen
kerrottiin lamauttaneen Iranin ohjusjarjestelma kyberiskulla
vastauksena Iranin aiempiin toimiin. Yhdysvaltojen vaitettiin myos
tunkeutuneen Venajan sahkoverkkoihin.

Kohteena myos valikoidut henkilot

Vakoilua kohdistetaan yritysten lisdksi myds yksittadisiin henkildihin.
Esimerkiksi operaatio Soft Cellissa kiinalaistoimijoiden kerrotaan pyrkineen
vakoilemaan valikoitujen ihmisten sijainti- ja puhelutietoja tunkeutumalla
teleoperaattoreiden jarjestelmiin. Venaldisen hakukoneyhtion Yandexin
kayttdjia puolestaan yritettiin vaitetysti vakoilla Regin-haittaohjelmalla.

Cloud Hopper -kampanjassa pohjoismaisia uhreja

Uutistoimisto Reuters uutisoi Kiinaan liitettyjen hydkkaajien tunkeutuneen myos
pohjoismaisten yritysten jarjestelmiin isojen IT-palvelutalojen jarjestelmien kautta.
Reutersin mukaan naiden IT-talojen joukossa olivat muun muassa Hewlett Packard
Enterprise, IBM ja Fujitsu. Yritysvakoilun kohteina puolestaan oli Reutersin mukaan
mm. ruotsalainen Ericsson ja suomalainen kone- ja automaatiotoimittaja Valmet.

TRATICCM 15.7.2019

viestintavirasto
Kyberturvallisuuskeskus
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Haittaohjelmat ja haavoittuvuudet
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Haittaohjelmahavaintomme

Haittaohjelmatyyppi

IoT-haittaohjelmat Muodostavat merkittavan osan Suomessa tehdyistd havainnoista

Kiristyshaittaohjelmat Muutamia havaintoja kiristyshaittaohjelmista Q
(Eéiq_zillittavat MEEzelr el e Etahallittavia haittaohjelmia raportoitu muutamia tapauksia Q
Louhijat Louhijoita levitetty edelleen haavoittuvuuksien avulla palvelimille 9
Tietoja varastavat Levittamisyrityksista jonkin verran havaintoja. Kayttajatunnuksia kuitenkin Q
haittaohjelmat kalastetaan aktiivisesti ja myo6s kohdistetusti.

Mobiilihaittaohjelmat Mobiilihaittaohjelmatapauksista on joitain havaintoja @

Lilkenne- ja viestintavirasto
Kyberturvallisuuskeskus



Haittaohjelmat

» Big game hunting -toimijat hyodyntavat laajasti levitettavia
haittaohjelmia paastakseen sisalle kohdeorganisaation verkkoon

» Muualla Euroopassa kohteeksi on valikoitunut erityisesti pienia ja keskisuuria
yrityksia.

» Sahkopostitse jaettujen tai linkitettyjen haittaohjelmien levitys on
aktiivista

» Verkkosivuilta luottokorttitietoja keraavaa Magecart-kampanjaa on
havaittu myos Suomessa

» Murretulle verkkosivustolle lisataan tietoja keraava ohjelmakoodi.

» Hyokkaajat ovat hyddyntaneet myos puutteellisesti suojattuja Amazon S3
-tiedostosaildja.

TrRATICCM 15.7.2019 16



Big Game Hunting

| Maailmalla on kevaalla yleistynyt ilmi6, jota kutsutaan
nimellda Big Game Hunting. Toiminnalle ominaista on, etta
rikollinen toimija tunkeutuu organisaation jarjestelmiin,
levittdytyy organisaation verkossa ja kaynnistaa
kiristyshaittaohjelman siten, etta tiedostojen salaus
haittaa organisaation toimintaa vakavasti tai jopa
lamauttaa sen.

Salauksen jalkeen organisaatiolta kiristetaan lunnaita
salauksen purkamiseksi. Kohteita yhdistaa
perinteisesti hyva maksukyky tai toiminnan
jatkumisen aikakriittisyys. Esimerkiksi tammikuussa
kohteiksi joutui ranskalainen Altran ja maaliskuussa
norjalainen Norsk Hydro. Yhdysvalloissa useat kunnat
ja aluehallinnot ovat myds olleet kohteina.

Lilkenne- ja viestintavirasto
Kyberturvallisuuskeskus

Samaan ilmiddn liittyy useita eri
kiristyshaittaohjelmia, kuten LockerGoga, SamSam,
Ryuk ja MegaCortex. Organisaation jarjestelmiin
tunkeutuminen puolestaan voi alun perin tapahtua
kayttaen hyvaksi haavoittuvia verkkoon avoimia
palveluita, haitallisilla sahkdpostien liitetiedostoilla tai
esimerkiksi onnistuneen tietojenkalastelun avulla.

Ilmié on hyva huomioida riskiarvioissa. Muun muassa
murtautumisen ja levittaytymisen havaitsemiseksi on
hyva varmistua siita, ettd jo hankittujen ratkaisujen
tietoturvaominaisuuksia hyddynnetaan kattavasti.
Varautumista suunnitellessa on syyta huomioida
myo0s, etta rikolliset voivat pyrkia vaikeuttamaan
toipumista salaamalla myds esimerkiksi
varmuuskopiot ja kayttévaltuushallinnan.

15.7.2019 17



Haavoittuvuudet

» Exim-sahkopostipalvelimen haavoittuvuutta kaytetaan aktiivisesti hyvaksi
tietomurroissa

» IImi6sta julkaistiin myds vuoden 2019 ensimmainen varoitus.

» Varoitus 1/2019: https://www.kyberturvallisuuskeskus.fi/fi/exim-sahkopostipalvelimen-haavoittuvuuden-avulla-
tehdaan-tietomurtoja

» Haavoittuvuus 12/2019: https://www.kyberturvallisuuskeskus.fi/fi/exim-sahkopostipalvelimen-haavoittuvuutta-
kaytetaan-aktiivisesti-hyvaksi

» Microsoftin etatyopoytaratkaisun kriittiseen RDS/RDP-haavoittuvuuteen (BlueKeep)
on saatavilla julkinen palvelunestotilan mahdollistava esimerkkikoodi

» Lisaksi on olemassa ei-julkisia hyvaksikayttomenetelmia, joilla palvelimella saadaan suoritettua
haitallista koodia verkon yli jarjestelmatason oikeuksin.

» Useissa yleisesti kaytetyissa ohjelmistoissa on julkaistu haavoittuvuuksia

» Koskevat muun muassa Magenton, Mozillan, Microsoftin, Oraclen, Ciscon, Applen, Apachen,
Sonyn, Googlen ja Dellin tuotteita.

» Haavoittuvuuksiin on olemassa korjaavat paivitykset.
TrRATICCM 15.7.2019 18
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Tietomurrot ja -vuodot
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Tietomurrot ja -vuodot

» Lahden kaupungin tietoverkkoon kohdistunut laaja tietomurto aiheutti paljon
hairioita kaupungin tietoverkon toiminnassa

» HyoOkkaaja paasi saastuttamaan yli tuhat tietokonetta.

» Toipumistoimenpiteiden ajaksi kaupungin ulkoiset internetyhteydet jouduttiin katkaisemaan. Osa
vhteyksista pysyi poikki useita viikkoa.

» Yhteyksien katkaisu vaikutti merkittavasti kaupungin palveluihin, kuten kirjasto- ja _
koulutuspalveluihin. My0s osa sosiaali- ja terveyspuolen palveluista karsi yhteyksien katkaisusta.

» Microsoft Office 365-tietomurroista saamme yha ilmoituksia paivittain

» Kalastelulla ja huijauksilla haltuun saatuja O365-tunnuksia kaytetaan nopeasti tunnusten haltuun
saannin jalkeen tietomurtoihin.

» Murretuille tileille saapuvat sahkopostit lahetetaan edelleen usein ulkoiseen sahkdpostiin, mista
hydkkaaja voi etsia tietoja esimerkiksi hyvin toteutettuihin laskutushuijauksiin.

» Yhdysvalloissa yli kymmenen kaupunkia on joutunut alkuvuonna tietomurron
jalkeisen kiristyshaittaohjelman uhriksi

» Ainakin kaksi kaupunkia on maksanut jopa 500 000 dollarin lunnaat kiristajille.

TrRATICCM 15.7.2019 20



Suojautumisohjeita tietomurtojen varalta

» Kayta eri salasanaa jokaisessa palvelussa.

» Muista paivittaa kayttdjarjestelma ja kayttamasi ohjelmistot.

» Sailyta salasanoja turvallisesti.

» Vaihda salasanasi, jos epailet tai tiedat sen joutuneen vaariin kasiin.

» Kayta monivaiheista tunnistamista, jos kayttamissasi palveluissa sellainen on
mahdollista.

TRATICCM 15.7.2019
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Huijaukset ja kalastelut
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Huijaukset ja kalastelut

» Paljon ilmoituksia toimitusjohtajahuijauksista

» Toimitusjohtajahuijaukset yleistyvat kesakaudella, kun maksuja hyvaksyvat
sijaiset tai kesatyontekijat.

» Maksujen hyvaksymisissa on kuitenkin oltu tarkkoina, emmeka ole saaneet
ilmoituksia onnistuneista huijauksista.

» Toimitusjohtajahuijauksissa johtajan nimiin vaarennetyilla viesteilla yritetaan
saada organisaation tilinhaltijaa siirtamaan rahaa huijarin tilille.

» Pornokiristyksia yritetaan jatkuvasti
» Kohteina seka yritykset etta yksityishenkilot.

» Huijari kayttaa uhkailuun vanhoja salasanavuotoja, vaarennettya sahkopostia tai
muita keinoja.

» Vaitteet ovat valetta.

TR—A—FICCM 15.7.2019
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Huijaukset ja kalastelut

» Vuoden voimassa ollut varoitus Office 365 -palvelun tietomurroista
tietojenkalastelun avulla tullaan poistamaan kesan aikana

» Kalastelun uhka ei kuitenkaan ole poistunut.

» Julkaisimme ohjeen Office 365 -ymparistdon suojaamiseen:
https://www.kyberturvallisuuskeskus.fi/fi/node/2532

» Tiedostonjakopalveluita kaytetaan levittamaan vilpillisia PDF-tiedostoja ja linkkeja
kalastelusivuille.

» Eri pankkien nimissa tehtaillaan edelleen kalasteluita

» Viestit tulevat seka sahkopostitse etta tekstiviestitse.

» Useita Amazonin ja Microsoftin nimissa tehtyja geneerisia
kalasteluviesteja nahty runsaasti

TR—A—FICCM 15.7.2019
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Office 365 —huijauksen vaiheet

1

Rikollinen lahettaa tietojen-
kalasteluviestin sahkopostitse.

>

l Kalastelusivulle syotetyt

tunnukset menevatkin

\ rikollisen tietoon.

C/z

Vastaanottaja lukee viestin ja
klikkaa siina olevaa linkkia.

b e T,
L ° J
fake I Office 365 3

Linkin paassa onkin tietojenkalas-
telusivu, joka pyytaa sydttamaan
kayttajatunnuksen ja salasanan.

B Microsoft

Signin
| Omatunnari@fiman.net |

<

L ©

2

Haltuunsa saamilla tunnuksilla
rikollinen paasee seuraamaan
yrityksen sisdista liikennetta.

7

"Anteeksi, edellinen lasku oli vaara. TASSA on oikea lasku.”,
kirjoittaa rikollinen ja korjaa potin taskuunsa. ?

Cooe EEECEEE <

G acomms yur acces AT

Nyt rikollinen padasee »
lukemaan esim. lasku-
tusliikennetta.

4 -

ASIAKAS

TRATICCM
Lilkenne- ja viestintavirasto

Kyberturvallisuuskeskus
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Kasiteltyja huijaustapauksia 2018/12-2019/06
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IoT ja automaatio

» Laakinnallisissa laitteissa kaytetyssa DICOM-standardissa
haavoittuvuus

» DICOM-tiedostoihin voi upottaa suoritettavaa haittakoodia. Korjaus edellyttaisi
standardin muuttamista.

» NIST julkaisi raportin IoT-riskien hallinnasta

» https://www.us-cert.gov/ncas/current-activity/2019/06/26/nist-releases-report-

managing-iot-risks

» New Mirai Variant Adds 8 New Exploits, Targets Additional IoT
Devices

Lilkenne- ja viestintavirasta
Kyberturvallisuuskeskus
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Tietoturva-alan kehitys
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Oikeudelliset asiat 1/2

» Osallistava ja osaava Suomi, paaministeri Antti Rinteen hallituksen ohjelma on
julkaistu

» http://julkaisut.valtioneuvosto.fi/handle/10024/161662

» Ohjeluonnos 211/2019 O Sahkoisen tunnistuspalvelun arviointiohje on lausuttavana
16.8. saakka

» Muun muassa luotu uutena arviointikriteeristd mobiilisovelluksille, joita kaytetaan osana vahvaa
sahkoista tunnistuspalvelua

» https://www.kyberturvallisuuskeskus.fi/fi/sahkoinen-tunnistaminen (Valmisteluasiakirjat otsikon alla)

» Maaraysluonnos 71/2019 M verkkotietojen ja verkon rakentamissuunnitelmien
toimittamisesta on lausuttavana 30.8. saakka

» https://www.traficom.fi/fi/ajankohtaista/lausuntopyynto-maarays-verkkotietojen-ja-verkon-
rakentamissuunnitelmien

» EU:n sahkoisen viestinnan tietosuojasta-asetuksen ("ePrivacy"”) valmistelu on
kesken

» Valmistelua todennakoisesti edistetaan Suomen EU-puheenjohtajakaudella syksylla 2019.

» Kehys eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien perustamiselle.
TRATICCM 15.7.2019 30



Oikeudelliset asiat 2/2

» Sahkoisen viestinnan palveluista annetun lain (917/2014) uudistaminen EU:n
sahkoisen viestinnan saannoston ("“telepaketti”, "EECC") voimaansaattamiseksi
jatkuu

» https://valtioneuvosto.fi/hanke?tunnus=LVM004:00/2019

» EU:n kyberturvallisuusasetus (EU) 2019/881 on tullut voimaan 27.6.2019

» Asetuksessa annetaan muun muassa ENISA:lle pysyva mandaatti ja asetetaan kehys eurooppalaisten
kyberturvallisuuden sertifiointijarjestelmien perustamiselle.

» https://eur-lex.europa.eu/legal-content/EN-FI/TXT/?uri=CELEX:32019R0881&from=EN

» Tiedustelulait seka niita taydentavat valtioneuvoston asetukset tulivat voimaan
1.6.2019

» Tiedusteluvalvontavaliokunnan jasenet ja tiedusteluvalvontavaltuutettu on valittu

» https://www.eduskunta.fi/FI/tietoaeduskunnasta/kirjasto/aineistot/kotimainen oikeus/LATI/Sivut/tiedu
stelulait.aspx
TrRATICCM 15.7.2019 31




Kyberuutisointia maailmalta

Floridassa maksettiin lunnaat
kiristyshaittaohjelman tekijoille

Lahden kaupunki joutui
kyberhyokkayksen kohteeksi

Media uutisoi Yhdysvaltojen ja
Iranin valisesta

kyberaktiviteetista » Floridalaisen Riviera Beach -

kaupungin tietojarjestelmiin tehtiin

» Lahden kaupunki joutui

kyberhyokkayksen kohteeksi » Yhdysvaltojen

TAATICEM

viestintavirasto
Kyberturvallisuuskeskus

kesakuun toisella viikolla.
Hybdkkayksen takia kaupungin ja
hyvinvointiyhtyman valinen
tietoliikenne katkaistiin.

Hydkkays aiheutti vaikutuksia muun
muassa kirjastopalveluihin, KANTA-
ja potilastietojarjestelmiin seka
esimerkiksi lukioihin
ilmoittautumisiin.

Keskusrikospoliisi tutkii asiaa. Myo6s
Kyberturvallisuuskeskus on tukenut
Lahden kaupunkia ja sen
palveluntuottajia palautumisessa.

Kyberturvallisuusvirasto CISA
varoittaa lisaantyneesta iranilaisesta
aktiviteetista maan tietoverkoissa.

Iranilaisten kerrotaan kayttavan ns.
Wiper-ohjelmistoa havittamaan
saastuneiden koneiden tiedot.

Yhdysvaltojen uutisoitiin tehneen
laajamittaisen kyberhydkkayksen
Iranin asevoimien
ohjusjarjestelmaan. Iranilta
odotetaan vastaiskua.

Iskun liittyvat Iranin ja
Yhdysvaltojen valiseen
pitkdaikaiseen kiistaan.

tietomurto, minka avulla
jarjestelmiin asennettiin
kiristyshaittaohjelma.

Tietoturvaloukkauksen hoitamisen
sijasta kaupunki paatti maksaa
haittaohjelman tekijéiden vaatimat
ldhes 600 000 dollarin lunnaat
tietojen palauttamiseksi.

Vastaavanlaisen hyodkkayksen
kohteeksi joutunut Baltimoren
kaupunki maksoi 18 miljoonaa
dollaria tilanteen selvittamiseksi ja
tietojarjestelmien saattamiseksi
toimintakuntoon.
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Kybersaan johtopaatokset

Tietoturvan edistyminen Tietoturvan kehitystarpeet ' 1

1. Nopealla reagoinnilla pystytaan
rajoittamaan jo verkkoon paasseen
haittaohjelman leviamista ja rajoittamaan

1. Tietoturvaan olisi syyta panostaa
enemman julkisella sektorilla myo6s

vahinkoja. valtionhallinnon lisaksi.
2. Toimitusjohtajahuijaukset tunnistetaan . Havainnointikykya on syyta kehittaa myos
entistd paremmin, ja niitd osataan valttaa palveluntarjoajien ja alihankkijoiden

hyvin myds kesalomakaudella. kautta tuleviin kohdistettuihin
hyokkayksiin.
3. Suomeen kohdistuneet

palvelunestohydkkaykset eivat ole . Valikoitujen henkildiden puhelu- ja
aiheuttaneet merkittavia hairioita, sijaintitietoja on ulkomailla keratty
todennakoisesti parantuneesta murtautumalla teleoperaattoreiden

suojauksesta johtuen. jarjestelmiin.

Lilkenne- ja viestintavirasto
Kyberturvallisuuskeskus



