#kybersaa tammikuu 2018

#kybersaa kertoo kuukauden merkittavista tietoturvapoikkeamista ja -ilmidista. Tarkoituksena on antaa lukijalle
nopea kokonaiskuva siita, mita kyberturvallisuuskentéalla on kauden aikana tapahtunut. Tilanne voi olla:

rauhallinen huolestuttava
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Tietojenkalastelu
Apple ID —kalastelu jatkuu
ja nayttaa jaaneen
pysyvaksi ilmioksi.

Mirai

Haittaohjelma aktivoitunut
uudestaan. Hyddyntaa
haavoittuvia loT-laitteita.

NotPetya
Haittaohjelma levisi
Ukrainasta ympari
maailmaa. Suomessa
vaikutukset vahaisia.

Kybersaan kooste 12 kk

Ajanjakson merkittavimmat tietoturvapoikkeamat

Viron sahkoiset

henkilokortit
Viro paivitti 750 000

henkilokorttia

haavoittuvuuden vuoksi.

Meltdown & Spectre
Vaikuttavat lahes kaikkiin
tietokoneisiin,

Riskina erityisesti
virtuaalipalvelinymparistot

Apache Struts
Haavoittuvuutta
hyddynnetéaan
tietomurroissa.

macOS root
MacOS High Sierra

normikayttaja saa
root-tunnuksen.

—kayttojarjestelmassa

helposti

WannaCry
tehokkaasti

sisaverkoissa.

Haittaohjelma levisi

organisaatioiden

DDE-toiminto
Haittaohjelmia levitetdén
Microsoftin Office-
ohjelmistojen DDE-
elementin avulla.

Palvelunestot

resepteja seka —
tunnistuspalveluita.

Hyokkaykset hairitsevat
muun muassa sahkaisia

€7 Viestintavirasto

Kyberturvallisuuskeskus

WPA2 KRACK
Langattoman lahiverkon
KRACK-haavoittuvuus
vaatii paatelaitteiden
paivittdmista.
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4 ) 4 Vakoilu )

Palvelunestot « Pohjois-Korea hyddynsi korjaamatonta

* Alkuvuonna Suomessa havaittu kohtuullisen haavoittuvuutta Flash Player —sovelluksessa.
vahan. * Hollannin tiedustelupalvelu murtautui

* Hollannissa palvelunestohytkkayksia pankkeihin venalaisten vakoilijoiden jarjestelmiin.
ja julkista sektoria vastaan. » Tietomurto Norjan terveydenhuollon

\_ -/ jarjestelmiin. -/
) 4 )

Haittaohjelmat & haavoittuvuudet Verkkojen toimivuus
» Meltdown- ja Spectre-hyokkaykset prosessorien + Viestintaverkoissa on ollut hankalista
kiusana. v . . L
4, * Virtuaalivaluuttoja louhivat haittaohjelmat ovat . Z?ES\I/?JS()L:jh;ﬁIf;ikr;/?grl:nﬁ;t:n\éag; ?}'gi?:ﬁnr;imo'ta'
O yleistyneet. : ) verkkojen toimintaa Kainuussa.
* Flashin 0-paivahaavoittuvuutta hyddynnetty. Y, \_ Y,
) 4 loT )
Huijaukset & kalastelut + Satori-haittaohjelman ohjelmistokoodi on
» Viestintaviraston paajohtajan laskutushuijaus. r vuodettu Pastebin-tiedonjakopalveluun.
* S-Pankin nimissa tekstiviesti-huijauskampanja. g » Tutkijat varoittavat sairaaloiden
* Google ja Bitcoin uusimpia huijausteemoja. kuvantamislaitteita vastaan suunnatuista
) \_ kiristyshaittaohjelmahyokkéayksista. )
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Tammikuun 2018 kybersaa sakeni
vuodenvailhteen haavoittuvuuksista

"Meltdown- ja Spectre-hyokkayksiin julkaistut ohjelmistopaivitykset ovat olleet huonolaatuisia ja
toimiessaankin ovat saattaneet hidastaa suorittimia."

€’ Viestintavirasto

Kyberturvallisuuskeskus



Palvelunestot
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Tilastojen valossa: palvelunestohyokkaykset ja niilla uhkailu

2 %_0 %

® Lyhyet alle 15 min hydkkaykset ovat yleisimpia (72 %). Niita

nahdaan tuhansia vuodessa. ® 100 Mbit/s-1 Gbit/s

m1-10 Gbit/s
®10-100 Gbit/s

® Noin 60 % kaikista nahdyista hyokkayksista on volyymiltaan yli
1 Gbit/s. Organisaatioiden kannattaakin varautua vahintaan
taman suuruusluokan hyokkayksiin riskiarviossaan.

® MyoOs yli 10 Gbit/s -hydkkayksia nahdaan Suomessa useita >100Gbit/s
viikoittain.
® Palvelunestohyodkkaysten kuvaajat kerataan suoraan 20%\ FZ %
teleyrityksiltéa, koska Viestintavirastoon ilmoitetaan vain murto- 7 %
osa tapahtuneista palvelunestohydkkayksista. ®m 1-15 min.
B 16-30 min.
Lahiaikojen suurimpia Suomessa havaittuja ® 31-60 min.
palvelunestohyokkayksia 1-2 t.
> 2 t.
2017/Q4.: 2017/Q3: 2017/Q2:
n. 57 Gbit/s n. 30 Gbit/s n. 77 Gbit/s Suomeen kohdistuneiden palvelunestohytkkaysten
(kesto alle 10 (kesto 12 min) (kesto 7 min) volyymit ja kestot 2017/Q3. Keraamme tilaston
- suoraan teleyrityksilta. Lahde: Telia. Seuraava
mln) tilasto: helmikuussa 2018

" - - e -
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Ajankohtaista: palvelunestohyokkaykset ja niilla uhkailu

e Alkuvuonna Suomessa on ollut kohtuullisen rauhallista

 Elinkeinoelaman keskusliitto joutui helmikuun alkupuolella
palvelunestohytkkayksen kohteeksi ja tiedotti asiasta
esimerkillisesti.

* Hollannin pankkeihin ja julkiseen sektoriin kohdistui
palvelunestohydkkaysten sarja tammikuun lopussa

 HyoOkkaykset tehtiin noin viikko sen jalkeen, kun Hollannin
tiedustelupalvelu oli paljastanut yksityiskohtia
kohdistettuja hyokkayksia tekevan APT29-ryhman
toiminnasta. Tama aiheutti julkisuudessa epailyja APT29:n
kostoiskusta.

* Hollannin poliisi on kuitenkin helmikuun alkupuolella
pidattanyt 18-vuotiaan nuorukaisen epailtyna verottajaa
vastaan tehdysta hyokkayksesta. Poliisi tutkii parhaillaan
onko epaillylla osuutta myos pankkeja vastaan tehtyihin
hy6kkayksiin.

" - - e -
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Haittaohjelmat &
haavoittuvuudet
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Tietoturvapoikkeamat suomalaisissa verkoissa

Hﬁ t Havainnot
avainno Puola tammikuussa
93 824 kpl Saksa 0,77 % 6 295 Kpl
(o) .
0.43 % Norja Ruotsi _ 1'—%‘%’)'6})/ P
Tanska 0,35 % 0,35 % 5 \g;’% 2T Valko-Vensja
0,37 %0 ’ Liettua 2,31 %0

1,30 % Venaja
— 1,48 %o

Alankomaat

0,55 % . ; - .-:_ - - EA = i 4 . _:_'_—':--T.'-" S

@ Poikkeamahavaintojen maara oli vuonna 2017 samalla tasolla kuin 2016.
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Haittaohjelmat ja haavoittuvuudet

»
11 10
10 01 »>

1100001110

»

»

»

® Meltdown- ja Spectre-hyokkaykset prosessorien kiusana

Prosessoreiden haavoittuvuudet Meltdown- ja Spectre-hyokkayksineen vaikuttavat
lahes kaikkiin tietokoneisiin PC-koneista puhelimiin ja palvelimiin.

Kotikoneen suojana paivitetyt kayttojarjestelmat ja ohjelmistot, ohjelmisto- ja
laitevalmistajien huolehdittava haavoittuvuuksien paikkaamisesta.

Vaikutukset suurempia Intel- ja ARM-prosessoreihin, yksi hyokkayksista vaikuttaa
myos AMD-prosessoreihin. Paivityksilla voi olla vaikutuksia erityisesti vanhempien
Intel-prosessorien suorituskykyyn.

Paivitysongelmia AMD-prosessoreiden ja antivirustuotteiden kanssa.
Ensimmaisia viitteitd on nyt nahty, etta haittaohjelmat hyoédyntavat haavoittuvuuksia.

® Adobe Flash Player -ohjelmiston nollapaivahaavoittuvuutta on hyédynnetty
kohdistetuissa hydkkayksissa.

® Virtuaalivaluuttoja louhivat haittaohjelmat ovat yleistyneet maailmalla.
Suomessakin nahty muun muassa Monerominer-haittaohjelmaa.

® Epaillyn tietomurron seurauksena Metsa Group antoi ennakkotiedon vuoden
2017 viimeisen neljanneksen liikevaihdosta.

® Microsoft Office —toimisto-ohjelmiston Equation Editor
-apuohjelmasta I6ydettiin lisaa haavoittuvuuksia, joita on hyddynnetty
hyokkayksissa. Haavoittuvuudet korjattiin tammikuun 2018 paivityksissa.
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Huijaukset
¢/ & kalastelut
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Huijaukset ja tietojenkalastelut

Tammikuussa 2018 alkoi mittava S-market-aiheinen huijauskampanja
tekstiviesteitse

» Huijauslinkki johti tilausansaan.
» Tekstiviestihuijaukset ovat yleistyneet alkuvuodesta merkittavasti.

Tietoja yritetaan kalastella tunnettujen pankkien nimissa
» Nordea, POP-pankki, Aktia ja S-pankki olivat tammikuussa yleisimmat teemat.

Googlen nimissa on lahetetty tekaistuja "palkintoja”, joiden avulla kalastetaan
kayttajatunnuksia

Bitcoinin varjolla yritetadan monenlaisia huijauksia ja tietojenkalasteluja

Vilpilliset verkkokaupat lisdantyivat joulusesongin alla. Tarkoituksena harhauttaa
kuluttajia

» Edes ylatason verkkotunnus ".fi" ei ole kotimaisuuden tai luotettavuuden tae.

Toimitusjohtajahuijaukset ovat edelleen yleisia

» Maanantaina 22.1.2018 laskutushuijausta yritettiin myo6s Viestintaviraston paajohtaja
Karlamaan nimissa.

» Toimitusjohtajahuijauksia on nahty julkishallinnossa siina missa muillakin sektoreilla.
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Huijausyritykset 2017/07—-2018/01
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Verkkovakoilussa ajankohtaista

Pohjois-Korea hyddyntaa Adobe Flash Player -sovelluksen
nollapaivahaavoittuutta kohdistetuissa hyokkayksissaan.

Hollannin
tiedustelu-
palvelu

Hollannin tiedustelupalvelu vakoili venalaista hakkeriryhmaa, jota
epaillaan Yhdysvaltojen vaalien aikaisesta vaikuttamisesta.

Norjan oA - : Jrgr T
el Norjalaisen terveydenhoitoalueen tietojarjestelmiin on tehty

tietomurto Iaajamlttalnen tietomurto.
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Verkkojen toimivuus
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Viestintaverkkojen toimivuus

Vuosi 2017 Vuosi 2018

(tammikuu)

Vakavuus Lukumaara Vakavuus Lukumaara

A-luokka 8 A-luokka

B-luokka 22 B-luokka 0
C-luokka 62 C-luokka 2
Kaikki hairiot (Q1-Q3) 345 787 Kaikki hairiot

2017 Q4 hairididen kokonaismaaré paivittyy maaliskuussa 2018 hairididen kokonaismaéaara paivittyy myéhemmin

@ Tammikuussa 2018 on hankalista sddolosuhteista huolimatta valtytty vakavilta

viestintaverkon hairioilta.

" - - e -
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Viestintaverkkojen toimivuus
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2011 2012 2013 2014 2015 2016 2017 2018

Tassa tilastossa on esitetty ainoastaan A-, B- ja C-vakavuusluokan toimivuushairiot. Niita on vuosittain 150—-200. Pienempia
toimivuushairioita teleyritykset korjaavat satoja paivittain. Kaikkien hairidtilanteiden maara on 200 000-350 000 vuodessa.
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IoT
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Esineiden internet (1oT) tammikuun yhteenveto

ohjelmistokoodi vuodettiin Pastebin-tiedonjakopalveluun

» Satori levidaa hyodyntamalla muun muassa Huawein laitteista
I0ytyvaa haavoittuvuutta.

» Todennakoisesti vuodettu koodi poikii lukuisia Satoriin perustuvia
muunnelmia. Ensimmainen laajemmalle levinnyt muunnos on Jenx.

® |sraelin yliopiston tutkijat varoittavat sairaaloiden
tietokonetomografia- ja magneettikuvantamislaitteita
vastaan suunnatuista kiristyshaittaohjelmista

» Kuvantamislaitteet on yleensa kytketty sairaaloiden
tietoverkkoon, jolloin ne ovat alttiita kehittyneille hyokkayksille.

» Laitteet ovat hyOkkéaajille houkutteleva kohde, koska niiden
toiminta on keskeista sairaalan toiminnan kannalta.

” - - e -
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Tietoturva-alan kehitys

€’ Viestintavirasto

Kyberturvallisuuskeskus



Ajankohtaiset lakiasiat

wrmmr—= ® NIS-direktiivin taytantoonpanon valmistelu jatkuu kotimaassa ja EU:ssa
» Hallitus esitys voimassa olevien lakien muuttamisesta eduskunnan kasittelyssa.

» Komission taytantoonpanoasetus digitaalisten palveluiden tietoturva- ja ilmoitusvaatimuksista
julkaistu.

» Jasenvaltioiden yhteistyota kehitetaan mm. CSIRT-verkostossa.
® Tunnistus- ja luottamuspalvelulain (617/2009) vahvan sahkoisen tunnistuspalvelun tarjoajia
koskeva luottamusverkostosaantely tuli voimaan 1.5.2017
» Lainmukaisen luottamusverkoston toimeenpano jatkuu.
» Tunnistuslakiin ehdotetut muutokset tulivat voimaan 15.12.2017.

® Ensitunnistamisen ketjuttamiselle asetetaan enimmaishinta

® Valvontamaksusadnnoksen korjaus

» Virasto on aloittanut ensitunnistamisen ketjuttamisen enimmaishinnan asettamisprosessin
Laki sdhko6isen viestinnan palveluista korvaa tietoyhteiskuntakaaren 1.6.2018 alkaen

EU:n yleista tietosuoja-asetusta (GDPR) aletaan soveltamaan 25.5.2018 alkaen
» Asetuksen toimeenpanosta ja valvonnasta vastaa Tietosuojavaltuutetun toimisto.

» Asetukseen liittyva sahkoisen viestinnan tietosuoja —asetus (ePrivacy) on edelleen valmistelussa
EU:ssa.

" - - e -
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Kyberasioihin liittyvaa uutisointia maailmalta

Ydinasejarjestelmien haavoittuvuuksia
tutkinut brittilainen ajatushautomo
varoittaa, etta sen tiedonkulkua voidaan
manipuloida. Paattajille voidaan esimerkiksi
nayttaa vaaraa tietoa, mika voi
pahimmillaan johtaa jopa tahattomaan
ydinaseiden laukaisuun.

Hollannin tiedustelupalvelu A1VD:n
kerrotaan hakkeroineen venalaisen APT29-
tai Cozy Bear-hakkerirynman jarjestelmiin.
Ryhman vaitetaan olleen demokraatteihin
kohdistuneen sahkodpostimurtojen takana
Yhdysvaltojen presidentinvaalien alla.

Ison-Britannian hallitus on linjannut,
Japani liittyy Naton etta kriittisen infrastruktuurin yrityksia
kyberpuolustuskeskukseen, joka uhkaa jopa 17 miljoonan punnan sakko, jos
sijaitsee Tallinnassa (NATO Cooperative yritykset eivat rakenna tehokkaita
Cyber Defense Center of Excellence (CCD suojauksia kyberhyodkkayksia vastaan.
COE)). Viron paaministeri Ratas toivotti Linjaus koskee muun muassa energia-,
Japanin lampimasti tervetulleeksi. liikenne-, vesi- ja sosiaali- ja terveysalan

rityksia
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& Viestintavirasto

IKyberturvallisuuskeskus

www.kyberturvallisuuskeskus.fi
www.viestintavirasto.fi
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