#kybersaa maaliskuu 2018

#kybersaa kertoo kuukauden merkittavista tietoturvapoikkeamista ja -ilmidista. Tarkoituksena on antaa lukijalle
nopea kokonaiskuva siita, mita kyberturvallisuuskentalld on kauden aikana tapahtunut. Tilanne voi olla:

rauhallinen huolestuttava vakava
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. . ol p e U . + SUPO: kyberhydkkaykset ovat arkipaivaa myos
+ Ilmoitettujen hyokkar;]/sten maara oli maaliskuun Suomessa
aikana Suomessa vahainen. v v .
. . ) . i e * Yhdysvallat syyttdaa Vendjaa energia-alaan
Zivitvsten ia suoiausten mvats + Kaspersky paljasti Yhdysvaltain armeijan
patvity ] ) yota. -/ kyberoperaation -/
) a4 )
Haittaohjelmat & haavoittuvuudet Verkkojen toimivuus
+ Meltdown- ja Spectre-haavoittuvuuksien + Hieman tavallista vdhemman merkittavia hairioita.
korjauspaivitysten ongelmat ovat jatkuneet. * Vuoden 2017 kaikkien hairididen lukumaara oli
« Drupal-sisallénhallintaohjelmiston haavoittuvuus poikkeuksellisen korkea, koska yksi teleyritys on
mahdollistaa sivuston taydellisen haltuunottamisen. madaltanut tilastointinsa kynnysarvoja.
\ J
Huijaukset & kalastelut N IoT N
« Murrettujen sahkdpostitilien kautta lahetettiin « Iso-Britannian Secure by Design -periaatteet
tuhansittain sahkdposteja suomalaisille. » Tietoturvayhtié Dragos peraankuuluttaa kyberuhkien
» Viestin sisaltona oli PDF-liite, joka tarjosi linkkia ennakointia teollisuusautomaatiossa
kalastelusivulle. « Markkinoille tulee tuotteita IoT-laitteiden ennakoivan
) huollon koneoppimiseen )
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Maaliskuussa 2018 korostuivat erilaiset
huijaukset ja tietojenkalastelut

Meltdown- ja Spectre —haavoittuvuuksien paikkaus jatkuu. Kuukauden aikana
nahtiin myos epaonnistuneita paivitysyrityksia.

Viestintavirasto julkaisi Tietoturvan vuosi 2017 -katsauksen
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Palvelunestohyokkaykset ja niilla uhkailu:

tilastojen valossa 3 % 0%
m0.1 - 1 Gbit
e Lyhyet alle 15 min hydkkéykset ovat yleisimpia (72 %). 1t/s
Kappalemaaraisesti niitd nahdaan tuhansia vuodessa. ®1-10 Gbit/s

® Noin 60 % kaikista nahdyista hydkkayksista ovat volyymiltdan
yli 1 Gbit/s. Organisaatioiden kannattaakin varautua vahintaan
taman volyymin hydkkayksiin riskiarviossaan.

m10-100 Gbit/s

® Myos yli 10 Gbit/s hydkkayksia nahdaan Suomessa useita >100 Gbit/s
viikoittain.

® Palvelunestohydkkdysten kuvaajat kerdtdén suoraan 6o, > o 1%
teleyrityksilta, koska Viestintavirastoon ilmoitetaan vain murto- ® 1-15 min
osa tapahtuneista palvelunestohyokkayksista. '

® 16-30 min.
Suurimpia Suomessa viimeaikoina havaittuja ® 31-60 min.
palvelunestohyokkayksia. Lahde: teleyritykset 12t
2018/0Q1: 2017/Q4: 2017 /Q3: > 2t
n. 35 Gbit/s n. 57 Gbit/s n. 30 Gbit/s
(kesto 7 min) (kesto alle 10 (kesto 12 min)
min) volyymit ja kestot 2018/Q1. Liahde: Telia.
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Palvelunestohyokkaykset ja niilla uhkailu:
ajankohtaista

« Maaliskuussa kyberturvallisuuskeskukseen raportoitiin
vahan palvelunestohyokkayksia

- Eraassa hyokkayksessa oli kaytetty suuren volyymin sijaan
sovelluspalvelinta raskaasti kuormittavia kyselyita, joita oli

|ahetetty usean viikon ajan.

 Helmikuussa alkanut memcached-palveluiden kaytto
hyokkaysten vahvistamisessa on laantunut paivitysten
ja suojausten myota
« Helmikuussa maailmalla nahtiin historian suurin hyokkays
1,7 Tbit/s.
« Kyberturvallisuuskeskus kartoitti yhdessa teleyritysten
kanssa Suomessa internetiin nakyvia memcached-

palveluita ja tiedotti niiden yllapitajille palvelun
suojaamisen tarkeydesta.
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Haittaohjelmat &
haavoittuvuudet
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Tietoturvapoikkeamat suomalaisissa verkoissa

H innot Havainnot
D Puola tammi-maaliskuu
93 824 kpl Saksa 0,77 %
0,43 % _ . 19 604 kpl
! Norja Ruotsi _ LatV|a0
Tanska 0,35% 0,35 % Viro 1,30 % valko-Veni;s
0,37 % 0,92 % —
’ Liettua 2,31 %
Alankomaat . _ 1,30 % Venija
0,55 % o ' 1,48 %

/, v &

- -~

@ Havaintojen maara oli vuonna 2017 samalla tasolla vuoden 2016 kanssa.
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Haittaohjelmat ja haavoittuvuudet

- Meltdown- ja Spectre-haavoittuvuuksien korjauspaivitysten ongelmat ovat

jatkuneet
11a1o « Windows 7:n tammikuussa julkaistussa Meltdown-haavoittuvuuden paivityksessa oli
virheita, jotka on korjattu Microsoftin maaliskuun paivityspaketissa

« Intel tuo yha uusia prosessoriperheita paivitysten piiriin
Drupal-sisallonhallintaohjelmiston versioissa 8, 7 ja 6 on havaittu

haavoittuvuus, joka mahdollistaa hyokkaajan komentOJen suorittamisen
kohdeJarJesteImassa ja sivuston taydellisen haltuunottamisen.

* Haavoittuvuuksien korjaamiseksi jarjestelmat on paivitettava viipymatta.

WannaMine-haittaohjelma tarttui Suomessa helmikuussa useiden
organisaatioiden palvelimiin
- Leviamistapa on liki identtinen NotPetyan kanssa.
« WannaMinen paaasiallinen kayttotarkoitus on virtuaalivaluutan louhiminen, mutta
varastaa myos kayttdjatunnuksia ja salasanoja.

Rikolliset ovat siirtymassa levittamaan virtuaalivaluuttoja louhivia
haittaohjelmia kiristyshaittaohjelmien sijaan.

10 01
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Huijaukset
& kalastelut
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Huijaukset maaliskuussa

« Sahkopostilla levitettiin PDF-dokumenttia, jonka avulla kalasteltiin mm.
Dropbox-, Gmail- ja Office 365-tunnuksia.

« Murrettujen sahkopostitilien kautta [dhetettiin tuhansittain sahkdposteja
suomalaisille toimijoille eri organisaatioissa. Viestin sisaltona oli PDF-liite, joka
tarjosi linkkia kalastelusivulle.

« Tietojenkalastelu toisinaan myds onnistuu. Sen seurauksena rikolliset saavat
haltuunsa yritysten tai muiden organisaatioiden kaytdssa olevia oikeita
sahkopostitileja, joita voi kayttaa monenlaiseen rikolliseen toimintaan.

« Tietoja yritetaan kalastella tunnettujen pankkien nimissa.

« Teemoina S-pankki, OP, Aktia, Nordea, Danske, Bank of America, ...

« Toimitusjohtajahuijauksia yhdistyksiin ja muihin organisaatioihin

« Yritysten lisaksi kaikenlaiset yhdistykset, liitot, oppilaitokset, saatiot, julkishallinnon
laitokset ja muut organisaatiot ovat olleet laskutushuijareiden hampaissa.
Organisaatioiden taloushenkildille [dhetetdan tekaistuja laskuja.
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Vakoilu
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Verkkovakoilutilanteessa ajankohtaista

Suojelupoliisin tietoon tuli vuonna 2017 useita tapauksia, joissa
suomalaisyritykseen kohdistuneen kyberhydokkayksen takana oli
valtiollinen taho.

Hyokkayksia

energia- Yhdysvallat syyttaa Venajaa useista energia-alan yrityksiin
yhtisihin kohdistuneista kyberhyodkkayksista vuonna 2017

Yhdysvaltain : . . .. : :
asevoimien Kaspersky paljasti vuosia kestaneen kyberoperaation, jonka

kyber- uskotaan olevan Yhdysvaltain erikoisjoukkojen tekema
operaatio

gy';ft';gzg;ﬁ Yhdysvaltain oikeusministerié syyttda 9 iranilaista erityisesti

hyokkayksista yliopistoihin kohdistuneista tietomurroista
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Havainnointi- ja varoitusjarjestelman (HAVARO)
havainnot

Vuosi 2017 Vuosi 2018
(tammi-maaliskuu)

= Punainen = Punainen

Keltainen 1128 Keltainen 830
= Vihrea 62 294 = Vihrea 4245
Yhteensa 64019 Yhteensa 5300

Massapostituksina levitetyt huijaukset ja tunnusten kalastelut nakyvat HAVARO:ssa

vierailuina haitallisiksi tiedetyilla sivustoilla.
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Verkkojen toimivuus
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Viestintaverkkojen toimivuus

Vuosi 2017 M
(tammi-helmikuu)

A-luokka A-luokka

B-luokka 22 B-luokka 4
C-luokka 62 C-luokka 5
Kaikki hairiot 460075 Kaikki hairiot Ei tiedossa

Ensimmaisen vuosineljanneksen tilasto kaikista hairidista
valmistuu huhtikuun lopussa.

@ Vuoden alussa tykkylumen aiheuttamista sahkonjakelun hairidista johtuneista

viestintaverkkojen hairidista selvittiin hyvalla viranomaisten ja yritysten yhteistyadlla.
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Viestintaverkkojen toimivuus
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Tassa tilastossa on esitetty ainoastaan A-, B- ja C-vakavuusluokkien toimivuushairiét. Niita on vuosittain 100-200.
Pienempia hairidita teleyritykset korjaavat satoja paivittdin. Kaikkien hairidtilanteiden maara on 200 000-350 000 vuodessa.
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Esineiden internet (IoT) maaliskuun yhteenveto

« Iso-Britannian Secure by Design -periaatteet
«  https://www.gov.uk/government/publications/secure-by-design

* Luonnos Iso-Britannian hallituksen linjauksiksi kuluttajille myytavien IoT-tuotteiden
tietoturvan vahimmaistasosta.

« Linjauksia on kritisoitu mm. siita, ettei niista tule heti velvoittavia.

 Tietoturvayhtio Dragosin vuosikatsaus automaatiojarjestelmien
tietoturvaan

« https://www.dragos.com/yearinreview/2017/

« Katsaus automaatiojarjestelmista paljastuneisiin haavoittuvuuksiin

« Katsaus uhkiin ja uhkatoimijoihin

« Tarve siirtya tietoturvapoikkeamiin reagoinnista hyokkaajien ennakointiin

« Tekoadly ja internetiin kytkettyjen esineiden ennakoiva huolto

«  https://www.tivi.fi/CIO/tekoaly-tuo-valtavat-saastot-koneet-huolletaan-jo-ennen-
niiden-rikkoutumista-6706990

» Ennakoivaa huoltoa on jo vuosia tehty kalliille laitteille, kuten kaivosteollisuuden
koneille. Nyt esimerkiksi Hitatchi on tuonut markkinoille teollisen internetin
alustatuotteen, jossa ennakoivan huollon koneoppimiseen on valmiita tydkaluja.
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Tietoturva-alan kehitys
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Ajankohtaiset lakiasiat

Y °* NIS-direktiivin taytantédnpanon valmistelu jatkuu kotimaassa ja EU:ssa

. |

HE 192/2017 vp laeiksi Euroopan Unionin verkko- ja tietoturvadirektiivin taytantéénpanoon
liittyvien lakien muuttamisesta on kasiteltavana eduskunnassa

EU:n komissio antoi 30.1.18 taytantédnpanoasetuksen (EU) 2018/151 digitaalisten palveluiden
turvallisuuden riskihallinnasta ja poikkeamien merkittavyyden arvioinnista. Asetusta sovelletaan
pilvipalveluihin, verkon markkinapaikkoihin ja hakukoneisiin 10.5.2018 alkaen.

Jasenvaltioiden yhteisty6ta kehitetdan muun muassa CSIRT-verkostossa

« Viestintavirasto valmistelee siirtymaaikataulun jatkamista TUPAS-tunnistuksen
muutoksille

Tunnistukseen on lisattava sanomatason salaus
Tama tehddan muuttamalla kevaan aikana maaraysta 72/2016

Valmisteluun toivotaan erityisesti sdhkdisten asiointipalveluiden osallistumista, koska
muutokset vaikuttavat niihin

Lisatietoja hankkeesta ja osallistumisesta:
https://www.viestintavirasto.fi/ohjausjavalvonta/lausuntopyynnottiedoksiannotkyselyt/lausunto
pyynnot/viestintavirastonkommenttipyyntokutsujamuistiotunnistusmaarayksen72tupas-
muutoksesta.html
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Ajankohtaiset lakiasiat

Y - Hallitus on esittanyt uuden tietosuojalain saatamista henkilétietojen kasittelya
koskevaksi yleislaiksi (http://oikeusministerio.fi/artikkeli/-
/asset publisher/tietosuojalaki-taydentaisi-eu-n-tietosuoja-asetusta)

Tietosuojalaki taydentaisi EU:n yleista tietosuoja-asetusta (GDPR)

« Tiedustelulakipakettia koskevat hallituksen esitykset ovat valiokuntakasittelyssa
(HE 198/2017 vp, HE 202/2017 vp ja HE 203/2017 vp)

« Mm. rajavartiolain ja ulkomaalaislain muuttamista koskeva hallituksen esitys on
valiokuntakasittelyssa (HE 201/2017, http://intermin.fi/hybridiuhat)

Saadettaisiin mm. valtuuksista puuttua miehittdmattémiin ilma-aluksiin ja lennokkeihin

« Puolustusministerion tyoryhmamietinté miehittamattoman ilmailun lainsaadannon
kehittamisesta turvallisuuden nakdkulmasta ollut lausuttavana 31.1.2018 asti
https://www.defmin.fi/ajankohtaista/tiedotteet/2017/puolustusministerion tyoryhmamietinto
miehittamattoman ilmailun lainsaadannon kehittamisesta turvallisuuden nakokulmasta valmi
stui.8915.news
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Kyberasioihin liittyvaa uutisointia maailmalta

Kyberturvallisuus on keskeinen osa
MyFitnessPal-palvelun kayttdjatietoja vuotanut suomalaisen yhteiskunnan turvallisuutta ja
tietomurron yhteydessa. MyFitnessPal on joutunut kilpailukykya. Teknologisen kehityksen ja
tietomurron kohteeksi. Noin 150 miljoonan digitalisoitumisen syvenemisen myoéta
kayttajan kayttajatunnuksia, sahkdpostiosoitteita kyberturvallisuuden merkitys kasvaa ja
ja salasanatiivisteitd on paatynyt ulkopuolisten kyberturvallisuuden strateginen johtaminen
haltuun. korostuu todetaan Jyvaskylan yliopiston ja Aalto-
yliopiston tutkijoiden laatimassa raportissa.

Valtionvarainministerio on kaynnistanyt
mobiilin viranomaisverkkoratkaisun (MoVi)
kehitystyon.

Tyodn tarkoituksena on toteuttaa seuraavan
sukupolven viranomaisten viestintaratkaisu Virve
2.0 vuoteen 2025 mennessa.

Yhdysvallat syyttaa yhdeksaa iranilaista
tietomurroista ja tietovarkauksista satoihin
yliopistoihin kymmenissa maissa, myos
Suomessa.

€’ Viestintavirasto
Kyberturvallisuuskeskus




& Viestintavirasto

IKyberturvallisuuskeskus

cert@ficora.fi

www.kyberturvallisuuskeskus.fi
www.viestintavirasto.fi




