#Hkybersaa 0472018

#kybersaa kertoo kuukauden merkittavista tietoturvapoikkeamista ja -ilmidista. Lukija saa nopean
kokonaiskuvan siita, mita kyberturvallisuuskentéalla on kauden aikana tapahtunut. Tilanne voi olla:

rauhallinen huolestuttava vakava

Kybersaan lahteind ovat vastaanottamamme ilmoitukset, omat jarjestelméat, kansainvalinen tiedonvaihto, uutiset ja muut julkiset lahteet
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Varoitus 01/2018: Suomalaisten selvakielisia
salasanoja paljastunut

® Helsingin Uusyrityskeskuksen yllapitamaan
verkkopalveluun
liiketoimintasuunnitelma.com on tehty
tietomurto.

® Murron yhteydessa noin 130 000 kayttajan
kayttajatunnukset ja selvakieliset salasanat
ovat paljastuneet. | ,

® MyOs muita luottamuksellisia tietoja on |
voinut paljastua. Tietovuoto on kayttajatilien
maaralla mitattuna Suomen kolmanneksi
suurin.

® Lisatietoja:

» https://www.viestintavirasto.fi/kyberturvallisuus/va
roitukset/2018/varoitus-2018-01.html
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Palvelunestot

e Illmoitettujen hydkkaysten méaara oli huhtikuun
aikana Suomessa véhéainen.

* Yksi palvelunestohydkkayksia myyva palvelu on
poistettu verkosta kansainvélisen poliisioperaation
seurauksena.

Haittaohjelmat & haavoittuvuudet

* Haavoittuuden avulla vietiin selvakielisia salasanoja
liilketoimintasuunnitelma.com -sivustolta

» Cisco ASA —tuotteissa oli vakava haavoittuvuus, joka
mahdollisti VPN-verkkoon liittymisen virheellisella
asiakasvarmenteella.
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Huijaukset & kalastelut

* Veikkauksen kayttajatietoja kalasteltu puhelimitse

« Kaapattuja 0365-sadhkopostitileja kaytetaan
aktiivisesti huijauksiin

» Pankkitunnusten tietojenkalastelu lisdantyi roimasti

~

Vakoilu

« Amerikkalaisten hakkereiden vastaisku iranilaisia
kohteita vastaan.

e Saksa syyttda Venajaa tietomurrosta
valtionhallintoon

< Kiinalaisten vakoilijoiden menetelmia paljastettu

~
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Verkkojen toimivuus
¢ Hieman tavallista vahemman merkittavia hairioita.

J

loT

e Industrial Internet Consortium julkaisi paivitetyt
ohjeet 10T:n tietoturvan hyvista kaytannoista.

* Microsoft julkaisi Azure Sphere -tuotteen turvallisten
loT-tuotteiden alustaksi.

_/
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Huhtikuussa 2018 korostuivat
lliketoimintasuunnitelma.com —tietovuoto
seka Office 365 -tietojenkalastelun avulla

tehdyt valelaskut.
Keleja rauhoittivat toimivat viestintaverkot ja
loT:n hyvat kaytannot

€’ Viestintavirasto

Kyberturvallisuuskeskus



Palvelunestot
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Palvelunestohyodkkaykset ja niilla uhkailu
3%_.0%

m0.1 -1 Gbit/s
® |Lyhyet alle 15 minuutin hyokkaykset ovat yleisimpia (72 %o). /

Kappalemaaraisesti niita nahdaan tuhansia vuodessa. ®1-10 Gbit/s

® Noin 60 % kaikista nahdyista hyokkayksista ovat volyymiltaan
yli 1 Gbit/s. Organisaatioiden kannattaakin varautua vahintaan
taman volyymin hyokkayksiin riskiarviossaan.

m10-100 Gbit/s

® Myo0s yli 10 Gbit/s hyokkayksia nahdadn Suomessa useita >100 Gbit/s
viikoittain.

® Palvelunestohyodkkaysten kuvaajat kerataan suoraan 6o, > o 1%
teleyrityksiltéa, koska Viestintavirastoon ilmoitetaan vain murto- ® 1-15 min
osa tapahtuneista palvelunestohydkkayksista. '

® 16-30 min.
Suurimpia Suomessa viimeaikoina havaittuja ® 31-60 min.
palvelunestohytkkayksia. Lahde: teleyritykset 12t
2018/0Q1: 2017/Q4: 2017/Q3: > 2t
n. 35 Gbit/s n. 57 Gbit/s n. 30 Gbit/s
(kesto 7 mln) (keStO alle 10 (keStO 12 mln) Suomeen kohdistuneiden palvelunestohytkkaysten
m|n) volyymit ja kestot 2018/Q1. Lahde: Telia.
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Palvelunestohyokkaykset ja niilla uhkailu

 Huhtikuussa Kyberturvallisuuskeskukseen raportoitiin
kohtuullisen vahan palvelunestohyokkayksia

 Yhden organisaation sahkopostipalvelin
palvelunestohytkkayksen kohteena

 HyoOkkays toteutettiin lahettamalla runsaasti sahkdposteja
kohteen sahkopostipalvelimelle.

 HyoOkkays saatiin torjuttua mainepohjaisella estolistalla.

* Rikollisten pyorittaméa webstresser.org-palvelu
suljettiin verkosta kansainvalisen poliisioperaation
seurauksena. Palvelun avulla on voinut tilata
palvelunestohyokkayksia.

* Verkossa on edelleen lukuisia niin sanottuja stresser- ja
booter—palveluita, joista voi tilata maksullisen
palvelunestohyokkayksen haluamaansa verkko-
osoitteeseen.
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Haittaohjelmat &
haavoittuvuudet
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Tietoturvapoikkeamat suomalaisissa verkoissa

Hﬁ t Havainnot
avainno Puola tammi-huhtikuu
93 824 kpl Saksa 0,77 %6 31 336 kpl
0 .
0.43 % Norja Ruotsi _ 1'—%‘%’)'6})/ P
Tanska 0,35 % 0,35 % 5 \g;’% 2T Valko-Vensja
0,37 %0 ’ Liettua 2,31 %0

1,30 % Venaja
S 1,48 %o

Alankomaat
0,55 %0

1o - -

Havaintojen maarat vuosina 2016 ja 2017 olivat samankaltaiset.
(Lahde: Microsoftin SIR-raportti 22 "January-March”, julkaistu elokuussa 2017)
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Haittaohjelmat ja haavoittuvuudet

10 01 L4

1100001110

Meltdown- ja Spectre-haavoittuvuuksien paivitysten laatu on
parantunut, mutta uusista haavoittuvuuksista liikkuu jo huhuja

Cisco ASA —tuotteissa oli haavoittuvuus, joka mahdollisti VPN-
verkkoon liittymisen virheellisella asiakasvarmenteella.

- Haavoittuvuus on merkittava, koska VPN-laitteita kaytetaan suojaamaan
verkkoon paasy vain sallituilta toimijoilta

Joulukuussa julkaistua tietoturvaohjelmistojen
harhautusmenetelmaa (Process Doppelganging) on hyédynnetty
Kiristyshaittaohjelmassa.

Ohjelmistokomponenttien hallinta ohjelmistotuotannossa puhuttaa
talla hetkella asiantuntijoita kansainvalisesti. Tavoitteena on
edistaa haavoittuvuuksien hallintaa alihankintaketjuissa.

Rikolliset ovat siirtyneet levittamaan virtuaalivaluuttoja louhivia
haittaohjelmia kiristyshaittaohjelmien sijaan.
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Huiljaukset huhtikuussa

* Asiakastietojen kalastelua puhelimitse Veikkauksen nimissa

* Puhelimessa soittaja vaittaa olevansa Veikkauksen asiakaspalvelusta ja kertoo
arvontavoitosta. Soitot ovat olleet huijauksia, joilla kalastellaan kayttajatunnuksia
Veikkauksen palveluun.

« Kaapattuja yritysten Office 365 -tunnuksia kaytetaan tietojenkalasteluun

« Office 365 -sdhkopostitunnuksia salasanoineen kalastellaan rikolliseen kayttoon.
Sahkopostitse levitettavat tietojenkalastelusdhkodpostit saavat lisda uskottavuutta, jos ne
on lahetetty aidosta sahkopostilaatikosta.

« Kaapattuja sahkopostitunnuksia kaytetadn niin kutsuttuihin nigerialaishuijauksiin,
toimitusjohtajahuijauksiin ja monenlaisiin laskutuspetoksiin.

 Tietoja yritetdan kalastella tunnettujen pankkien nimisséa
 Huhtikuussa 2018 alkoi uusi laaja pankkiteemainen kalastelukampanja.
 My0s ulkomaisia palveluita, kuten PayPal, HBO ja NetFlix, kaytetaan
huijauksiin.
 Toimitusjohtajahuijauksia yhdistyksiin ja muihin organisaatioihin

« Toimitusjohtajahuijauksia ilmoitettiin Viestintavirastoon huhtikuussa 2018
enemman kuin kertaakaan aiemmin.
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Vakoilu

€’ Viestintavirasto

Kyberturvallisuuskeskus




Verkkovakolilutilanteessa ajankohtaista

"Don't mess Tuntematon ryhmittyma murtautui konesaleihin Iranissa ja jatti
with our kohteisiin tekstin "Don't mess with our elections" seka
elections™ Yhdysvaltain lipun.
Sf‘/";‘/',:ts;‘a Saksa syyttaa Venajan tiedustelupalveluja murtautumisesta
Venajaa valtionhallinnon verkkoon.
Kiinalaisten _ _ ) o _
vakoilijoiden Julkaistu raportti paljastaa vakoilijoiden menetelmia.

tyokaluja
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Havainnointi- ja varoitusjarjestelman (HAVARO)
havainnot

_ Vuosi 2018
Vuosi 2017 (tammi-huhtikuu)

Vakavuus Lukumaara Vakavuus Lukumaara

= Punainen 597 = Punainen 242

Keltainen 1128 Keltainen 11665
= Vihrea 62294 = Vihrea 6673
Yhteensa 64 019 Yhteensa 18 580

Huhtikuussa oli poikkeuksellisen paljon keltaisia havaintoja, minka syyna muun muassa

tietoturvaheikkouksien skannailut ja tunkeutumisyritykset.

€’ Viestintavirasto L e
Kyberturvallisuuskeskus




Verkkojen toimivuus
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Viestintaverkkojen toimivuus

Vuosi 2017 Vuosi 2018

(tammi-huhtikuu)

Vakavuus Lukumaara Vakavuus Lukumaara

A-luokka 8 A-luokka

B-luokka 22 B-luokka 6
C-luokka 62 C-luokka 8
Kaikki hairiot 460075 Kaikki hairiot Ei tiedossa
Hairididen vakavuusluokat A-C perustuvat Viestintaviraston Ensimmaisen vuosineljanneksen tilasto kaikista hairidista
maaraykseen 66 teletoiminnan hairidtilanteista. valmistuu toukokuun lopussa.

@ Teleyrityksilta saatujen ilmoitusten mukaan alkuvuonna 2018 merkittavia hairioita on

esiintynyt tavallista vahemman.
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Viestintaverkkojen toimivuus
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Tassa tilastossa on esitetty ainoastaan A-, B- ja C-vakavuusluokkien toimivuushairiot. Niitd on vuosittain 100—-200.
Pienempia hairioita teleyritykset korjaavat satoja paivittain. Kaikkien hairiotilanteiden maara on 200 000—450 000 vuodessa.

€’ Viestintavirasto .
Kyberturvallisuuskeskus



IoT

€’ Viestintavirasto

Kyberturvallisuuskeskus




Esineiden internet (107T)

 Industrial Internet Consortiumin (11C) paivitetty opas kuvailee
teollisen internetin 10T- paatelaitteiden tietoturvan hallintaa
* Endpoint security best practices
* Industrial Internet of Things Volume G4: Security Framework
« https://www.uusiteknoloqia.fi/2018/04/04/tarkea-opas-teollisuuden-iot-tietoturvaan/

« Microsoftilta Azure Sphere -tuote turvallisten IoT-tuotteiden
alustaksi
« Tuote koostuu Microsoftin omasta linux-ytimesta, uudenlaisesta mikropiirista ja

pilvipohjaisesta tietoturvapalvelusta. Tuotteen tavoite on suojata mikrokontrollereihin
perustuvia loT-laitteita tietoturvauhilta.

« Talla hetkella ratkaisujen kehittamiseen tarkoitettu MediaTek MT3620 -piirilevy on
ennakkotilattavissa ja toimitusten luvataan alkavan syyskuussa 2018.

 https://azure.microsoft.com/en-us/blog/introducing-microsoft-azure-sphere-secure-
and-power-the-intelligent-edge/

 https://www.seeedstudio.com/MT3620-Development-Board-for-Azure-Sphere-p-
3052.html
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Tietoturva-alan lakiasiaa ja
kansainvalisia uutisia
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Lakiasiat

Verkko- ja tietoturvadirektiivin mukainen kansallinen lainsaadantd voimaan
4.5.2018 ja sovellettavaksi 9.5. alkaen

* Viestintavirasto ja toimialakohtaiset valvovat viranomaiset valmistelevat toimeenpanoa

 EU:n komissio antoi 30.1.18 taytantoonpanoasetuksen (EU) 2018/151 digitaalisten palveluiden
turvallisuuden riskihallinnasta ja poikkeamien merkittavyyden arvioinnista. Asetusta sovelletaan
pilvipalveluihin, verkon markkinapaikkoihin ja hakukoneisiin 10.5.2018 alkaen.

« Jasenvaltioiden yhteistyota kehitetddn muun muassa CSIRT-verkostossa

Uusi siirtyméaikataulu TUPAS-tunnistuksen muutoksille
« Tunnistukseen on lisattava sanomatason salaus
¢ Maaraysmuutos tdman osalta on loppusuoralla ja paivitetty maarays annettaneen viikolla 19-20
* Muutoksia vaaditaan seka tunnistuspalvelun tarjoajan ja asiointipalvelun tarjoajan jarjestelmiin

« Vaihtoehtoisesti TUPAS-protokollaa kayttavat toimijat voivat siirtya toisen
tietoturvavaatimukset tayttavan protokollan kayttamiseen (esim. SAML tai OIDC)
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Lakiasiat

YO ° Hallitus on esittanyt uuden tietosuojalain sdatamista henkilotietojen kasittelya
koskevaksi yleislaiksi (http://oikeusministerio.fi/artikkeli/-
/asset_publisher/tietosuojalaki-taydentaisi-eu-n-tietosuoja-asetusta)

« Tietosuojalaki taydentaisi EU:n yleista tietosuoja-asetusta (GDPR)

 Tiedustelulakipakettia koskevat hallituksen esitykset ovat valiokuntakasittelyssa
(HE 198/2017 vp, HE 202/2017 vp ja HE 203/2017 vp)

« Mm. rajavartiolain ja ulkomaalaislain muuttamista koskeva hallituksen esitys on
valiokuntakasittelyssa (HE 201/2017, http://intermin.fi/hybridiuhat)

o S&adettaisiin mm. valtuuksista puuttua miehittamattomiin ilma-aluksiin ja lennokkeihin

« Puolustusministerion tyoryhmamietintd miehittamattoman ilmailun lainsaadannon
kehittamisesta turvallisuuden nakdkulmasta ollut lausuttavana 31.1.2018 asti
 https://www.defmin.fi/ajankohtaista/tiedotteet/2017/puolustusministerion tyoryhmamietinto
miehittamattoman ilmailun lainsaadannon kehittamisesta turvallisuuden nakokulmasta valmi
stui.8915.news

|
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Kyberasioihin liittyvaa uutisointia maailmalta

Yhdysvallat ja Iso-Britannia varoittavat
Venajan kaynnistamasta kyberoperaatiosta
runkoverkkoja, reitittimia ja palomuureja
vastaan. Kyberhydokkayksen sanotaan
kohdistuvan sekéa valtiolliseen etta yksityiseen
sektoriin tarkoituksena saada virtuaalinen
jalansija kaikkeen kriittisessa
verkkoinfrastruktuurissa liikkuvaan tiedonsiirtoon.

Useissa maissa esiintyi vakavia verkkoliikenteen
hairidita Ciscon valmistamien kytkinten
haavoittuvuuden hyvaksikdyton seurauksena.
Hyokkays lopetti kytkinten normaalin toiminnan
ja asetti kytkimen ohjauspaneeliin nakyviin
Yhdysvaltain lipun.
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NATON Kyberosaamiskeskuksen johtama
kansainvalinen kyberturvallisuusharjoitus Locked
Shields pidettiin Virossa. Yli 1000 asiantuntijaa 30
valtiosta osallistui harjoitukseen. Myds Suomi ja
Ruotsi olivat mukana harjoituksessa.

Saksan tiedustelupalvelun johtajan mukaan on
erittain todennakoista, etta Saksan parlamenttiin
vuonna 2015 seka Yhdysvaltain demokraattisen
puolueen kansallisen komitean jarjestelmiin
vuonna 2016 tehdyt kyberhyokkaykset ovat
venalaista alkuperaa. Venajan valtio on kiistanyt
syytteet.
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www.kyberturvallisuuskeskus.fi
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