#kybersaa 0572018

#kybersaa kertoo kuukauden merkittavista tietoturvapoikkeamista ja -ilmidista. Lukija saa nopean
kokonaiskuvan siita, mita kyberturvallisuuskentéalla on kauden aikana tapahtunut. Tilanne voi olla:

rauhallinen huolestuttava vakava

Kybersaan lahteind ovat vastaanottamamme ilmoitukset, omat jarjestelméat, kansainvalinen tiedonvaihto, uutiset ja muut julkiset lahteet
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) _ )
Palvelunestot Vakoilu
» Toukokuussa palvelunestohydkkayksia havaittiin * VPNFilter-bottiverkko yhdistetty valtiolliseen
jonkin verran enemman kuin aiempina toimijaan APT28.
kuukausina. e Turla-ryhman on havaittu kayttavan avoimen
* Sovellustason hyokkaykset ovat yleistyneet. lahdekoodin hyokkaystydkaluja.
_J _J
Haittaohjelmat & haavoittuvuudet ) 4 Verkkojen toimivuus )
’ ViF;’;I]F'rI;[te rs_rhe?:i["c[g(r)r?églr]m?t levisi yli 500 000 ¢ Toukokuussa vain kolme merkittavaa hairiota.
plenyrnty . ] . ) « Teleyritysten ja sahkoverkkoyhtididen yhteistyo
verkkotallennuslaitteeseen ympari maailman. A, toimii hyvin myrskyn aiheuttamien vikojen
* Haittaohjelmia on alettu levittaa .iqy-paatteisten koriaamisessa
liitetiedostojen avulla. Y, \_ ] ’ Y,
Huijaukset & kalastelut ) loT . : ) A
* Microsoftin O365-sahkopostitileja varastetaan * Palvelunestohyokkaysten aiheuttamia kuluja
. KOPC < ’ hyokkayksiin kaytettyjen laitteiden omistajille on
Varastettuja tunnuksia kaytetaan mm. arvioitu
toimitusjohtajahuijauksiin ja laskutuspetoksiin. . Hide ana Seek -haittachjelma selviaa laitteen
* Iso tilausansakampanja Postin nimissa. dell K istvksests
W, uudelleenké&ynnistyksesta. W,
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Toukokuussa kybersaassa salamoil
Microsoftin Office 365 -sahkoOpostitilien varastelun vuoksi.
Varastetuilla kayttajatunnuksilla rikolliset tehtailevat
toimitusjohtajahuijauksia ja valelaskuja.
Vakavaksi tilanteen teki myos VPNFilter-haittaohjelma, joka
levisi yli 500 000 pienyritysreitittimeen ja
verkkotallennuslaitteeseen maailmanlaajuisesti.
Kotimaisten verkkojen hyva toimivuus rauhoitti kybersaata.
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Palvelunestohyokkaykset ja niilla uhkailu

3 %_0 %

® Lyhyet alle 15 min hydkkaykset ovat yleisimpia (70 %o).

- ) .
Kappalemaaraisesti niitd nahdaan tuhansia vuodessa. 0.1-1Gbit/s

® Noin 55 % kaikista nahdyista hydkkayksista ovat volyymiltaan
yli 1 Gbit/s. Organisaatioiden kannattaakin varautua vahintaan
taman volyymin hyokkayksiin riskiarviossaan.

®1-10 Gbit/s

m10-100 Gbit/s
® My0Os yli 10 Gbhit/s hydkkayksia nahdaan Suomessa useita

viikoittain. >100 Gbit/s
® Palvelunestohydkkaysten kuvaajat kerataan suoraan
teleyrityksiltd, koska Viestintavirastoon ilmoitetaan vain murto- o 3% 1%
osa tapahtuneista palvelunestohyokkayksista. 6 %
® 1-15 min.
_ . . o . . ® 16-30 min.
Suurimpia Suomessa viime aikoina havaittuja _
palvelunestohyokkayksia. Lahde: teleyritykset = 31-60 min.
1-2 t.
2018/0Q1: 2017/Q4: 2017/Q3: t
n. 35 Gbit/s n. 57 Gbit/s n. 30 Gbit/s > 2 t.

(kesto 7 min) (kesto alle 10 (kesto 12 min)
min)

Suomeen kohdistuneiden palvelunestohytkkaysten
volyymit ja kestot 2018/Q1. Lahde: Telia.
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Palvelunestohyokkaykset ja niilla uhkailu

« Palvelunestohyodkkayksia on ilmoitettu
Kyberturvallisuuskeskukseen jonkin verran
enemman kuin aiempina kuukausina

 HyOkkayksia seka julkista etta yksityista sektoria
vastaan on raportoitu aiempaa enemman.

 HyOkkayksille ei ole yhteista nimittajaa, kohteet ja
tekotavat vaihtelevat.
« Sovellustason hyokkaykset ovat yleistyneet
hyokkaystyyppina
« Tama nakyy muu muassa CLDAP-reflektio-, Slowloris-
ja WordPress pingback -hyokkaysten yleistymisena.
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Haittaohjelmat &
haavoittuvuudet
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Tietoturvapoikkeamat suomalaisissa verkoissa

24 0 4 =0LC

: Havainnot

Havainnot Puola tammi-toukokuu
93 824 kpl Saksa 0,77 %
e _ 45 056 kpl
’ Norja Ruotsi ) 1"%%'% e
Tanskgl 0,359% 0,35 %0 o \g;)% ’ ° Valko-Venéja
0,37 %o ’ Liettua 2,31 %

Alankomaat

1,30 % Venaja
— 1,48 %o

0,55 % . ; - .-:_ - - EA = i 4 . _:_'_—':--T.'-" S

i L s S 2% e e o VRS
s i T 4 - . e

Vuoden 2018 alussa tietoturvapoikkeamahavaintoja tehtiin vuoden 2017 lopun maltillisen linjan
mukaisesti, mutta havaintomaara on kevaan aikana kasvanut voimakkaasti.
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Haittaohjelmat

10 01
1100001110

VPNFilter-haittaohjelma levisi yli 500 000
pienyritysreitittimeen ja verkkotallennuslaitteeseen
ympari maailman

- Suomessa haittaohjelma ei ollut levinnyt laajalti,
Kyberturvallisuuskeskuksen tiedossa on noin kymmenkunta uhria.

Haittaohjelmia on levitetty .igy-paatteisten
sahkopostin liitetiedostojen avulla

» Liitetiedosto avautuu Excelissa, joka kay lataamassa haitallista
sisaltoa tiedostoston viittaamasta verkko-osoitteesta.

Rikolliset ovat siirtyneet levittamaan _
virtuaalivaluuttoja louhivia haittaohjelmia
Kiristyshaittaohjelmien sijaan

Joulukuussa julkaistua tietoturvaohjelmistojen
harhautusmenetelmaa (Process Doppelganging) on
hyodynnetty Kiristyshaittaohjelmassa
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Haavoittuvuudet

Adobe Reader -ohjelmistossa kriittinen haavoittuvuus

« Tata hyodyntamalla ohjelmistokoodin ajaminen on mahdollista pdf-
tiedoston avaavassa jarjestelmassa.

« Spectre-haavoittuvuudesta on julkaistu uusia
variantteja

* Eivat ole kovin helposti hyodynnettavissa.
* Uusia loydoksia tehtaneen viela lisaa lahikuukausina.
« POP SS -haavoittuvuus aiheutui virheellisista

kuvauksista Intelin prosessorin manuaaleissa

 Haavoittuvuus johti kayttdoikeuksien nostoon ja koodin
suoritukseen paikallisesti.

« Sahkopostiohjelmien PGP-liitannaiset kasittelivat PGP-
viesteja virheellisesti

* Niin sanotun "eFail"-haavoittuvuuden vaikutukset jaivat vahaisiksi.
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\ Huijaukset
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Huiljaukset toukokuussa

« Office 365 -sahkopostitunnuksia varastetaan jatkuvasti
« Tietojenkalastelu on lisdantynyt halyttavasti.
« Kaapattuja yritysten Office 365 -tunnuksia kaytetaan tietojenkalasteluun.

- Sahkopostitse levitettavat tietojenkalastelusahkopostit saavat lisaa uskottavuutta, jos ne on
lahetetty aidosta sdhkopostilaatikosta.

« Aiheesta julkaistu varoitus 11.6.18: https://www.viestintavirasto.fi/2018/varoitus-2018-03

« Toimitusjohtajahuijaukset lisdantyvat koko ajan
« Kaapatut Office 365 -tunnukset ovat yksi valine toimitusjohtajahuijauksien tekoon.
« Laskutushuijaukset ovat myos onnistuneet, ja niissd menetetdan merkittavia rahasummia.

« Postin nimissa levitetaan tilausansoja

- Sahkopostissa kerrotaan saapuneesta lahetyksesta, joka on noudettava ennen kuin se palautuu
lahettajalle. Linkin takana onkin jotakin aivan muuta, esimerkiksi puhelimen arvonta.

« Todellisuudessa luottokortilla sitoudutaan maksamaan kuukausittaista palvelua.
« Tietoja yritetaan kalastella tunnettujen pankkien nimissa

* OP-pankki, S-pankki ja Saastopankki.

« My0Os Apple ID, Netflix- ja PayPal-tunnuksia yritetaan kalastella.
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Huijausyritykset 2017/11-2018/705

® Toimitusjohtajahuijaus

» Tilausansa

m Kalastelu -

200

150

marras joulu tammi helmi maalis huhti touko

€’ Viestintavirasto

) 12.9.2017 | 13
Kyberturvallisuuskeskus




Vakoilu
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Verkkovakolilutilanteessa ajankohtaista

Satoja tuhansia pienreitittimia saastuttanut
VPNFilter-haittaohjelma vaikuttaa olevan
Vengjaan yhdistetyn APT28-ryhman
kaytossa.

. Vengjan tiedusteluviranomaisiin yhdistetyn

Metasploit Turla-ryhman on havaittu hyddyntavan
Turla yleisesti kaytdssa olevaa Metasploit-

tunkeutuistyokalua operaatioissaan.
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Havainnointi- ja varoitusjarjestelman (HAVARO)
havainnot

Vuosi 2017 e
(tammi-toukokuu)

Vakavuus Lukumaara Vakavuus Lukumaara

= Punainen 597 = Punainen 249

Keltainen 1128 Keltainen 12 020
= Vihrea 62 294 = Vihrea 7714
Yhteensa 64 019 Yhteensa 19 963

@ Huhtikuussa tehtiin poikkeuksellisen paljon keltaisia havaintoja, jotka johtuivat

tietoturvaheikkouksien skannailuista ja tunkeutumisyrityksista.
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Verkkojen toimivuus
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Viestintaverkkojen toimivuus

Vuosi 2017 el ey
(tammi-toukokuu)

8

A-luokka A-luokka

B-luokka 22 B-luokka V4
C-luokka 62 C-luokka 10
Kaikki hairiot 460075 Kaikki hairiot (1) 96 732

Alkuvuonna on ollut poikkeuksellisen vahan merkittavia hairiéita. Teleyritysten ja

sdhkoverkkoyhtididen yhteisty6 toimii hyvin myrskyjen aikana.
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Viestintaverkkojen toimivuus

180
160 - 155
140
120

100 B Satojatuhansia kayttgjia (A)

30 ® Kymmeniatuhansia kayttajia (B)
B Tuhansia kayttgjia (C)
60

40

20

2011 2012 2013 2014 2015 2016 2017 2018

Tassa tilastossa on esitetty ainoastaan A-, B- ja C-vakavuusluokan toimivuushairiot. Niita on vuosittain 100—200. Pienempia
toimivuushairioita teleyritykset korjaavat satoja paivittain. Kaikkien hairidtilanteiden maara on 200 000-450 000 vuodessa.
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Esineiden internet (1oT) toukokuun yhteenveto

® Haittaohjelmilla saastutetut loT-laitteet aiheuttavat
kuluja myaos niiden omistajille
» Tutkijat arvioivat kulut, joita hyokkayksessa kaytettyjen laitteiden

omistajille aiheutui palvelunestohydkkayksesta KrebsOnSecurity-
sivustolle syksylla 2016: keskimaarin 13,50 USD/hydkannyt laite.

» Erittain vino kulurakenne: hyokkayksen tilaaja maksoi bottiverkon
hallitsijalle muutaman sata dollaria. KrebsOnSecurity-sivustoa
puolustanut Akamai arvioi hyokkayksen torjunnan maksavan
miljoonia dollareita.

® Hide and Seek -haittaohjelma selviaa loT-laitteen
uudelleenkaynnistyksesta

» Ensimmainen laatuaan, ei varmasti viimeinen.

" - - -m -
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Tietoturva-alan kehitys
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Ajankohtaiset lakiasiat

X °* Verkko- ja tietoturvadirektiivi tuli sovellettavaksi 9.5.

« https://www.viestintavirasto.fi/viestintavirasto/ajankohtaista/2018/velvollisuudetraportoidatietotur
valoukkauksistalaajenevateunverkko-jatietoturvadirektiivinnismyota9.5.2018.html

* Viestintavirasto ja toimialakohtaiset valvovat viranomaiset jatkavat toimeenpanon valmistelua.

 EU:n komission taytantoonpanoasetus (EU) 2018/151 digitaalisten palveluiden turvallisuuden
riskihallinnasta ja poikkeamien merkittavyyden arvioinnista tuli sovellettavaksi 10.5.2018 alkaen.
Asetuksen kohteena pilvipalvelut, verkon markkinapaikat ja hakukoneet.

« Jasenvaltioiden yhteisty6ta kehittaminen jatkuu muun muassa CSIRT-verkostossa.

 Uusi siirtymaaikataulu TUPAS-tunnistuksen muutoksille
o Paivitetty Maarays 72A/2018 sahkaisista tunnistus- ja luottamuspalveluista on tullut voimaan 22.5.

« Tunnistukseen on lisattdva sanomatason salaus.
* Muutoksia vaaditaan seka tunnistuspalvelun tarjoajan ja asiointipalvelun tarjoajan jarjestelmiin.

« Vaihtoehtoisesti TUPAS-protokollaa kayttavat toimijat voivat siirtya toisen tietoturvavaatimukset
tayttavan protokollan kayttamiseen (esim. SAML tai OIDC).
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https://www.viestintavirasto.fi/viestintavirasto/ajankohtaista/2018/velvollisuudetraportoidatietoturvaloukkauksistalaajenevateunverkko-jatietoturvadirektiivinnismyota9.5.2018.html
https://www.viestintavirasto.fi/viestintavirasto/ajankohtaista/2018/velvollisuudetraportoidatietoturvaloukkauksistalaajenevateunverkko-jatietoturvadirektiivinnismyota9.5.2018.html

Ajankohtaiset lakiasiat

YO °* Hallituksen esitys eduskunnalle EU:n yleista tietosuoja-asetusta
taydentavaksi lainsaadannoksi (HE 972018 vp) on valiokuntakasittelyssa

« Kansallinen laki taydentaisi EU:n yleista tietosuoja-asetusta (GDPR).

« Tiedustelulakipakettia koskevat hallituksen esitykset ovat
valiokuntakéasittelyssa (HE 198/2017 vp, HE 202/2017 vp ja HE 203/2017 vp)

« Hallituksen esitys eduskunnalle laeiksi rajavartiolain ja ulkomaalaislain
Mmuuttamisesta seka eraiksi niithin liittyviksi laeiksi on edelleen
valiokuntakasittelyssa (HE 201/2017)

e Laissa saadettaisiin mm. valtuuksista puuttua miehittamattomiin ilma-aluksiin ja
lennokkeihin.

« Hallituksen esitys laiksi puolustusvoimista annetun lain muuttamisesta
(HE 72/2018) on annettu eduskunnalle 31.5.2018

« Laissa saadettaisiin valtuuksista puuttua miehittamattomiin ilma-aluksiin ja
lennokkeihin.
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Kyberuutisointia maailmalta

Cisco Systems Inc. varoitti 23.5., etta yli 500 000
reititintd ja verkkotallennuslaitetta yli 50 maassa oli
saastunut tasokkaalla VPNFilter-haittaohjelmalla.
Mediassa on spekuloitu, etta taustalla olisi Venajan valtio ja
kohteena mahdollisesti Ukraina. Haittaohjelmaa
hyodyntamalla on mahdollista kuunnella reitittimien lapi
kulkevaa liikennettda, myo6s salasanoja. Mahdollista myos
kyberoperaation kdynnistaminen ja teollisuusautomaation
lahettaman lilkenteen kuuntelu.

Papua-Uusi-Guinea estaa paasyn Facebookiin
kuukauden ajaksi. Ministerio pyrkii selvittaméaan,
miten palvelua kdytetaan maassa. Media on
nostanut esiin huolen siita, ettd maa on
siirtyméassa Kiinan, Pohjois-Korean ja Iranin tielle,
jossa ihmisten, yritysten ja yhteisdjen oikeuksia
rajoitetaan merkittavasti.
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Isossa-Britanniassa Kriittisen
infrastruktuurin yrityksia vaaditaan
raportoimaan kyberuhkista, tietomurroista
ja verkkohairidista viranomaisille 72 tunnin
kuluessa 23 miljoonan dollarin uhkasakon
uhalla.

Vakoilukampanja, jossa kohteena oli Thaimaa ja 16
muun maan Kkriittinen infrastruktuuri, on
paljastunut. Tietoturvayhtio McAfee varoitti, etta
operaatio GhostSecretin myota kriittisen infrastruktuurin
yritysten verkkoihin on saatu ujutettua haittaohjelma,
joka varastaa ja lahettaa tietoa operaation takana
olevalle ryhmittymalle. Operaation epailladn olevan
pohjoiskorealaisen Hidden Cobra -ryhmittyman kéasialaa.
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www.kyberturvallisuuskeskus.fi
www.viestintavirasto.fi
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