#kybersii 09/2018

#kybersaa kertoo kuukauden merkittavista tietoturvapoikkeamista ja -ilmidista. Lukija saa nopean
kokonaiskuvan siita, mita kyberturvallisuuskentalla on kauden aikana tapahtunut. Tilanne voi olla:

=l E I E huolestuttava vakava

Kybersaan lahteina ovat vastaanottamamme ilmoitukset, omat jarjestelmamme, kansainvalinen tiedonvaihto, uutiset ja muut julkiset
|lahteet
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Varoitus 02/2018: Office 365 -tunnuksia
kalastellaan aktiivisesti

® Suomalaisten yritysten ja organisaatioiden tyontekijoiden
sahkdpostitunnuksia ja -viesteja on kuluvan vuoden aikana
varastettu, ja kriittinen varoitus aiheesta on edelleen voimassa.
Varoitus laskettiin hetkellisesti vakavaksi (keltainen), mutta
nostettiin syyskuussa takaisin kriittiseksi (punainen).

® Kayttajatunnuksia ja salasanoja on kalasteltu sahkopostitse ja
huijaussivujen avulla. Kyberturvallisuuskeskukselle on tehty
ilmoituksia my6s monivaiheisen tunnistautumisen (MFA)
ohittamisesta. Syyskuussa yleistyivat myds turvapostilta nayttavat
kalasteluviestit.

® Kalastelluilla tunnuksilla on kirjauduttu Office 365 -tileille ja pyritty
seuraamaan yritysten sahkdpostiliikennetta, saamaan tietoa
organisaatioiden liikesalaisuuksista tai maksuliikenteesta seka
kalastelemaan muiden tydntekijéiden tai yhteistydkumppanien
tunnuksia.

® Kyberturvallisuuskeskus antoi asiasta varoituksen 11.6.2018.
Lisatietoja: https://www.viestintavirasto.fi/2018/varoitus-2018-03

€’ Viestintavirasto
Kyberturvallisuuskeskus

16.11.2018 | 2


https://www.viestintavirasto.fi/2018/varoitus-2018-03
https://www.viestintavirasto.fi/2018/varoitus-2018-03
https://www.viestintavirasto.fi/2018/varoitus-2018-03
https://www.viestintavirasto.fi/2018/varoitus-2018-03
https://www.viestintavirasto.fi/2018/varoitus-2018-03
https://www.viestintavirasto.fi/2018/varoitus-2018-03
https://www.viestintavirasto.fi/2018/varoitus-2018-03

#kybersaa 09/2018

\

Palvelunestot

« Palvelunestohyokkays hairitsi jalleen suomi.fi
-verkkopalvelun toimintaa.

* Suomalaiseen yritykseen kohdistui erittain suuri,

n. 90 Gbit/s -volyymin hyokkays. y

Haittaohjelmat & haavoittuvuudet

« Kotireitittimien haittaohjelmahavainnot nousussa
myO0s Suomessa.

+ Magecart-hyokkayksella on varastettu asiakas-
ja luottokorttitietoja useista verkkokaupoista.

Huljaukset & kalastelut
Office-sahkdpostitunnuksia kalastellaan nyt
my0Os vaarennetyilld turvaposti-ilmoituksilla.

+ OmaVero-teemalla kalasteltiin
maksukorttitietoja.

] )
Vakoilu

» USA nimesi pohjoiskorealaisen hakkerin.
« Saksan turvallisuuspalvelu huolissaan
kyberpommeista.

« FireEye varoittaa Iranin kyberhydkkayksista.

N

~

Verkkojen toimivuus

« Vakavimman luokan hairi6éita ollut enemman
kuin viime vuonna. Hairidét ovat kuitenkin olleet
lyhyita.

« Muita hairidita suhteellisen vahan.

_/

IoT )

« OWASP top 10 -lista IoT-haavoittuvuuksista
auttaa valmistajia valttdmaan virheita.

« IoT-haittaohjelmat levidvat myds muille
alustoille.

« Satori-bottiverkon tekijaksi epailty pidatettiin. )

€’ Viestintavirasto
Kyberturvallisuuskeskus

16.11.2018 |

3




Palvelunestot

€’ Viestintavirasto

Kyberturvallisuuskeskus



Palvelunestohyokkaykset ja niilla uhkailu:

0 %

® Lyhyet alle 15 min hydkkaykset ovat yleisimpia (71 %).
Kappalemaaraisesti niitd nahdaan tuhansia vuodessa.

® Noin 57 % kaikista nahdyista hyokkayksista ovat volyymiltaan
yli 1 Gbit/s. Organisaatioiden kannattaakin varautua vahintaan
taman volyymin hydkkayksiin riskiarviossaan.

m0.1 -1 Gbit/s
m1-10 Gbit/s

= 10-100 Gbit/s
® My0s yli 10 Gbit/s hydkkayksia nahdaan Suomessa useita

viikoittain. >100 Gbit/S
® Palvelunestohydkkaysten kuvaajat keratdaan suoraan

teleyrityksiltd, koska Viestintavirastoon ilmoitetaan vain murto- 503 %

osa tapahtuneista palvelunestohytkkayksista. 4 % _ m 1-15 min.
. . . - . . ® 16-30 min.

Suurimpia Suomessa viime aikoina havaittuja |

palvelunestohyokkayksia. Lahde: teleyritykset = 31-60 min.

2018/Q3: 2018/Q2: 2018/Q1 T1-2t

n. 89 Gbit/s n. 37 Gbit/s n. 35 Gbit/s > 2t

(kesto 30 min) (kesto 8 min) (kesto 7 min)

Suomeen kohdistuneiden palvelunestohydkkadysten
volyymit ja kestot 2018/Q2. Lahde: Telia.
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Palvelunestohyokkaykset ja niilla uhkailu

« Suomi.fi-verkkopalvelua vastaan tehtiin syyskuussa palvelunestohytkkays, joka
aiheutti katkoksia ja hitautta palvelun toiminnassa.

« Hyd6kkays vaikutti mydés sivustoihin, jotka hyddyntavat suomi.fi-tunnistautumista. Esimerkiksi
Poliisin ja Verohallinnon palveluihin kirjautumisessa oli ongelmia hydkkayksen aikana.

« Edellisen kerran palvelunestohydkkaykset hairitsivat suomi.fi-palvelun toimintaa elokuussa.
« Samaan aikaan paalla ollut Elisan puhelinvaihdepalvelun vika ei liittynyt suomi.fi- tai muuhun
palvelunestohyodkkaykseen.
« Erittdin suuri palvelunestohydkkays suomalaista yritysta vastaan.
« Hydkkayksen tekniikkana oli mm. DNS- seka memcached-amplifikaatio.
« Maksimissaan voimakkuus oli 89 Gbit/s ja 8 Mpps.

« Palvelunestohybkkayksia on siirrytty tekemaan enenevassa maarin ns. HTTP FLOOD
-tekniikalla, jossa WWW-palvelinta kuormitetaan suurella maaralla HTTP-kyselyita.
« Torjuminen on perinteisia hydkkaystekniikoita haastavampaa, silla HTTP FLOOD -kyselyt

nayttavat normaalilta selainliikenteeltd. HTTP FLOOD -hyokkayksella voidaan myds kuormittaa
palvelinta tavanomaista hyokkaysta tehokkaammin.

« Silti my0Os perinteiset amplifikaatiohydkkaykset ovat yha yleisia. Viime aikoina on nakynyt
erityisen paljon memcached- ja DNS-amplifikaatiotekniikoilla toteutettuja hydkkayksia.
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Haittaohjelmat &
haavoittuvuudet
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Tietoturvapoikkeamat suomalaisissa verkoissa

- Havainnot
iavaifinot Puola tammi-syyskuu
93 824 kpl Saksa 0,77 %

0,43 % _ 110 731 kpl
! Norja Ruotsi _ LatV|a0
Tanska 0,35% 0,35 % Viro 1,30 % valko-Veni;s
0,37 % 0,92 % —
’ Liettua 2,31 %
Alankomaat - Eamme | 1,30 % Vendjs
0,55% | . - — 1,48 %
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Vuoden 2018 toukokuusta alkaen tietoturvapoikkeamahavaintojen maara on kasvanut
pienreitittimien haittaohjelmatartuntojen vuoksi
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Haittaohjelmat

 Kotireitittimien haittaohjelmahavainnot ovat nousussa Suomessa.

« Suomalaisia kotireitittimia on toukokuusta 2018 alkaen saastunut

1335‘1’ haittaohjelmalla, joka on tarttunut luultavasti jonkin haavoittuvuuden tai
1100001110 vaaran konfiguraation seurauksena.

« Saastunut kotireititin yrittaa levita eteenpain liikenndimalla portteihin,
jotka ovat tyypillisia Mirai-sukuisilla haittaohjelmilla.

 Magento-verkkokauppa-alustoja on murrettu, ja ne on laitettu
varastamaan asiakas- ja luottokorttitietoja.

« Tassa nk. Magecart-hyokkayksessa verkkokauppaan asetetaan
haitallinen ohjelmakoodi, joka oston yhteydessa siirtéaa asiakas- ja
maksukorttitiedot kaupan lisaksi myos verkkorikollisille.

- Erdan tietoturvatutkijan mukaan n. 7000 Magento-alustaa kayttavaa
verkkokauppaa on murrettu viimeisen 6 kk aikana. Julkisuuteen ovat
tulleet mm. Ticketmaster, British Airways ja Newegg.

Kyberturvallisuuskeskus




Haavoittuvuudet

® Linuxista ja FreeBSD:sta viime kuussa paljastunut TCP- ja
11310 IP-pakettien pilkkomiseen liittyva haavoittuvuus koskee

10 01

1100001110 myo0s Windows-kayttojarjestelmaa.

» Haavoittuvuuden avulla hyokkaaja voi toteuttaa
palvelunestohytkkayksen haavoittuvaan laitteeseen.

» Haavoittuvuus koskee myds useiden verkkolaitevalmistajien
tuotteita.

» Toistaiseksi ei ole nayttoa haavoittuvuuden hyvaksikaytosta
palvelunestohyokkayksissa.
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Huijaukset
& kalastelut
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Huijaukset syyskuussa

Office 365 -tunnusten kalastelu sai uusia muotoja turvapostissa.
« Suomalaisten yritysten sahkopostitileille on murtauduttu kalastelluilla tunnuksilla.

+ Kalasteluun kaytetaan myds organisaatioiden omia turvapostiviesteja
seka sellaiseksi naamioituja vaarennettyja turvaposti-ilmoituksia.

+ Sahko6posteja vakoillaan ja niisté saatuja tietoja kdytetaan huijauksiin ja vakoiluun.

« Verottajan nimissa kalasteltiin maksukorttitietoja.
+  OmaVero-nimelle vaarennetyt huijausviestit houkuttelivat kansalaisia veronpalautuksilla.

« Kiristyskampanja saikayttaa paljastuneella salasanalla.

+ Heindakuussa alkanut kiristyshuijaus jatkui lapi koko elo- ja syyskuun. Kiristysviestissa vaitetaan, etta uhrin
tietokone on saatu haltuun ja kameralla on kuvattu kdynteja aikuisviihdesivustolla. Vaitteet ovat huijausta.

» Huijauksen uskottavuutta on lisatty liittamalla viestiin uhrin vanha salasana. Salasana on oikea, mutta se on
Eeréisin jostain vuosia vanhasta tietovuodosta eika liity kiristyskampanjaan, aikuisviihteeseen tai tybaseman
ayttajatunnuksiin.

« Lokakuussa alkoi uusi kiristyskampanja konekaannetylla suomella samasta aiheesta, mutta naihin viesteihin ei oltu
liitetty vuotaneita salasanoja.
« Tietoja yritetaan kalastella tunnettujen pankkien ja tuotemerkkien nimissa.

* Apple ID -tunnusten kalastelu lisaantyi elo-syyskuussa. Myds pankkien ja Netflixin nimissa kalasteltiin
maksukorttitietoja.

« Tilausansoihin houkuteltiin kuluttajia paljon mm. Prisman, Gigantin, Finnkinon ja Shellin tuotenimilla.
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Kasiteltyja huijaustapauksia 2018/03-09
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Vakoilu
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Verkkovakoilutilanteessa ajankohtaista

Yhdysvallat syyttaa pohjoiskorealaista
miesta osallisuudesta Lazarus-ryhman
tekemiin tietomurtoihin.

USA nimesi Lazarus-

ryhman hakkerin

Saksan turvallisuustiedustelupalvelun

p%?\lfg?unot#rr\(fwissggg_r\ (BfV) johtaja on huolissaan kriittisen

"kyberpommeista" infrastruktuurin tietojarjestelmiin
piilotetuista "kyberpommeista".

_ _ Tietoturvayhtio FireEye pitaa
FireEye varoittaa mahdollisena, etta Iranin tekemat

Iranin . . . .
kyberhyokkayksista tietomurrot liittyvat sabotaasien

valmisteluun.
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Viestintaverkkojen toimivuus

Vuosi 2017 M
(tammi-syyskuu)

A-luokka A-luokka

B-luokka 22 B-luokka 9
C-luokka 62 C-luokka 31
Kaikki hairiot 460075 Kaikki hairiot (Q1-q2) 208 026

Alkuvuonna on ollut poikkeuksellisen vahan merkittavia hairidita. Vakavimpia A-luokan

hairidita on ollut kesan aikana paljon, mutta se vaikuttaa sattumalta.
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Viestintaverkkojen toimivuus
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100 - = Satojatuhansia kayttajia (A)
80 - Kymmeniatuhansia kayttajia (B)

62 B Tuhansia kayttajia (C)

60 -

42 43 46 42

40 - 33 31
26 2024 22

20 - 13 14 8 10 9

0 .
2011 2012 2013 2014 2015 2016 2017 2018

Tassa tilastossa on esitetty ainoastaan A-, B- ja C-vakavuusluokan toimivuushairiét. Niitd on vuosittain 100-200. Pienempia
toimivuushairidita teleyritykset korjaavat satoja paivittdin. Kaikkien hairidtilanteiden maara on 200 000-450 000 vuodessa.

" - - e -
Kyberturvallisuuskeskus



IoT

€’ Viestintavirasto

Kyberturvallisuuskeskus




Esineiden internet (IoT), syyskuun yhteenveto

» Listan luonnos on julkisesti kommentoitavana.

» OWASP:n listat haavoittuvuuksista ja niiden korjauskeinoista ovat
hyvin suosittuja ja kaytannonlaheisia.

» Lista auttaa IoT-tuotteiden tekijoita valttamaan tyypillisia virheita.

® JoT-haittaohjelmat leviavat muihinkin kuin IoT-laitteisiin.
» Hide and Seek -bottiverkko saastuttaa myds Android-laitteita.

» Mirai- ja Gafgyt-haittaohjelmiin on ilmestynyt ominaisuuksia, joilla ne
voivat tarttua tiettyihin yritysten suosimiin palvelinohjelmistoihin.

» Bottiverkkoja kaytetaan erityisesti palvelunestohyodkkayksiin.

® Yhdysvalloissa poliisi on pidattanyt Satori-bottiverkon tekijaksi
epaillyn miehen.
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Tietoturva-alan kehitys
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Ajankohtaiset lakiasiat

® EU:n televiestintauudistus (EECC)
» Sisallésta sovittu, kaynnissa tekstien hiominen ja edessa virallinen hyvaksynta seka julkaisu
EU:n virallisessa lehdessa, minka tapahtunee vuoden lopulla - 2 v. taytantéonpanoaika.
® Valiokuntakasittelyssa:
» Tiedustelulakipakettia koskevat esitykset (HE 198/2017, 199/2017, 202/2017 ja 203/2017).

® Eduskunta hyvaksyi 3.10.2018 ehdotuksen perustuslain 10 §:n muuttamisesta Kiireellisena seka itse
ehdotuksen.

» EU:n yleistd tietosuoja-asetusta tadydentavaa lainsaadantda koskeva esitys (HE 9/2018).

oo p— » Esitykset rajavartiolain ja ulkomaalaislain muuttamisesta (HE 201/2017) seka
puolustusvoimista annetun lain muuttamisesta (HE 72/2018) .
® Valtuudet puuttua miehittémattémiin ilma-aluksiin ja lennokkeihin.

» Esitys laiksi Liikenne- ja viestintaviraston perustamisesta ym. (HE 61/2018).
® Ehdotusta taydentava esitys (HE 104/2018) on annettu eduskunnalle.

» Valtioneuvoston kirjelma (U 33/2018 vp) eduskunnalle ehdotuksista Euroopan parlamentin ja
neuvoston asetukseksi ja direktiiviksi koskien lainvalvontaviranomaisten rajat ylittavaa paasya
sahkdiseen todistusaineistoon rikosasioissa ("e-Evidence").
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Kyberasioihin liittyv

Vaalien turvallisuus puhuttaa monissa maissa.
Tanska julkaisi suunnitelman kyberuhkien torjumiseksi
vaalien alla ja peruutti sahkdisen daanestamisen
kayttamisen vaikuttamisriskeihin vedoten. Myos
Indonesian viranomaiset varoittavat 2019 vaaleihin
kohdistuvista mahdollisista kyberuhkista. Ruotsin SAPO
raportoi valtionhallintoon ja poliittisiin organisaatioihin
kohdistuneista hyokkayksista.

Saksalaiset energiayhtiot varautuvat
kyberhyokkaykseen maan viranomaisten
antaman varoituksen jalkeen. Saksan
tietoturvavirasto BSI varoitti kesalla siita, etta
Euroopan energiaverkkojen pimentaminen on
varteenotettava uhkakuva. Virasto varoitti kaikkia
energiayhtidita ja kertoi jo nyt nakyvasta
palomuurien kokeilusta.
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tisointia maailmalta

Europolin mukaan valtiollisten toimijoiden
tekemat kyberhyokkadykset ovat kasvussa.
Europolin mukaan on entista vaikeampaa sanoa
onko tekija rikollisryhmittymad, valtiollinen toimija
vai amatdori. Tekijat suosivat yha vahemman
satunnaisia hyokkayksia ja keskittyvat
kohdennetumpiin hydkkayksiin, jolloin
mahdollinen hyéty on suurempi.

Virossa kutsuttiin maan poliitikot
kyberturvallisuuskoulutukseen.
Kutsut liittyvat Viron Riigikogun ja
Euroopan parlamentin vaaleihin 2019.
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