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#KYBERSAA

#kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmidista. Lukija saa nopean
kokonaiskuvan siita, mita kyberturvallisuuskentalla on

kauden aikana tapahtunut. Tilanne voi olla:

rauhallinen  huolestuttava vakava
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Varoitus 02/2018: Office 365
-tunnuksia kalastellaan aktiivisesti

Kayttajatunnuksia ja salasanoja kalastellaan
sahkopostitse ja huijaussivujen avulla. Yksi
viimeaikainen menetelma on ollut toimittaa

Suomalaisten yritysten ja organisaatioiden
tydntekijoiden sahkdpostitunnuksia ja -viesteja
varastetaan edelleen. Varoitus aiheesta on ollut

voimassa kesasta 2018.
Kyberturvallisuuskeskus julkaisi huhtikuun
alussa oppaan Office 365 -tuotteiden
tietoturvaominaisuuksista, joiden kayttoa
suositellaan.

Hyokkaajat kirjautuvat kayttajatileille ja
seuraavat yritysten sahkopostiliikennetta. He
pyrkivat saamaan tietoa organisaatioiden
lilkesalaisuuksista tai maksuliikenteesta seka
kalastelemaan muiden tydntekijoiden tai

yhteistyokumppanien tunnuksia. Varastettuja
tunnuksia kaytetaan erilaisiin laskutuspetoksiin.

kalastelulinkki pdf-liitetiedoston sisalla.
Monivaiheinen tunnistaminen (MFA) voidaan
myds ohittaa, jos Office 365 on asetettu
tukemaan kirjautumista myos vanhoilla
sovelluksilla (ns. legacy support).

Ajantasaisimmat tiedot varoituksesta:
https://www.kyberturvallisuuskeskus.fi/fi/

office-365-sahkopostin-tietojenkalastelu-

ja-tietomurrot-erittain-yleisia-havaitse-

suojaudu-tiedota

Julkaisimme oppaan uhkan torjumiseksi:
https://www.kyberturvallisuuskeskus.fi/fi/
node/2532
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Edistyneemmat rikollisryhmat
etsivat kohteikseen isoja
organisaatioita, joiden toimintaa
haittaamalla voidaan yrittaa
kiristda huomattavia summia
rahaa.

a

Epaselva vastuunjako
palvelutoimittajan,
alihankkijoiden ja tilaajan valilla
heikentaa tietoturvan hallintaa.
Tietoturvan laiminlydnnit
altistavat esimerkiksi hairidille.

Top 5 -kyberuhat

2

Verkkoon liitetaan laitteita ja
palveluita, joiden tietoturvaa tai
paivittamista ei ole huomioitu ja

suojaustoimet ovat puutteellisia.

S5

Puutteellinen elinkaaren- ja
lokienhallinta heikentaa
organisaatioiden kykya havaita
ja reagoida poikkeamiin.

3

Tietojenkalastelu on erittain
yleistd, ja viestin vastaanottajan
voi olla vaikea havaita huijausta.
Tata hyddynnetaan myos
kohdistetuissa hydkkayksissa ja
vakoilussa.

Top 5 -kyberuhkiin nostetaan
Kyberturvallisuuskeskuksen
nakokulmasta merkittavimpia
pidemman aikavalin ilmioita.



Kybersaan
johtopaatokset

Tietoturvan edistyminen

1. Julkaistut Office 365-kovennus seka
Turvallisesti netissa -ohjeet ovat saaneet
myonteisen vastaanoton.

2. Vaikka palvelunestohyodkkaysten
voimakkuudet ovat kasvaneet, niiden
kaytannon vaikuttavuus ei ole lisdantynyt.

3. Kansalaisten tietamys yksinkertaisista
huijauksista ja kiristysviesteista on
parantunut, ja ne tunnistetaan aiempaa
paremmin.

Tietoturvan kehitystarpeet

1. Tietomurtoja ja —vuotoja tehddan paljon
paivittamattomien jarjestelmien kautta.
Niiden tietoturvasta ei huolehdita.
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2. Vakavista tietomurroista toipuminen vaatii
ennakkosuunnittelua ja harjoittelua.
Esimerkkina varmuuskopioiden kaytto.

. Jarjestelmien yllapitovastuut ja
yllapitosuunnitelmat ovat usein
puutteellisia, joka johtaa pitkalla
aikavalilla tietoturvaongelmiin.
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Kybersaa, huhtikuu 2019

Verkkojen toimivuus Tietomurrot & -vuodot

Haittaohjelmat &

e Toimivuushairisita oli erityisesti TV- e Vilkas tietomurtojen kuukausi. haavoittuvuudet

ja radiopalveluissa. e Julkiseen verkkoon kytketyt e Paljon kriittisia haavoittuvuuksia
e Telia korjasi Dot-liittymiensa paivittamattémat sovelluspalvelimet paivitettavaksi.

tilausprosessin haavoittuvuuden. ovat usein tietomurtojen kohteena. e Yritysten web-alustat kohteena.
e Eduskuntavaalien tuloksesta e Ransomware-toiminta kehittyy

viestimiseen tarkoitettuun edelleen.

verkkopalveluun tehtiin
palvelunestohydkkays

Vakoilu Huijaukset ja kalastelut IoT ja automaatio
e Yhdysvaltojen NSA:n e Julkaisimme oppaan Office 365 - e Uusi menetelma haittaohjelmien
verkkovakoilutydkaluja epadillaan kalastelulta suojautumiseen. havaitsemiseen sulautetuissa

paatyneen kiinalaisryhman haltuun. jarjestelmista perustuu

o Tekstiviesteja kaytetaan entista virrankulutuksen vertailuun.

e Ladkeyhtidé Bayer kertoi olleensa enemman huijausten ja tilausansojen
vakoilun kohteena. levittamiseen.

e Venadldisen Turla-ryhman
vakoilutydkalu mahdollistaa
sahkdpostipalvelimen vakoilun.
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Verkkojen toimivuus

Huhtikuussa toimivuushairioita oli
erityisesti TV- ja radiopalveluissa

e Huhtikuussa oli 8 merkittdvaa toimivuushairiéta.
e Niista viisi koski antenni-, kaapeli- tai IP-TV-palvelua tai
radiopalvelua.

Alkuvuoden aikana on ollut keskimaarin enemman
toimivuushairioita kuin vuonna 2018

Telia korjasi Dot-liittymiensa tilausprosessissa
olleen haavoittuvuuden

e Kun Dot-liittyma otetaan kayttéon, muualla kaytdssa
oleva kannykkanumero siirretaan uuteen liittymaan.

e Liittyman pystyi tilaamaan, jos tiesi tiettyja henkilétietoja
puhelinnumeron aiemmasta haltijasta. Haavoittuvuuden
I6ysi tietoturvatutkija, eika sita tiedeta hyddynnetyn.

e Nyt tilaajat todennetaan vahvaa sahkdista tunnistamista
kayttaen.

e https://www.is.fi/digitoday/tietoturva/art-
2000006075402.html

Eduskuntavaalien tuloksesta viestimiseen
tarkoitettuun verkkopalveluun tehtiin
palvelunestohyokkays
¢ Palvelunestohybtkkayksen kohteena oleva palvelu ei
liity aanestamiseen eika aantenlaskentaan, vaan

tuloksesta raportoimiseen. Hydkkayksen avulla ei voitu
vaikuttaa vaalien tulokseen.

e Viranomaiset ovat varautuneet tamankaltaisiin
epailtyihin kyberrikoksiin vaalien yhteydessa.
Haavoittuvia palvelimia on murrettu ja sinne asetettu
haittaohjelma, jolla voi tehda muun muassa
palvelunestohyokkayksia
o \Verkkopalvelimelle asennetun haittaohjelman avulla

voidaan saada aikaiseksi merkittavia
lilkennevolyymeja.

Palvelunestohyokkaysten voimakkuudet ovat
kasvaneet, ja yli 10 Gbit/s:n hyokkayksia nahdaan
Suomessa jo paivittain
e Hyokkaysten aiheuttamista hairidista ei kuitenkaan ole
raportoitu Kyberturvallisuuskeskukselle tavanomaista

enempad. Tama saattaa johtua parantuneista
suojautumiskeinoista.



Merkittavien toimivuushairioiden maara
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Tassa tilastossa on esitetty ainoastaan yleisten viestintapalveluiden merkittavat toimivuushairidét. Niita on vuosittain
70-200, ja maara on laskenut useiden vuosien ajan. Pienia toimivuushairioita teleyritykset korjaavat satoja paivittain.
Kaikkien hairidtilanteiden maara on 200 000-450 000 vuodessa. Niiden maara riippuu teleyrityksen tilastointitavasta.



Palvelunestohyokkaykset ja niilla uhkailu

e Lyhyet alle 15 minuutin hydkkaykset ovat yleisimpia (80 %).

Kappalemaaraisesti niita nahdaan tuhansia vuodessa. glbli;/ls
e Noin 57 % kaikista nahdyista hyokkayksista ovat volyymiltaan yli 1 1-10 Gbit/s
Gbit/s. Organisaatioiden kannattaakin varautua vahintaan taman
volyymin hydkkayksiin riskiarviossaan. 'é%ftl/oo
IT/S
e Yli 10 Gbit/s hyokkaysten osuus on kasvanut vuoden 2018 => 100
puolivalista alkaen, ja niitd nahdaan Suomessa jo paivittain. Gbit/s
el e ) s . — Suomeen kohdistuneiden
e PalvelunestohyOkkaysten kuvaajat kerataan suoraan teleyrityksilta, palvelunestohyskkaysten volyymi.
koska saamme ilmoituksia vain murto-osasta tapahtuneista
palvelunestohyokkayksista.
1-15 min
16-30 min
Suurimpia Suomessa viime aikoina havaittuja = 31-60 min
palvelunestohyokkayksia (Iahde: teleyritykset) 2 61-120 min
2019/Q1: 2018/Q4: 2018/Q3: m> 120 min
n. 162 Gbit/s n. 45 Gbit/s n. 89 Gbit/s
(kesto 9 min) (kesto 6 min) (kesto 30 min)

Suomeen kohdistuneiden
palvelunestohydkkaysten kesto.



Tietomurrot & -vuodo
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Tietomurrot & -vuodot

Selvitimme laajaa kansainvalista tietomurtokampanjaa, joiden uhrien joukossa
myos suomalaisia

e Selvitystyossa olemme olleet yhteydessa yli kahdeksaankymmeneen maahan.

Atlassian Confluence -ohjelmistossa haavoittuvuus, jota kaytettiin hyvaksi
tietomurroissa

e Tiedossamme on useita suomalaisuhreja, joiden palvelimia on kaytetty kryptovaluutan
louhimiseen. Ulkomailla haltuun saatuja palvelimia on kaytetty myos
palvelunestohyokkaysten toteuttamiseen.

Microsoft Office 365 —-tietomurtoja tapahtuu yha saannollisesti

e Tietomurroissa ja —vuodoissa kaytetaan hyvaksi tietojenkalastelulla saatuja tunnuksia.
e Murtojen tavoitteena on taloudellisen edun saamiseen esimerkiksi valelaskujen avulla.

Suuri eurooppalainen IT-palvelutalo joutui tietomurron ja kiristyksen kohteeksi

o Hyokkaaja kiristi palvelutaloa haltuunsa saamien asiakastietojen paljastuksella ja
julkaisi ainakin osan haltuunsa saamista tiedoista, koska kiristykseen ei suostuttu.

Vilkas kuukausi tietomurto ja —vuototapausten tutkinnassa
e Yhden tietomurron yhteydessa joitakin luottokorttitietoja joutui hydkkaajaan haltuun.



Maailmalla on yleistynyt ilmi6, jota kutsutaan
nimelld Big Game Hunting (suom. Kirj. "suur-
riistan metsastys”). Toiminnalle ominaista on,
etta rikollinen toimija tunkeutuu organisaation
jarjestelmiin, levittaytyy organisaation verkossa
ja kaynnistaa kiristyshaittaohjelman siten, etta
tiedostojen salaus haittaa organisaation
toimintaa vakavasti tai jopa lamauttaa sen.

Salauksen jalkeen organisaatiolta kiristetaan
lunnaita salauksen purkamiseksi. Kohteita
yhdistaa perinteisesti hyva maksukyky tai
toiminnan jatkumisen aikakriittisyys.
Esimerkiksi tammikuussa kohteiksi joutui
ranskalainen Altran ja maaliskuussa norjalainen
Norsk Hydro. Yhdysvalloissa useat kunnat ja
aluehallinnot ovat myds olleet kohteina.

Big Game Hunting

Samaan ilmiddn liittyy useita eri
kiristyshaittaohjelmia, kuten LockerGoga,
SamSam, Ryuk ja MegaCortex. Organisaation
jarjestelmiin tunkeutuminen puolestaan voi alun
perin tapahtua kayttaen hyvaksi haavoittuvia
verkkoon avoimia palveluita, haitallisilla
sahkopostien liitetiedostoilla tai esimerkiksi
onnistuneen tietojenkalastelun avulla.

IImié on hyva huomioida riskiarvioissa. Muun
muassa murtautumisen ja levittaytymisen
havaitsemiseksi on hyva varmistua siita, etta jo
hankittujen ratkaisujen tietoturvaominaisuuksia
hyddynnetaan kattavasti. Varautumista
suunnitellessa on syyta huomioida myds, etta
rikolliset voivat pyrkia vaikeuttamaan
toipumista salaamalla myo6s esimerkiksi
varmuuskopiot ja kayttévaltuushallinnan.




Suojautumisohjeita tietomurtojen varalta

e Kayta eri salasanaa jokaisessa palvelussa.

e Muista paivittaa kayttojarjestelma ja kayttamasi ohjelmistot

e Sailyta salasanoja turvallisesti.

e Vaihda salasanasi, jos epailet tai tiedat sen joutuneen vaariin kasiin.

e Kayta monivaiheista tunnistamista, jos kayttamissasi palveluissa sellainen
on mahdollista.

Prmin e N
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Kyberturvallisuuskeskuksen
haittaohjelmahavainnot

IoT-haittaohjelmat

Kiristyshaittaohjelmat

Etahallittavat
haittaohjelmat (RAT)

Louhijat

Tietoja varastavat
haittaohjelmat

Mobiilihaittaohjelmat

Muodostavat merkittdvan osan Suomessa tehdyista havainnoista.

Kiristyshaittaohjelmista on muutamia havaintoja.

Etdhallittavia haittaohjelmia on raportoitu muutamia tapauksia.

Louhijoita levitetty haavoittuvuuksien avulla palvelimille.

Levittamisyrityksista jonkin verran havaintoja. Kayttajatunnuksia
kuitenkin kalastetaan aktiivisesti ja myds kohdistetusti.

Mobiilihaittaohjelmatapauksista on joitain havaintoja.

O 000 O



Haittaohjelmat

e Edelleen runsaasti haitallista sisaltda sahkopostiliitteissa ja jaetuissa linkeissa.
Kasvavana ilmiona haitallista sisaltdoa sisaltavat roskapostiviestit.

e Yrityskaytossa olevia web-alustoja, jotka ovat usein avoinna internetiin, on
haavoittuvuuksia hyodyntamalla kaytetty mm. kryptominingiin,
palvelunestohyodkkayksiin seka kiristyksiin (ks. haavoittuvuudet).



Haavoittuvuudet

e Microsoftin Edge- ja Internet Explorer -selaimissa korjaamaton XSS-haavoittuvuus
(Haavoittuvuus 7/2019).

e Huhtikuun aikana on jalleen julkaistu paljon paivityksia kriittisiin haavoittuvuuksiin
eri ohjelmistoissa.

o WPA3-protokollasta l6ydettyjen haavoittuvuuksien vuoksi hyokkaaja voi saada
haltuunsa salatuiksi tarkoitettuja tietoja (DragonBlood).

e VPN-istuntokohteiset evasteet ovat usein suojaamattomina jarjestelmassa.
Evasteiden avulla hyokkaaja voisi kaapata VPN-istunnon.

e Oraclelta ylimaarainen paivitys Weblogic-ohjelmiston haavaan.

e Atlassian Confluencen haavoittuvuutta kaytetaan aktiivisesti hyvaksi usein samalla
toimintamallilla kuin Weblogic-haavoittuvuutta (TTN-artikkeli 13.04.2019).

e Broadcom WiFi —piirisarjan ajureissa useita haavoittuvuuksia, joita hyodyntamalla
voidaan pahimmillaan suorittaa koodia kohdejarjestelmassa.
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Vakoilutilanteessa ajankohtaista

NSA:n tyokaluja paatyi kiinalaisten haltuun

Yhdysvaltojen NSA:n verkkovakoilutytkaluja epailldan paatyneen ulkopuolisten
haltuun jo ennen niin kutsutun Shadow Broker -ryhman tekemia paljastuksia.
Tietoturvayhtid Symantecin mukaan on todennakdista, etta kiinalaiset saivat tyodkaluja
haltuunsa NSA:n hyokattya kiinalaisten jarjestelmiin ja hyddynsivat niita itse.

Ladkeyhtio Bayer vakoilun kohteena

Saksalainen laakeyhtio Bayer kertoi huhtikuun alussa tunkeutumisesta jarjestelmiinsa.
Perusteellisen tutkinnan paatteeksi yhtid oli poistanut hydkkaajan jarjestelmistaan
maaliskuun lopussa. Yhtion mukaan hyokkaystyyppi viittaa kiinalaisryhma Wicked
Pandaan. Hyokkayksessa kaytettiin kehittynytta WINNTI-haittaohjelmaa.

Venaldinen Turla-ryhma vakoili sahkopostipalvelimia

Vakoilukampanjassa hyddynnettiin erityisesti Microsoft Exchange -sahkdpostipalvelimia
varten raataloitya LightNeuron-vakoilutydkalua, joka mahdollisti Exchange-palvelimen
hallinnan takaoven avulla ja mm. sahkdpostien muuntamisen.




Huijaukset ja kalastelt
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Huijaukset ja kalastelut

e Varoitus Office 365 -palvelun tietomurroista tietojenkalastelun avulla on yha voimassa
o Kayttdjatunnusten kalastelu on jalleen kasvussa ja sen avulla tehddan uusia tietomurtoja lahes

o Kyberturvallisuuskeskus

paivittain.

{ulkisti kattavan ohjeen Office 365 -ymparistén suojaamiseen:
https://www.kyberturvallisuuskeskus.fi/fi/node/2532

e Tiedostonjakopalveluita kaytetaan levittamaan vilpillisia PDF-tiedostoja ja linkkeja kalastelusivuille.
o Tekstiviesteja kaytetaan entista enemman myos pankkihuijauksiin

Pankkitunnuksia kalastellaan tekstiviesteilla ja yritetdaan ohittaa vahva tunnistautuminen.

e Huhtikuussa erityisesti postin nimissa lahetetyt saapumisilmoitukset ovat johtaneet
tilausansoihin

Myo0s Lidlin, Prisman ja Yliopiston apteekin nimilla [dhetettiin tilausansoihin johtavia tekstiviesteja.

e Pornokiristyshuijaukset ovat jalleen lisaantyneet

Huijausviesteja on lahetetty niin yksityisiin kuin organisaatioiden sahko6posteihin, ja niissa huijari
vaittaa saaneensa uhrin koneen haltuunsa ja kiristaa lunnaita muka tallentamastaan
arkaluonteisesta materiaalista.

Lahettajana voi nakya viestin vastaanottaja itse. Lahettajakentta on helppo vaarentaa.
Kiristysviesti on liitetty mukaan kuvana, jotta tekstipohjainen suodatin ei huomaa sita.
Kaikki kiristysviestissa vaitetty on huijausta. Mitaan lunnaita ei ole syyta maksaa.



Office 365-huijauksen vaiheet

1 s Rikollinen ldhettdad tietojenkalastelu- 2- Vastaanottaja lukee viestin ja
viestin sdahkdépostitse. klikkaa siind olevaa linkkid.

Kalastelusivulle syitetyt
tunnukset menevdtkin
rikollisen tietoon.

Haltuunsa saamilla
tunnuksilla
rikollinen padsee
seuraamaan
yrityksen sisdista
liikennetta.

6- Nyt rikﬂﬂineﬁ padsee
lukemaan esim.
laskutuslikennettd.

ASIAKAS

7- "Anteeksi, edellinen lasku oli vadra. TASSA on oikea lasku.”,
kirjoittaa rikollinen ja korjaa potin taskuunsa.
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IoT ja automaatio

e Tutkijat ovat kehittaneet uuden tekniikan tunnistaa sulautetuissa jarjestelmissa olevia
haittaohjelmia. Uusi menetelma vertaa jarjestelman virrankulutusta tunnettuun, puhtaan
jarjestelman virran kulutukseen.

e On loydetty vahintaan kaksi miljoonaa IoT-laitetta, joissa on kaytossa tietty P2P-teknologia
iLnkP2P ja jotka ovat haavoittuvuuksia hyodyntamalla otettavissa hallintaan. Korjausta ei
ole saatavilla, siksi esimerkiksi haavoittuvia kameroita voidaan kayttaa kayttajien
vakoiluun.



Tietoturva-alan kehitys



Kyberasioihin liittyvaa uutisointia maailmalta

Virossa jarjestettiin
huhtikuussa laaja
kyberharjoitus

e \Virossa jarjestettiin laaja
kolmepaivainen 'Locked Shields’
-kyberturvallisuusharjoitus.

Kyseessa on vuosittainen
harjoitus, jonka jarjestajana toimii
NATOnN kyberpuolustuskeskus.
Harjoituksessa oli pelaavia
organisaatioita 23 eri maasta.

Harjoitusymparistéon kuuluu noin
4000 virtualisoitua jarjestelmaa ja
yli 2500 tietoturvapoikkeamaa.

Harjoitukseen osallistui arviolta yli
tuhat asiantuntijaa.

Kiinaa epaillaan
teollisuusvakoilusta Ruotsissa

e Ruotsin
kokonaismaanpuolustuksen
tutkimuslaitos yhdistaa
raportissaan Ruotsiin kohdistuvan
teollisuusvakoiluun Kiinaan.

Kyseessa on Dagens Nyheterin
mukaan ensimmainen kerta, kun
ruotsalaisviranomaiset yhdistavat
julkisesti Kiinan valtionhallinnon
teollisuusvakoiluun.

Raportin mukaan Ruotsi on
erityisen haavoittuvainen
teollisuusvakoilulle mm. avoimen
talouden ja digitalisaation korkean
asteen vuoksi.

Kyberpoikkeamien trendeissa
muutoksia aiempaan
verrattuna

e Maailmalla kybertapahtumien
maara on laskenut viime vuonna
toissavuoteen nahden, mutta
viime vuonna nahdyt hyokkaykset
ovat olleet kehittyneempia.

Hyokkayksia myds kohdennetaan
paremmin. Esimerkiksi kriittisia
toimijoita vastaan tehdyissa
kyberhyodkkayksissa nahtiin
merkittava nousu edellisvuoteen
verrattuna.

Lahitulevaisuudessa 5G:n
mahdollistama kehitys kasvattaa
my0s hydkkayspinta-alaa, ja lisaa
yhteiskunnan haavoittuvuutta.
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Kyberturvallisuuskeskus

www.kyberturvallisuuskeskus.fi
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