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#kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmioista. Lukija
saa nopean kokonaiskuvan siita, mita
kyberturvallisuuskentalla on kauden aikana

tapahtunut. Tilanne voi olla:
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rauhallinen huolestuttava vakava
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Kybersaa lokakuu

Verkkojen toimivuus

>

Normaali maara merkittavia yleisten
viestintapalveluiden hairidita.
Runsaasti muita ICT-hairidita.

Suomalaisia palvelimia kuormittunut,
kun niitd on hyddynnetty ulkomaille
suuntautuvan palvelunesto-
hydkkaysliikenteen peilaamiseen.

Tietomurrot ja -vuodot

>

>

Office 365 -tietomurtojen maara
kasvussa.

NordVPN:n Suomessa sijaitsevaan
palvelimeen kohdistui tietomurto.

Vakoilu
» Suomalaisten korkeakoulujen

tydntekijoiden tunnuksia kalastellaan
tutkimustietoon paasemiseksi.

Intialaiseen ydinvoimalaan
kohdistuneessa tietomurrossa
pyrittiin todenndkoisesti varastamaan
ydinteknologiaa.

Huijaukset ja kalastelut
» Sosiaalinen media ja

pikaviestipalvelut ovat nousseet
sahkdpostin rinnalle
toimitusjohtajahuijauksien valineina.

Office 365 -tilien kalastelu johtaa
edelleen tietomurtoihin paivittain.

Haittaohjelmat ja
haavoittuvuudet

» Verkkotallennuslaitteisiin leviavasta
QSnatch-haittaohjelmasta on tehty
Suomessa noin 200 havaintoa.

Haittaohjelmien levittdminen
sahkodpostin avulla on tuplaantunut
syyskuusta.

IoT ja automaatio

» Kansainvalisen automaatioalan
kyselytutkimuksen mukaan 1 %
organisaatioista vastasi tietoturva-
hairididen johtaneen hengen
menetykseen.

» Automaatiolaitteiden testauksen
suurin tapahtuma Yhdysvalloissa.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Haavoittuvuuksien hyvaksikaytto Tietojenkalastelu ja sen avulla Laajavaikutteiset
nopeutuu, mika vaatii nopeita huijatuilla tunnuksilla tehdyt kiristyshydkkaykset uhkaavat
paivityksia. tietomurrot ovat erittain liilketoiminnan jatkuvuutta.

yleisia.

Epaselva vastuunjako
palvelutoimittajan,
alihankkijoiden ja tilaajan
valilla heikentaa tietoturvan
hallintaa ja poikkeamien
havaitsemista.

TRATICCM
Likkenn rasmo
Kybs skus

Organisaatiot eivat osaa
ennakoida kyberuhkien
vaikutuksia toiminnalleen,
minkda vuoksi riskit
aliarvioidaan ja palautumis-
suunnitelmat ovat
puutteellisia.
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Verkkojen toimivuus

» Syyskuuhun verrattuna yleisissa viestintapalveluissa
vahemman merkittavia hairioita
» Yksittaiset hairiot olivat lokakuussa vakavampia.

»Julkishallinnon ICT-palveluissa oli useita hairioita

» Nesteen IT-hairio laski valiaikaisesti yhtion osakkeen arvoa
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Verkkojen toimivuus

» Palvelunestohyokkayksilla uhkailu on jalleen nostanut paataan
ulkomailla

» Lokakuussa osa uhkauksista johti merkittaviin palvelunestohyokkayksiin, vaikka
yleensa naita hyokkayksia ei toteuteta.

» Tiedossamme ei ole kotimaisia uhkailutapauksia talta syksylta.

» Kuun loppupuolella yleistyneet peilatut TCP SYN -hyokkaykset nakyivat
myos Suomessa

» Suomalaisia palvelimia hyodynnettiin peilaamaan palvelunestoliikennetta ulkomaille
suuntautuvassa hyokkayksessa, vaikka ne eivat olleet varsinaisen hyokkayksen
kohteena.

» Hyokkaajat kuormittavat lukuisia kohteen verkkolohkon IP-osoitteita samaan
aikaan, mika tekee torjumisesta vaikeampaa.
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Merkittavien toimivuushairioiden maara
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Nadissa tilastoissa on esitetty yleisten viestintapalveluiden merkittavat toimivuushairiot, joita on vuosittain 70-200. Maara
on laskenut useiden vuosien ajan. Teleyritykset korjaavat satoja pienia toimivuushairiéita paivittain. Kaikkien
hairidtilanteiden maara on 200 000-450 000 vuodessa. Niiden maara riippuu teleyrityksen tilastointitavasta.
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Palvelunestohyokkaykset ja niilla uhkailu

4,71°/o_\ 0,00%

» Lyhyet alle 15 minuutin hyokkaykset ovat yleisimpia (87 %).

e ar e . ey e L o s . = 0,1 -1 Gbit/s
Kappalemaaraisesti niita nahdaan tuhansia vuodessa.

m 1-10 Gbit/s
= 10-100 Gbit/s
® > 100 Gbit/s

» Noin puolet havainnoiduista yli 100Mbit/s hyokkayksista on
volyymiltaan 1-10 Gbit/s. Organisaatioiden kannattaakin varautua
vahintaan taman volyymin hyokkayksiin riskiarviossaan.

» Yli 10 Gbit/s hyokkayksia havaitaan Suomessa liki paivittain.

oy i h e e . —_— Suomeen kohdistuneiden
» Palvelunestohytkkaysten kuvaajat kerataan suoraan teleyrityksilta, palvelunestohyakkaysten volyymi.

koska Kyberturvallisuuskeskukselle ilmoitetaan vain murto-osa
tapahtuneista palvelunestohydkkayksista.

m1-15 min

= 16-30 min
Suurimpia Suomessa viime aikoina havaittuja . zi'igomirf
palvelunestohyokkayksia (lahde: teleyritykset) . ;20 nj'n

> min

n. 162 Gbit/s

(kesto 9 min) Suomeen kohdistuneiden
palvelunestohytkkaysten kesto.

n. 79 Gbit/s
(kesto 4 min)

n. 39 Gbit/s
(kesto 64 min)

2019/Q3: ‘ 2019/Q2: | 2019/Q1:
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Vakoilu
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Vakoilun ajankohtaiset

Turla vakoili kohteita toisen ryhman operaation kautta

Venajaan liitetyn Turla-ryhman kerrotaan vakoilleen ulkomaisia
kohteita siten, ettd ryhma soluttautui toisen toimijan operaatioon
ja sai sita kautta paasyn sen uhreihin. Tama tekee myds
hyokkaajan tunnistamisesta vaikeampaa.

Korkeakoulut tietojenkalastelun kohteena

Suomalaisten korkeakoulujen tydntekijéiden kayttajatunnuksia ja
salasanoja on pyritty kalastelemaan kohdennetusti. Varastettuja
tunnuksia voidaan hyddyntaa esimerkiksi erilaisiin

tutkimustietokantoihin paasemiseksi.

Tietomurto intialaiseen ydinvoimalaan

Intialaisen ydinvoimalan jarjestelmista lI6ydettiin haittaohjelma,
jonka epailladn olevan pohjoiskorealaista alkuperaa.
Haittaohjelman avulla on mahdollisesti pyritty saamaan tietoja
ydinteknologiasta, silld tapahtumaan liitetty toimija tunnetaan
erityisesti teollisuusvakoilusta.

TAATICEM

viestintavirastio
Kyberturvallisuuskeskus
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Haittaohjelmat ja haavoittuvuudet
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Haittaohjelmahavaintomme

Haittaohjelmatyyppi

IoT-haittaohjelmat

Muodostavat merkittavan osan Suomessa tehdyistd havainnoista. QSnatch-
haittaohjelma havaittu lukuisissa QNAP-verkkotallennuslaitteissa Suomessa.

Kiristyshaittaohjelmat Kiristyshaittaohjelmien osalta tilanne Suomessa rauhallinen. @
Etahallittavat haittaohjelmat Etahallittavia haittaohjelmia yritetdan levittaa aktiivisesti mm. sahkdpostin

(RAT) valityksella.

Louhijat Ei merkittavia louhijahavaintoja tassa kuussa. @
Tietoja varastavat Levittamisyrityksista jonkin verran havaintoja. Kayttajatunnuksia kuitenkin

haittaohjelmat kalastetaan aktiivisesti ja myo6s kohdistetusti.

Mobiilihaittaohjelmat Mobiilihaittaohjelmatapauksista on joitain havaintoja. @

Lilkenne- ja viestintavirasto
Kyberturvallisuuskeskus



Haittaohjelmat

» QSnatch-haittaohjelma on saastuttanut QNAP-verkkotallennuslaitteita
uomessa ja maailmalla vahintaan vuoden verran

» Lokakuussa analysoimme ja nimesimme taman aiemmin huonosti tunnetun
haittaohjelman QSnatchiksi.

» Sahkopostin avulla yritetty levittaa aiempaa enemman haittaohjelmia

» Kyberturvallisuuskeskukselle on raportoitu sahkopostin avulla levitettavista
haittaohjelmista noin kaksi kertaa syyskuuta enemman.

> lEJseiltj %nsimméinen tartunta on etakayton mahdollistava haittaohjelma, kuten
motet.

» Rikolliset hyddyntavat tartuntaa asentamalla esimerkiksi kiristavan tai tietoja
varastavan haittaohjelman.

» Murretuille verkkosivuille ujutetuista ja siten leviavista haittaohjelmista
on edelleen havaintoja

» Muun muassa vanhoja WordPress-julkaisualustan paivittamattomia lisaosia (plug-
in) on murrettu.

TR—A—FICCM 15.11.2019
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QSnatch - suomalainen haittaohjelmaloydos ja
osoitus kansainvalisen yhteistyon toiminnasta

> Asiantunti;]ar_nme |6ysivat lokakuussa aiemmin tunnistamattoman, QNAP-verkkolevylaitteisiin
tarttuvan haittaohjelman.

» Kyseessa kehittynyt haittaohjelma, joka muun muassa varastaa salasanoja ja voi luoda vaylan
laitteelle tallennettuihin tiedodstoihin.

» Suomessa havaintoja oli paivittaistasolla noin 200, mutta muualla Euroopassa puhuttiin
tuhansista.

» Tutkinnan tuloksena maailmaa pystyttiin varoittamaan laajasta tartunnasta - tieto levisi
nopeasti verkostoissa ja mediassa.
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Haavoittuvuudet

» Chrome-selaimessa vakavia haavoittuvuuksia

> IIflan:immillaan on mahdollista ohittaa hiekkalaatikkosuojaus ja ottaa tietokone
altuun.

» Riittaa, etta uhri vierailee haitallisella verkkosivulla, jossa haavoittuvuutta
hyodynnetaan.

» Verkkorikolliset ovat hyodyntaneet ainakin yhta haavoittuvuuksista.

» On harvinaista, etta Chromesta loytyy nain vakavia haavoittuvuuksia, joita myos
hyodynnetaan.

» Haavoittuvuus verkkosivujen palvelinohjelmiston toteutuksessa (NGINX
PHP-FPM)

» Ohjelmisto on yleisesti kaytossa.

» Haavoittuvuutta hyodyntamalla palvelin on mahdollista ottaa haltuun.

» Verkkoon avoinna olevien palveluiden haavoittuvuudet ovat vakavia, ja tallaiset
palvelut tulisi paivittaa viipymatta.

TR—A—FICCM 15.11.2019
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Tietomurrot ja -vuodot

» Meille ilmoitettujen Office 365 -tietomurtojen maara lisaantyi taas hieman

» Sahkopostitileilta varastettuja tietoja kaytetdan muun muassa taitavasti laadituissa laskutuspetoksissa, joissa
vaarennetty lasku laditaan ja valitetaan eteenpain hydédyntamalld aitoa laskua kasittelevaa viestiketjua.

» Yhdessa tapauksessa onnistuttiin kalastamaan pilviympariston paakayttajatason tunnukset. Tunnusten avulla

luotiin uusia tunnuksia seka korotettiin kayttdoikeuksia. Suosittelemme, etta myds pilvipalveluiden yllapidossa
kaytetaan paivittaiskaytdsta erillisia tunnuksia.

» VPN-palvelutarjoaja NordVPN:n Suomessa sijaitseva palvelin joutui tietomurron kohteeksi
maaliskuussa 2018

» Tietomurrossa kaytettiin hyvaksi verkkoon auki ollutta yllapitoliittymaa.

» NordVPN ja suomalainen konesalipalvelutoimittaja syyttavat julkisuudessa toisiaan tapahtumasta.

» Toistuvasti tietomurtoja verkkojulkaisujarjestelmiin ja verkkokauppasovelluksiin

» Suurin osa tietomurroista johtuu paivittamattémista tai vaarin konfiguroiduista jarjestelmista.

TR—A—FICCM 15.11.2019
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Suojautumisohjeita tietomurtojen varalta

» Kayta eri salasanaa jokaisessa palvelussa.

» Muista paivittaa kayttojarjestelma ja kayttamasi ohjelmistot.

» Sailyta salasanoja turvallisesti.

» Vaihda salasanasi, jos epailet tai tiedat sen joutuneen vaariin kasiin.

» Kayta monivaiheista tunnistamista, jos kayttamissasi palveluissa sellainen on
mahdollista.

TRATICCM 15.11.2019
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Huijaukset ja kalastelut
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Huijaukset ja kalastelut

» Sosiaalisen median ja pikaviestintapalveluiden profiileja
kaytetaan toimitusjohtajahuijauksiin

» Osa profiileista on aitoja johtajan tileja, jotka oli murrettu ja kaytetty
huijaukseen.

» Osa profiileista on huijarin laatimia valeprofiileja.
» Petollisiin tarkoituksiin rekisteroidaan valedomaineja

» Huijarit rekisteroivat oikean nakoisia verkko-osoitteita, joista he lahettavat
vaarennettyja sahkoposteja eri organisaatioihin Suomessa ja ulkomailla.

» Office 365 -kalastelut johtavat edelleen tietomurtoihin lahes
paivittain

TR—A—FICCM 15.11.2019
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Office 365 —huijauksen vaiheet

1 C/z A

Rikollinen lahettda tietojen- Vastaanottaja lukee viestin ja
kalasteluviestin sahkopostitse. klikkaa siind olevaa linkkia.

' 9 -

l 4 fake 1] Office 365 3
Kalastelusivulle syotetyt Linkin paassa onkin tietojenkalas-

tunnukset menevatkin et telusivu, joka pyytda syottamaan

\ rikollisen tietoon. Sonin kayttdjatunnuksen ja salasanan.

[ == W e I

Nyt rikollinen padsee A
lukemaan esim. lasku-
tusliikennetta.

{

15
4 |
a

Haltuunsa saamilla tunnuksilla
ASIAKAS

rikollinen paasee seuraamaan
yrityksen sisaista liikennetta.

7

"Anteeksi, edellinen lasku oli vaara. TASSA on oikea lasku.”,
kirjoittaa rikollinen ja korjaa potin taskuunsa. f

T -|CCM 15.11.2019
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IoT ja automaatio

» Automaation laaja kansainvalinen kyselytutkimus

» Tutkimuksessa 1 % vastaajista (n=300) kertoi tietoturvahairididen johtaneen
hengen menetykseen viimeisen vuoden aikana.

» Pwn20wn jarjestaa Yhdysvalloissa ensimmaista kertaa
automaatiolaitteiden testaustapahtuman valkohattuhakkereille

» Tapahtuma on historian suurin, ja sen palkkiot liikkuvat kymmenissa
tuhansissa dollareissa.

TRATICCM
Liikenne- ja viestintavirasta
Kyberturvallisuuskeskus
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Tietoturva-alan kehitys
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Oikeudelliset asiat 1/2

» Hallitus antoi 7.10.2019 eduskunnalle esityksen laiksi hallinnon
vhteisista sahkoisen asioinnin tukipalveluista annetun lain
muuttamisesta ja eraiksi siihen liittyviksi laeiksi (HE 32/2019)

» Hallinnon yhteisista sahkoisen asioinnin tukipalveluista annettuun lakiin
lisattaisiin Digi- ja vaestotietovirastolle (nyk. VRK) mahdollisuus tunnistaa
ulkomaalainen henkild suomi.fi- tunnistuspalvelun tarjoamisen yhteydessa
myos eIDAS-asetuksen mukaisilla notifioiduilla ulkomaisilla
tunnistusmenetelmilla.

> Véestc’jtietoljérjestelmésté ja vaestorekisterikeskuksen varmennepalveluista
annettuun lakiin lisattaisiin Digi- ja vaestotietovirastolle tehtavaksi tarjota
ulkomaalaisen tunnistuspalvelua. Se olisi tarkoitettu henkiloille, joilla el ole
suomalaista henkilotunnusta ja jotka eivat siksi voisi saada tunnistuslain
mukaista vahvan sahkoisen tunnistamisen valinetta. Edellytyksena olisi myads,
ettei henkild voi saada eIDAS-asetuksen mukaista ulkomaista vastavuoroisesti
hyvaksyttavaa tunnistusvalinetta.

TR—A—FICCM 15.11.2019
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Oikeudelliset asiat 2/2

» Euroopan unionin tuomioistuin on antanut tuomion
evastekaytannoista (C-673/17, 1.10.2019)

» Perehdymme tuomioon ja arvioimme tarvetta muuttaa antamaamme
tulkintalinjausta asiassa.

» http://curia.europa.eu/juris/document/document.jsf:jsessionid=E3ED23BA335

OCED65CE2760D9E47CFEE?text=&docid=218462&pagelndex=0&doclang=FI&
mode=I|st&dir=&occ=first&part=1&cid=1703328

TrRATICCM 15.11.2019
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maailmalta

Kyberuutisointia

Urheilu- ja antidoping-
organisaatiot kohteena

Kiristyshaittaohjelmatapauksia
nahtiin maailmalla runsaasti

Facebook haastoi NSO Groupin
oikeuteen WhatsApp-murroista

» Microsoft kertoi lokakuussa » Useita merkittaviin organisaatioihin » Sosiaalisen median jatti haastoi

TAATICEM

viestintavirastio
Kyberturvallisuuskeskus

havainneensa niin kansallisiin kuin
kansainvalisiin urheilu- ja
antidoping-organisaatioihin
kohdistuneita kyberhydkkayksia ja
niiden yrityksia.

Yhtioé ei tdsmenna, millaisista
hydkkayksista oli kyse, mutta
kertoo osan niista onnistuneen.
Hydkkaysten tekijaksi yhtié nimeaa
Venajaan liitetyn ryhman, joka
tunnetaan mm. APT28:na ja Fancy
Bearina.

https://blogs.microsoft.com/on-the-

issues/2019/10/28/cyberattacks-
sporting-anti-doping/

kohdistuneita kiristyshaittaohjelma-
tapauksia tuli ilmi myds lokakuussa,
eika laajavaikutteisten Kiristys-
tapausten uhka ole poistunut.

Kohteiksi joutuivat esimerkiksi
saksalainen automaatiotekniikka-
valmistaja Pilz ja ranskalainen TV-
kanava M6.

https://www.zdnet.com/article/majo

r-german-manufacturer-still-down-
a-week-after-getting-hit-by-
ransomware/

https://www.zdnet.com/article/m6-

one-of-frances-biggest-tv-channels-

hit-by-ransomware/

israelilaisfirma NSO Groupin
oikeuteen.

Facebookin mukaan yhtid oli
osallisena pikaviestipalvelu
WhatsAppin kayttajien vakoilussa
kehittamallaan vakoilutydkalulla,
joka hyddynsi
pikaviestisovelluksessa ollutta
haavoittuvuutta.

Facebook syyttaa yritysta
WhatsAppin kayttdéehtojen
rikkomisesta.

https://thehackernews.com/2019/
10/whatsapp-nso-group-
malware.html
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Kybersaan johtopaatokset

Tietoturvan edistyminen Tietoturvan kehitygt A peeg_f 1

1. Palvelunestohydkkaysten torjunnassa ei
tehokkaasti varauduta tilanteisiin, joissa
organisaatio karsii hyokkayksesta sen
vuoksi, etta hydkkaaja heijastaa
liilkennetta varsinaiseen kohteeseensa
taman kautta.

1. EU:n kyberturvallisuuskuukausi kiinnitti
huomion arjen kybertaitojen
parantamiseen.

2. Hackathonit tukevat tuotteissa ja
jarjestelmissa olevien tietoturva-aukkojen
tunnistamista ja korjaamista.

. Vakavastikin haavoittuvia jarjestelmia jaa
paivittamatta kasvavista riskeista

3. Kansallisen teknologiateollisuuden huolimatta.
kiinnostus tuotearviointeihin ja
-hyvaksynt6ihin on kasvanut. . Vikatilanteet huolto- ja korjaustoiden

vhteydessa aiheuttavat merkittavia
katkoja palveluihin.

Lilkenne- ja viestintavirasto
Kyberturvallisuuskeskus



Kilitos!

kyberturvallisuuskeskus.fi
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