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#kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmidista. Tama tuote
on ensisijaisesti suunnattu tietoturvasta
vastaaville henkilGille. Lukija
saa nopean kokonaiskuvan siita, mita
kyberturvallisuuskentalla on kauden aikana

tapahtunut. Tilanne voi olla:

>y < a“ ’

rauhallinen huolestuttava vakava
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Kybersaa helmikuu 2021

Tietomurrot ja -vuodot

» Ranskan tietoturvaviranomainen
ANSSI julkaisi raportin Centreon-
ohjelmistoihin kohdistuneista
tietomurroista

Julkaisimme kaksi artikkelia liittyen
tunkeutumisen laajentamisen
estamiseen ja toiminnan
tunnistamiseen

Automaatio ja IoT

» Dragos julkaisi vuosiraportin
teollisuusautomaation tietoturvasta

» Etahallittavissa automaatio- ja IoT-
palveluissa havaittavissa
helppokayttdisyyden priorisointia
tietoturvan kustannuksella

Huijaukset ja kalastelut

>

>

OmaPosti-teemaiset
huijaustekstiviestit piinasivat
suomalaisia paivittain.

Veronpalautuksen verukkeella
kalasteltiin viattomien
veronmaksajien luottokorttitietoja.
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Verkkojen toimivuus
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» Viisi merkittavaa hairiéta yleisissa

viestintapalveluissa. Vaikutukset
melko pienia.

Kotimainen teleoperaattori
massiivisen palvelunestohytkkayksen
kohteena. Hyokkays aiheutti
merkittdvaa internet-liikkenteen
hidastelua asiakkaille noin tunnin
ajan.

Haittaohjelmat ja
haavoittuvuudet

» Punainen varoitus 1/21: Exchange-
palvelimen haavoittuvuuksista

» BazarStrike-kampanjassa
haittaohjelman levitysyritysta
roskapostin kautta

Vakoilu

» Microsoftin mukaan Kiinaan linkitetty
APT-ryhma Hafnium hyddynsi sen
Exchange-sahkopostipalvelimien
nollapaivahaavoittuvuuksia tietojen
varastamiseen.

Suomalaisten yritysten ja
yksityishenkildiden verkkoreitittimia
on kaytetty ulkomaisten
tiedustelupalvelujen toimesta
kybervakoiluun.
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Kuukauden tunnuslukuja

VUOSI SITTEN HELMIKUUSSA SAIMME
ENSIMMAISET ILMOITUKSET TEKNISEN
TUEN HUIJAUSPUHELUISTA. VUODEN
AIKANA ILMOITUKSIA ON TULLUT
TUHANSIA EIKA LOPPUA NAY! LAHES
700 ILMOITUSTA TULI PELKASTAAN
2/2020 AIKANA. KAIKISTA
TAPAUKSISTA EMME EDES SAA
ILMOITUSTA.

TrRATICCM

Kyl

HELMI-MAALISKUUN TAITTEESSA
JULKAISTU HAAVOITTUVUUS
MICROSOFTIN EXCHANGE-PALVELIMISSA
ON VAKAVA JA TEIMME TASTA PUNAISEN
VAROITUKSEN!

PAASIMME KERTOMAAN
KANSANEDUSTAJILLE
KYBERTURVALLISUUDEN
MERKITYKSESTA, KUN HEILLE
JARJESTETTIIN HELMIKUUSSA
TIETOTURVAKOULUTUSTA
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Varoitus 1/2021 Exchange-palvelimen
haavoittuvuuksia kaytetaan aktiivisesti hyvaksi (1/2)
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» Julkaisimme punaisen varoituksen 3.3.2021

» Kyberturvallisuuskeskus paivitti 8.3. punaista
varoitustaan - useiden suomalaisten organisaatioiden
sahkopostipalvelimet tietomurron kohteena

» Haavoittuvuuksien avulla hyokkaajat paasivat
sahkopostipalvelimen avulla uhrien sahkopostitileille.
Taman jalkeen hyokkaajat ovat asentaneet
haittaohjelman, jonka avulla he ovat vahvistaneet
jalansijaa uhrin ymparistossa.

» Tilanne ei edellyta toimenpiteita yksittaiselta kayttajalta
tai kuluttajalta.

» Lue koko varoitus:
https://www.kyberturvallisuuskeskus.fi/fi/varoitus-
exchangen-hyvaksikavtetty-haavoittuvuus

Lilkenne- ja viestintavirasto
Kyberturvallisuuskeskus


https://www.kyberturvallisuuskeskus.fi/fi/varoitus-exchangen-hyvaksikaytetty-haavoittuvuus

Varoitus 1/2021 Exchange-palvelimen
haavoittuvuuksia kaytetaan aktiivisesti hyvaksi (2/2)

|> Tietoturvavastaava, tutustu ohjeisiimme:
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/o

hijeet-ja-oppaat/ohjeita-webshell-takaporttien-etsimiseen

» Mikali organisaatiolla on tai on ollut kaytossaan
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haavoittuva Exchange-palvelin, tulee organisaatiossa
toteutettavien toimenpiteiden |lahtokohtana olla, se etta
organisaatio on joutunut onnistuneen tietomurron
kohteeksi. On huomioitava, etta pelkka
ohjelmistopaivityksen asentaminen ei riita pitamaan
hyokkaajaa loitolla.

» Kyberturvallisuuskeskus kehottaa kaikkia suomalaisia
organisaatioita, joilla on haavoittuva Exchange-
sahkopostipalvelin, ryhtymaan valittomiin toimenpiteisiin
haavoittuvuuksien korjaamiseksi seka hyokkaajien
asentamien ns. takaporttien Ioytamiseksi ja
korjaamiseksi.

Lilkenne- ja viestintavirasta
Kyberturvallisuuskeskus



https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeita-webshell-takaporttien-etsimiseen

Top 5 kyberuhat -

=

Tietojenkalastelu

on erittain yleista, ja viestin
vastaanottajan voi olla vaikea
havaita huijausta. Tata
hyddynnetaan myos
kohdennetuissa hyokkayksissa ja

merkittavat pidemman aikavalin ilmiot

=

Eri kyberhyokkdaysmenetelmien
kaytto kiristamiseen yleistyy ja
uhkaavat liiketoiminnan
jatkuvuutta. Yksittdisten tapausten
vahingot ovat nousseet kymmeniin
miljooniin euroihin.

=

Haavoittuvuuksien
hyvaksikdaytto on nopeaa,

mika edellyttaa nopeita paivityksia.
Verkkoon jatetaan auki laitteita ja
palveluita, joiden tietoturvaa ei ole
huomioitu ja suojaustoimet seka
ylldpito ovat puutteellisia.

vakoilussa.

kohonnut

=

Heikko kyberriskienhallinta ja
palveluidenhallinnan epaselva
vastuunjako. Kyberuhkien
vaikutuksia ei osata ennakoida ja
epaselvyydet palveluiden hallinnan
vastuunjaossa heikentavat
tietoturvaa.

Lokitietojen puutteellisuus on
riski monessa organisaatiossa.
Puutteellisen lokitietojen keruun,
seuraamisen ja sailyttamisen takia
poikkeamatilanteita ei kyeta
havainnoimaan tai selvittdmaan.

laskenut

» ennallaan

Keltainen* = uutta/
paivitettya
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Tietojenkalastelu ja muu kayttajien manipulointi (social engineering)
on erittdin yleista, ja viestin vastaanottajan voi olla vaikea havaita
huijausta. Tata hyddynnetaan myds kohdistetuissa hydkkayksissa ja
vakoilussa.

>

Tietojenkalastelu on ollut hyvin yleista pidemman aikavalin
tarkastelulla. Tyypillisesti rikolliset kalastelevat suomalaisilta Office
365 -tuotteiden ja sahkdpostin kayttajatunnuksia ja salasanoja.

Linkki kalastelusivulle voi olla piilotettu kokouskutsuun, naamioitu
turvapostiksi, tai vaarennetty postin tai pankin tekstiviestiksi.

Hakukoneiden hakutuloksiin on ujutettu myds vaaria huijaussivuija,
joilla kalastellaan tietoja. Varsinkin vaarin kirjoitettu hakusana johtaa
helposti rikollisten rakentamaan ansaan (typosquatting).

Henkildkunnan koulutuksella on suuri merkitys. Tutkimusten mukaan
tietojenkalastelua ja kayttajan manipulaatiota opitaan tunnistamaan
koulutuksen avulla, jolloin tietojenkalastelu jaa vain yritykseksi.

Verkkopankin asiakkaiden
pankkitileja tyhjennettiin ja rahaa
varastettiin lyhyessa ajassa suuria
summia.

Epailtiin uutta tehokasta
haittaohjelmaa, mutta syyllinen
olikin hakukoneiden tietokannan
manipulointi tai verkkomainonta.
Rikollinen onnistui nostamaan omia
sivujaan tuloksissa oikeiden
verkkopankkien edelle ja kymmenet
kayttajat erehtyivat
tietojenkalastelusivulle.
Pankkitietojen avulla rikollinen paasi
verkkopankkiin ja tyhjensi uhrien
tilit.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Eri kyberhyokkaysmenetelmien kaytto kiristamiseen yleistyy ja
uhkaavat liiketoiminnan jatkuvuutta. Yksittaisten tapausten vahingot
ovat nousseet kymmeniin miljooniin euroihin.

» Tapauksia myds Suomessa. Suurin osa organisaatioista valikoituu
kohteeksi heikon tietoturvan takia.

Kyberrikolliset etsivat jatkuvasti verkosta haavoittuvia palveluita ja
huonoja salasanoja seka levittavat haittaohjelmia sahkodpostitse.

Uusia ilmoituksia laajoista kiristyshaittaohjelmatartunnoista tulee
kansainvalisesti viikoittain. Lisaksi uusia rikollistoimijoita tulee
jatkuvasti.

Kiristyshyokkaysten uutena ilmiona kohdetta kiristetaan myos
hyokkaajan haltuun saamien tietojen myymiselld, vuotamisella tai
julkaisemisella lunnasvaatimuksen tehostamiseksi.

Myds palvelunestohydkkayksia kaytetaan hyodyksi ja niillda uhkaillaan
eka kiristetaan organisaatioita.

Palvelunestohyodkkayksilla kiristaminen
nousi maailmalla ilmiéna loppu-
vuodesta 2020 ja ilmi6é rantautui myds
Suomeen. Kyberturvallisuuskeskus on
saanut ilmoituksia myds vuonna 2021
aiheeseen liittyen.

Yleisesti organisaatio vastaanottaa
kiristysviestin sahkdpostitse, joka on
allekirjoitettu ndennaisesti tunnettujen
haitallisten toimijoiden nimissa.
Kiristysviestin [dhettamisen aikoihin on
joissain tapauksissa tehty myos
palvelunestohydkkays viestin
tehostamiseksi. Viestissa kerrotaan
organisaation kohtaavan suuren
palvelunestohydkkayksen, mikali
lunnaita ei makseta. Ohjeemme on ja
pysyy: ala maksa kiristajille.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Haavoittuvuuksien hyvaksikaytto on nopeaa, mika edellyttaa nopeita paivityksia tai
muita toimenpiteitd. Verkkoon jatetaan auki laitteita ja palveluita, joiden tietoturvaa ei
ole huomioitu ja joiden suojaustoimet ja yllapito ovat puutteellisia.

» Rikolliset kehittavat hyvaksikayttomenetelmia nopeasti heti Marraskuussa hakkeriryhma julkaisi 50
ohjelmistopaivitysten ilmestyttya ja tunnistavat kohteet, joita ei ole 000:n haavoittuvan VPN-laitteen tiedot
paivitetty. Erityisesti tietoturvatuotteissa olevat haavoittuvuudet ovat verkossa. Haavoittuvuus oli tullut julki
vakavia, silla ne on yleensa sijoitettu muutenkin hyokkayksille jo vuonna 2018 ja siihen oli ollut
alttiisiin tietojarjestelmien kohtiin. olemassa korjaava paivitys siitd asti.

» Valtiolliset toimijat ovat tyypillisesti ensimmaisten joukossa
hyddyntamassa uusia haavoittuvuuksia kybervakoiluun ja e e .
vaikuttamiseen. Valtiollisilla toimijoilla on my®os riittdvat resurssit paivittaneet laitteitaan ajan tasalle
paivitysten takaisinmallintamista varten uusien hyokkaysten joutuivat listalle. VPN-tunnukset
mahdollistamiseksi kriittisissa ohjelmistoissa. mahdollistavat hyokkaajalle

organisaation verkon haltuunoton ja
Mitd pidempdaan haavoittuvuuden korjaamisessa kestaa tai korjausta esimerkiksi haittaohjelman
siirretaan myohemmaksi, sita korkeammaksi hyvaksikayttamisen asentamisen. On ensisijaisen térkeaa
riski kasvaa. paivittaa laitteet ajallaan, kuten
tamakin esimerkki opettaa.

Organisaatiot, jotka eivat olleet
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Heikko kyberriskienhallinta ja palveluidenhallinnan epaselva vastuunjako. Kyberuhkien vaikutuksia
toimintaan ei osata ennakoida, minka vuoksi riskit aliarvioidaan. Epaselvyydet palveluntoimittajan,
alihankkijoiden ja tilaajan vastuiden valilla heikentavat organisaation tietoturvan hallintaa.

» Tietoturvaloukkauksiin vastaamista tai niista toipumista ei
usein suunnitella riittavasti ennakkoon. Hairidon iskiessa siita
palautumisen monimutkaisuus ja tyolays yllattavat.

» Tehdyt suunnitelmat tulee testata ja niita pitaa harjoitella.

» Epaselva vastuunjako ICT-palveluiden hankinnassa ja
tuotannossa heikentaa tietoturvan hallintaa. Téma patee myos
organisaatioiden sisalla jos tietoturvariskien omistajuus ja
tietoturvavastuut eivat ole selkeasti maariteltyja. Vastuut tulisi
tehda selvaksi viimeistaan hankinnan sopimusvaiheessa.

CASE

Organisaatio kayttaa pilvipohjaista sovellusta
(Software as a Service, SaaS) raporttien
tekoon kumppaneidensa kanssa. Eraan
raportin julkaisussa tapahtuneiden
epaselvyyksien johdosta
pilvipalveluntarjoajaa pyydetaan
toimittamaan lokitiedot kyseisen raportin
kasittelysta. Palveluntarjoaja vastaa, etteivat
he voi luovuttaa lokitietoja, silla heidan
jaettuja resursseja kayttavat palvelut eivat
erottele eri asiakkaiden lokitietoja. Talta
tilanteelta oltaisiin voitu valttya, jos tama
vastuunjakoon liittyva asia olisi sovittu jo
sopimuksentekovaiheessa.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Lokitietojen puutteellisuus on riski monessa organisaatiossa.
Poikkeamatilanteita ei kyeta havainnoimaan ja selvittaémaan mikali oikeiden
jarjestelmien tai sovellusten lokitietoja

ei kerata, seurata ja sadilyteta riittavan kauan.

» Kattavan lokienhallinnan avulla tietomurto on mahdollista havaita jo
alkuvaiheessa. Pahimmillaan joissain tapauksissa ei lokitietojen
riittamattomyydestd johtuen koskaan saada selville milloin, miten ja
kuinka laajalti ymparistéon on tunkeuduttu.

Organisaatioiden on tunnistettava mitka ovat heille keskeiset
jarjestelmat ja sovellukset tietoturvaloukkausten havainnoinnissa ja
selvittdmisessa seka huolehdittava riittavasta lokitietojen
keraamisesta ja niiden riittavan pitkasta varastoinnista.

Tietoturvaloukkauksen selvitykseen tarvittavia lokitietoja olisi hyva
sailyttaa vahintdan vuoden ajan.

Yrityksen etakayttdépalvelussa on
havaittu kirjautumiseen viittaavaa
lilkennetta epailyttavasta
lahteesta. Palvelusta ei kuitenkaan
kerata kirjautumislokeja, joten
tapausta ei voida selvittda taman
pidemmalle.

Organisaation Windows-
ymparistossa vain epaonnistuneista
kirjautumisyrityksista tehdaan
lokimerkinta. Tunkeutujan
anastamilla tai itse luomilla
tunnuksilla tehdyt kirjautumiset
jaavat piiloon eika tunkeutumisen
laajuutta pystyta selvittamaan.
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Tietomurrot ja -vuodot

Tietomurroissa ja -vuodoissa kasitellaan suojauskeinoja
seka tietoomme tulleita trendeja tietomurroista ja -
vuodoista. Onnistuneilla tietomurroilla voidaan aiheuttaa
kohdeorganisaatiolle esimerkiksi merkittavia taloudellisia
tappioita seka mainetappioita.

TRATICCM 11.3.2021
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Tietomurrot ja -vuodot

» Julkaisimme kaksi osaa Tietoturva Nyt!-juttusarjasta “Tunnetko tunkeutumisen
laajentamisen”

» Suomeen ja suomalaisiin kohdistetaan tietomurtoja, joissa pyritaan tunkeutumisen
laajentamisen keinoin luomaan hyokkaajalle mahdollisimman edullinen asema ja tyorauha

» https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tunnetko-tunkeutumisen-laajentamisen-osa-1

» https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tunnetko-tunkeutumisen-laajentamisen-osa-2

ANALYYSI

» Mitda kauemmin hydkkaaja toimii organisaation verkossa, sitd todennakdisemmin han
onnistuu tavoitteessaan. On erittdin tarkead, etta hydkkaykset havaitaan ajoissa.

» Hydkkaaja pyrkii tyypillisesti sulkemaan ja estamaan tietoturvamekanismien ja -
jarjestelyiden toiminnan, jotta saisi toimia kohteessa hairiotta.
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Tietomurrot ja -vuodot

» Centreon-jarjestelmahallintaohjelmisto, jota kaytetaan palvelinymparistéjen valvontaan

>

>
>
>

Ranskan tietoturvaviranomainen ANSSI julkaisi raportin Centreon-ohjelmistoihin kohdistuneista tietomurroista

Kampanja kohdistui IT-alan palveluntarjoajiin
Ensimmaiset uhrit ovat tulleet ilmi jo vuonna 2017 ja kampanja on ollut aktiivinen vuoteen 2020 asti

Hyokkaajat pyrkivat murtamaan internettiin avoinna olevia Centreon-jarjestelmia ja paasemaan sielta kohteen
verkkoon

Centreon-jarjestelmia on kaytdssa myods suomalaisissa organisaatioissa, mutta Kyberturvallisuuskeskukselle ei
ole tullut ilmoituksia niihin kohdistuneista tietomurroista

ANALYYSI

» Ymparistdjen monitorointi- ja hallintajarjestelmat tulisi eriyttaa erilliseen
verkkosegmenttiin, eika niiden tulisi olla saavutettavissa suoraan avoimesta internetista.
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Likenne- avirasto

Kyber: Iskeskus

Huijaukset ja kalastelut

Huijauksiin ja tietojenkalasteluun sisaltyy
kayttajatunnusten ja salasanojen kalastelua,
laskutuspetoksia, yrityshuijauksia, kiristyksia ja muita
vastaavia huijauksia. Lisaksi organisaatioihin voi kohdistua
pankkitunnus- ja maksukorttikalastelua ja muita geneerisia
yksittaisten uhrien huijauksia.
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Huijaukset ja kalastelut

» Kuukauden aikana kalasteltiin taas pankkitunnuksia ja luottokorttitietoja eri palveluiden nojalla
|lahetetyilla huijausviesteilla. Huijauksia tehtailtiin mm. Netflixin, DHL:n, Amazonin ja eri pankkien
nimissa.

» Teams- ja Zoom-kokouskutsuiksi naamioidaan huijausviesteja. Kutsuissa olevat linkit johtavat
kuitenkin vain tietojenkalastelusivuille.

» OmaPosti-teemaisia tekstiviestihuijauksia lahetettiin jalleen tuhansittain. Maara tuntuu aina vain
lisdantyvan ja uusia huijaussivustoja syntyy kun entisia saadaan poistettua.

ANALYYSI

» Omaposti-teemaiset tekstiviestihuijaukset

>

Omaposti-viesteiksi naamioiduissa tekstiviesteissa houkuteltiin taas huijaussivustolle, jolla tarjottiin Android-
puhelimille FakeCop/FakeSpy-haittaohjelmaa.

Haittaohjelma lahettda puhelimesta tuhansittain tekstiviesteja liittyman laskuun.
Apple-puhelimilta kalasteltiin kayttajatunnuksia tai yritettiin saada lupaa maksaa maksuja.

Huijaussivu piileskeli .top- ja .xyz-paatteisten verkkotunnusten suojissa ja vaihtoi paikkaa aina kun edellinen
saatiin poistettua.
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Huijauksia ja petoksia

» Veronpalautusteemaa kaytetdaan jalleen huijausviesteihin. Sadhkdpostiviesteissa luvataan
veronpalautusta, mutta linkki johtaakin tietojenkalastelusivulle.

» Koronavirusteemaa kaytettiin luottokorttitietojen kalasteluun. Sahkopostitse lupailtiin paasya

rokotusjonojen ohitse, mutta sita varten piti antaa luottokortin numero ja huijaustahan sekin kaikki
valitettavasti on.

VANHAN ILMION UUDET METKUT

Veronpalautusteemaiset huijausviestit toistuvat saanndllisesti ja sitkeasti vuosittain.

Tana kevaana on nahty huijausviesteja, joissa vastaanottajalle luvataan 136,99 euron veronpalautus. Tarvitsee
vain klikata linkkia ja tayttaa lomake.

Huijauslomakkeella kalastellaan veronmaksajilta luottokorttitietoja rikollisille.

Suomenkielisten huijausten kieliasu on melko hyvaa, muttei kuitenkaan virheeténta. Se on silti riittavan hyvaa
ollakseen uskottava. Myds palautuslomakkeen verkkosivun osoite on onnistuttu hamaamaan melko uskottavaksi.
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& Tecknisen tuen nimissa soittelu jatkuu

» Microsoftin nimissa soittelevat puhelinhuijarit jatkavat edelleen suomalaisten kuluttajien

kiusaamista. Helmikuussa Kyberturvallisuuskeskukselle ilmoitettiin jalleen kymmenia
huijauspuheluita.

» Tuntemattomaan numeroon vastaaminen ei ole vaarallista eika siitd koidu kuluja. Soittajalle ei
kuitenkaan pida kertoa pankkitunnuksia, salasanoja eika henkilGtietoja.

» Yhteista tapauksille on soittajan halu saada “"asiakkaan” koneelle etahallintayhteys, jolla uhrin tietoihin paasee
kasiksi. Etayhteyteen kaytetaan TeamVieweria tai muuta vastaavaa etahallintasovellusta.

ANALYYSI
Valvomaton paasy organisaation ty6asemalle maarittamattomaksi ajaksi on merkittava tietoturvariski.

Yrityksen tulee varmistaa keinot selvittaa tapaus jalkikateen. Uhri harvoin pystyy kertomaan tarkasti, mita
etayhteyden kautta tehtiin teknisen selvittdmisen mahdollistamiseksi.

On tarkea varmistaa lokituksen toimivuus, jotta mahdollinen onnistunut huijaus ja koneelle paasy voidaan
jalkikateen selvittaa niiden avulla.

Turvallisuuskulttuurin merkitys korostuu: jos oviakaan ei avata tuntemattomalle, miksi tietokoneelle pitaisi
paasta tuntematon taho?

Yksityishenkilén ei ole tarpeen sailyttaa kayttamatoénta etahallintaohjelmaa asennettuna laitteella.
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Kasiteltyja huijaustapauksia Q4/2020
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loka marras

Q4/2020 - tilasto paivitetaan kvartaaleittain

joulu

» Viimeisen neljanneksen 2020
nakyvimmat trendit ovat olleet:

» Jatkuvat Postin nimissa tehdyt
huijaukset, jotka johtavat
tilausansoihin, pikavippeihin, tai
puhelimen haittaohjelmaan.

» Teknisen tuen huijauspuhelut
jatkuivat, mutta laantuivat
loppuvuonna.

» Tietojenkalastelut ovat tavallisin tapa
murtautua yrityksen verkkoon:
Kalastellaan tunnuksia ja salasanoja
jarjestelmapaasyn toivossa.
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Haittaohjelmat ja
haavoittuvuudet

Haittaohjelmissa ja haavoittuvuuksissa kasitellaan
aihealueen merkittavimmat julkaisut ja havainnot seka
annetaan toimenpidesuosituksia ja linkkeja lisatietoihin.
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Haittaohjelmat

» Kyberturvallisuuskeskus on saanut ilmoituksia haittaohjelman levitysyrityksista roskapostin
(malspam) kautta

Kyseessa on BazarLoader-troijalaisen kautta levitettava Cobalt Strike-haittaohjelma, kampanjasta kaytetaan
myo6s nimitysta "BazarStrike”

Viesteja on lahetetty usealle eri sektorille ja kampanja oli hyvin aktiivinen

Haittaohjelman aktivoituminen organisaatiossa voi edeta nopeasti ja paatya lopulta esim. Ryuk-
kiristyshaittaohjelman aktivoitumiseen

Kampanja on aktiivinen myds maailmalla, ja haittaohjelmaa levittavat sahkdpostit on kirjoitettu englanniksi

ANALYYSI

» Sahkopostien linkkien avaamisessa ja .exe-tiedostojen suorittamisessa tulee kayttaa
harkintaa, silla sahkdposti on yha yleisin keino levittaa haittaohjelmia

» Kayttdjien kouluttaminen haitallisten sahkdpostien havaitsemiseen voisi ehkaista
vahinkojen syntymista
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Haittaohjelmat

» TietoEVRY Kkiristyshaittaohjelmahydkkayksen kohteena Norjassa
» Maanantaina 22.2. TietoEVRY havaitsi teknisia hairidita useissa palveluissa
» Selvitystdiden jalkeen hairididen aiheuttajaksi paljastui kiristyshaittaohjelmahyokkays

» Tapahtuma ei vaikuta TietoEVRYn suomalaisiin asiakkaisiin

ANALYYSI

» Kiristyshaittaohjelmatartuntaan on hyva varautua ja toimintaa tartuntatilanteessa on hyva
harjoitella etukateen

» Tapaus osoittaa, etta keinot haittaohjelman leviamisen estamiseksi ovat hyddyllisia
vahinkojen rajaamisessa, julkaisimme kaksi artikkelia aiheeseen liittyen

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tunnetko-tunkeutumisen-laajentamisen-osa-1

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tunnetko-tunkeutumisen-laajentamisen-osa-2

11.3.2021




& Helmikuun haavoittuvuusjulkaisut

» Haavoittuvuuksia VMwaren tuotteissa - paivita heti (6/2021)
» Microsoft korjasi kriittisia haavoittuvuuksia Exchange Serverissa (7/2021)

» Julkaisimme Exchange-haavoittuvuuksista myos punaisen varoituksen ja aiheesta kertovan TTN-artikkelin

» Lue lisaa: https://www.kyberturvallisuuskeskus.fi/fi/haavoittuvuudet

ANALYYSI

» Vmwaren selainpohjaisen hallinta-alustan tulisi olla verkkoteknisesti rajattu niin, etta se
on nakyvissa ainoastaan sisa-/hallintaverkossa eika nakyvissa avoimeen internettiin

» Paivitykset tulee asentaa viipymatta, haavoittuvuuksien hyvaksikayttdé on todella nopeaa

» Kriittisten palveluiden hallintarajapintojen nakyvyys internetiin on asia, jota tulisi
jatkuvasti seurata

» Kehoitamme kartoittamaan mita palveluita omasta organisaatiosta on avoinna internetiin
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Automaatio ja IoT

Automaatio-osiossa ilmidoseurantaryhma seuraa alan uutisia
ja ilmi6ita maailmalla ja kotimaassa.
Automaatiojarjestelmia kaytetaan ohjaamaan ja
monitoroimaan esimerkiksi erilaisia yksittaisia tehtaan tai
vastaavan tuotantolaitoksen palveluita tai laitteita.

TRATICCM 11.3.2021
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Automaatio

» Tietoturvayritys Dragos on julkaissut vuosiraporttinsa teollisuusautomaation tietoturvasta

» Dragosin konsultoimissa asiakasongelmissa 90 prosentissa paljastui, etta asiakas ei kyennyt havainnoimaan
automaatiojarjestelmaansa riittavan tarkasti

Dragosin mukaan 22 prosentissa haavoittuvuustiedotteista ei sisaltanyt korjaavaa ohjelmistopaivitysta. Naista
64 prosentissa ei ollut myéskaan ohjeita riskin pienentamiseksi.

Niissa 78 prosentista haavoittuvuustiedotteita, joissa oli mukana korjaava ohjelmistopaivitys, 61 prosentissa ei
annettu muita keinoja riskin pienentamiseksi kuin paivityksen asentaminen.

https://hub.dragos.com/2020-year-in-review-download?submissionGuid=5d105f06-a484-4587-9a48-
b8345c98ee92

ANALYYSI

Havainnointikyky on ikuisuusongelma, joka ndkyy voimakkaasti my6s automaatiojarjestelmissa.

Automaatiolaitteiden haavoittuvuuksien hallinta on vaikeaa muun muassa siksi, etta valmistajien haavoittuvuustiedotteissa usein on
vain vahan tietoa hallinnan tueksi.

Ohjelmistopaivitysten asentaminen automaatiojarjestelmiin viivastyy usein siksi, etta kayttajat haluavat varmistaa paivitysten
toimivuuden ennen niiden asentamista tuotantoymparistéon. Lisaksi paivityksia tehdaan yleensa vain ennalta suunniteltujen
huoltokatkojen aikana, joita saattaa olla vain kerran vuodessa.

Automaatiojarjestelmien valmistajat voisivat parantaa huomattavasti alan turvallisuutta lisadmalla haavoittuvuustiedotteisiinsa
suosituksia riskin pienentamiseksi myds ilman ohjelmistopdivityksen asentamista.
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Automaatio

» Kaytettavyys ja saatavuus maaritellaan toisinaan automaatio- ja IoT-jarjestelmissa
tarkeammiksi kuin tiedon luottamuksellisuus tai yksityisyys.

» Erilaisten automaatiojarjestelmien siirtyessa etahallittaviksi on niiden tietoturvasta ja niissa
olevan tiedon suojaamisesta huolehdittava entista paremmin.

Eraan etenkin Euroopassa kaytetyn pellettilammitysjarjestelman pilvipohjaisessa
etahallintapaneelissa vierailevat voivat ndhda mm. palvelun kayttajien, rakennusten ja
lammittimien tietoja.

ANALYYSI

Kyberturvallisuuskeskus kehottaa palveluntarjoajia ja kayttdjid arvioimaan huolellisesti eri
hallintaratkaisuihin liittyvat tietoturvallisuusriskit

Mikali tarjoat tallaisia palveluja, selita asiakkaillesi selvasti mita tietoa julkaistaan vakioasetuksilla
ja miten asetuksia voi muokata paremmin yksityisyytta suojaavaksi.

Mikali kaytat palveluita, testaa ja koita selvittaa paljastaako palvelu sinusta tai omaisuudestasi
tietoja, joita et haluaisi jakaa ulkopuolisille.
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Automaatio ja IoT

» Forescout raportoi Number: Jack -haavoittuvuudesta TCP/IP-pinon toteutuksessa (Initial sequence
number -luonnissa ennakoitavuus).

» Kyseessa jo pitkaan tiedossa ollut haavoittuvuus, joka on paaosin korjattu. Forescoutin mukaan se aiheuttaa
IoT-maailmassa edelleen ongelmia

» https://www.forescout.com/company/blog/numberjack-forescout-research-labs-finds-nine-isn-generation-
vulnerabilities-affecting-tcpip-stacks/

» Cujo AI on julkaissut artikkelin: Genetics of modern IoT attacks

» Hyva yleiskatsaus kuluttajamarkkinoiden IoT-laitteiden haavoittuvuuksiin ja siihen, miten kyberrikolliset
kayttavat niitd hyvakseen.

» https://cujo.com/genetics-of-a-modern-iot-attack/
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Verkkojen toimivuus

Verkkojen toimivuus -osassa kasitellaan yleisten
viestintapalveluiden merkittavia toimivuushairioita
Suomessa, muiden ICT-palveluiden huomattavia hairioita
Suomessa ja maailmalla, seka palvelunestohydkkayksia
SIS ERERuEEuEUED
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Verkkojen toimivuus

38 toimivuushairiota yleisissa viestintédpa

2, jossa harvinainen sahkokatko haittasi useiden ylei
. Kuitenkin vain yhden teleyrityksen palveluiden hairiét

/iksi.

» Nordean verkko- ja mobiilipankkipalveluissa oli 23.2. hairidita Suomessa ja muutamissa
muissa maissa.

ANALYYSI

» Yleisten viestintapalveluiden merkittavien hairididen maara oli lahelld kuukausittaista keskiarvoa ja
vaikutukset suhteellisen pienia.

» Helsingin tapaus osoitti, ettd myds taajamissa, joissa sahkdverkon toimivuus on hyvin varmistettu,
tarvitaan viestintaverkkojen akkuvarmennuksia.

» Laajat pankkien ICT-palveluiden hairidt ovat melko harvinaisia.

TRAFICCM #
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Palvelunestohyokkaykset

» Helmikuussa saimme ilmoituksia palvelunestohydkkayksista, joilla oli vaikutuksia organisaatioiden
toimintaan.

» Olemme saaneet viime aikoina aktiivisesti ilmoituksia palvelunestohydkkayksista ja toivomme edelleen, etta
ilmoitatte meille organisaatioihinne kohdistuneista tietoturvaloukkauksista. Yhteystiedot ilmoittamiseen
I6ytyvat kybersaan viimeiselta sivulta.

» Palveluntarjoajat palvelunestohydkkaysten kohteena

» Kotimainen teleoperaattori massiivisen palvelunestohytkkayksen kohteena. Hyokkays aiheutti merkittavaa
internet-liikenteen hidastelua asiakkaille noin tunnin ajan.

» Palvelunestohydkkayksilla on hairitty esimerkiksi yrityksen ajanvarausjarjestelmaa.

» Emoyhtiodn maailmalla kohdistunut palvelunestohyokkays vaikutti Suomessa asti.

» Nimipalveluiden toiminnan suojaamiseksi suosittelemme ottamaan kayttéén maksuttoman
toissijaisen hajautetun nimipalvelumme FI-verkkotunnuksille:
https://www.traficom.fi/fi/hajautettu-nimipalvelu-valittajien-kayttoon

ANALYYSI

» Jos organisaatio on etukateen varautunut hydkkayksiin, palvelunestohydkkayksilla ei yleensa ole vaikutuksia
palveluiden toimivuuteen. Kiristysviestien yhteydessa on havaittu yli 100 Gbps-hydkkayksia, joilla voi olla
vaikutuksia pk-yrityksen toimintaan.

» Hyokkayksiin varautumisessa tulisi huomioida sekd volumetriset etta sovellustason hydkkaykset.
TRATICCM 11.3.2021




Palvelunestohyokkaysten
tunnuslukuja

« 61 Gbit/s oli suurin Suomessa nahty
palvelunestohyodkkays Q4/2020.

Noin 73% hyokkayksista oli
pituudeltaan alle 15 minuuttia.

« Varautumisessa kannattaa arvioida
lyhyenkin palvelukatkoksen toiminnalle
mahdollisesti aiheuttamia haittoja.

SUOMEEN KOHDISTUNEIDEN
PALVELUNESTOHYOKKAYSTEN VOLYYMIT
(Q4/2020 - TILASTO PAIVITETAAN KVARTAALEITTAIN.)
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Vakoilu

Vakoiluosiossa kasitellaan valtiollisten toimijoiden tai niihin
liitettyjen ryhmien harjoittamaa kybervakoilua ja
-vaikuttamista. Tavoitteena voi olla poliittinen
tiedonhankinta, yritysvakoilu tai esimerkiksi
tietojarjestelmien tuhoaminen.
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'4. Vakoilu

A

A
» Microsoftin Exchange-sahkopostipalvelimiin liittyvat nollapaivahaavoittuvuudet ovat johtaneet
Suomessa ja maailmalla merkittavaan joukkoon tietomurtoja organisaatioissa, joilla onsollut
internetista kasin saavutettavissa oleva Exchange-palvelin.

» Nollapaivahaavoittuvuudesta kertonut Microsoft kutsuu alkuperaisen kampanjan taustalla olevaa toimijaa
nimella Hafnium. Microsoft arvioi ryhman toimivan Kiinasta kasin, mutta huomauttaasgsen toimintamalleihin
kuuluvan muun muassa Yhdysvalloissa sijaitsevien virtuaalipalvelinten ka misen t'minnassaan

Microsoftin mukaan Hafniumin kohteina on ollut muun muassa tarl;u ataut Ja A,. tahoja, lakifirmoja,

korkeakouluja, puolustusteollisuuden yrityksia ja aJatushautom |etomurten., voitteena vaikuttaa
olleen tiedon varastaminen sahkdpostitileilta.

——

Kyberturvallisuuskeskus on julkaissut haavoittuvuuksista ja niihin littyvista tietomurroista
kriittisen varoituksen: https://www.kyberturvallisuuskeskus.fi/fi/varoitus-exchangen-
hyvaksikaytetty-haavoittuvuus

ANALYYSI

Haavoittuvuuden hyvaksikayttd kybervakoilussa ja verkkorikollisuudessa yleistyy todennakdisesti nopeasti.

Haavoittuvat palvelimet on syyta paivittaa valittomasti. Lisdksi jarjestelmat tulee tarkistaa mahdollisen
tunkeutumisen varalta, silla haavoittuvuuksia hyddynnetaan aktiivisesti.
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Vakoilu

Suojelupoliisi varoitti suomalaista infrastruktuuria hyédyntavan kybervakoilun lisaantyneen.
Kymmenia suomalaisten yksityishenkildéiden ja yritysten verkkolaitteita ja palvelimia on kaytetty
hyvaksi autoritaaristen valtioiden tiedustelupalveluiden kybervakoiluoperaatioissa.

Murretut laitteet ovat liitetty osaksi tiedustelupalvelun operaatiossa kaytettavaa infrastruktuuria,
jolloin operaatioon liittyva liikenne on ohjattu suomalaisen verkkolaitteen kautta. Talloin
kohdeorganisaatiolle hyokkaysliikenne nayttaa tulevan suomalaisesta organisaatiosta tai
yksityishenkildlta.

Laitteisiin on murtauduttu kirjautumalla julkisessa internetissa avoinna olevien hallintapaneelien
kautta oletussalasanoja kayttaen.

ANALYYSI

Esineiden internetiin lukeutuvien laitteiden, kuten reitittimien ja muiden verkkolaitteiden kaytto
kyberhybtkkayksissa on tavanomaista niiden heikon tietoturvan tason vuoksi.

Kyberturvallisuuskeskus suosittelee laitteiden omistajia pitamaan huolta laitteidensa
ajantasaisesta ohjelmistosta, rajoittamaan hydkkayspinta-alaa ja vaihtamaan laitteiden
oletussalasanat vahvoiksi.
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Vakoilu

» Muun muassa 2015 Ukrainan sahkdkatkojen aiheuttajaksi arvioidun Sandworm-ryhman epaillaan
olevan seka ranskalaisiin IT-alan yrityksiin etta yhdysvaltalaisiin energia-alan organisaatioihin
kohdistuneiden tietomurtojen takana. Sandworm on linkitetty julkisissa lahteissa Venajan
sotilastiedusteluun.

» Ranskan tietoturvaviranomainen ANSSI varoitti Centreon-nimiseen IT-ympariston valvontatydkaluun
kohdistuneesta murrosta, jonka seurauksena useita IT- tai hosting-palveluita tarjoavia yrityksia oli
Ranskassa joutunut tietomurron uhriksi. ANSSI on linkittanyt tietomurrot Sandwormiin, ja sen mukaan
ryhman lasndolo kohdejarjestelmissa jatkui useiden vuosien ajan. (ks. myos osio Tietomurrot ja -vuodot)

» Tietoturvayhtié Dragos puolestaan kertoi vuosikatsauksessaan Sandwormiin linkittdamansa hakkeriryhman
pyrkineen murtautumaan useiden vuosien ajan yhdysvaltalaisiin energia- ja teollisuusalan organisaatioihin.
Dragosin mukaan kouralliseen organisaatioita oli myds tuona aikana onnistuttu tunkeutumaan, mutta
murrot eivat tiettdvasti edenneet siihen pisteeseen, ettd tunkeutuja olisi aiheuttanut tuhoa jarjestelmille tai
haitannut niiden toimintaa.

ANALYYSI
Teollisuusautomaatioon erikoistunut tietoturvayhtié Dragos on arvioinut, ettd Sandworm-ryhmaan linkittyy kaksi
toisistaan tavoitteiltaan poikkeavaa ryhmittymaa: Dragosin Kamacite-nimellad kutsuma ryhma, joka vastaa

jalansijan saamisesta jarjestelmiin ja jonka toimia Dragos kuvaa nahneensg, ja toinen, joka pystyy
toteuttamaan tuhovoimaisia, jarjestelmien toimintaa vakavasti haittaavia tai estavia kyberhydkkayksia.
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Tietoturva-alan kehitys

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.
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Oikeudelliset asiat

Lausuntopyynto maaraykseksi
viestintaverkon kriittisista osista
seka sen perustelumuistioksi

» Maarayksen tarkoituksena on
maaritella tarkemmin sahkdisen
viestinnan palveluista annetun lain
(917/2014) 244 a §:ssa tarkoitetut
viestintdverkon kriittiset osat.

» https://www.lausuntopalvelu.fi/FI/Pr
oposal/Participation?proposalld=0c02

6e2d-3285-4b85-946d-
d7d45cdb632a

EU:n neuvosto vahvisti kantansa
sahkoisen viestinnan
tietosuojasaantoihin

» Jasenmaat paasivat 10.2.2021
sopimukseen
neuvotteluvaltuutuksesta, joka
koskee yksityisyyden ja
luottamuksellisuuden suojaa
sahkdisten viestintapalvelujen
kdytdssa koskevien saantéjen
tarkistamista. Nain ollen ns.
trilogineuvottelut lopullisesta
tekstista voidaan aloittaa Euroopan
parlamentin kanssa.

» https://www.consilium.europa.eu/fi/
press/press-
releases/2021/02/10/confidentiality-

of-electronic-communications-
council-agrees-its-position-on-
eprivacy-rules/

Valtioneuvoston kirjelma
eduskunnalle komission
ehdotuksesta Euroopan
parlamentin ja neuvoston
direktiiviksi (COM (2020) 823
final) kyberturvallisuuden
korkean tason varmistamiseksi
Euroopan unionin alueella ja
direktiivin 2016/1148
kumoamisesta (verkko- ja
tietoturvadirektiivi)

» Valtioneuvosto katsoo, etta
direktiiviehdotus sisaltaa kansallisen
ennakkovaikuttamisen paakohdat.
Lisdksi ehdotus sisaltaa kansallisen
tietoturvan ja tietosuojan
parantamista koskevan tyéryhman
valiraportin johtopaatésten kanssa
samansuuntaisia tavoitteita.

» https://www.eduskunta.fi/FI/vaski/Ki
rielma/Sivut/U 9+2021.aspx
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https://www.consilium.europa.eu/fi/press/press-releases/2021/02/10/confidentiality-of-electronic-communications-council-agrees-its-position-on-eprivacy-rules/
https://www.eduskunta.fi/FI/vaski/Kirjelma/Sivut/U_9+2021.aspx
https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalId=0c026e2d-3285-4b85-946d-d7d45cdb632a

Oikeudelliset asiat

Ahkdisesta tunnistamisesta ja sahkoisista
In lain muuttamisesta seka vahvasta sahkoisesta
ihkoisista luottamuspalveluista annetun lain muuttamisesta ja
Jyuttamisesta annetun lain voimaantulosaanndksen muuttamisesta

ANALYYSI

» Hallituksen esitysta koskeva liikenne- ja viestintavaliokunnan mietintd valmistui. Valiokunta ehdotti ensimmaisen s
lakiehdotuksen henkilétietojen kasittelya koskeviin saannoksiin lakiteknisia muutoksia.

» Esityksellad jatkettaisiin ensitunnistamisen ketjuttamisen enimmaishintasaantelya kahdella vuodella. Hinta olisi
jatkossakin korkeintaan 0,03 euroa.

» Liikenne- ja viestintavirastolle esitetaan uutta tehtavaa keratd ja muodostaa tilastotietoa vahvan sahkdisen
tunnistamisen markkinasta ja tarjonnasta saantelyn vaikutusten seuraamista, sahkdisen tunnistamisen
markkinoiden ohjaamista ja lainsaadannon kehittamista varten.

» Ks. https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Sivut/HE 23742020.aspx ja
https://www.eduskunta.fi/FI/vaski/Mietinto/Sivut/LiVM 6+2021.aspx
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https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Sivut/HE_237+2020.aspx
https://www.eduskunta.fi/FI/vaski/Mietinto/Sivut/LiVM_6+2021.aspx

> A4

®: 1SS0 27002 ohjeistus kommentoitavana

este standard| ISO 27001:n vaatimuksia tarkentava ohjeistus ISO 2
ndardiluonnos on nyt kansainvalisella lausuntokierroksella, ja siihen voi tutu
ja ottaa kantaa maksutta Lausuntoaika paattyy 1.4.2021.

» Standardiluonnokseen paasee tutustumaan taalta, palveluun tulee rekisterditya:
https://lausunto.sfs.fi/Home/Details/1282
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Arjen kyberturvallisuus — helmikuu

| Vaarennettyja puheluita teknisen tuen nimissa | Saitko tekstiviestin Postin nimissd? Varothan,

. o o viesti voi olla huijaus
» Suomalaisille organisaatioille ja yksityisille henkilille on tullut ]

runsaasti puheluita, joissa soittaja esiintyy teknisena tukena. ), pgstin nimissa lahetetddn runsaasti huijauksia
Soittaja vaittaa etta uhrin tietokoneella on tietoturvaongelma tekstiviestien valityksella.
ja pyytaa avaamaan koneen korjatakseen sen.

» Als avaa viesteissa tulevia linkkeja harkitsematta, koska

> IImio on vaivannut jo yli vuoden ajan, mutta on edelleen vastaan voi tulla haittaohjelmia, tietojenkalastelua ja
iset-kalastelevat-verkkopankkitunnuksia-hakutulosten-avulla aitko-tekstiviestin-postin-nimissa-varothan-viesti-voi-olla-
huijaus
Idkkadiden tietoturvasta pitaa huolehtia | Hurjana vuonna 2020 kyberturvallisuus

kosketti kaikkia

» Kyberturvallisuuskeskuksen vt. ylijohtaja Sauli Pahlman

toi esille Helsingin Sanomien mielipidekirjoituksessa > Miltd naytti Tietoturvan vuosi 2020? Vastaamon tietomurto,
ikaihmisten digitaidot. pandemia ja etatyot, Koronavilkku-sovellus, Emotet-
haittaohjelma ja teknisen tuen huijauspuhelut tekivat
kybervuodesta hurjan. Myos 5G:n tietoturva ja
turvallisuussaantelyn muutostarpeet puhututtivat. Kertaa
keskeiset kdanteet katsauksestamme ja |6yda evaat parempaan
kyberturvallisuusvuoteen 2021.

» Viranomaisilla on oma roolinsa. Lisaksi haastamme
digitaitoisia ihmisia miettimaan, miten itse voi auttaa
lahella olevaa ikaihmista turvalliseen sahkdiseen
asiointiin.

> https://www.hs.fi/mielipide/art-2000007826142.htm| » https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/hurjana-
TRATICCM vuonna-2020-kyberturvallisuus-kosketti-kaikkia
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TaariceN

Ajankohtaista Kyberturvallisuuskeskuksesta

Galileo Innovation Challenge
antoi puhtia uusille innovaatioille

» Galileo Innovation Challenge kerasi
vuonna 2019 kymmenia osallistujia
eri puolilta maailmaa Helsinkiin.
Soitimme kolmelle tapahtumaan
osallistuneelle tiimille ja kysyimme,
mita heille nykyaan kuuluu.

sovellus on viitta vaille valmis ja
Missing-Link tunnistaa ja paikantaa
langattomia hairi6lahteita.

Lue lisaa:
https://www.kyberturvallisuuskeskus

.fi/fi/ajankohtaista/qalileo-
innovation-challenge-antoi-puhtia-
uusille-innovaatioille

viestintavirasto
Kyberturvallisuuskeskus

Tunnetko tunkeutumisen
laajentamisen

» Kirjoitimme juttusarjaa
tunkeutumisen laajentamisesta,
jonka osat 1 ja 2 on julkaistu.

Suomi on osa globaaleja
tietoverkkoja. Taman seurauksena
myds Suomeen ja suomalaisiin
kohdistetaan tietomurtoja, joissa
pyritdan tunkeutumisen
laajentamisen keinoin luomaan
hybdkkaajalle mahdollisimman
edullinen asema ja tyérauha.

Lue lisaa:

https://www.kyberturvallisuuskeskus

.fi/fi/ajankohtaista/tunnetko-
tunkeutumisen-laajentamisen-osa-1

https://www.kyberturvallisuuskeskus
.fi/fi/ajankohtaista/tunnetko-
tunkeutumisen-laajentamisen-osa-2

Tonttu-projektit - uusien
menetelmien
toteutettavuustestaus

>

>

Julkaisimme uuden sivun, jossa
kerromme Tonttu kokeiluista

Tonttu on kokeilumalli, jossa on
useita erilaisia pilotteja. Pilottien
avulla esimerkiksi testataan kevyita
ja skaalautuvia menetelmia
organisaatioiden suojattavien
kohteiden tunnistamiseksi, niihin
liittyvan tietoturvatiedon jakamiseksi,
ja erityissuojattavien verkkojen
eristyksen testaamiseksi.

Tutustu sivuun:

https://www.kyberturvallisuuskeskus
fi/fi/tonttu
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< Epailetko tietoturvaloukka usta? f

.—m‘

Jos teihin on kohdistunut tai epailette teihin kohdistuneen tietoturvaloukkauksen, olkaa
yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

» Sahkoposti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)

» Muissa asioissa voitte olla meihin yhteydessa osoitteessa
kyberturvallisuuskeskus@traficom.fi

» Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden yhteystiedot |6ydat
keskitetysti taalta: https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot
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