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Vakaasti konhti kyberturvallisuuden
karkimaata

Vuoden 2015 vaikuttavimmat kyberturvallisuuden ilmi6t olivat huijaukset ja tietojen kalastelut, haavoittu-
vuudet, kohdistetut- ja kiristyshaittaohjelmat, palvelunestohyokkaykset ja viestintaverkkojen hairiottomyys.
Verkkorikollisten toimintatavat kaikilla nahdyilld osa-alueilla kehittyvat ja ja toiminta muuttuu yha ammat-
timaisemnmaksi. Kyberturvallisuuskeskus on tehnyt esimerkiksi vuoden 2015 aikana satoja kalastelusivujen
poistopyyntdja, jotta tietoja kyselevat huijaussivut saadaan pois verkosta.

Kohdistettujen haittaohjelmahyokkaysten tekniset menetelmat ovat kehittyneet yha hienovaraisernmik-
si. Kohdennettuihin vakoiluohjelmiin liittyvia havaintoja on tehty vuonna 2015 Suomessa kaksinkertainen
maara vuoteen 2014 verrattuna.

Kiristyshaittaohjelmat ovat kasvava ilmi¢ kansainvalisen kyberrikollisuuden parissa. Haittaohjelmia
kehitetadn samalla tavalla kuin yritykset kehittavat uusia tuotteita. IImié on rantautumassa myds matka-
puhelimiin, joilla surffataan verkossa entista enemman. Palvelunestohyokkayksien hyokkadysvolyymien
voidaan olettaa yha kasvavan verkkolaitteiden liséantyessa ja useampien kiristysyritysten johtavan
hyokkayksiin.

Kyberturvallisuuskeskuksen tietoturvaloukkausten ja -uhkien havainnointi- ja varoitusjarjestelma

(HAVARO) on vuoden aikana levinnyt kymmeniin uusiin organisaatioihin. Kyberturvallisuuskeskuksella on
entista parempi havainnointikyky ja ajantasaisempi tieto- ja kyberturvallisuuden tilannekuva siita, mita
suomalaisissa huoltovarmuuskriittisten yritysten ja valtionhallinnon verkoissa tapahtuu. Yhteisty6- ja tiedon-
vaihtoverkostojen merkitys kyberturvallisuuden vaikutusten ymmartamisessa on kasvanut entisestdan.
Uusien verkostojen rakentaminen keskitetaan niille yhteiskunnan sektoreille, joiden toiminnassa kyber-
turvallisuuden merkitys ei ole ollut keskitssa.

Suomalainen teknologiateollisuus on osoittanut lisadntyvaa kiinnostusta hyvaksyttaa tuotteensa
viranomaisella. Vuonna 2015 Kyberturvallisuuskeskus teki kolme uutta salaustuotehyvaksyntéda. Vuonna
2016 on luvassa uusien tuotearviointien lisaksi jo hyvaksyttyjen tuotteiden uusien versioiden arvioita.

Viestintaviraston Kyberturvallisuuskeskus tekee osansa matkalla kohti kyberturvallisuuden karkimaata.
Niill, joilla on kyky ja usko nahda yli vaikeiden aikojen, on tapana selviytyd. Uskon, etta kansallinen Kyber-
turvallisuuskeskuksemme on maailman parhaimmistoa!

Helsingissa 29.12.2015

Kirsi Karlamaa

Johtaja
Kyberturvallisuuskeskus
Viestintavirasto
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KANSALAISTEN 5 YLEISINTA UHKAA

Tietojenkalastelu
Kayttajatunnuksia, salasanoja, pankkitunnuksia ja
yhteystietoja urkitaan

Selainliitannaisten haavoittuvuudet
Verkkosivuilta latautuu paivittamattomien selain-
litannaisten kautta haittaohjelmia

Kiristyshaittaohjelmat
Vaarantavat tarkeat tiedot ja valokuvat

Roskapostin haitalliset linkit
Houkuttelevat kalasteluun ja
haittaohjelmalatauksiin

Pdivittamattomat loT- ym. laitteet
Hyodynnetaan haittaohjelmien ja palvelujenesto-
jen resursseina

KANSALAISTEN UHKISTA SUURIN
OSA POISTUU

Paivittamalla ohjelmistot ja laitteet
Ota kayttoon automaattiset paivitykset

Kayttamalla tietoturvaohjelmistoja
Hyodynna valmiita ratkaisuja

Miettimall3, ennen kuin klikkaa
Al syota urkkijoille tunnuksia tai avaa tuntemat-
tomilta tulevia sahkopostin liitteita

Kayttamalld kunnollisia salasanoja
Vahvat salasanat ja kahden tekijan varmennus
(two-factor authentication)

Tekemalla varmuuskopioita
Kopioi tarkeat tiedostosi erilliselle medialle, jonka
sdilytat turvassa

TOP 5 uhat ja ratkaisut

ORGANISAATIOIDEN 5 YLEISINTA
UHKAA

1.

Pdivittamattomat ohjelmistot
Mahdollistavat haittaohjelmien paasyn ja tieto-
murrot verkkoon

Henkil6ston osaamattomuus
Tietoturvaohjeistuksen ja valmiiden
toimintamallien puute

Palvelunestohyokkaykset
Yksittainen hyokkays voi lamauttaa organisaation
kaiken toiminnan

Huijausviestit ja tietojenkalastelu
Haittaohjelmat, urkinta, toimitusjohtajahuijaukset

Hallitsemattomat yhteydet
sisdverkkoon

Hyokkayspinta-alaa lisddvat dlypuhelimet,
VPN-yhteydet ja alihankkijoiden etdyhteydet

ORGANISAATIOIDEN UHKISTA
SUURIN OSA POISTUU

1.

Paivittamalla ohjelmistot ja laitteet
Estaa huijauslinkkien ja verkkosurffailujen
haittavaikutukset

Tyontekijoiden tietoturvakoulu-
tuksella

Ohjeistetaan tunnistamaan uhkia ja kannustetaan
kertomaan poikkeamista

Verkon segmentoinnilla
Toteutuneet uhat eivat levia ja lamauta kaikkia
toimia kerralla

Tekemalld varmuuskopioita
Toiminta keskeytyy lyhyemmaksi ajaksi

Verkkoyhteyksia rajaamalla ja
seuraamalla

Dokumentoitujen ja rajattujen verkkoyhteyksien
seuranta ja havainnointikyvyn parantaminen
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Huijaukset ja kalastelut

Tammikuu

Helmikuu

Maaliskuu

Huhtikuu

Toukokuu

Kesakuu

Heinakuu

Elokuu

Syyskuu

Lokakuu

Marraskuu

Joulukuu

8.1.2015

26.2.2015

8.5.2015

18.6.2015
25.6.2015

30.7.2015

20.8.2015

17.9.2015
18.9.2015

15.10.2015

5.11.2015

Tietojenkalastelukampanja Nordean asiakkaita kohtaan alkaa

Huijausviesteja Lidlin, Keskon ja S-ryhman nimissa

Runsaasti ilmoituksia verkkopankkitunnusten kalasteluviesteista ja sivustoista

Viikon aikana suljetaan yli 50 sivustoa
Apple Watchiin liittyva huijauskampanja ilmestyy

Toimitusjohtajahuijauksista tulee runsaasti ilmoituksia

Huijauspuheluista ilmoitetaan useasti

Uhka-arvio: Huijaukset ja kalastelut

Nordean asiakkaita urkitaan. Viikon aikana 18 sivustoa poistetaan verkosta.
Runsaat ilmoitukset kalastelusivustoista jatkuvat

Nordean asiakkaiden kalastelu yha runsasta. Useita huijaussivustoja suljetaan.

Kesan loppuun mennessa on suljettu yli sata kalastelusivustoa

Huomio/Hairinta

Raha

Tieto

Valiresurssi

[ Eiuhkaa

Kansalaiset

Laskutus tai maksuliikenne

Kayttajatunnukset,
salasanat

Yhteystietoja kaytetadn
huijaukseen

Lieva uhka

Yritykset

Laskutus tai maksuliikenne

Kayttajatunnukset,
salasanat, yritystiedot

Tietoja hyodynnetaan
haittaohjelmalevityksessa

[ Haittaava uhka
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Valtio

Palveluiden saatavuus ja
kiristaminen

Kayttajatunnukset,

salasanat, yritystiedot

Tietoja hyodynnetaan
haittaohjelmalevityksessa

B Vvakava uhka




Tietojenkalastelu saa lisaantyessaan
Jusia muotoja

Sielld missa liikkuu rahaa, liikkuu myos huijareita. Kaikki tiedot, joita voidaan kayttda hyvaksi ihmisten
erehdyttamiseksi, kaytetaan. Taman seurauksena rikolliset ovat onnistuneet siirtdmaan rahaa tileilleen
satoja tuhansia euroja. Rikolliset ovat pyrkineet myds ottamaan kdyttoon uusia keinoja, joilla huijata verkon
kayttdjia. Kyberturvallisuuskeskus on tehnyt yhteistyota poliisin kanssa tekijoiden selvittamiseksi.

Vuonna 2015 havaittiin useimpien Suomessa toimivien pankkien asiakkaisiin kohdistuvia kalastelukampan-
joita. My6s vakuutusyhtitt ovat olleet kohteena. Pankkitunnusten ja luottokorttitietojen lisaksi huijareille
kelpaavat sahkdpostitunnukset, jolloin osoitekirjassa oleviin osoitteisiin voidaan ldhettda avunpyyntoja.
Kalasteluviesteissa kyselladn Google Driven ja Dropboxin tunnuksia, joiden kautta haalitaan muun muassa
yrityshuijauksissa hyodynnettdvaa tietoa. Yrityksille lahetetaan tekaistuja laskuja sahkopostitse vaaren-
netyin osoitetiedoin ja tyontekijoiden nimia hyddyntden. Myos kansainvaliset kalastelukampanjat ulottavat
lonkeronsa Suomeen perustettujen kalastelusivujen muodossa.

Kalastelukampanjat olivat alkujaan hyvin tokerdsti tehtyja. Nykyiset kalastelusivut ovat paljolti alkuperaisen
sivun nakoisia ja sahkodpostin huijausviestit entistd useammin hyvalla suomenkielelld laadittuja. Lisaksi
huijareiden keinot ovat muuttuneet harskimmiksi; uhrille saatetaan soittaa esiintyen pankkivirkailijana tar-
koituksena vahvistaa kalastelusivun kautta hetki sitten saadut tiedot. Huijarit ovat esiintyneet my®s mikro-
tukena ja pyytaneet etdyhteyden avaamista, vilpillisessa mielessa tietenkin.

Kyberturvallisuuskeskus on tehnyt vuoden 2015 aikana satoja kalastelusivujen poistopyyntoja, jotta tietoja
kyselevat huijaussivut saadaan pois verkosta. Motivoituneet rikolliset perustavat kuitenkin nopeasti uusia
huijaussivuja, joten sivustojen poistolla kyetaan Iahinna hankaloittamaan ja hidastamaan tietojenkalastelua.
Ihmisten tuleekin olla valppaita ja suhtautua terveella epailyksella tietoja sahkopostitse seka myos muilla
tavoilla kyseleviin.
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Haavoittuvuudet ja haittaohjelmat

Tammikuu |
18.1.2015  CTB-Locker-haittaohjelma levitetaan useissa aalloissa
Helmikuu  §————— 27.1.2015  Glibc GHOST -haavoittuvuus julkaistaan
—— 5.2.2015 Dridex-haittaohjelma levitetdan Suomessa
Maaliskuu ——— 19.2.2015  Lenovon Superfish-apuohjelma paljastuu
——— 3.3.2015 FREAK-haavoittuvuus julki
) ——  9.3.2015 Lenovon Superfish-apuohjelma paljastuu
Huhtikuu
16.4.2015  Windowsin http-haavoittuvuus aiheuttaa keltaisen varoituksen
Toukokuu
8.5.2015 Runsaasti ilmoituksia kiristys- ja pankkihaittaohjelmista. Haittaohjelmia tartutetaan
makrojen avulla.
Kesakuu —— 14.5.2015 Virtuaalialustoja koskeva VENOM-haavoittuvuus julki
Heindk —— 5.7.2015 Hacking Teamin nollapdivahaavoittuvuudet paljastuvat
einakuu
7.7.2015 Hacking Teamin tiedoista lI6ytynytta Adobe Flashin haavoittuvuutta kaytetaan hyvaksi
Angler EK:id levitettaessa. Angler EK:n leviaminen aiheuttaa keltaisen varoituksen.
Elokuu —— 9.7.2015 Yli 30 sivustoa viikossa puhdistetaan Angler Exploit Kitista
—— 12.7.2015  Angler Exploit Kitiin lisatdan Hacking Teamin nollapdivahaavoittuvuuksia
Syyskuu 28.7.2015  Androidin Stagefright-haavoittuvuuden julkistus
16.9.2015  XcodeGhost-haittaohjelma julki
Lokakuu
22.10.2015 XcodeGhost hallitsee haittaohjelmahavaintoja
Marraskuu
Joulukuu
18.12.2015 Lisaantyneet havainnot TeslaCrypt-haittaohjelmasta aiheuttavat keltaisen varoituksen

Uhka-arvio: Haavoittuvuudet ja haittaohjelmat

Motivaatio Kansalaiset Yritykset Valtio

Huomio/Hairinta Maineongelmat palvelun/ Maineongelmat palveluiden
tuotteen haavoittuvuuksista haavoittuvuuden vuoksi

Raha Pankkitroijalaiset ja Palvelujen saatavuus ja Pankkitroijalaiset
kiristyshaittaohjelmat kiristaminen

Tieto Kayttajatunnukset,
salasanat & tiedostot

Valiresurssi Mahdollistaa verkkoa Sivujen valjastus Tietojen hyodyntaminen
hairitsevat haittaohjelmat haittaohjelmien levitykseen haittaohjelmien levityksessa

[ Eiuhkaa Lieva uhka [ Haittaava uhka B vakava uhka
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Luotettavat sivut murretaan
rikollisten kayttdon

Paivittamattomia sisallonhallintajarjestelmia hyodynnetaan entista laajemmin haittatarkoituksissa.
Tyypillisimmmin sivusto murretaan ja sille lisatdan propaganda- tai mainossisaltdd, minka sivustolla vierailija
huomaa valittémasti. Tapaukset, joissa sivustoille on ujutettu haitallinen uudelleenohjaus ovat hankalampia
huomata. Molempia ilmi6ita havaittiin sadnnollisesti Suomessa vuonna 2015.

Verkkosivuston yllapitdja tietamattaan altistaa sivustollaan kavijat verkkorikoksen uhriksi laiminlyomalla
sisdllonhallintajarjestelmansa paivittamisen. Uhrijoukko voi kasvaa suositulla sivulla suureksi. Uudelleen-
ohjauksen huomaa usein vain tarkistelemalla verkkosivun lahdekoodia. Menetelmaa hyodynnetaan
erityisesti laajalevikkisissa haittaohjelmissa, mutta myds kohdistettujen haittachjelmien levityksessa ja
niiden komentopalvelinten valisessa liikennoinnissa.

Sivuston yll3dpitdjien on tarkedd asentaa kayttamadnsa jarjestelman paivitykset nopeasti. Verkkosurffailun
lisaantyessa voidaan myods olettaa viattomien sivujen valjastamisen lisaantyvan haittakayttoon. Kyber-
turvallisuuskeskus ilmoittaa yllapitgjille tietoonsa tulleista tietomurroista ja opastaa tarvittaessa sivuston
puhdistamisessa.
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Haittaohjelmat leviavat tehokkaasti
sahkopostitse

Sahkopostiviestit ovat yha yleinen tapa levittaa kohdistettuja ja yleisempiakin haittaohjelmia. Haittaohjelma
voi olla sahkopostiviestin liitteena tai haitallisen linkin takana. Haitallisten sahkopostiviestien levittamiseen
kaytetadn muun muassa haittaohjelmalla saastuneista tietokoneista koostuvia kaapattujen koneiden verk-
koja.

Yksi vuoden 2015 roskapostiin liittyvista havainnoista oli jo lahes poistuneiden makrovirusten paluu.
Useiden kampanjoiden sahkopostiviestit sisalsivat makrovirus-tiedoston. Havaintoja tehtiin my6s Suomes-
sa. Rikollisten kannalta makroviruksissa on useita hyvia puolia - ne ovat tehokkaita ohittamaan tunnisteisiin
ja maineeseen perustuvia tarkastuksia ja pdivittaminen on yksinkertaista ja edullista. Riippumattomuus
kayttojarjestelmaversioista ja tietyista haavoittuvuuksista avaa rikollisille laajemman kohdekirjon.

Voi sanoa, etta makrovirukset tarjoavat hyvdn vastineen sijoitetulle rahalle ja tydpanokselle. Kiinnijaamisen
riski haitallisten sahkodpostiviestien levittamisesta on melko pieni ja kampanjan alulle saamiseen vaadi-

tut rahalliset panostukset ovat kohtuullisia verrattuna saataviin tuloihin. Todennakoista on, etta massoille
suunnattujen ja tarkasti kohdistettuja haittaohjelmia levittavien sahképostikampanjoiden maara jatkaa
kasvuaan. Suuntaus kuitenkin on, etta toteutus on yha ammmattimaisempaa, eli levikki on hieman
vahaisempi ja sisalto laadukkaampi.
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Kohdistetut haittaohjelmahyodkkaykset
kehittyvat entisestaan

Kohdistettujen haittaohjelmahyotkkaysten tekniset menetelmat ovat vuosien varrella kehittyneet yha
hienovaraisernmiksi, toisaalta kaupallisuuden my6ta Idhemmaksi massahaittaohjelmien hyokkayskeinoja.
Kohdennettuihin vakoiluohjelmiin liittyvia havaintoja on tehty vuonna 2015 Suomessa muutama kymmen.
Maarat ovat kasvaneet edellisestd vuodesta ja havainnot ovat olleet teknisiltda menetelmiltddn entista tyol-
listavampia. Havainnot ovat samansuuntaisia kuin mita kansainvalisessa tiedonvaihdossa on raportoitu.

Hyokkadjat pyrkivdt saamaan pysyvan pdasyn kohteen verkkoon, tydasemat ovat vain lapikulkureitti.
Tunkeutujien l6ytaminen ja poistaminen organisaation tietojarjestelmista saattaa edellyttda varsin kattavaa
tietoteknisen ympadristdén uudelleenrakentamista. Koska yleisimmat hydkkdykset perustuvat loppukdytta-
jan huijaamiseen, parhaita suojautumiskeinoja ovat kayttdjien tietoisuuden lisaaminen ja hyvien tieto-
turvakaytantojen yllapitaminen.

Tyypillisin hyokkaystapa on yha haitallista sisaltoa sisaltavien sahkopostien lahettéaminen sopiville hen-
kilgille. Viime aikoina murtautujat ovat ryhtyneet murtamaan heikosti yllapidettyja verkkosivustoja ja
muuntamaan niita haittaohjelmiensa komentopalvelimiksi sen sijaan, etta kdyttadisivat omia komento-
palvelimiaan. Sahkopostien sisaltamat haitalliset liitetiedostot ja linkit naamioidaan ndyttamaadn asiallisilta
henkilon tydtehtaviin liittyviltd dokumenteilta, joten tunnistaminen kiireessa on hankalaa ja klikkaamisen
riski on suuri. Hyvaksikayttdéa varten murretut sivustot voivat olla esimerkiksi yhteistydkumppanin tai vaikka
laheisen lounasravintolan verkkosivustoja. Vain mielikuvitus on rajana, kun verkon sisadn halutaan
tunkeutua.

Unka-arvio: Kohdistetut hyokkaykset

Tapaus Kansalaiset Yritykset Valtio
Raha Vaikutukset Vaikutukset
kilpailukykyyn kilpailukykyyn
Valiresurssi Arvoketjun osiin vaikutta- Yritystiedon ja valmistelu-
minen ja tiedonhankinta tiedon hankkiminen
[ Eiuhkaa Lievd uhka [ Haittaava uhka B Vvakava uhka
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Haavoittuvat verkkosivut

1. Suurin osa ihmisten verkon kaytdsta on in- ]
) . o Laajennus
ternetin selailua. Selainohjelmistoilla otetaan
yhteytta palvelimeen, joka tarjoaa verkkosivu- selain

sisaltoja. Internetpalvelut koostuvat yleensa
palvelimesta ja sisallonhallintasovelluksesta. I
Sisallonhallintasovelluksilla muokataan sivua ja

lisataan sivulle uutta sisaltéa. Toiminnallisuuksia
voi usein lagjentaa lisaamalla esimerkiksi L .

ostoskorin tai kuvagallerian. My6s internet- sisallonhallinta
selaimiin voi lisata liitannaisia, kuten Adoben
Flash-mediatoistin ja Oracle Java.

Palvelin

2. Hyokkadjat etsivat palveluita, jotka kayttavat

vanhoja ja haavoittuvia ohjelmistoversioita. Laajennus
Haavoittuvuuksien etsintd nakyy lahes nor- selain

maalina selausliikenteens, internetin tausta- 1
kohinana. Haavoittuvuuksien avulla hyokkaaja SPAM/VIRUS
padsee muokkaamaan palvelimen sisaltoja. l
Talloin palvelua voidaan kayttaa esimerkiksi Laajennus

mainostamiseen tai propagandan levittami- issllenhalli &
seen sen omistajan tahtomatta. el N

Palvelin

3. Murrettuja palvelimia kaytetdan myos hait-
taohjelmien levittamiseen. Usein kaytetaan
haittaohjelmien jakelualustoina toimivia exploit selain
kit -sivustoja. Murretulle sivustolle lisatylla
koodilla tuodaan sisaltoa hyokkadjan hallit-
semalta palvelimelta. Koodi tutkii kayttdjan
kayttojarjestelman, selaimen ja sen liitannais- Laajennus
ten versiot. Haavoittuvia versioita kdyttaville
koneille latautuu haittaochjelma.

Laajennus

Sisallonhallinta

Palvelin

Suojautuminen exploit kit -hyokkayksiltad vaatii
toimia palvelinten omistajilta sivujen suo-
jaamiseksi ja kayttdjilta omien jarjestelmiensa
suojelemiseksi. Helpoin suojautumiskeino on
pitad ohjelmistot paivitettyna.
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Kiristyshaittaohjelmat ovat
kasvava riesa

Kiristyshaittaohjelmat vaikuttavat olevan kasvava ilmi6 kansainvalisen kyberrikollisuuden parissa.
Haittaohjelmia kehitetaan samalla tavalla kuin yritykset kehittavat uusia tuotteita. Vuoden aikana mm.
Cryptowall-haittaohjelmasta on nahty kaksi uutta versiota. Ilmi6é on rantautumassa myo6s matkapuhelimiin,
joilla surffataan verkossa enenevissa maarin; Android-puhelimia vastaan levida Koler locker.

Nykyiset kiristyshaittaohjelmat on tarkoitettu tavallisia verkon kdyttdjia vastaan. Ne lukitsevat kaikki tiedos-
tot ja valokuvat kiintolevyilta, verkkolevyilta ja USB-tikuilta, joihin kayttdjilla on paasy. Jos varmuuskopioita ei
ole, maksaminen voi olla ainoa keino saada tarkeét tiedot takaisin.

Peruskayttajan uhasta on kuitenkin tullut myds tyopaikkojen ongelma. Tydpostin, yksityisen postin tai verk-
kosurffailun kautta tarttunut kiristyshaittaohjelma voi levita koko organisaation sisaverkkoon salaten kaikki
verkkolevyt ja pilvipalvelujen tiedostot, joihin kayttajalla on kirjoitusoikeudet. Toistaiseksi ei ole nahty, etta
organisaatioita olisi yritetty kohdistetusti saastuttaa kiristyshaittaohjelmilla, mutta sekin lienee vain ajan
kysymys.

Ihmisten ja organisaatioiden omalla omaisuudella kiristaminen on helppo tapa ansaita rahaa, kun
valmistautuminen on heikkoa ja tiedot halutaan takaisin. Kiristysmaksuun ei kuitenkaan voi kannustaa
onnistuneista tietojen palautuksista huolimatta, koska se tukee ja motivoi rikolliseen toimintaan. Petty-
myksiakin tulee, kun salausavain ei toimikaan, tai kun salaus on korruptoinut tiedostot. Nahtavissa on, ettd
kiristyshaittaohjelmat kehittyvat vaikeammiksi havaita ja uhrit saattavat jatkossa olla tarkemmin valittuja.

Kyberturvallisuuskeskus osallistui vuoden aikana kansainvaliseen
operaatioon, jossa selvitettiin lukuisia haittaohjelmien levitystarkoituk-
sessa murrettuja sivustoja. Suomesta sivuja [0ytyi viikoittain
kymmenid, maailmalta yhteensa yli satatuhatta.

Cryptowall-kiristyshaittaohjelma leviad usein Angler EK -nimisen
haittaohjelmalataajan kautta, jonka levitystoimintaa onnistuttiin
hairitsemadn yhteistyolld ja sivoamaan murrettuja sivustoja.
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Suomalaiset tietoverkot tarvitsevat
paivittaista siivoamista

Kyberturvallisuuskeskuksen jakama tieto haitallisesta verkkoliikenteestd auttaa teleyrityksia ja verkkopalve-
lujentarjoajia ottamaan haittaohjelman saastuttamiin asiakkaisiin yhteytta. Vuonna 2015 nahtiin n. 70 %
vahemman haittachjelmien aiheuttamaa liikennetta kuin vuonna 2014. Havaintomadaran laskun taus-

talla on eraan suuren teleyrityksen huomattavasti parantuneet toimenpiteet haittaohjelmien torjunnassa.
Muiden teleyritysten osalta havaintomaarissa ei ole merkittavia eroja viime vuoteen nahden.

Verkkojen aktiivinen siivoaminen nakyy myos tilastoissa. Suomi on usein puhtaimpien joukossa haittaohjel-
matartuntojen ja saastuneiden verkkosivustojen maaria mittaavissa raporteissa. Autoreporter keraa tietoa
saastuneista tietokoneista ja jarjestelmista useasta kymmenesta tietolahteesta. Tiedot valitetdan paivittdin

teleyrityksille ja verkkojen omistajille, jotka ovat yhteydessa asiakkaisiinsa laitteistojen ja jarjestelmien puh-
distamiseksi.

Haitallisen verkkolikenteen havainnot 2014 - 2015
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Palvelujen saatavuus (palvelunestot

Tammikuu

Helmikuu

Maaliskuu

Huhtikuu

Toukokuu

Kesakuu

Heinakuu

Elokuu

Syyskuu

Lokakuu

Marraskuu

Joulukuu

1.1.2015
2.1.2015
3.1.2015
5.1.2015
21.1.2015

Pankki_DDoS: Kiristysviesti
Pankki_DDoS: Kiristysviesti

31.3.2015

13.5.2015
25.5.2015

11.9.2015

Pankki-DDoS: Useita Suomessa toimivia pankkeja kohtaan. Kiristysviesteja.
Pankki_DDoS: Hyokkaykset jatkuvat

Pankki_DDoS: Viimeinen havainto OP:iin kohdistuvasta DDoS-hyokkayksesta

Pankki_DDoS: Keskusrikospoliisi pidattaa kaksi suomalaista epailtyna

Palvelunestohyokkaysuhkauksilla kiristetaan yrityksia (Suomi & muu maailma)
Palvelunestohyokkayksilla kiristaminen jatkuu (Suomi & Pohjoismaat)

Havaintoja DDoSilla kiristavasta Armada Collectivesta Suomessa

16.11.2015 Valtorin verkkopalvelut palvelunestohyokkayksen kohteena

8.12.2015

Uhka-arvio: Palvelunestot

Pankki-DDoS: Poliisin esitutkinta valmistuu

Kansalaiset

Huomio/Hairinta

Raha

Sahkoisten palveluiden
saatavuus

Tieto

Véliresurssi

Laitteiden valjastus
palvelunestoon

[ Eiuhkaa

Lieva uhka

Yritykset

Maineongelmat

Palveluiden saatavuus,
kiristaminen

Laitteiden valjastus
palvelunestoon

[ Haittaava uhka
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Maineongelmat

Kiristaminen

Laitteiden valjastus
palvelunestoon

B vakava uhka




Palvelujen saatavuus (hairidt)

Tammikuu |
Helmikuu
Maaliskuu
Huhtikuu
Toukokuu
23.5.2015  Myrsky patkii matkapuhelinverkkoja Pohjanmaalla
Kesakuu . o _ A
5.6.2015 Elisan laajakaistayhteyksissa valtakunnallinen hairio
Heinakuu
Elokou & 30.7.2015  Soneran matkapuhelinverkon valtakunnallinen vika
22.8.2015  Soneran useisiin palveluihin vaikuttanut hairié
Syyskuu ——— 24.8.2015  Soneran matkaviestinverkon hairi6lla valtakunnallisia vaikutuksia
Lokakuu 3.10.2015  Valio-myrsky katkoo viestintayhteyksia
Marraskuu
23.11.2015 Tykkylumi aiheuttaa katkoksia sahkaihin ja myo6s hatapuheluihin
Joulukuu
[

Uhka-arvio: Hairiot

Motivaatio Kansalaiset Yritykset Valtio

Huomio/Hairinta Saatavuus Saatavuus Saatavuus

Raha Palvelujen saatavuus

Tieto Hatapuhelut, estaa Hatapuhelut, estaa
viestintaa viestintaa

e ___

[ Eiuhkaa Lieva uhka [ Haittaava uhka B vakava uhka
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Hainottomat verkot turvaavat
palvelujen kayttos

Puhelin ja internet toimivat Suomessa hyvin vuonna 2015. Viestintavirasto sai teleyrityksilta noin 140
ilmoitusta merkittavasta hairiosta. Suurin osa ilmoituksista liittyi matkaviestinverkon toimivuuteen. Kiintedn
verkon internetpalveluissa havaitut ongelmat olivat matkaviestinverkkoa vahaisempia. Etenkin
tv-palveluissa merkittavia hairidita oli vain muutama, mika on edellisvuosiin selva parannus.

Soneran eri palvelujen, padasiassa laitevioista johtuneet, merkittavat hairiot herattivat huomiota elo-syys-
kuussa. Viestintdvirasto kavi lapi kaikki Soneran tammi-syyskuiset merkittavat hairiét. Selvitys osoitti, ettd
kokonaismaara ei ollut poikkeava verrattuna Soneran aiempien vuosien hairiélukuihin, eika yksittaista syyta
hairioihin havaittu. Sonera on korjannut laitteensa ja sitoutunut jatkossa varautumaan vikatilanteisiin
aiempaa tarkemmin.

Kokonaisuudessa vakavien hairididen trendi nayttaisi olevan vaheneva: vuosina 2013 ja 2014 maara on
ollut yli tai alle 15, kuluvana vuonna luku oli vain 10. Vakaviin hairidihin kuuluvat vahintaan 100 000 puhelin-
ja internetyhteyspalvelujen kayttajaa tai 300 000 tv- ja radiopalvelujen kayttajaa vahintaan puolen tunnin
ajan. Edellisvuosina hairiosyiden karki on ollut samanlainen: hairidita aiheuttivat eniten verkkojen ja palvelu-
jen muutos- ja paivitystyot, joita seuraa laiteviat ja sahkokatkot.
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Palveluneston tilaaja haluaa huomiota
ja yrittaa kiristas

Verkkopalvelut ovat tarkeita monille toimijoille, joten niiden saatavuuteen iskeminen osuu yritysten arkaan
paikkaan. Tyypillisesti tekija haluaa huomiota, kiusata tai kokeilla saada rahaa kiristamalla. Kiristykset ovat
usein pelkkaa uhittelua ja varsinainen hyokkays jaa volyymiltadan maltilliseksi, eikd esta palvelun kayttoa.
Poikkeuksiakin on, kuten vuoden vaihteen Pankki DDoS, jonka tekijat poliisi sai onnistuneesti kiinni.
Rikosilmoitus siis kannattaa, kun verkkopalveluja vaarinkaytetaan.

Palvelunestohyokkaykset toteutetaan verkkorikollisten bottiverkoilla, joihin tavallisten kayttajien verkossa
olevat laitteet on valjastettu osaksi kapasiteettia. Hyokkayksen ostaminen rikollisilta on halpaa lystia,
torjuminen taas ei. Palvelunestot eivat onneksi vaaranna palvelun sisaltamia tietoja, joten kun hyokkays-
likenne paattyy tai onnistutaan torjumaan, ei pysyvaa teknista tai tiedollista haittaa koidu. Sen sijaan palve-
lukatkon imagolliset ja rahalliset haitat voivat olla suuret. Tulevaisuudessa voi odottaa hydkkaysvolyymien
yha kasvavan verkkolaitteiden lisdantyessa ja useampien kiristysyritysten johtavan hyokkdyksiin.
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Muut merkittavat tapahtumat 2015

Tammikuu 27.12.2014 Useita haavoittuvuuksia paljastettu SS7-jarjestelmasta
—  6.1.2015 Kyberturvallisuuskeskukselle kaksi varoitusluokkaa; keltainen ja punainen
Helmikuu
13.2.2015  Ensimmainen arviointilaitos saa hyvaksynnan
Maaliskuu —— 19.2.2015  The Interceptin artikkeli synnyttaa epailyn Gemaltoon kohdistuneesta tietomurrosta
Huhtikuu
13.4.2015  Kyberturvallisuuskeskus kartoittaa suojaamattomia automaatiojarjestelmia
Toukokuu
Kesakuu
Heindkuy &——— 29.6.2015 Suojaamattomia automaatiojarjestelmia edelleen paljon verkossa
Elokuu
Syyskuu
24.9.2015  Matkapuhelimia epailladn salakuunnellun
Lokakuu
Marraskuu
18.11.2015 Suomea vahemman haittaohjelmia vain Japanissa Microsoftin mukaan
Joulukuu

Uhka-arvio: Esineiden internet

Kansalaiset Yritykset Valtio

Huomio/Hairinta Takaovi verkkoon ja Takaovi verkkoon ja
tietoihin tietoihin

Raha Ilkivalta voi aiheuttaa
rahallisia vahinkoja

Tieto Henkilokohtaisten tietojen Laitteista voi saada tietoja
vuotaminen yritysverkkoon paasemiseksi

Véliresurssi Laitteiden valjastaminen
palvelunestohyokkayksiin

[ Eiuhkaa Lieva uhka [ Haittaava uhka B vakava uhka
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Onko matkaviestinta turvallista?

Vuoden 2015 aikana tietoisuus matkaviestinverkon luottamuksellisuuden tasosta lisaantyi, kun esiin
nostettiin useita matkaviestinnan luottamuksellisuutta heikentavid uhkia. Muun muassa alypuhelimien
haittaohjelmat ovat yleistyneet ja puhelinlikennetta ja puhelinten tunnistetietoja on mahdollista tarkkailla
esimerkiksi valetukiasemilla. Alkukevaasta paljastui epaily SIM-korttivalmistajaan kohdistuneesta tietomur-
rosta. Lisaksi matkaviestinnan mahdollistavaa sanomaliikennetta voidaan vaarinkayttaa tietoturvalouk-
kausten toteuttamiseksi.

vaarinkaytoksiltd suojautuminen on huomioitu ja sitd kehitetaan

Matkaviestintdan kohdistuvat uhkat ovat maailmanlaajuisia. Suomalaiset teleyritykset ovat suojautuneet
osalta vaarinkaytdsmenetelmista ja suojautumista kehitetaan jatkuvasti. Lisasuojautumiseksi seka
havainnointikyvyn parantamiseksi on kaynnistetty toimenpiteet teleyritysten ja viranomaisten yhteistyolla.
Toimenpiteiden avulla matkaviestinnan turvallisuutta on jo pystytty parantamaan, mutta tehtavaa on vield
paljon jaljella.

Matkaviestinverkko on turvallinen paivittaiskdytossd, arkaluontoisen asian viestintaa pohdittava

Matkaviestinverkko on turvallinen paivittaisasioiden viestintaan, mutta jokaisen tulisi pohtia mita asioita

ja miten matkaviestinverkon avulla on turvallista viestia. Erityisesti arkaluontoisten tietojen valittamiseen
tulisi matkaviestinverkon sijasta kayttaa viestintdjarjestelmag, jossa on lahettajalta vastaanottajalle ulottuva
salaus.
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-sineiden internet tuli, voiko
Nyvaksikayttoa vahentaa
NyOtyskannauksin?

Kyberturvallisuuskeskuksen kevaan 2015 aikana tekemassa suomalaisten verkkojen kartoituksessa etsittiin
verkosta suojaamattomia automaatiolaitteita, ja niitd l6ytyi tuhansia. Valtaosa tunnistetuista kohteista oli
kiinteistbautomaatiolaitteita, mutta myos etaohjauksiin tarkoitetuista laitteista tehtiin runsaasti havaintoja.
Tyon tavoitteena oli kartoittaa tilanne ja samalla auttaa laitteiden omistajia suojaamaan laitteensa parem-
min. Loydoksista tiedotettiin omistajille ja heita ohjeistettiin laitteiden asianmukaiseen suojaukseen.

Suojaamaton laite on riski omistajalle ja muille verkon kayttgjille

Suojaamattomat laitteet ovat riski niiden omistajille, mutta myos muille verkon kayttgjille. Huonosti suo-
jattuihin laitteisiin voidaan murtautua ja ne voidaan liittda osaksi kymmenien tuhansien laitteiden verkko-
ja, joita kaytetaan palvelunestohyokkayksissa rikollisten valitsemiin kohteisiin. Huolimattomasti suojatut
laitteet mahdollistavat paasyn yrityksen etahallintaverkkoon ja pahantahtoinen voisi sasmmuttaa vaikka
kaupan ilmastointi- tai kylmalaitteet ja pilata myyntituotteet. Ensimmaiset verkkohyokkayksiin osallistuneet
iimalampépumput ja hissit on jo havaittu taman vuoden aikana, joten uhan voidaan sanoa olevan todel-
linen ja laitteiden lisaantyessa mielenkiinto niiden haittakayttoon kasvaa.

Enemman laitteita, sama maara suojaamattomia

Kartoituksessa loydetyt laitteet ja laitemaardt vastasivat aiemmissa vastaavissa tutkimuksissa havaittuja
maarid. Huolestuttavaa on, etta aiempien havaintojen tiedotuksella ja korjauksen ohjeistuksella ei ole ollut
merkittavas vaikutusta suojaamattomien laitteiden kokonaismaaraan verkossa. Toisaalta laitteiden yh-
teenlaskettu maara lienee lisaantynyt niin etdohjattavissa toiminnoissa kotitalouksissa kuin teollisuudessa.
Valistus on varmaan osin koitunut hyddyksi, kun suojaamattomien laitteiden maara ei ole Iahtenyt suureen
nousuun. Silti tydsarkaa kokonaistilanteen parantamiseksi riittda yha. Kyberturvallisuuskeskuksen on tarkoi-
tus jatkaa skannauksia ja tiedotuskampanijoita saannollisesti.
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Sahkoisen tunnistamisen hanke

Sahkoista tunnistamista ja luottamuspalveluita koskevat kansalliset ja kansainvaliset sadddkset ovat muut-
tumassa 1.7.2016 aiheuttaen Viestintaviraston tehtaviin muutoksia. Muutokseen valmistautuminen on
aloitettu 2015 kdynnistyneessad Viestintdviraston tunnistamishankkeessa, jossa laaditaan toimintaohjeet ja
vaatimusmaadrittelyt seuraaviin osa-alueisiin:

1. sahkoisen tunnistamisen kansallinen luottamusverkosto
2. sahkoisten tunnistamismenetelmien kaytto rajojen yli

3. luottamuspalvelut.

Hankkeessa olennainen osa on kansallinen ja kansainvalinen yhteistyd. Kansallisessa yhteistydssa on otettu
huomioon alan eri toimijoiden nakemyksia. Myds EU-maiden valvontaviranomaisilla on tarve saada
yhtenadinen nakemys sdaadosten edellyttamistd tehtavists, jotta tunnistaminen sujuu maarajojen yli.

Asioita kdsitelldan Euroopan komission vetamissa tyéryhmissa.

Hankkeen rahoitus tulee valtiovarainministerion kansallinen palveluarkkitehtuuri (KAPA) -hankkeesta.
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PRS-toiminto: Satelliittijarjestelmalla
toimintavarmuutta

Kyberturvallisuuskeskukseen perustettiin vuonna 2015 PRS-toiminto (Public Regulated Service). Tarkoituk-
sena on, etta viranomaiset ja huoltovarmuusksriittiset yritykset voivat jatkossa tukeutua toiminnassaan
mahdollisilmman hairiésietoiseen ja toimintavarmaan aika- ja paikkasignaaliin. Lisaksi silla luodaan
suomalaiselle elinkeinoelamalle edellytykset PRS-laitteiden ja -sovellusten valmistukseen.

PRS-palvelu toteutetaan Euroopan komission, Euroopan avaruusjarjeston ja yksittdisten jasenmaiden
viranomaisten yhteishankkeena. PRS-viranomaistoiminnon perustaneita EU-jasenmaita on vuoden 2015
lopussa 15. Suomessa PRS-palvelun kayttéonottoa valmistellaan kansallisella tasolla Kyberturvallisuus-
keskuksen johdolla kokoontuvassa viranomaistyéryhmassa.
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Kolmelle uudelle salaustuotteelle
viranomaishyvaksynta

Viestintaviraston Kyberturvallisuuskeskus vastaa Suomessa kansallisista salaustuotehyvaksynnoista.
Vuonna 2015 Kyberturvallisuuskeskus teki kolme uutta salaustuotehyvdksyntaa:

 VPN-yhteys: Insta SafeLink VPN Gateway (ST llI-taso)
« Sahkoéposti: Deltagon Sec@GW -sdahkdpostin salausjarjestelma (ST llI- ja ST IV-taso)
« Matkapuhelin: Bittium Tough Mobile -alypuhelimen salaus (ST IV-taso).

Suomalainen teknologiateollisuus on osoittanut lisdantyvaad kiinnostusta hyvaksyttda tuotteensa
viranomaisella. Vuonna 2016 on luvassa uusien tuotearviointien lisaksi jo hyvaksyttyjen tuotteiden uusien
versioiden arviointeja, jotta voidaan taata tuotteiden sailyminen elinkaarikehityksessa luvatulla suojatasolla.

Viestintdviraston Kyberturvallisuuskeskuksen vuosiraportti 2015




Mita nahdaan vuonna 20167

Palvelunestoilla kiristaminen jatkuu ja volyymit lisdantyvat

Verkkopalvelujen saatavuuden merkitys kasvaa vuosittain. Yritysten kiristaminen palvelunestohyodkkayksin
tulee samalla entista mielekkaammaksi, kun palvelujen katkokset koetaan yha tuskallisemmaksi. Niinpa
hyokkayksilla kiristykset ja suurilla volyymeilla tehdyt hyokkaykset todennakoisesti jatkavat kasvuaan.

Esineiden internetida hyodynnetdan uusin keinoin verkkorikosten resursseina

Esineiden internetin kasvu mahdollistaa esimerkiksi palvelunestohyokkaysten volyymin kasvun, kun
miljoonat entista mielikuvituksellisemmat laitteet omaavat verkkoyhteyden ja etaohjausmahdollisuuden
antaen verkkorikollisille aivan uudenlaiset tekniset mahdollisuudet viattomien laitteiden valjastamisessa
haittakayttoon.

Haavoittuvuuksien 16ytamisessa kilpailu kiristyy

Haavoittuvuudet ovat yha verkkoturvallisuuden akilleen kantapaa ja niiden lI6ytaminen on kasvava liikke-
toimintamuoto. Raha liikkkuu niin rikollisten nollapaivamarkkinoilla kuin valmistajien bug bounty -ohjelmissa.
Olennaista kehityssuunnassa voi olla, miten laitteistojen ja sovellusten valmistajat suhtautuvat
haavoittuvuusloydoksiin.

Kohdistetut hyokkaykset loytavat uusia kohteita ja valjastavat valikasia

Kohdistetut hyokkaykset tulevat rikollisten kauppatavaraksi ja kohdistuvat yha pienempiin organisaatioihin.
Kohteeksi tulee tiedon lisdksi myos raha, enenevissa maarin. Valikasien kayttd haittaohjelmien levityksessa
lisaantyy, kun helpompia kauttakulkureitteja etsitaan.

Kalastelun ja kiristysohjelmien levitys taidokkaampaa

Kiristaminen lisaantyy ja muuttuu aggressiivisemnmaksi, koska se on rikollisille helppoa ja kannattavaa. Kos-
ka tietoisuus lisaantyy, kalastelu- ja kiristysohjelmia saatetaan lahettda véhemman ja rajatummalle joukolle
verkon kayttdjia.

Havainnointimekanismien kiertadmiseen uusia keinoja

Haittaohjelmat oppivat valttamaan havainnointia uusin keinoin. Todennakoisesti haittaohjelmat oppivat
murtautumaan ulos hiekkalaatikosta (ns. sandboxista) ja tunnistamaan haittaohjelma-analysoijien tyokalut
entista tehokkaammin.

Hyokkayksia uusiin ymparistéihin
Esimerkiksi virtuaaliymparistot ja pilvipalvelut ovat olleet satunnaisesti hyokkaysten kohteena. Nahdaanko
niihin hyokkayksissa kasvavaa kiinnostusta jo vuonna 20167
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Yhteystiedot
Viestintavirasto

PL 313

[tamerenkatu 3 A

00181 Helsinki

Puh: 0295 390 100 (vaihde)
kyberturvallisuuskeskus.fi
viestintavirasto.fi



