Ohje elDAS-asetuksessa tarkoitettujen varmuustasojen
soveltamisesta

1. Sovellettavat mairitelmit
Téssd liitteessd kiytetdéin seuraavia madritelmia:

Huomautus ohjeen kéytostd: Ohjeessa kiytettyjd esimerkkeji ei ole tarkoitettu ehdottomiksi
tai poissulkeviksi, vaan niiden tarkoituksena on helpottaa ohjeen ymmartéimista.

Téssd ohjeessa kdytetddn seuraavia termeji:

e hakijalla” tarkoitetaan henkild4, joka yrittdd todentamista tai jonka ei ole vield todettu
olevan laillinen luonnollinen tai oikeushenkild

e “henkil6lld” tarkoitetaan laillista luonnollista tai oikeushenkil6d, jota sdhkdisen
tunnistamisen menetelmalld edustetaan tai on tarkoitus edustaa

Onnistuneen todentamisen jdlkeen “henkildstd” ja “hakijasta” tulee kdytdnndssd yksi ja sama.

Varmuustasossa ja tdssd ohjeessa termilld asiakirja tarkoitetaan seki fyysisid ettd sdahkoisid
asiakirjoja. Termilld todiste(et) tarkoitetaan sekd fyysisid ettd sdhkoisid todisteita ja myos
kaikkia muita todisteita, joiden muoto on kansallisesti hyvéksytty.

(1) ”luotettavalla lihteelld” tarkoitetaan mitid tahansa sellaista lihdetti muodosta
riippumatta, josta voidaan luotettavasti saada paikkansapitiivia tietoja ja/tai todisteita,
joita voidaan kiyttai henkilollisyyden todistamiseen;

OHIJE:

Luotettava ldhde on mikd tahansa ldhde, jonka luotetaan kansallisella tasolla tuottavan
kelvollista tietoa. Luotettava ldhde on esimerkiksi rekisteri tai jokin muu vastuussa olevan
tahon tuottama tieto. Ldhde voi olla luotettava vain sen tuottamaan tietoon ndhden.

On syytd varmistaa, ettd tuotettu tieto on aitoa.

Kun luotettava 1dhde toimittaa todisteita henkilollisyydestd, voidaan kyseisten henkildllisyytta
koskevista todisteista annettujen tietojen katsoa edustavan henkil6llisyyttd sellaisena, kuin
luotettava ldhde sen myontdmishetkelld tuntee, jos kyseiset todisteet henkildllisyydestd
voidaan vahvistaa aidoiksi.

Rekisterid, my0os yksityisen palveluntuottajan (esimerkiksi pankin) pitiméé, voidaan kayttda
luotettavana ldhteend, jos rekisteriin kirjaamisessa noudatettavat kdytdnnot ovat riittdvin
luotettavia ja riittdvat varmistamaan tietojen laadukkuuden ja jos rekisterid tuottavaa tahoa



pidetddn kansallisesti uskottavana ja luotettavana. Erityisen hyddyllistd voi olla
riskiperusteisen ldhestymistavan noudattaminen, jolloin tiedot tarkistetaan useista toisistaan
riippumattomista tietoldhteistd. Ndin saadaan vdhennettyd riskid siitd, ettd rekisterissi voi olla
epatdsmallistd tai huonolaatuista tietoa.

Esimerkkejd luotettavista lihteistd:

. kansalliset viestorekisterit yksityishenkiloiden henkilotietojen lihteend (kun on
esimerkiksi yhdistettdvd nimi kansalliseen henkilotunnukseen tai varmennettava, ettd
henkilo on elossa)

. valtion rekisterit, joissa olevan tiedon luotettavuus ja virheettomyys
varmistetaan noudattamalla tiettyjd menettelytapoja, tillaisia rekistereitd ovat
esimerkiksi passi-, ajokortti-, vero- ja sosiaaliturvarekisterit

o yritysrekisterit oikeushenkiléiden tunnistetietoja ja niihin yhteydessd olevia
luonnollisia henkiloitd koskevan tiedon lihteend

. viralliset henkilollisyystodistukset, kuten passit ja henkilokortit

. viranomaisen henkilostd antamat vakuutukset, kuten viralliset asiakirjat

(2) ”todentamistekijilli” tarkoitetaan tekijia, joka on vahvistettu henkiloon
kytkeytyviiksi ja joka kuuluu johonkin seuraavista luokista:

OHIJE:

Sdhkdisen tunnistamisen menetelmin keskeisid ominaisuuksia ovat sen hyddyntdmien
todentamistekijoiden méird ja luokka. Seuraavat méadritelmédt auttavat ymmartdmaéan, mista
eri luokissa on kyse.

Todentamistekijit voidaan jakaa seuraaviin luokkiin, joita tarkastellaan ldhemmin seuraavilla
stvuilla:

e tiedossaoloon perustuvat todentamistekijit
e hallussapitoon perustuvat todentamistekijét
e luontaiset todentamistekijét.

Eri luokkiin kuuluvia todentamistekijoitd voidaan myds yhdistdd; esimerkkind tdstd on
salaustunniste, joka on suojattu sormenjélkitiedolla tai PIN-koodilla. Useampaa kuin yhta eri
luokkiin kuuluvaa todentamistekijdd hyodyntdvdd tunnistamismenetelmdd kutsutaan useaan
tekijddn perustuvaksi menetelméksi. Esimerkkind on dlykortti (hallussapitoon perustuva
todentamistekijd), joka otetaan  kiyttoon  PIN-koodilla  (tiedossaoloon  perustuva
todentamistekijd).



Useaan tekijdén perustuvaa todentamista kéytettdessd eri tekijat on valittava niin, ettd niilla
torjutaan eri uhkia/hyokkéystapoja.

Todentamisen tehokkuutta arvioitaessa on syytd ottaa huomioon paitsi itse tekija tai tekijt,
myos tekijoiden varmentamisessa kéytettdva menettely.

(a) “hallussapitoon perustavalla todentamistekijilla” tarkoitetaan todentamistekijai,
jonka henkilon on osoitettava olevan hallussaan;

Hallussapitoon perustuvan todentamistekijan (esimerkiksi tunnistevélineen) olennaisena
turvaominaisuutena on se, ettd se on yksinomaan omistajansa hallinnassa. Tama edellyttaa,
ettd todentamistekijin jdljentdminen on kolmannelle osapuolelle niin vaikeaa ja
epatodennédkoistd, ettd téllainen vaara on merkitykseton. Varmuustasoon vaikuttaa
jéljentamisyritysten sietokyky. Esimerkkejd: epdsymmetriset (yksityiset) salausavaimet,
erityiseen  laitteeseen  (esimerkiksi  dlykortille)  tallennetut  yksityiset  avaimet,
ohjelmistotunnisteet, yksiloitivdt tunnisteet (esimerkiksi matkapuhelimen SIM-kortti) tai
kertakdyttoistd salasanaa (esimerkiksi RSA-tunnistetta tai paperikortilla olevaa salasanaa)
kéyttdvdt laitteet.

varkaus, toisintaminen tai védrentdiminen (muuttaminen) sekd hallussapitoa koskeviin
todisteisiin kohdistuvat hyokkaykset todentamishetkell.

(b) “tiedossaoloon perustavalla todentamistekijialli” tarkoitetaan todentamistekijia,
jonka henkilon on osoitettava olevan tiedossaan;

Tiedossaoloon perustuva todentamistekijd on sellainen, joka on todennékoisesti vain tekijan
haltijjan sekd varmentavan tahon tiedossa. Esimerkkejd ovat PIN-koodit, salasanat,
muistettavat sanat tai pdivimddrdt, tunnuslauseet, aiemmin rekisteroidyt tiedot ja muut
vastaavat tiedot, jotka ovat todenndkdisesti vain henkilon omassa tiedossa. Joissakin
tapauksissa edes varmentava taho ei tiedd varsinaista tiedossaoloon perustuvaa
todentamistekijdd, mutta se kykenee varmistamaan, ettd sen ja hakijan tiedossa on tarkalleen
sama tieto; esimerkkind on salasanan tiivisteen kdyttiminen.

Jos tietoa kiytetddn todentamistekijdnd, on syytd yrittdd tehdd kyseisen tiedon arvaamisesta
(joko satunnaisesti tai ns. raa’an voiman avulla) vastapuolelle mahdollisimman vaikeaa.
Esimerkki: kun tieto on salasana, hyvd toimintatapa edellyttid sopivaa salasanakdytdntod
(ks. esimerkiksi BSI IT-Grundschutz -opas S.2.11 “Provisions concerning the use of
passwords” sekd NIST 800-63-2, liite A, kohdat "Single Token Authentication” ja ”Password
Entropy”).

arvaaminen, tietojen kalastelu (phishing), salakuuntelu tai toisintaminen. Tiedossaoloon
perustuville todentamistekijoille ominaista on, ettd sdhkodisen tunnistamisen menetelméa
kayttdva henkilo ei valttiméttd edes huomaa hyokkayksid. Esimerkkejd.: raakaan voimaan tai



sanakirjan kdyttéon perustuvat hyokkdykset, joiden kohteena ovat salasanat, joiden entropia
on heikko ja joita kysyttiessd ei lasketa uudelleenyritysten mddrdd, kirjeestd tai
sdhkopostiviestistd haltijan tai varmentajan huomaamatta kopioidut salasanat.

(¢) ”luontaisella todentamistekijilli” tarkoitetaan todentamistekijii, joka perustuu
johonkin luonnollisen henkilon fyysiseen ominaisuuteen, jonka henkilon on osoitettava
fyysiseksi ominaisuudekseen;

OHJE:

Luontaisissa todentamistekijoissé on syytd olla vaihtelua my0s ominaisuuksiltaan
samanlaisten ihmisten vililld, jotta henkilon yksildinti on mahdollista; esimerkkeji ovat
sormenjdlki, kdmmenjdlki, kdimmenen verisuonisto, kasvot, kdiden geometria ja silmdn iiris.

Biometrisid tekijoitd kéytettdessd on tdrkedd varmistaa, ettd henkild, johon todentamistekija
liittyy, on varmentamispaikassa fyysisesti ldsnd. Nidin vidhennetddn huijausten tai
toisintamisen vaaraa.

(3) ”dynaamisella todentamisella” tarkoitetaan sihkoistid prosessia, jossa kaytetain
salausta tai muita tekniikoita, joiden avulla voidaan pyynnosti luoda sihkodinen todiste
siitid, ettd henkilolla on hallinnassaan tai hallussaan tunnistetiedot, sekd muuttaa siti
jokaisessa uudessa henkilon ja hinen henkilollisyytensi varmentavan jérjestelmin
vililld tapahtuvassa todentamisessa

OHIJE:

Dynaamisen todentamisen ensisijainen tarkoitus on vihentii esimerkiksi mies vilissd (Man in
the Middle) -tyyppisten hyokkdysten vaaraa tai riskid siitd, ettd aiemmin tallennetun
todentamiskerran varmentamistietoja kdytetddn uudelleen. Tahdn siséltyvit esimerkiksi
seuraavat:

e replay-hyokkaykset eli varmentamistietojen kaappaaminen ja uudelleen kdyttdiminen
toisessa todentamistilanteessa

tietynlaiset istuntokaappaukset, esimerkiksi tapaukset, joissa vaihdetaan keskendén osittain tai
kokonaan kaksi tai useampia yhtdaikaisia todentamistilanteita. On syytd muistaa, ettd useaan
tekijddn perustuva ja dynaaminen todentaminen eivit tarkoita samaa asiaa. Useaan tekijdén
perustuvassa todentamisessa ei edellytetd, ettd todentaminen tapahtuu dynaamisesti
(esimerkkejd ovat PIN-koodi ja sormenjilkitiedot), joten téllainen todentamistapa voi olla
alttiimpi replay-hyokkéykselle kuin dynaaminen todentaminen.

Dynaaminen todentaminen voidaan toteuttaa todentamistekijan avulla (esimerkiksi laitteesta
saatava kertakdyttoinen avain) tai todentamismekanismilla (esimerkiksi dynaaminen kysymys

haaste-vaste-todentamisessa).

Esimerkkejd dynaamisista todentamistavoista:



henkilon  hallussa oleva dlykortti, jolle tallennettu yksityinen avain
varmennetaan haaste-vaste-menetelmdlld

protokollat, jotka perustuvat tilapdisiin Diffie-Hellman-avaimiin ja tuottavat
todentamismenetelmdn  (esimerkiksi  PACE),  salaukseen  tarkoitetun
tilapdismuodosteen (nonce), aikaleiman ja/tai kertaluonteisen numerosarjan.

protokollat, jotka perustuvat staattisesti muodostettuihin tilapdisiin Diffie-
Hellman-avaimiin, jos luottava osapuoli antaa tilapdisen avaimen (esimerkiksi
laajennettu pddsynvalvonta)

dynaamisesti muodostettavat kertakdyttoiset pddsykoodit (esimerkiksi OTP-
tunnisteet) tai haaste-vaste-protokollat, joissa kertakdiyttéinen koodi on
tuotettu aiemmin ja jaettu kaistan ulkopuolella ja joissa koodi valitaan
dynaamisesti todentamisen yhteydessd (esimerkiksi OTP-kortit).

Jos henkilon yksityinen avain on tallennettu etdpalveluna (keskitetysti esimerkiksi
tunnistustietojen tarjoajan kéyttimédlle HSM-laitteelle), yksityisen avaimen kayttdmiseen
vaadittavan todentamistavan on myds oltava dynaaminen.

(4) ”tietoturvallisuuden hallintajirjestelmilli” tarkoitetaan prosesseja ja menettelyja,
joiden tarkoituksena on pitii tietoturvallisuuteen liittyvit riskit hyviksyttivilli tasolla.

OHJE:

2. Tekniset eritelmét ja menettelyt

Tassa liitteessa esitettyjen teknisten eritelmien ja menettelyjen osatekijoitd kaytetiin
méiriteltiessi, miten asetuksen (EU) N:o 910/2014 8 artiklan vaatimuksia ja perusteita
on sovellettava sihkoisen tunnistamisen jirjestelmdn puitteissa myonnettyihin
sdhkoisen tunnistamisen menetelmiin.

OHJE:

Kohdissa 2.1-2.2 mainitut vaatimukset tarkoittavat rekisteréinti- ja myontamismenettelya koskevia

edellytyksia. Ndiden toiminnallisten vaatimusten on taytyttava viimeistaan sahkdista henkilollisyytta

kaytettdessa.

2.1 Rekisterointi

OHJE:



Téssi asiakirjassa kédytetddn termid “rekisterdinti” tarkoittamaan koko prosessia, joka koostuu
myS6hemmissé alaluvuissa kédsiteltdvistd vaiheista:

e Hakemus ja rekisterdinti (kohta 2.1.1)

e Henkildllisyyden todistaminen ja varmentaminen (luonnollisten henkildiden osalta
kohta 2.1.2, oikeushenkildiden osalta kohta 2.1.3 ja luonnollisten ja oikeushenkiléiden
vilisen kytkoksen osalta kohta 2.1.4).

2.1.1 Hakemus ja rekisterointi

MATALA

1. Varmistetaan, etti hakija on tietoinen sihkoéisen tunnistamisen menetelmien kiyttoon
liittyvisti ehdoista ja edellytyksisti.

OHIJE:

Tahan vaikuttavat useat seikat, esimerkiksi sahkoisen tunnistamisen jérjestelman varmuustaso
sekd jarjestelmin toimintaa ja turvallisuutta koskevien ehtojen ja edellytysten kriittisyys.

Esimerkkejd:

e tieto on osa kansallista lainsddddntod, jolloin voidaan olettaa, ettd se on hakijan
tiedossa

e hakija saa tarvittavat tiedot kirjallisessa muodossa
e hakija nimenomaisesti hyvdiksyy ehdot ja edellytykset.

2. Varmistetaan, etti hakija on tietoinen sihkoisen tunnistamisen menetelmiin liittyvisti
suositelluista varotoimista.

OHIJE:
Katso kohta 1.
Esimerkkejd varotoimista:
e valitaan ohjeistuksen mukainen, tietoturvallinen salasana tai PIN-koodi

e tallennetaan tietoturvallisesti hallussapitoon perustuvat sdhkoisen tunnistamisen
menetelmdt

e ¢i luovuteta omia sahkoisen tunnistamisen menetelmid toisille henkiloille.



Katso myos kohta 2.4.6, jossa késitelldén teknisen kehityksen jatkuvaa seurantaa sekd
tarvittavista varotoimista tiedottamista hakijoille.

3. Keritiin asiaankuuluvat tunnistetiedot, jotka tarvitaan henkilollisyyden todistamista
ja varmentamista varten.

OHIJE:

Sahkoisen tunnistamisen jarjestelmdssd on oltava ainakin vdhimmadisdatan tuottamiseen
tarvittavat tiedot. Vdahimmaisdatan edellyttdmit tiedot, jotka eivét ole tiedossa tai joita
jéarjestelmad ei tuota, on kerattdva esimerkiksi hakijalta tai muista ldhteista.

Katso myos seuraavat kohdat sekd asetuksen 7 artiklan d kohta.

2.1.2 Henkilollisyyden todistaminen ja varmentaminen (luonnollinen henkilo)

MATALA

1. Henkilon voidaan kohtuudella olettaa pitivin hallussaan sen jéisenvaltion
hyviksymai todistetta ilmoitetusta henkilollisyydesti, jossa sdhkoisen tunnistamisen
menetelmai haetaan.

OHIJE:

Todisteen voidaan kohtuudella olettaa olevan henkilon hallussa, jos muusta ei ole viitteitd ja
kokemuksen perusteella voidaan katsoa, ettd oletusta tukevat todisteet ovat kadytdnndssd
riittévid.

Esimerkkejd:

e Hallussapito voidaan osoittaa esittimdlld todisteita fyysisesti tai sdihkoisesti.

e Hallussapito voidaan osoittaa esittimdlld henkilon tunnettuun osoitteeseen
ldhetettyihin asiakirjoihin sisdltyvid tietoja, jotka eivdt ole julkisia.

2. Todisteen voidaan olettaa olevan aito tai luotettavan lihteen mukaan olemassa oleva,
ja se niyttii olevan voimassa.

OHIJE:

Termilld “aito” tarkoitetaan todisteen aitoutta myontdmishetkelld. Todisteen voidaan edelleen
olettaa olevan aito, jos sitd ei ole vddrennetty tai muutettu ja sen on myontdnyt valtuutettu
taho.

Termilld “voimassaolo” tarkoitetaan todisteen paikkansapitiavyyttd esittdmishetkelld. Tdhdn
sisdltyy muun muassa todisteen sisédltimien tietojen paikkansapitivyys sekd todisteen
mahdollinen peruuttaminen méériajaksi tai pysyvésti.



Jos kansallisessa lainsddddanndssé tai hallinnollisessa kdytdnndssd ei muuta méérité, fyysisen
todisteen aitous tarkistetaan yleensd fyysiselld tarkastuksella. Sdhkoisissd todisteissa paras
toimintatapa on todisteen myoOntdneen viranomaisen sdhkoisten allekirjoitusten
varmentaminen.

Todisteen ilmeisen aitouden ja voimassaolon havaitsemiseen ei tarvita erityisid tarkistuksia
tasolla “matala”.

3. Luotettavan lihteen tiedossa on, etti ilmoitettu henkilollisyys on olemassa, ja voidaan
olettaa, ettd henkilollisyyden ilmoittaneella henkilolld on timéi sama henkilollisyys.

OHIJE:

Useissa jdsenvaltioissa videstorekisteri on luotettava ldhde sille, ettd henkilé on olemassa.
Muita luotettavia ldhteitd asiassa ovat myoOs viralliset todisteet, kuten rekisteriotteet,
henkil6llisyystodistukset tai muut viranomaisen myontdmaét todistukset.

Olemassaolo tarkoittaa myos, ettd ilmoitettu henkild on elossa.

Néyttond siitd, ettd hakija on luotettavan ldhteen viittdmi henkild, voidaan kéyttaad
esimerkiksi fyysisti vertaamista vaikkapa valokuvaan, tai todiste voidaan yhdistdd sdhkoiseen
tunnistustapaan, jossa tunnistamiseen liittyvit mééritelmit ovat samat kuin luotettavan lédhteen
hallussa olevat médritelmét (esimerkiksi tunnistetiedot, nimi ja syntymaiaika).

KOROTETTU

Sama kuin tasolla “matala”, minka lisdksi yhden kohdissa 1-4 mainituista
vaihtoehdoista on taytyttivi:

1. Henkilolli on varmennettu olevan hallussaan sen jisenvaltion hyviksymi todiste
ilmoitetusta henkilollisyydesta, jossa sihkoisen tunnistamisen menetelmii haetaan

OHJE:

Fyysisen todisteen hallussapito varmennetaan yleensd siten, ettd todiste on esitettdvad joko
hakemisvaiheessa tai ennen sitd, mutta viimeistdan hakemishetkelld sen on oltava luotettavasti
saatavilla. Todisteen tyypin mukaan voidaan joko edellyttdd fyysistd esittdmistd
varmentamispaikassa, tai todisteen esittiminen ilman fyysistd 1dsndoloa voi olla mahdollista.

Muun kuin fyysisen todisteen varmentaminen voi tarkoittaa esimerkiksi sitd, ettd hakijan
padsy pankkitilille tai vastaavalle varmennetaan pyytdmalla hantd tekemain maksutapahtuma,
joka edellyttda pankkitilin kayttoa.

ja

todiste on tarkastettu sen varmistamiseksi, ettid se on aito; tai luotettavasta lihteesta
tiedetidn sen olevan olemassa ja liittyvin todelliseen henkiloon



OHIJE:

Huomaa, ettd my0s kohdassa “matala” mainittuja turvatoimenpiteitd sovelletaan edelleen,
mika tarkoittaa sitd, ettd todisteen on nédytettdva olevan voimassa.

Fyysisen todisteen aitous tarkistetaan yleensé tutkimalla todisteen fyysiset turvaominaisuudet.
Esimerkkejd turvaominaisuuksista ovat vesileimat, erilaiset musteet, hologrammit ja
mikropainatukset.

Sahkdisten todisteiden varmentaminen tehddidn esimerkiksi sdhkoisistd allekirjoituksista tai
varmentamalla todiste verkossa luotettavasta ldhteestd. Séhkdisid todisteita ovat esimerkiksi
véestorekisteriotteet tai otteet viranomaisrekistereistd, joihin kirjatut henkildtiedot on
varmennettava rekisterditymishetkella.

ja

on ryhdytty toimiin sen riskin minimoimiseksi, ettd henkilon henkilollisyys ei ole
ilmoitettu henkilollisyys, ml. riski siitii, ettii todiste on kadonnut tai varastettu tai sen
voimassaolo on keskeytetty, peruutettu tai piittynyt;

OHJE:

Jasenvaltioiden kdytdnnot saattavat vaihdella kansallisen infrastruktuurin mukaan. Joissakin
jasenvaltioissa saatetaan luottaa yhteen viranomaiseen ja sen tietoturvatoimiin, esimerkiksi
yhteen henkildllisyystodistuksia myontdvdn viranomaisen tekemddn henkil6llisyyden
varmentamiseen. Toisissa jdsenvaltioissa taas henkildllisyyttd koskevan todistuksen tueksi
saatetaan vaatia monitasoisia turvatoimenpiteitd, joissa useiden viranomaisten tietojen on
tasmattidva (esimerkkind veroilmoitukseen liittyvéd henkilod koskeva vakuutus, jossa henkilon
tietojen on tdsmattdva verottajan tietojen kanssa ja edelleen véestorekisterin tietojen kanssa,
kun véestorekisteri ldhettdd aktivointikoodin henkildn viralliseen kotiosoitteeseen).

Asiakirjojen katoamiseen tai varastamiseen taikka niiden voimassaolon keskeyttimiseen,
peruuttamiseen tai pdittymiseen liittyvddn riskiin vaikuttaa se, kuinka monta toisistaan
riippumatonta 1dhdettd kisittelyyn osallistuu ja kuinka luotettavia ne ovat, mutta myds
todenndkoisyys, ettd kadonneista tai varastetuista tunnistetiedoista ilmoitetaan pikaisesti.
Téhin todennidkoisyyteen vaikuttavia tekijoitd ovat esimerkiksi kdyton sddnnollisyys ja
tunnistetietojen arvo niiden hallussapitéjille. Vanhentuneiden asiakirjojen todistusarvo saattaa
my0s vaihdella olosuhteiden mukaan ja maéadrdytyd esimerkiksi niiden ominaisuuksien
perusteella, jotka vanhentumisen aiheuttavat (joissakin jdsenvaltioissa saatetaan esimerkiksi
sallia ajokortin kdyttdminen todisteena, vaikka ajokortin haltijan oikeus ajaa autoa tai
tietynlaista ajoneuvoa ei ole endd voimassa).

Esimerkkejd toimenpiteistd, joilla riskejd voidaan vihentdd.:

e voimassaolon tarkistaminen rekistereistd



o julkisen avaimen infrastruktuuriin/dlykorttiin perustuvien todisteiden peruuttamista
koskevat tarkistukset

e hakijan fyysisten ominaisuuksien vertaaminen todisteeseen

e vakiintuneiden alan kdytdintojen, kuten asiakkaan tuntemista koskevan velvollisuuden,
soveltaminen rahoitusalalla (vrt. rahanpesudirektiivi)

e foimenpiteet, joilla estetidn asiakirjojen kdytto huijaamistarkoituksessa, kuten
senhetkisen  biometrisen  ominaisuuden tallentaminen  hakijalta  (valokuva,
sormenjdlkitiedot).

tai

2. henkilollisyystodistus esitetiin rekisterointiprosessin aikana siina jisenvaltiossa, jossa
todistus on myonnetty, ja todistus nayttii liittyvin sen esittiineeseen henkiloon

OHIJE:

Téssd kohdassa ei anneta erityisid ohjeita.

ja

on ryhdytty toimiin sen riskin minimoimiseksi, etti henkilon henkilollisyys ei ole
ilmoitettu henkilollisyys, ml. riski siiti, etti todistus on kadonnut tai varastettu tai sen
voimassaolo on keskeytetty, peruutettu tai piittynyt;

OHIJE:

Kohtaa koskevista ohjeista ks. edeltdvit luetelmakohdat.

tai

3. Jos julkisen tai yksityisen tahon samassa jisenvaltiossa aiemmin muuhun
tarkoitukseen kuin sihkoisen tunnistamisen menetelmien myontimiseen kiyttimét
menettelyt tarjoavat vastaavan varmuuden kuin 2.1.2 kohdassa esitetyt menettelyt
varmuustasolla ”korotettu”, rekisteroinnisti vastaavan tahon ei tarvitse toistaa kyseisii
aiempia menettelyjd edellyttien, ettd tillaisen vastaavantasoisen varmuuden on
vahvistanut Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 765/2008 2 artiklan
13 kohdassa tarkoitettu vaatimustenmukaisuuden arviointilaitos tai vastaava elin;

OHJE:
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Esimerkkejd aiemmin kéytetyistd menettelyisti ovat rekisterdityminen sellaisessa
viranomaisessa, joka vaatii henkilon yksilointid (esimerkiksi veroviranomainen), tai
pankkitilin avaaminen, kun pankissa sovelletaan pankkitoimintaa koskevassa lainsdddannossi
sdddettyjd tunnistamista ja asiakkaan tuntemista koskevia edellytyksia.

Tama vaihtoehto kuvastaa eIDAS-asetuksen 24 artiklan 1 kohdan d alakohdassa mainittuja
menettelyjd, eli siind otetaan selkedsti huomioon asetuksen johdanto-osan 16 kappaleen
vaatimus, jonka mukaan ”..on huolehdittava tdmdn asetuksen johdonmukaisesta
soveltamisesta  erityisesti ~ hyvdksyttyjen = varmenteiden  myoOntdmiseen  liittyvin
henkil6llisyyden todistamisen edellyttdmén korkean varmuustason osalta”.

Varmuuden vastaavuuden vahvistaminen tarkoittaa, ettd kullakin tasolla kdytdssd olevien
edellytysten mukaiset aiemmat menettelyt vastaavat varmuustasosta saatuja tuloksia.

Esimerkkejd  asetuksen 765/2008 mukaisia vaatimustenmukaisuuden arviointilaitoksia
vastaavista elimistd ovat kansalliset valvontaelimet.

tai

4. Jos siahkoisen tunnistamisen menetelmid myonnetiin sellaisen voimassa olevan
ilmoitetun sihkoisen tunnistamisen menetelmin perusteella, jonka varmuustaso on
”Kkorotettu” tai “korkea”, ja ottaen huomioon riskit henkilon tunnistetiedoissa
tapahtuvista muutoksista, henkilollisyyden todistamis- ja varmentamismenettelyji ei
tarvitse toistaa. Jos perustana olevaa sihkoisen tunnistamisen menetelmii ei ole
ilmoitettu, varmuustason “korotettu” tai “korkea” on oltava asetuksen (EY)
N:0765/2008 2 artiklan 13 kohdassa  tarkoitetun  vaatimustenmukaisuuden
arviointilaitoksen tai vastaavan elimen vahvistama.

OHIJE:

Henkilollisyyden todistamista ja varmentamista koskevat vaatimukset voidaan tdyttdd
kéyttdmalla aiemmin myonnettyjd sdhkdisen tunnistamisen menetelmid. On huomattava, etti
henkil6llisyyden todistaminen ja varmentaminen on vasta osa rekisterdinti- ja
myontdmismenettelyd. Henkil6llisyyden todistamista ja varmentamista tiukempia edellytyksia
on tarkasteltava erikseen.

Huomaa, etti uusimista ja korvaamista késitellddn kohdassa 2.2.4. Tasoilla “matala” ja
“korotettu” uusiminen ja korvaaminen voidaan tehdd tdssd kohdassa kuvattuja menettelyja
kéyttden.

KORKEA

Joko kohdan 1 tai 2 vaatimusten on taytyttiva:

1. Sama kuin tasolla korotettu”, minki lisiksi yhden kohdissa a—c mainituista
vaihtoehdoista on taytyttivi:
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a. Jos henkilolli on varmennettu olevan hallussaan sen jidsenvaltion hyviksyméa
valokuva tai biometrinen tunniste, jossa sihkoisen tunnistamisen menetelmii haetaan,
ja Kkyseinen todiste edustaa ilmoitettua henkilollisyytti, todiste tarkistetaan sen
maarittimiseksi, onko se luotettavan lihteen mukaan voimassa;

OHIE:
Ks. luotettavan ldhteen maéritelmid koskeva ohje.
ja

hakijalla todetaan olevan ilmoitettu henkilollisyys vertaamalla yhtid tai useampaa
henkilon fyysistd ominaisuutta luotettavaan lihteeseen;

OHJE:

Fyysisten ominaisuuksien vertaamisen on tapahduttava riittivén luotettavasti, jotta henkilon
henkil6llisyys saadaan selkedsti varmennettua.

Osoitus menettelyiden riittdvyydestd on esimerkiksi alhaiseksi jddva virheellisten
hyvéksyntdjen osuus. Tdssd huomioon otettavana tekijanéd voi olla esimerkiksi vertailutiedon
riittdva laatu.

e Jos henkildsto osallistuu vertaamiseen, on tirkedd ottaa huomioon myods kohdan 2.4.5
vaatimukset riittdvasti osaamisesta, jota vertaaminen henkilostoltd edellyttéa.

e Vastaavasti automaattista vertaamista kiytettdessd on huomioitava noudatettavat
parhaat toimintatavat.

tai

b. Jos julkisen tai yksityisen tahon samassa jisenvaltiossa aiemmin muuhun
tarkoitukseen kuin sihkoisen tunnistamisen menetelmien myontimiseen kiyttimit
menettelyt tarjoavat vastaavan varmuuden kuin 2.1.2 kohdassa esitetyt menettelyt
varmuustasolla ”korotettu”, rekisteroinnistd vastaavan tahon ei tarvitse toistaa kyseisii
aiempia menettelyji edellyttien, ettid tillaisen vastaavantasoisen varmuuden on
vahvistanut Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 765/2008 2 artiklan
13 kohdassa tarkoitettu vaatimustenmukaisuuden arviointilaitos tai vastaava elin

ja

on ryhdytty toimiin sen osoittamiseksi, etti kyseisen aiemman menettelyn tulokset ovat
edelleen voimassa;

OHJE:
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Aiemmalla kerralla varmennetut tunnistetiedot ovat voineet vanhentua esimerkiksi nimen- tai
osoitteenmuutoksen vuoksi. Tadmédn vaatimuksen tarkoituksena on varmistaa, ettd
tunnistetietojen voimassaolo tarkistetaan ja tiedot péivitetddn tarvittaessa. Ks. myos asetuksen
7 artiklan d kohta.

Tason “korotettu” 3. kohdassa kiytettyjen veroviranomaisia ja pankkeja koskevien
esimerkkien mukaisesti voimassaolo voidaan todeta esimerkiksi tarkistamalla muuttuvat
tunnistusominaisuudet (kuten nimi ja osoite) muista ldhteistd, esimerkiksi vaestorekisterista.

c¢. Jos sihkoisen tunnistamisen menetelmiia myonnetiin sellaisen voimassa olevan
ilmoitetun sihkoéisen tunnistamisen menetelmin perusteella, jonka varmuustaso on
”korotettu” tai “korkea”, ja ottaen huomioon riskit henkilon tunnistetiedoissa
tapahtuvista muutoksista, henkilollisyyden todistamis- ja varmentamismenettelyji ei
tarvitse toistaa. Jos perustana olevaa sihkoisen tunnistamisen menetelmia ei ole
ilmoitettu, varmuustason “korotettu” tai “korkea” on oltava asetuksen (EY)
N:0 765/2008 2 artiklan 13 kohdassa  tarkoitetun  vaatimustenmukaisuuden
arviointilaitoksen tai vastaavan elimen vahvistama

ja

on ryhdytty toimiin sen osoittamiseksi, etti sen menettelyn tulokset, jossa ilmoitettu
sihkoisen tunnistamisen menetelmi aiemmin myonnettiin, ovat edelleen voimassa.

OHIJE:

Ks. 4. kohta, kohta “korotettu”.

TAI

2. Jos hakija ei esiti valokuvaa tai biometristi tunnistetta, sovelletaan samoja
menettelyji, joita tillaisen hyviksytyn valokuvan tai biometrisen todisteen saamiseksi
kaytetian kansallisella tasolla rekisteroinnisti vastaavan tahon jisenvaltiossa.

OHIJE:

Tassd kohdassa todetaan, ettd hyviksytyn valokuvan tai biometrisen todisteen saamiseksi
kéytettdvat kansalliset menettelyt ovat kelvollisia menettelyitd, jos kyseiset todisteet muuten

hyvaksytaan.

Esimerkkejd  hyviksyttivistd valokuvista tai biometrisistd todisteista ovat passit ja
henkilollisyystodistukset.

2.1.3 Henkilollisyyden todistaminen ja varmentaminen (oikeushenkilo)

OHJE:
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Kohdan 2.1.2 ohjeissa mainittuja seikkoja voidaan useissa tapauksissa soveltaa myoOs tdssa
kohdassa. Sovellettavat tietolédhteet ovat tdssé kohdassa todennédkdisesti monipuolisempia.

MATALA

1. Oikeushenkilon ilmoitettu henkilollisyys osoitetaan sen jasenvaltion hyviksymilla
todisteella, jossa sihkoisen tunnistamisen menetelméii haetaan.

OHIE:

Téassd kohdassa ei anneta erityisid ohjeita.

2. Todiste niayttasi olevan voimassa ja sen voidaan olettaa olevan aito tai luotettavan
lihteen mukaan olemassa oleva, jos oikeushenkilon kirjaaminen luotettavaan lihteeseen
on vapaaehtoista ja siti sainnelliliin oikeushenkilon ja luotettavan lihteen vilisella
sopimuksella.

OHIJE:

Téssd kohdassa ei anneta erityisid ohjeita.

3. Luotettavan lihteen tiedossa ei ole, etti oikeushenkilo olisi asemassa, joka estidi siti
toimimasta kyseiseni oikeushenkiloni.

OHIE:
Téssd kohdassa ei anneta erityisid ohjeita.
KOROTETTU

Sama kuin tasolla “matala”, minka lisdksi yhden kohdissa 1-3 mainituista
vaihtoehdoista on tiytyttavi:

1. Oikeushenkilon ilmoitettu henkilollisyys osoitetaan sen jasenvaltion hyviaksymillia
todisteella, jossa sihkoéisen tunnistamisen menetelmidi haetaan ja jossa mainitaan
oikeushenkilon nimi, oikeudellinen muoto ja (oikeushenkiloon sovellettavan tapauksen
mukaan) rekisterinumero

OHIJE:

Jasenvaltioiden hyviksymid todisteita ovat esimerkiksi yritysnimirekisterit, kaupparekisterit,
yhdistysrekisterit ja vastaavat viralliset lahteet.

ja
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todiste tarkistetaan sen miirittimiseksi, onko se on aito tai luotettavan lihteen mukaan
olemassa oleva, jos oikeushenkilon kirjaaminen luotettavaan lihteeseen on pakollinen
ehto oikeushenkilon toiminnalle

OHIE:
Téssd kohdassa ei anneta erityisid ohjeita.
ja

on ryhdytty toimiin sen riskin minimoimiseksi, etti oikeushenkilon henkilollisyys ei ole
ilmoitettu henkilollisyys, ml. riski siiti, etti todistus on kadonnut tai varastettu tai sen
voimassaolo on keskeytetty, peruutettu tai piAittynyt;

OHIE:
Téssd kohdassa ei anneta erityisii ohjeita.

2. Jos julkisen tai yksityisen tahon samassa jisenvaltiossa aiemmin muuhun
tarkoitukseen kuin sihkoisen tunnistamisen menetelmien myontimiseen kiyttimét
menettelyt tarjoavat vastaavan varmuuden kuin 2.1.3 kohdassa esitetyt menettelyt
varmuustasolla ”korotettu”, rekisteroinnisti vastaavan tahon ei tarvitse toistaa Kyseisii
aiempia menettelyji edellyttien, ettid téllaisen vastaavantasoisen varmuuden on
vahvistanut asetuksen (EY) N:0765/2008 2 artiklan 13 kohdassa tarkoitettu
vaatimustenmukaisuuden arviointilaitos tai vastaava elin;

OHIE:
Téssd kohdassa ei anneta erityisid ohjeita.
tai

3. Jos sihkoisen tunnistamisen menetelmid myonnetiin sellaisen voimassa olevan
ilmoitetun sihkoisen tunnistamisen menetelmin perusteella, jonka varmuustaso on
“korotettu” tai ’korkea”, henkilollisyyden todistamis- ja varmentamismenettelyji ei
tarvitse toistaa. Jos perustana olevaa sihkoisen tunnistamisen menetelmii ei ole
ilmoitettu, varmuustason ”korotettu” tai “korkea” on oltava asetuksen (EY)
N:0 765/2008 2 artiklan 13 kohdassa tarkoitetun vaatimustenmukaisuuden
arviointilaitoksen tai vastaavan elimen vahvistama.

OHIJE:
Téassd kohdassa ei anneta erityisid ohjeita.

KORKEA
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Sama kuin tasolla “korotettu”, minka lisiksi yhden kohdissa 1-3 mainituista
vaihtoehdoista on taytyttiva:

1. Oikeushenkilon ilmoitettu henkilollisyys osoitetaan sen jiAsenvaltion hyviksymillia
todisteella, jossa sihkoisen tunnistamisen menetelmii haetaan ja jossa mainitaan
oikeushenkilon nimi, oikeudellinen muoto ja viahintiin yksi kansallisessa yhteydessa
kaytetty oikeushenkilon yksildllinen tunniste

OHIE:

Tassd kohdassa ei anneta erityisid ohjeita.

ja

todiste on tarkastettu sen varmistamiseksi, etti se on luotettavan lahteen mukaan
voimassa;

OHIE:

Téssd kohdassa ei anneta erityisid ohjeita.

tai

2. Jos julkisen tai yksityisen tahon samassa jidsenvaltiossa aiemmin muuhun
tarkoitukseen kuin sihkoisen tunnistamisen menetelmien myontimiseen kiyttimét
menettelyt tarjoavat vastaavan varmuuden kuin 2.1.3 kohdassa esitetyt menettelyt
varmuustasolla ”korkea”, rekisteroinnistii vastaavan tahon ei tarvitse toistaa Kyseisii
aiempia menettelyji edellyttien, ettid téllaisen vastaavantasoisen varmuuden on
vahvistanut asetuksen (EY) N:0765/2008 2 artiklan 13 kohdassa tarkoitettu
vaatimustenmukaisuuden arviointilaitos tai vastaava elin

ja

on ryhdytty toimiin sen osoittamiseksi, etti kyseisen aiemman menettelyn tulokset ovat
edelleen voimassa;

OHIE:

Téassd kohdassa ei anneta erityisid ohjeita.

tai

3. Jos sdhkoisen tunnistamisen menetelmid myonnetiin sellaisen voimassa olevan
ilmoitetun sihkoisen tunnistamisen menetelmin perusteella, jonka varmuustaso on
“korotettu” tai ’korkea”, henkilollisyyden todistamis- ja varmentamismenettelyji ei

tarvitse toistaa. Jos perustana olevaa sihkoisen tunnistamisen menetelmii ei ole
ilmoitettu, varmuustason ”korkea” on oltava asetuksen (EY) N:o0 765/2008 2 artiklan
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13 kohdassa tarkoitetun vaatimustenmukaisuuden arviointilaitoksen tai vastaavan
elimen vahvistama

ja

on ryhdytty toimiin sen osoittamiseksi, etti sen menettelyn tulokset, jossa ilmoitettu
sdhkoisen tunnistamisen menetelmi aiemmin myonnettiin, ovat edelleen voimassa.

OHIJE:
Téassd kohdassa ei anneta erityisid ohjeita.

2.1.4 Luonnollisten ja oikeushenkiloiden sihkoisen tunnistamisen menetelmien vilinen
kytkos

MATALA

1. Oikeushenkilon puolesta toimivan luonnollisen henkilon henkilollisyyden todistamisen
varmennetaan tapahtuneen vihintiin tasolla ”matala”.

OHIJE:

Téssd kohdassa ei anneta erityisid ohjeita.

2. Kytkos on vahvistettu kansallisesti hyviksyttyjen menettelyjen mukaisesti.
OHIE:

Téssd kohdassa ei anneta erityisii ohjeita.

3. Luotettavan lihteen tiedossa ei ole, ettii luonnollinen henkilo olisi asemassa, joka estia
héanti toimimasta oikeushenkilon puolesta.

OHIE:

Téassd kohdassa ei anneta erityisid ohjeita.
KOROTETTU

Tason “matala” 3 kohta lisidttyni seuraavalla:

1. Oikeushenkilon puolesta toimivan luonnollisen henkilon henkilollisyyden todistamisen
varmennetaan tapahtuneen tasolla ”korotettu” tai ”korkea”.

OHJE:

Téssd kohdassa ei anneta erityisid ohjeita.
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2. Kytkos on vahvistettu kansallisesti hyviksyttyjen menettelyjen mukaisesti, joiden
tuloksena kytkos on Kirjattu luotettavaan lihteeseen.

OHJE:

Tassd kohdassa ei anneta erityisid ohjeita.

3. Kytkos on varmennettu luotettavasta lihteestii saatavan tiedon perusteella.
OHIJE:

Téssd kohdassa ei anneta erityisid ohjeita.

KORKEA

Tason “matala” 3 kohta ja tason ”korotettu” 2 kohta lisittyni seuraavalla:

1. Oikeushenkilon puolesta toimivan luonnollisen henkilon henkilollisyyden todistamisen
varmennetaan tapahtuneen tasolla ”korkea”.

OHIJE:

Téssd kohdassa ei anneta erityisid ohjeita.

2. Kytkos on varmennettu kansallisessa yhteydessi kiytetyn oikeushenkilod edustavan
yksilollisen tunnisteen perusteella ja luotettavasta lihteesti saatavan, luonnollista
henkiloa yksiloivisti edustavan tiedon perusteella.

OHIJE:

Téassd kohdassa ei anneta erityisid ohjeita.

2.2 Sihkoisen tunnistamisen menetelmien hallinta

OHIJE:

Téssd kohdassa on syytd pitdd mielessd, ettd hyvdn toimintatavan ja varmentajaa koskevien
perusteltujen odotusten perusteella varmentajan on muistettava, ettd henkildiden kayttama
ympdérist ei todennékoisesti ole luotettu.

2.2.1 Siahkoisen tunnistamisen menetelmien ominaispiirteet ja laatiminen

MATALA

1. Sédhkdisen tunnistamisen menetelmissi kiytetiidn vihintiin yhti todentamistekijai.
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OHIJE:

Todentamistekijoitd voidaan kéyttdd todentamisessa joko suoraan (esimerkiksi salasanan
lahettdminen) tai vilillisesti, jolloin niilli avataan tunniste, jolla todentaminen suoritetaan
(esimerkiksi avaimen todiste).

2. Sahkoisen tunnistamisen menetelmi on suunniteltu siten, etti myontiji toteuttaa
kohtuulliset toimenpiteet tarkistaakseen, ettd sitd kiytetdin vain sen henkilon
hallinnassa tai hallussa, jolle se kuuluu.

OHJE:

Kun viitataan toimenpiteisiin, joilla varmistetaan, ettd sihkodisen tunnistamisen menetelméa on
henkilon hallinnassa, on syytd huomata, etti toimenpiteet voivat olla vain sellaisia, joita
myontdjan voidaan kohtuudella odottaa toteuttavan. Kaytdnnon toteutus on yhteydessa
kohdassa [2.2.2] mainittuihin vaatimuksiin.

KOROTETTU

1. Sdhkoisen tunnistamisen menetelmassa kiytetain vahintain kahta todentamistekijai
eri todentamistekijiluokista.

OHIJE:

Useiden eri luokkiin kuuluvien todentamistekijoiden kiyttamiselld toinen toisiaan
tdydentivasti voidaan parantaa tunnistamismenetelman yleistd turvallisuustasoa. Yleinen
esimerkki on hallussapitoon perustuvan tunnisteen yhdistdminen salasanaan tai PIN-koodiin,
joilla tunniste avataan. Vaikka tunniste katoaa tai varastetaan, sitd ei voi kayttaa
todentamiseen ilman PIN-koodia.

On syytd huomata, etté tdssd puheena on aina yksi sdhkdisen tunnistamisen menetelma.
Selvyyden vuoksi todettakoon, ettd eri tekijét liittyvét siis samaan sdhkodisen tunnistamisen

menetelmadn. Todentamisessa kéytetdédn useita tekijoitd yhdessd toistensa kanssa.

2. Sahkoisen tunnistamisen menetelmi on suunniteltu siten, etti siti voidaan olettaa
kaytettavin vain, jos se on sen henkilon hallinnassa, jolle se kuuluu.

OHIJE:
Sahkoisen tunnistamisen menetelmén kytkeminen henkil66n on edellytys sille, ettad

menetelmid voidaan kayttdd todentamisessa. Esimerkiksi sellainen tunniste ei ole riittéva,
johon ei liity kdyttdjan henkilokohtaista PIN-koodia tai salasanaa, silld kuka tahansa voi
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kayttdd kadonnutta tai varastettua tunnistetta. Tdman vuoksi ainakin yhden tekijin olisi
liityttdva henkilon hallussa olevaan tietoon tai hdnen ominaispiirteisiinsa.

KORKEA
Taso ”korotettu” lisattyni seuraavalla:

1. Sahkoéisen tunnistamisen menetelméi on suojattu toisintamiselta ja viirentimiselti
seka hyokkiyksilti, joiden vakavuusaste on korkea (high”).

OHJE:

Suojaamisella toisintamiselta ja védrentdmiseltd tarkoitetaan koko séhkdisen tunnistamisen
menetelmid, ei pelkdstddn yksittdisid todentamistekijoitd. Eri todentamistekijoiden kaytolla
on tarkoitus vahentéd riskid, silld eri luokkiin kuuluvat todentamistekijét ovat alttiita erilaisille
uhkille. Salasanoja saatetaan saada haltuun, kun henkilot tai jarjestelmdt kdyttavat niitd
(esimerkiksi ndppdinnauhuriohjelman avulla) tai jos ne on kirjoitettu muistiin, hallussapitoon
perustuvat todentamistekijdt saatetaan varastaa tai ne voivat kadota, luontaisiin
kaytolle (esimerkiksi henkildiden samanndkdisyys, todellisten biometristen ominaisuuksien
muuttaminen, keinotekoiset todisteet ja latex-sormenjiljet).

Esimerkkejd yhteen tekijddin kohdistuvalta vidrentdimiseltd ja toisintamiselta suojaamisesta
ovat mm. seuraavat:

e Hallussapitoon  perustuvat todentamistekijit:  salausavainaineisto  upotetaan
vddrentamiseltd suojattuun laitteeseen, jolla estetddn avaimen joutuminen laitteen
ulkopuolelle tai sen fyysinen tai sdhkoinen vidrentdminen laitteen sisdlld; HSM-laite

e Luontaiset todentamistekijdt: eldvyyden havainnointi, luotettu ympdristo, alhainen
virheellisten hyvdksyntojen osuus

Hyvia toimintatapaa noudatettaessa sihkdisen tunnistamisen menetelméksi valitaan sellainen,
jonka on osoitettu pystyvén vastustamaan vadrentdmis- ja toisintamisyrityksid. Menetelmé on
esimerkiksi testattu huolellisesti ja sertifioitu asiaankuuluvien teknisten standardien (kuten
CC) mukaisesti.

Korkean vakavuusasteen hyokkayksid koskevia ohjeita on kohdassa 2.3.1.

2. Sidhkdisen tunnistamisen menetelmi on suunniteltu niin, etti henkilo, jolle se kuuluu,
voi suojata sen luotettavasti muiden kaytolti.

OHJE:
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”Luotettava suojaaminen” tarkoittaa toimenpiteitd, joiden avulla sdhkoisen tunnistamisen
menetelmi voidaan suojata niin, ettei sitd voi kdyttdd henkilon tietdmaittd ja ilman hénen
aktiivista suostumustaan. Esimerkiksi salausavaintunnisteen yksityinen avain ei voi olla
sellainen, jota voidaan kayttda koneellisissa prosesseissa ilman kayttdjan aktiivista
suostumusta (kuten PIN-koodin antamista).

Talla vaatimuksella suojaudutaan toisintamisen, arvaamisen, toiston ja viestinndn
vadrentdmisen muodostamilta uhilta.

Edella mainittujen tekniikoiden liséksi voidaan kdyttid myos seuraavia:

e vahvat staattiset salasanat

e kéyttdjdn biometrinen varmentaminen

e ympdriston tarkistaminen haitallisen koodin varalta

o kaistan ulkopuolella tapahtuva varmentaminen.

o Kaikkien salassa pitdmiseen perustuvien todentamistekijoiden (staattiset salasanat,
laitteiston kertakdyttoiset salasanat) osalta arvaaminen muodostaa uhan, jota on syyta
lieventda korkean varmuustason saavuttamiseksi esimerkiksi rajaamalla yritysten méaaraa
tai kiyttamalla hidastusmekanismeja sekd huolehtimalla riittdvésti entropiasta.

2.2.2 Myontiminen, toimittaminen ja aktivointi
MATALA

Sahkoisen tunnistamisen menetelmidn myontimisen jilkeen se toimitetaan kayttien
mekanismia, jonka kautta sen voidaan olettaa saavuttavan vain aiotun henkilon.

OHJE:

Jos kyseessi on verkossa myOnnettdvd yksittdinen tekijd (esimerkiksi salasana),
aktivointikoodi voidaan toimittaa postitse henkilon varmennettuun osoitteeseen tai ldhettaa
hakijan matkapuhelimeen esimerkiksi tekstiviestind, kun ensin on varmennettu vaikkapa
takaisinsoiton avulla, ettd puhelinnumero todella kuuluu henkilélle.

Jos tekijoitd on useita, niistd ainakin yksi on toimitettava mainitulla menetelmaéll4, jolloin
aktivointikoodin kayttod ei jarjestelmin perusteella vélttdmétta edellyteta.

KOROTETTU
Sihkoéisen tunnistamisen menetelmin myontimisen jilkeen se toimitetaan kiyttien

mekanismia, jonka kautta se voidaan olettaa toimitettavan vain sen henkilon haltuun,
jolle se kuuluu.

OHJE:
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Mahdollisia mekanismeja ovat esimerkiksi seuraavat:

e henkilokohtainen toimitus
e toimitus kirjattuna kirjeena

sellaisen aktivointimenettelyn kéytto, josta voidaan kohtuudella olettaa, ettd vain henkil6l14
on menetelmén aktivointiin tarvittavat tiedot (esimerkiksi oletus-PIN-koodi, joka toimitetaan
erillddn tunnistamismenetelmastd).

Tasolla “korotettu” on kéytettdva useita todentamistekijoitd. Aktivointikoodeja ei valttamatta
tarvita. Tason “korotettu” vaatimukset voidaan tayttdd monenlaisilla myontémis-, toimitus- ja
aktivointitapojen yhdistelmilla:

e Sidhkoisen tunnistamisen menetelmd voidaan toimittaa postitse ja aktivointi tehdd
lahettdmilld koodi henkilon pankkitilille. Hakija antaa koodin, jolla s&hkoisen
tunnistamisen menetelmé aktivoidaan. Oletuksena on, ettd pankin todentaminen on
véahintdin tasolla “korotettu”.

e Sidhkoisen tunnistamisen menetelmé ja aktivointikoodi toimitetaan erikseen postitse
henkilon varmennettuun osoitteeseen.

e Sidhkoisen tunnistamisen menetelmd toimitetaan postitse hakijan osoitteeseen.
Sdhkdisen tunnistamisen menetelmé annetaan kéyttoon, kun hakijan henkildllisyys on
varmennettu.

KORKEA

Aktivointiprosessi varmistaa, etti sihkoisen tunnistamisen menetelmi on toimitettu
vain sen henkilon haltuun, jolle se kuuluu.

OHIJE:

Tama turvatoimenpide vaatii aktivointiprosessia, joten pelkka tietoturvallinen toimitus ei riité.
Aktivointiprosessi edellyttdd yleensd jonkinlaisia kdyttdjin toimia.

Aktivointiprosessissa tavoitteena on paitsi sen varmistaminen, ettd menetelmé toimitetaan
oikealle henkil6lle, myos henkilon suorittama nimenomainen toimenpide, jolla hédn ottaa
menetelmén haltuunsa. Vasta timén jilkeen menetelméd voidaan kdyttdd todentamiseen.
Tasolla ’korkea” aktivointiprosessilla on varmistettava, ettd vain laillinen omistaja voi
aktivoida sdhkdisen tunnistamisen menetelmin ja ettd aktivointiprosessi on suojattu

vahingossa tapahtuvalta havidmiseltd sekd sisdpiiriuhilta, kuten vilpilliseltd yhteistyolta.

Sdhkoisen tunnistamisen menetelmén rekisterdinti ja myontdminen ei saa koskaan olla yhden
henkilon vastuulla.

Aktivointikoodia kdytettdessd hakijan on aktivoitava koodi méardajan kuluessa.
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Esimerkkejd:

o Sdhkoisen  tunnistamisen  menetelmd  myonnetddn  rekisterdintipisteessd  ja
aktivointikoodi toimitetaan postitse henkilon varmennettuun osoitteeseen.

o Verkossa haettu sdhkoisen tunnistamisen menetelmd toimitetaan postitse ja
aktivointikoodi  myédnnetddn luotetulle osapuolelle (esimerkiksi Idhipostissa).
Osanottajan on noudettava aktivointikoodi henkilokohtaisesti ja esitettdvd samalla
henkilollisyystodistus.

o Sdhkoisen tunnistamisen menetelmdd haetaan verkossa ja luotettu kuriiri toimittaa sen
fyysisesti varmennettuaan ensin hakijan henkiléllisyyden. Aktivointikoodi lihetetddn
erikseen postitse henkilon varmennettuun osoitteeseen.

2.2.3 Voimassaolon keskeyttiminen, peruuttaminen ja uudelleenaktivointi
MATALA

1. Sidhkoisen tunnistamisen menetelmin voimassaolo on mahdollista keskeyttii ja/tai
peruuttaa viivyttelemétti ja tehokkaasti.

OHIE:
Keskeytys- tai peruutustavan on oltava yleisesti kdytossd. Esimerkkejd ovat keskeyttdiminen

puhelimitse, verkkosivustolla tai sdhkopostitse. Varmentajan on ryhdyttivd toimiin
mahdollisimman nopeasti pyynnon vastaanotettuaan.

2. Kiytossa ovat toimenpiteet, joilla estetiin voimassaolon luvaton keskeyttiminen,
peruuttaminen ja/tai uudelleenaktivointi.

OHIE:

Talla tarkoitetaan yleensd pyytdjdn antaman luvan todentamista. On syytd madrittdd, onko

kéyttdjan lisdksi esimerkiksi asianomaisilla viranomaisilla mahdollisuus antaa lupa
keskeyttimiseen ja/tai peruuttamiseen.

3. Uudelleenaktivoinnin ehtona on, etti ennen voimassaolon keskeyttimistid tai
peruuttamista asetetut varmuusvaatimukset tiyttyviit edelleen.

OHJE:

Téssd kohdassa ei anneta erityisid ohjeita.
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2.2.4 Uusiminen ja korvaaminen

MATALA

Ottaen huomioon riskit henkilon tunnistetiedoissa tapahtuvista muutoksista uusimisen
tai korvaamisen on tiAytettivid samat varmuusvaatimukset kuin henkildllisyyden
alkuperiisen todistamisen ja varmentamisen yhteydessi tai sen on perustuttava saman
tai korkeamman varmuustason voimassa olevaan sihkoisen tunnistamisen
menetelmaiin.

OHIE:

Téassd kohdassa ei anneta erityisid ohjeita.

KORKEA

Taso ”matala” lisdttyni seuraavalla:

Jos uusiminen tai korvaaminen perustuu voimassa olevaan sihkoisen tunnistamisen
menetelmaan, tunnistetiedot varmennetaan luotettavasta lihteesti.

OHIE:
Tassd kohdassa ei anneta erityisii ohjeita.
Edelld annetun luotettavan ldhteen méiiritelmaa koskevan ohjeen mukaisesti kyseeseen voi

tulla my06s sdhkoisen tunnistamisen menetelma itsessddn. Tétd seikkaa koskevaa ohjeistusta
on vield tarkasteltava.

2.3 Todentaminen

Tassi jaksossa kisitellasin todentamismekanismin kiyttoon liittyvia uhkia ja luetellaan
vaatimukset kullekin varmuustasolle. Tissd jaksossa turvatoimenpiteet on
ymmirrettiva suhteutettuina riskeihin kulloisellakin tasolla.

2.3.1 Todentamismekanismi

OHIJE:

Todentamisvaiheessa kéytetyilld todentamismekanismeilla ei voi estdd tdysin kaikkia

hyokkédyksid, vaan niilldi voidaan vain vastustaa hyokkéyksid tietylld turvallisuus- tai
varmuustasolla. Tavanomainen tapa mitata eri mekanismien tuottamaa sietokykyé on asettaa
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mekanismit jdrjestykseen sen mukaan, miten hyvin ne kestdvit tietyn vakavuusasteen
hyokkéyksia (eli hyokkéédjan voimaa).

Varmuustasossa eri vakavuusasteista kidytettdviat termit ovat “korkeampi perustaso”
(enhanced-basic), “kohtuullinen” (moderate) ja “korkea” (high). Ndmi termit on lainattu
standardeista ISO/IEC 15408 “Information technology — Security techniques — Evaluation
criteria for IT security” ja ISO/IEC 18045 “Information technology — Security techniques —
Methodology for IT security evaluation”. Standardien teksti on vapaasti luettavissa osoitteessa
www.commoncriteriaportal.org/cc (CCPARTI1-3 vastaa standardia ISO/IEC 15408 ja CEM
standardia ISO/IEC 18045).

Standardissa ISO/IEC 15408-1 hyokkdyksen vakavuusaste midritellddn sen tyon mééraksi,
jota  [mekanismia] vastaan  hyOkkddminen edellyttdd, ilmaistuna  hyokkédjan
asiantuntemuksena, resursseina ja motivaationa.

Standardin ISO/IEC 18045 / CEM:n liitteessd B.4 ohjeistetaan, miten lasketaan
todentamismekanismin tietyn heikkouden hyvéksikdyttdmisen edellyttimd hyokkayksen
vakavuusaste.

Taytantdonpanoasetuksessa sdddettyjen vaatimusten tiyttdiminen edellyttdd mahdollisten
hyokkiysten sietokyvyn arviointia.

Arvioinnissa olisi otettava huomioon asiaankuuluvat uhat. Standardissa ISO 29115 mainitaan
esimerkiksi seuraavat: verkossa ja verkon ulkopuolella tapahtuva arvaaminen, tunnistetietojen
toisintaminen, tietojen kalastelu, salakuuntelu, replay-hyokkays, istuntokaappaus, mies
vilissé -hyokkays, tunnistetietojen varastaminen, spoofing-hyokkéys ja toisena esiintyminen.

Hyokkéysten sietokyvyn arvioinnissa on syyti ottaa huomioon koko todentamismekanismi,
myos sdhkdisen tunnistamisen menetelmén hallussapidon varmentamisesta aiheutuvat riskit.

Esimerkkejd:

o Korkeassa varmuustasossa ei riitd, ettd dlykortti suojaa salausavainta korkean
vakavuustason vddrentimisyrityksiltd, vaan myos salausprotokollan on suojattava
avaimen hallussapidon varmentamista korkean vakavuustason vddrentdmis- tai
toistoyrityksiltd.

o Kun kyse on kertakdyttoisestd  salasanatunnisteesta, jossa  muodostettu
kertakdyttosalasana  toimitetaan  suojatussa  kanavassa  (esimerkiksi  TLS),
hallussapitoon perustuvan tekijin vahvuuteen vaikuttavat tunnisteen vahvuus ja
suojatun kanavan vahvuus.

o Aikaperusteiselle kertakdyttosalasanojen muodostajalle hallussapidon
todistamismekanismi ~ on  muodostetun  kertakdyttosalasanan  ldhettdminen
varmentajalle.  Tamdn  mekanismin  vahvuutta  rajoittaa  muun  muassa
kertakdyttosalasanan  pituus, salasanan voimassaoloaika sekd toimitustavan
luottamuksellisuus.
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Riskinarvioinnissa on otettava huomioon kohtuulliset olettamukset sellaisten komponenttien
turvallisuustasosta, joita todentamisjirjestelma hyodyntdd, mutta jotka eivédt ole sen osia
(esimerkiksi kdyttdjan ympdristd, selain ja dlypuhelin).

Komponentteja voidaan kdyttdd eri kokoonpanoissa ja eri suojausasetuksilla.

Arvioinnissa voidaan esimerkiksi olettaa, ettd kdyttijin tietokone on suojattu
palomuurilla ja virustorjuntaohjelmalla.

Toisaalta tilld hetkelld ei ole kohtuullista olettaa, ettd kdiyttdjin selain on mddritelty
kéyttimddn vain TLS-protokollan mukaisia turvallisia suojauspaketteja, mutta palvelu
voi kuitenkin tdtd edellyttdid.

Arvioinnissa voidaan olettaa, ettd todentamisjérjestelméin ulkopuolisten komponenttien
asetukset ovat kohtuulliset.

MATALA

1. Henkilon tunnistetietojen luovutusta edeltii sihkoisen tunnistamisen menetelmiin ja
sen voimassaolon luotettava varmentaminen.

OHJE:

Henkilon tunnistetietojen luovutuksessa on kyse vdhimmadisdatan siirtimisestd luottavalle
osapuolelle.

2. Jos henkilon tunnistetiedot tallennetaan osana todentamismekanismia, nima tiedot on
suojattu niiden menetykselti ja vaarantamiselta, mukaan lukien analyysi
verkkoympiriston ulkopuolella.

OHIJE:

Tallennettuihin henkildtietoihin paédsya on valvottava huolellisesti. Henkilon tunnistetietojen
suojaamisessa kdytettdvid menetelmid ovat esimerkiksi Euroopan unionin verkko- ja
tietoturvaviraston ENISAn ”Algorithms, Key Sizes and Parameters Report” -asiakirjan,
kansallisten salausohjeiden tai muiden hyvien toimintatapojen mukainen salaaminen ja
titvistiminen.

Kayttdoikeuksia on aina valvottava.

3. Todentamismekanismissa toteutetaan turvatoimenpiteiti sihkoisen tunnistamisen
menetelmin varmentamiseksi siten, etti on erittiin epitodennikoisti, etti viestin

arvaaminen, salakuuntelu, toisto tai manipulointi hyokkéiyksessd, jonka vakavuusaste
on korkeampaa perustasoa (enhanced-basic”), voi heikentii todentamismekanismeja.
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OHIJE:

Kaikki vaadittavat varmentamisvaiheet on kuvattava selkedisti, toteutettava ja testattava.
KOROTETTU

Taso ”matala” lisdttyni seuraavalla:

1. Henkilon tunnistetietojen luovutusta edeltii sihkoisen tunnistamisen menetelmiin ja
sen voimassaolon luotettava varmentaminen kiyttiméilla dynaamista todentamista.

OHJE:

Kéytannossd tdma tarkoittaa sitd, ettd todentamistavassa on oltava mukana joko
kertakdyttdinen koodi tai kertakdyttdinen haaste-vaste, jotta voidaan varmistaa, ettd se on
aidosti dynaaminen. Kertakéyttoinen koodi tai kysymys on muodostettava siten, ettei sitd ole
mahdollista muuttaa.

Jos haaste-vaste-protokollassa kiytetdan satunnaisia numeroita, kyseisten numeroiden laatu
on varmistettava huolellisesti esimerkiksi noudattamalla salauksella suojattujen
ndenndissatunnaislukugeneraattoreiden kdyttod koskevia hyvid toimintatapoja.

2. Todentamismekanismissa toteutetaan turvatoimenpiteiti sihkodisen tunnistamisen
menetelmin varmentamiseksi siten, etti on erittiin epiAtodenniikoista, ettid viestin
arvaaminen, salakuuntelu, toisto tai manipulointi hyokkéiyksessd, jonka vakavuusaste
on kohtuullinen (”moderate”), voi heikentii todentamismekanismeja.

OHIJE:

Téassd kohdassa ei anneta erityisid ohjeita.

KORKEA

Taso ”korotettu” lisittyna seuraavalla:

Todentamismekanismissa toteutetaan turvatoimenpiteitd sihkoisen tunnistamisen
menetelmin varmentamiseksi siten, etti on erittiin epitodennikoistd, etti viestin
arvaaminen, salakuuntelu, toisto tai manipulointi hyokkayksessi, jonka vakavuusaste
on korkea (high”), voi heikentiii todentamismekanismeja.

OHJE:

Jos todentamismekanismin suojaamisessa kdytetddn salausta, on valittava vahvat
salausprotokollat ja pituudeltaan riittavit avaimet.

Tarkeitd menetelmid salausprotokollan vahvuuden varmistamisessa ovat salausanalyysit,
kuten salauksen turvallisuutta koskevat todisteet.
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Kun tiedossa on, etté jokin protokolla ei ole turvallinen (esimerkiksi SSLv3), tdima on otettava
huomioon; sama koskee tiettyihin salausprotokolliin kohdistuneita tunnettuja hyokkayksid
sekd toimenpiteitd, joita hyOkkdyksid vastaan on otettu kayttoon, jos nditd protokollia
kéytetdan.

Kun todentamismekanismissa hyddynnetdin salausratkaisua, on huomioon otettava paitsi
salausprimitiivit, myos protokollat ja ympéristd, etenkin avainten hallinta.

Esimerkki: Tyypillinen avainten hallinnassa kéytettdvd mekanismi on julkisen avaimen
infrastruktuurin (Public Key Infrastructure, PKI) kdyttiminen.
Varmenneviranomaisen toiminnan tietoturva vaikuttaa suoraan
todentamismekanismin  turvallisuuteen paitsi varmenneviranomaisen puhtaasti
teknisen tietoturvan, myés organisatoristen nikékohtien osalta.

Jos sdhkdisen tunnistamisen jdrjestelmdn tiettyjd osia koskevien varmenteiden
myontdjind on useita luotettuja varmenneviranomaisia, on huomioon otettava kaikkien
luotettujen varmenneviranomaisten yleinen tietoturvan taso.

Esimerkkind viimeksi mainitusta on tilanne, jossa viestinndn alku- ja loppupisteiden
tunnistamisessa  kdytetddn internet-PKI:std perdisin olevia varmenteita eli
varmenteita, joiden mydntineiden varmenneviranomaisten juurivarmenne on
kéyttijan selaimen luotettujen varmenteiden luettelossa. Tdssd tapauksessa on
otettava  huomioon  kaikkien luotettujen varmenteiden luettelossa olevien
varmenneviranomaisten tietoturva. Hyvien toimintatapojen mukaista yleensd on, ettd
jos sdhkoisen tunnistamisen jdrjestelmdn infrastruktuurissa kdytetddn internet-PKI:td,
silloin  korkea varmuustaso edellyttid, ettd kayttdjdlle suositellaan riittdvien
turvamekanismien kdyttamistd.

Todentamisella olisi suojattava todentamistietoja sellaiselta manipuloinnilta, jonka
tarkoitus on saada henkilo uskomaan, ettd todentaminen annetaan toiselle luottavalle
osapuolelle.

2.4 Hallinto ja organisointi

Kaikilla osallistujilla, jotka tarjoavat sihkoiseen tunnistamiseen liittyvia rajat ylittivia
palvelua (jiljempéind palveluntarjoajat”), on oltava Kkiytossi dokumentoidut
tietoturvallisuuden hallintakdytinnot, toimintaperiaatteet, lihestymistavat riskien
hallintaan ja muut hyviksytyt turvatoimenpiteet siten, etti asiaankuuluvilla sihkéisen
tunnistamisen jarjestelmien hallintoelimilli on Kkyseeseen tulevissa jasenvaltioissa
varmuus siitd, etti tehokkaat menettelyt ovat kaytossd. Kaikki 2.4 jakson
vaatimukset/osatekijit on ymmarrettiva suhteutettuina riskeihin kulloisellakin tasolla.

OHJE:
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Kaikkiin osallistujiin kuuluvat rajat ylittdvian todentamisprosessin osapuolet, mukaan lukien
tunnistustietojen tarjoaja ja jasenvaltion kdyttimat validointipalvelut (jos sellaisia on), mutta
eivit kiytetyt luotettavat 14hteet.

Riskienhallinnassa yleisend periaatteena on, ettd organisaation on itsensd valittava, minkd
tasoista riskid se pitdd hyvidksyttivind. Kohdan 2.4 vaatimuksella muutetaan titid yleistd
periaatetta, silld sen mukaan organisaation turvatoimenpiteiden on oltava suhteutettuja
riskeihin kulloisellakin tasolla.

Suuri(n) osa tdiman kohdan vaatimuksista tayttyy, jos

e kéytdssd on standardin ISO/IEC 27001:2013 mukainen auditoitu tietoturvallisuuden
hallintajérjestelma, tai

e operatiivisten palveluiden tuottajat ovat elDAS-asetuksen mukaisia hyviksyttyja
luottamuspalveluiden tarjoajia.

Témi ei kuitenkaan estd hydodyntdmidstda muita normeja, esimerkiksi soveltuvia kansallisia
jarjestelmid, jotka tiyttdvit timédn kohdan vaatimukset.

Selvitys  standardin ~ ISO/IEC ~ 27001:2013  vaatimuksista  sekd  hyvéksyttyjd
luottamuspalveluiden tarjoajia koskevista vaatimuksista annetaan vaatimusten soveltamista
koskevien ohjeiden mukana [pddtetdin myohemmin]. Standardin ISO/IEC 27001:2013
mukaista tietoturvallisuuden hallintajarjestelmdd  kiytettdessd kyseisen standardin
turvatoimenpiteet kattavat kaikki kohtien 2.4.4-2.4.6 vaatimukset.

2.4.1 Yleiset sasinnokset

MATALA

1. Palveluntarjoajat, jotka tarjoavat timin asetuksen soveltamisalaan kuuluvaa
operatiivista palvelua, ovat viranomaisia tai jisenvaltion lainsdidinnossi tunnustettuja
oikeushenkiloiti, joilla on vakiintunut organisaatio ja jotka ovat tiysin toiminnallisia
kaikilla palvelujen tarjoamisen kannalta merkityksellisilld toimintalohkoilla.

OHIJE:

Téassd kohdassa ei anneta erityisid ohjeita.

2. Tarjoajat tayttivit kaikki oikeudelliset vaatimukset, jotka koskevat niitd liittyen
palvelun harjoittamiseen ja tarjoamiseen, mukaan lukien niiden tietojen luokat, joita
voidaan pyytai, henkilollisyyden todistamistavat seki tiedot, joita voidaan siilyttai, ja
ajanjaksot, joiden ajan niiti voidaan siilyttia.

OHJE:

Téassd kohdassa ei anneta erityisid ohjeita.
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3. Palveluntarjoajat voivat osoittaa valmiutensa ottaa vahinkovastuuriski, ja niilli on
riittavit taloudelliset varat turvata toiminnan jatkuminen ja palvelujen tarjoaminen.

OHJE:

Voidaan olettaa, ettd julkisella viranomaisella on riittdvdt taloudelliset varat asetuksesta
johtuvan vastuun kantamiseksi. Muita tapoja, joilla timén vaatimuksen tdyttyminen voidaan
osoittaa, ovat esimerkiksi
e asianmukainen velvoitteita koskeva vakuutusturva
e julkisen viranomaisen kanssa solmittu sopimus, joka kattaa velvoitteet
e julkisen viranomaisen lakiin perustuva velvollisuus kantaa tarpeen vaatiessa vastuu tai
ottaa toiminta omalle vastuulleen.

4. Palveluntarjoajat ovat vastuussa mahdollisten muille tahoille ulkoistettujen
sitoumusten tiyttimisesti ja jiArjestelmin toimintaperiaatteiden noudattamisesta
samalla tavoin kuin jos palveluntarjoajat olisivat suorittaneet tehtivit itse.

OHIE:
Tassd kohdassa ei anneta erityisii ohjeita.

5. Sdhkdisen tunnistamisen jirjestelmille, jotka eividt perustu kansalliseen lakiin, on
oltava tehokas suunnitelma jirjestelmin paittimisen varalta. Téllaisen suunnitelman
on sisillettivi palvelun hallittu lopettaminen tai siirto toiselle palveluntarjoajalle, tapa
ilmoittaa tista asiaankuuluville viranomaisille ja loppukayttijille seki tiedot siitii, miten
jarjestelmidin Kirjatut tiedot suojataan, sdilytetidn ja hévitetidn jarjestelmén
toimintaperiaatteiden mukaisesti.

OHIJE:

Tama koskee seki palvelun lopettamista ettd sen sulkemista ulkopuolisten viranomaisten
taholta. Téllaisten suunnitelmien on katettava kaikki ennakoitavissa olevat olosuhteet, jotka
saattavat johtaa palvelun lopettamiseen tai sen siirtimiseen toiselle palveluntarjoajalle.

2.4.2 Julkaistut ilmoitukset ja kiyttijitiedot

MATALA

1. Kéytossid on julkaistu palvelun méiritelma, joka sisidltai kaikki sovellettavat ehdot,
edellytykset ja maksut, mukaan lukien mahdolliset kiyttorajoitukset. Palvelun
médritelméain on sisillytettivi tietosuojaperiaatteet.

OHJE:

Julkaisusta voidaan huolehtia seuraavilla tavoilla:
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e tieto on kirjattu lakiin

e tieto annetaan saataville julkisesti saatavana olevissa asiakirjoissa.

2. Kiytossd on asianmukaiset toimintaperiaatteet ja menettelyt sen varmistamiseksi,
ettd palvelun kayttijille ilmoitetaan hyvissi ajoin ja luotettavasti kaikista muutoksista
palvelun midritelméssa  ja sovellettavissa ehdoissa, edellytyksissi  ja
tietosuojaperiaatteissa kulloisenkin palvelun osalta.

OHJE:

Kayttdja on jarjestelmén aktiivinen osallistuja. Tilaaja voi olla my0s hakija ennen sdhkdisen
tunnistamisen menetelmén myontamistd (ja tarvittaessa aktivointia).

Téassd yhteydessd ilmoittaminen ei tarkoita vain sité, ettd tieto on aina suunnattava suoraan
kéyttdjille. Vaatimuksessa tarkoitetusta ilmoittamisesta voidaan huolehtia myos julkaisemalla
tarvittavat tiedot tarjoajan verkkosivulla muutoksen siséllon ja kansallisen lainsddddnnon

mukaisesti.

3. Kiyttoon on otettava asianmukaiset toimintaperiaatteet ja menettelyt, jotta voidaan
antaa asianmukaiset ja tiydelliset vastaukset tietopyyntoihin.

OHIE:

Téssd kohdassa ei anneta erityisii ohjeita.
2.4.3 Tietoturvallisuuden hallinta
MATALA

Kiytossi on tehokas tietoturvallisuuden hallintajéirjestelmé tietoturvaan liittyvii riskien
hallintaa ja valvontaa varten.

OHJE:

Tietoturvaan kohdistuvien riskien hallinta koskee kaikkia sdhkdisen tunnistamisen
jarjestelmin osa-alueita. Toimivassa tietoturvallisuuden hallintajérjestelméssé otetaan
huomioon jarjestelmén kaikkiin osa-alueisiin kohdistuvat riskit.

Sahkoisen tunnistamisen jéarjestelmdn organisaatiorakenteen perusteella voi olla tarpeen

kéyttdd wuseita tietoturvallisuuden hallintajirjestelmid eri komponenteista vastaaville
toimijoille.
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KOROTETTU
Taso “matala” lisittyni seuraavalla:

Tietoturvallisuuden hallintajiirjestelmissid noudatetaan vakiintuneita standardeja
tietoturvaan liittyvia riskien hallintaa ja valvontaa varten.

OHJE:

Standardi ISO/IEC 27001:2013 on tunnettu ja toimivaksi osoittautunut tietoturvaan
kohdistuvien riskien hallintaa koskeva normi. Katso my0s kohta 2.4.7, jossa késitellddn
toimintaperiaatteiden noudattamisesta huolehtimista.

2.4.4 Tietojen sailyttiminen
MATALA

1. Asiaankuuluvat tiedot Kkirjataan ja sdilytetdin kiyttiméilld tehokasta
tiedonhallintajéirjestelméi ottaen huomioon sovellettava lainsdidinto ja tietosuojaan ja
tietojen siilyttimiseen liittyviat hyvit kiytinnot.

OHIJE:

Jos tietoja sdilytetidn, on tiedonhallintajirjestelmélla varmistettava, etti tictojen eheys ja
luottamuksellisuus séilyvét ldpi niiden koko kdyttdajan.

Standardin ISO/IEC 27001:2013 mukaisessa tietoturvallisuuden hallintajirjestelmissa tima
vaatimus huomioidaan osana kohdan A.12 ”Operational security” (etenkin kohdan A.12.4
”Logging and monitoring”) sekd kohdan A.18 ”Compliance” mukaisia turvatoimenpiteita.

2. Jarjestelmiin Kkirjatut tiedot sdilytetidn siltd osin kuin timd on kansallisen
lainsdadinnon tai muun kansallisen hallinnollisen jarjestelyn mukaan sallittua ja
suojataan niin kauan kuin niitd tarvitaan tarkastuksia ja tietoturvaloukkausten
tutkimista varten ja siilytetain siihen asti, kun tiedot hivitetain turvallisesti.

OHJE:

Kirjanpidosta, etenkin kiistattomuusasioissa kdytettdvastd, huolehditaan riittdvén kauan
kansallisessa lainsdddanndssd méérityn tai sallitun mukaisesti, jotta kirjanpitoa voidaan
hyodyntdd mahdollisissa erimielisyystapauksissa tai oikeusprosesseissa. Kun kirjanpitoa ei
endd tarvita, se on hévitettdvi asianmukaisesti. Tdméa koskee kaikkia tietovilineitd, joille
kirjanpitoa on tallennettu, niin sdhkoisesséd kuin painetussa muodossa olevia.
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Standardin ISO/IEC 27001:2013 mukaisessa tietoturvallisuuden hallintajirjestelmissa tima
vaatimus huomioidaan osana kohdan A.18 "Compliance” (vertaa kohta A.18.1.3) mukaisia
turvatoimenpiteita.

2.4.5 Tilat ja henkilokunta
MATALA

1. Kaytossa on menettelyt, joilla varmistetaan, ettd henkilostollid ja alihankkijoilla on
riittivi koulutus, pitevyys ja kokemus taidoissa, joita he tarvitsevat suorittaakseen
tehtiavinsa.

OHJE:

Jos henkildstoltd edellytetddn todistettua osaamista, on kéytdssé oltava koulutusohjelma, jolla
varmistetaan, ettd henkilostd pystyy osoittamaan taitonsa ja ylldpitdmaan niita.

Esimerkkejd:
Fyysisida asiakirjoja (esimerkiksi passeja ja henkilokortteja) tarkastavaa henkilostod
koskevien hyvien toimintatapojen mukaisia vaatimuksia voivat olla esimerkiksi
seuraavat:
Matala
o Tiedostaa, ettdi asiakirjapetoksia tapahtuu.
o Kykenee tdsmdllisesti ja johdonmukaisesti tarkistamaan, onko asiakirjoissa
poikkeavuuksia, kuten kirjoitusvirheitd, erilaisia kirjasintyyppejd, puuttuvia
sivuja tai epdjohdonmukaisuuksia asiakirjan asettelussa ja kohdentamisessa.

Korotettu
e  On saanut asiakirjavddrenndsten havaitsemista koskevaa koulutusta, jossa on
hyodynnetty kansallisesti tunnustettuja, laadukkaita koulutusmateriaaleja.
o Kykenee tunnistamaan muutetut asiakirjat/laminointipinnan.
o Kykenee tunnistamaan yleisimmdt painotekniikat.

o Tuntee hyvin kdytinnén tasolla  asiakirjojen mallit ja  niiden
turvaominaisuudet.

e  On asianmukaisen koulutuksen kautta oppinut tuntemaan erilaiset vesileimat,
turvakuidut ja painotekniikat.

o Kykenee asiakirjojen tarkastelun perusteella tunnistamaan vddrennetyt ja
tekaistut asiakirjat.

o Kykenee kdyttimddn tehokkaasti viitemateriaaleja.
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Standardin ISO/IEC 27001:2013 mukaisessa tietoturvallisuuden hallintajirjestelmissd tdma
vaatimus huomioidaan osana kohdan A.7 “Human resource security” (vertaa etenkin kohta
A.7.2.2) mukaisia turvatoimenpiteita.

2. Kaytossa on riittavisti henkilostoa ja alihankkijoita, jotta palvelua voidaan toteuttaa
ja resursoida asianmukaisesti sen toimintaperiaatteiden ja menettelyjen mukaisesti.

OHJE:

Standardin ISO/IEC 27001:2013 mukaisessa tietoturvallisuuden hallintajdrjestelmassé tdma
vaatimus huomioidaan osana kohdan A.12 ”Operations security” (vertaa kohta A.12.1.2
”Capacity management’’) mukaisia turvatoimenpiteitd, joissa otetaan huomioon myos
henkilostoresurssien kapasiteetti.

3. Palvelun tarjoamiseen kiytetyt tilat ovat jatkuvasti seurattuja ja suojattuja
ympiristotapahtumien aiheuttamilta vahingoilta, luvattomalta kiytolti ja muilta
tekijoilta, jotka voivat vaikuttaa palvelun turvallisuuteen.

OHIJE:

Turvallisuuden kannalta kriittisten palveluiden, kuten voimassaolon peruuttamisen, olisi
siedettiva katkoksia ja keskeytyksid. Palvelut olisi riittdvélla tavalla suojattava katkoksilta ja
yksittdiseen tilaan vaikuttavilta luonnonilmidiltd, kuten tulipaloilta, tulvilta, myrskyilti ja
maanjaristyksilta.

Tarvittaessa tiloista olisi tehtdva my0s fyysisesti turvalliset hyodyntdmaélld asianmukaisia
lukituksia, kulunvalvontajirjestelmii ja fyysisid valvontajarjestelmid (esimerkiksi
valvontakameroita). Timi voidaan toteuttaa my0s palveluna, silld edellytyksenai ei ole, ettd
palvelun tarjoaja suorittaa itse kaikki toimenpiteet.

Kiaytdssd on oltava valvontamenettely luvattoman kéyton varalta ja mahdollisuus tehdd
palvelussa hilytyksid, jos luvatonta kédyttod ilmenee.

Standardin ISO/IEC 27001:2013 mukaisessa tietoturvallisuuden hallintajdrjestelméssd tdma
vaatimus huomioidaan osana kohtien A.11 Physical and environmental security” ja A.9
”Access control” mukaisia turvatoimenpiteitd. Seurantamekanismit huomioidaan my0ds osana
kohdan A.12 ”Operations security” mukaisia turvatoimenpiteita.

4. Palvelun tarjoamiseen kaytetyissi tiloissa varmistetaan, etti piisy alueille, joilla
sdilytetdiin tai kasitelliin henkilotietoja, salattuja tietoja tai muita arkaluonteisia

tietoja, rajoitetaan koskemaan valtuutettuja henkiloston jisenii tai alihankkijoita.

OHJE:
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Standardin ISO/IEC 27001:2013 mukaisessa tietoturvallisuuden hallintajirjestelméssad tdma
vaatimus huomioidaan osana kohtien A.9 ”Access control” (jonka erityisend tavoitteena on
rajoittaa péddsyd tietoihin ja tiloihin, joissa tietoja kisitellddn), A.10 “Cryptography” ja
A.18.1.5 "Regulation of cryptographic controls” mukaisia turvatoimenpiteita.

2.4.6 Tekniset tarkastukset
MATALA

1. Kaytossa on oikeasuhteiset tekniset tarkastukset palvelujen turvallisuuteen
kohdistuvien riskien hallitsemiseksi ja Kkisiteltivien tietojen luottamuksellisuuden,
eheyden ja kiytettivyyden suojaamiseksi.

OHJE:

On téarkeda pitdi erillddn luottamuksellisuuden ja eheyden suojaamista koskevien vaatimusten
arviointi. Eheyden (tai aitouden) suojaaminen méérdytyy periaatteessa varmuustason mukaan,
mutta henkil6ihin liittyvan tiedon luottamuksellisuuteen vaikuttavat myds tietojen tyyppi seké
mahdolliset suojaamista koskevat lainsdddédnndlliset vaatimukset.

Henkil6tietojen luottamuksellisuus on suojattava ja kdytdssd on oltava turvatoimenpiteita,
jotka pohjautuvat riskiperusteista 1dhestymistapaa hyodyntidvaan arviointiin valitun
tietoturvallisuuden hallintajirjestelmén mukaisesti. Turvatoimenpiteiden kattamia osa-alueita
ovat esimerkiksi tietomurrot, vairinkaytokset, palvelunestohyokkaykset ja hajautetut
palvelunestohyokkaykset.

Henkilotietojen luottamuksellisuutta ja aitoutta/eheyttd rajat ylittdvissa siirroissa kisitelldan
yhteentoimivuusjirjestelmié koskevassa taytdntoonpanoasetuksessa.

Standardin ISO/IEC 27001:2013 mukaisessa tietoturvallisuuden hallintajdrjestelmissd tdma
vaatimus huomioidaan osana kohtien A.10 ”Cryptography”, (saatavuutta koskevan kohdan)
A.12 ”Operations security”, A.17 “Information security aspects of business continuity
management” ja  A.18.1.5 “Regulation of cryptographic controls” mukaisia
turvatoimenpiteita.

2. Henkilokohtaisten tai arkaluonteisten tietojen vaihtoa varten kiytettivit sihkoisen
viestinnin kanavat on suojattu salakuuntelulta, manipuloinnilta ja toistolta.

OHIJE:
On syytd huomata, ettd viestintdkanavia voi syntyd samaan tunnistamisjérjestelmiin

osallistuvien osapuolten vilille, esimerkiksi tunnistamismenetelmén omistajan ja palvelun tai
kunnan ja valmistajan vilille.
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Yhteni tapana toteuttaa viestintdkanavien teknistd valvontaa ovat viranomaisen antamat
tekniset ohjeet, joissa madritellddn kéytettavid salauksia ja turvatoimenpiteitd koskevat
vaatimukset. Tadssd kdytetddn yleensd salausprotokollaa, jonka varmennuksen vaiheet on
kuvattu erikseen.

eIDAS-yhteentoimivuusjirjestelmén solmupisteiden vilisid viestinndn kanavia koskevat
vaatimukset on ilmoitettu jarjestelmad koskevassa teknisessé erittelyssa.

Standardin ISO/IEC 27001:2013 mukaisessa tietoturvallisuuden hallintajarjestelmissd tdima
vaatimus huomioidaan osana kohtien A.10 ”Cryptography”, A.13 ”Communications security”
ja A.18.1.5 “Regulation of cryptographic controls” mukaisia turvatoimenpiteitd. Kohdissa
saatetaan myds viitata edelld mainittuihin teknisiin ohjeisiin.

3. Paidsy arkaluonteiseen salaustekniseen aineistoon, jota kiytetiin sidhkoisen
tunnistamisen menetelmien myontimiseen seki todentamiseen, rajoitetaan tiukasti
niihin tehtiviin ja sovelluksiin, jotka edellyttivit tillaista paidsyid. On varmistettava,
ettei tillaista aineistoa koskaan tallenneta pysyviisluonteisesti ilmitekstina.

OHIJE:

Standardin ISO/IEC 27001:2013 mukaisessa tietoturvallisuuden hallintajirjestelméissd tdma
vaatimus huomioidaan osana kohtien A.9 ”Access control” ja A.10 ”Cryptography” mukaisia
turvatoimenpiteita.

4. Kiytossi on menettelyt, joilla varmistetaan, etti turvallisuus siilyy ja ettd kyetiin
vastaamaan muutoksiin riskitasoissa, poikkeamiin ja tietoturvaloukkauksiin.

OHIJE:
Standardin ISO/IEC 27001:2013 mukaisessa tietoturvallisuuden hallintajdrjestelméssé tdma

vaatimus huomioidaan osana kohtien A.14 ”Security in development and support processes”
ja A.16 ”Information security incident management” mukaisia turvatoimenpiteita.

5. Kaikki laitteet ja vilineet, jotka sisiltivit henkilotietoja, salattuja tietoja tai muita
arkaluonteisia tietoja, siilytetiin, kuljetetaan ja hivitetdin turvallisella ja varmalla
tavalla.

OHIJE:

Standardin ISO/IEC 27001:2013 mukaisessa tietoturvallisuuden hallintajirjestelmissd tdma
vaatimus huomioidaan osana kohdan A.8 ”Asset management” mukaisia turvatoimenpiteita.
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KOROTETTU
Taso “matala” lisittyni seuraavalla:

Arkaluonteinen salaustekninen aineisto, jota kiytetiin sihkoisen tunnistamisen
menetelmien myontimiseen seki todentamiseen, on suojattu luvattomalta Kisittelylti.

OHJE:

Arkaluonteisella salaustekniselld aineistolla tarkoitetaan avainaineistoja, joita kiytetdan
sdahkdisen tunnistamisen menetelmien myontamisessd, kiyttijien todentamisessa ja
vakuutusten myontdmisessd (tarvittaessa). Téllaisten salausavainten suojaaminen on
ensiarvoisen tirkedd sdhkoisen tunnistamisen jarjestelman turvallisuuden kannalta.

Luvattomalta kasittelyltd suojautumiseen tarkoitetuilla mekanismeilla pyritddn estimain
salausavainaineistojen julkistaminen, muuttaminen tai vaarinkdytto koko niiden elinkaaren
ajan. Tatd varten avainten suojaamisessa kdytetddn sekd fyysisid ettd loogisia
turvatoimenpiteita.

Yleisend kdytintoni on, ettd turvatoimenpiteet toteutetaan osana laitteiston turvamoduulia
(HSM). Tarkoituksen tdyttdvissa tuotteissa kéytettyjen turvamekanismien on oltava
lapindkyvii, ja niiden on oltava parhaiden laatua ja turvallisuutta koskevien standardien
mukaisia. Turvallisuussertifiointi toimii lisdtodisteena ja on hyvéa toimintatapa laitteiston
turvamoduulin laadun arvioinnissa. Sertifiointi voidaan tehdd esimerkiksi Criteria
Recognition Arrangement (CCRA) -jérjestelyn, Senior Officials Group Information Systems
Security Mutual Recognition Agreement (SOGIS-MRA) -sopimuksen ja/tai FIPS-140-normin
mukaisesti. Tuotteet hankitaan luotetuilta myyjiltd ja alkuperdketjusta huolehditaan tuotteen
valmistuksesta aina turvamoduulin tuotantokdyttoon ottamiseen saakka.

Standardin ISO/IEC 27001:2013 mukaisessa tietoturvallisuuden hallintajarjestelméssé tdma
vaatimus huomioidaan osana kohtien A.10 ”Cryptography” ja A.11 ”Physical and
environmental security” mukaisia turvatoimenpiteita.

2.4.7 Noudattaminen ja tarkastus

MATALA

Miiriajoin tehdiiin sisdisid tarkastuksia, jotka kattavat kaikki palvelujen tarjonnan
kannalta merkitykselliset toimintalohkot, jotta voidaan varmistaa sovellettavien

toimintaperiaatteiden noudattaminen.

OHJE:
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Tarkastuksissa huomioidaan jérjestelméén/jarjestelmén osiin liittyvé riskitaso. Tama
tarkoittaa, ettd tarkastuksen perinpohjaisuus saattaa eri varmuustasoilla olla hyvinkin
erilainen.

Sisdisti tarkastusta koskeva vaatimus voidaan tayttdd myos kdyttdmalla ulkopuoliselta
hankittua tarkastusta. Tasolla ”matala” ei vaadita riippumatonta tarkastusta (riippumattoman
méiiritelmastd tarkemmin jdljempéni).

Tietoturvallisuuden hallintajérjestelmié koskevassa tarkastuksessa tavanomaisena
menettelynd on, ettd kaikki jarjestelmén osat kdydaan lépi kolmen vuoden aikana, mihin
sisdltyvit myds vuosittain toistuvat valvontatarkastukset.

Standardin ISO/IEC 27001:2013 mukaisessa tietoturvallisuuden hallintajédrjestelmésséd tima
vaatimus huomioidaan osana kohdan A.18 ”Compliance” (vertaa kohta A.18.2, ”Information
security review”’) mukaisia turvatoimenpiteita.

KOROTETTU

Miiriajoin tehdifin riippumattomia sisdisid tai ulkoisia tarkastuksia, jotka kattavat
kaikki palvelujen tarjonnan kannalta merkitykselliset toimintalohkot, jotta voidaan
varmistaa sovellettavien toimintaperiaatteiden noudattaminen.

OHIJE:

Tarkastus, joka hoidetaan sisdisesti organisaation omien normien mukaisesti ja jonka tulokset
ilmoitetaan ensisijaisesti organisaation omalle johdolle, on hyvéksyttyjen méiéritelmien
mukaisesti sisdinen tarkastus (silloinkin, kun mukana on ulkopuolelta hankittua osaamista).
Sisdisen tarkastuksen tekee objektiivisesti riippumaton tarkastustoiminto, ja se voi toimia
pohjana organisaation itsensd antamalle vakuutukselle siitd, ettd sovellettavia madrayksid on
noudatettu. Tarkastus olisi tehtdva siten, ettd tarkastettavan toiminnon esimiehet eivat
osallistu sithen, jotta tulosten vdéristymiseltd ja eturistiriidoilta valtytdan.

Ulkopuolisella (kolmannen osapuolen suorittamalla) tarkastuksella tarkoitetaan tarkastuksia,
jotka tekee riippumaton tarkastusorganisaatio, kuten sddntelyviranomainen tai sertifiointitaho.
Tavoitteena on arvioida tarkastettavaa organisaatiota suhteessa tiettyihin periaatteisiin ja
kriteereihin ja antaa lausunto siitd, onko johdon vakuutus kyseisten periaatteiden tdyttymisesti
perusteltu. Ulkopuolisessa tarkastuksessa tarvitaan yleensi tarkastusstandardia, joka voi olla
esimerkiksi auditointistandardi SFS-ISO/IEC 27007 tai AICPAn/CICAn kehittdma
SysTrust/WebTrust-standardi.

Standardissa SFS-EN ISO 19011 on johtamisjdrjestelmien auditointia koskevia ohjeita,
mukaan lukien sisdisen ja ulkopuolisen tarkastuksen periaatteet seké ohjeita siitd, miten

tarkastusprosessiin osallistuvien henkildiden osaamista voidaan arvioida.

KORKEA
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1. Méiriajoin tehdidin riippumattomia ulkoisia tarkastuksia, jotka kattavat kaikki
palvelujen tarjonnan kannalta merkitykselliset toimintalohkot, jotta voidaan varmistaa
sovellettavien toimintaperiaatteiden noudattaminen.

OHJE:

Tama vaatimus voidaan tayttdé standardin SFS-ISO/IEC 27007 mukaisella auditoinnilla tai
todentamisella.

2. Jos jarjestelmiid hallinnoi suoraan julkinen elin, tarkastukset tehdiian kansallisen
lainsdiddinnon mukaisesti.

OHIJE:

Téssd kohdassa ei anneta erityisid ohjeita.
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