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1 Langaton ldhiverkko —
enemman kuin silma na-
kee

Langattomat lahiverkot eli WLAN:t ovat
suosittu, halpa ja helppokdyttdinen ta-
pa paasta tietokoneella tai alypuheli-
mella internetiin. Helppous ei kuiten-
kaan takaa turvallisuutta.

1.1 Mika on langaton ldhiverkko
eli WLAN?

Langattomilla ldhiverkoilla (englanniksi
"wireless local area network", WLAN)
tarkoitetaan yleensa IEEE 802.11 -
ryhmassa maadriteltyja standardeja
kayttavia tietokoneiden liityntaverkko-
ja. Kauppanimi Wi-Fi viittaa nimen-
omaan kyseisiin standardeihin.

WLAN on maailmanlaajuinen standardi.
WLAN-laitteet viestivat eri puolilla maa-
ilmaa kaytanndllisesti katsoen samoilla
2,4 GHz- seka 5 GHz -
radiotaajuusalueilla. Taajuusalueet on
standardeissa jaettu useiksi kanaviksi.
Kanavat, joita saa kayttaa, vaihtelevat
maittain ja alueittain, mutta kaikki
WLAN-tekniikkaa kayttavat laitteet toi-
mivat  kuitenkin kaikissa  WLAN-
verkoissa. My6s muunlaisia langattomia
lahiverkkoja on olemassa, mutta niiden
kdayttd on huomattavasti vahaisempaa
kuin IEEE 802.11 -standardeihin perus-
tuvien verkkojen, joten WLAN on kay-
tannossa IEEE 802.11 -verkkojen syno-
nyymi.

Langattomista lahiverkoista on tullut
hyvin suosittuja niiden edullisuuden,
kayttéonoton helppouden ja joustavuu-
den vuoksi. Langattoman I|dhiverkon
kautta tarjotaan usein padsya interne-
tiin. Helpoimmillaan se vaatii vain sah-
kdvirran kytkemistd WLAN-tukiasemaan
sekd laitteen liittamista internetiin lan-
gallisen lahiverkon kautta. Taman jal-
keen WLAN:n kayttaja tarkistaa esiase-
tetun verkon nimen tukiaseman kaytto-
oppaasta ja liittda tietokoneensa sen
mukaiseen langattomaan verkkoon.

Useimmissa uusissa kannettavissa tie-
tokoneissa ja alypuhelimissa WLAN-
asema on sisaanrakennettu.

1.2 WLAN:n heikkouksia

WLAN-tekniikan luonteeseen kuuluu,
ettd langattomia verkkoja voi luoda
melko vapaasti. Rajoitteena ovat radio-
tielle aiheutuvat hairiét, joita syntyy
vierekkadisten asemien paallekkaisista
kanavista ja sallittujen radiotaajuuksien
rajallisesta maarasta.

Jotkin pdatelaitteet kyselevat aktiivises-
ti ja kayttajasta riippumatta, onko nii-
den muistamien verkkojen nimisia
verkkoja saatavilla. Hydkkaaja voi pe-
rustaa oman langattoman verkon, jon-
ka nimi muistuttaa tai on sama kuin
halutun verkon nimi. Samanniminen
verkko voidaan myo6s luoda automaatti-
sesti pdaatelaitteen tatda huhuillessa.
Taman vuoksi langaton yhteys kannat-
taa kytkea pois paalta aina silloin, kun
sita ei tarvita.

Yleensé paatelaitteet pyrkivat auto-
maattisesti kayttdmaan parasta radio-
signaalia tuottavaa tukiasemaa, ja laite
voi itsendisesti yhdistéda tai vaihtaa
huomaamatta hydkkaajan verkkoon.
Nain hyokkaaja voi kaapata kayttajien
lilkennettda oman tukiasemansa kautta
ja hyoédyntaa tai tallentaa haluamiaan
tietoja.

Langattomassa verkossa myds muut
kayttdjat voivat ottaa yhteytta laittee-
seen, ellei sité ole estetty tukiasemassa
(ns. langaton verkon erotus). Jos kayt-
tajien tunnistautuminen verkkoon on
toteutettu ja saadetty huonosti, myds
pahantahtoisten tahojen on mahdollista
kytkeytyd siihen ja lahettéad muille
kayttajille tai verkon laitteille haitallista
liikennetta. Siksi on hyva huolehtia
myo6s paatelaitteiden turvallisuudesta.
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1.3 Viestinnan salaus WLAN:ssa

WLAN-tekniikka perustuu vapaasti ete-
neviin radioaaltoihin samaan tapaan
kuin radiopuhelimissa. Muut asemat
voivat kuulla lahettdvéan aseman vies-
tin, vaikka viesti olisi tarkoitettu vain
jollekin tietylle asemalle. Siksi viestit on
pystyttava salakirjoittamaan.

WLAN:n radiorajapintaa varten on maa-
ritelty useita vaihtoehtoisia salausme-
netelmia. Niistd WEP- (Wired Equivalent
Privacy) ja WPS-menetelmien (Wi-Fi
Protected Setup) salakirjoitusalgoritmi
on kuitenkin murrettu. WPA2+AES-
salaus jaettua avainta (englanniksi
"pre-shared key", PSK) kayttden on
kotikayttajalle hyva ratkaisu, kunhan
jaettu avain ei ole hydkkadjan helposti
arvattavissa tai saatavissa.

Lahes kaikissa WLAN-tukiasemissa on
mahdollisuus valita, nakyykd verkko
kaikille vai ei. Talla ei kuitenkaan ole
mitaan tekemista salauksen kanssa.
Verkon ndkyvyysasetus vaikuttaa aino-
astaan siihen, mainostaako tukiasema
verkon olemassaoloa vai pitaakoé siihen
liittyvien paatelaitteiden tietaa verkon
nimi muuta kautta voidakseen lahettaa
viesteja verkkoon.

Tarkeda on myo6s muistaa, ettéd WLAN-
lilkenteen salaus koskee vain radiolii-
kenteen salausta. WLAN-tukiasema ei
vaikuta siihen, onko siitd johtoa pitkin
lahteva liikenne salattu vai ei. Lisaksi
pahantahtoinen taho voi paasta muok-
kaamaan tukiaseman kautta kulkevaa
lilkennetta, jolloin muutkin suojausme-
netelmat voidaan murtaa. Sama patee
toki kaikkiin verkkoihin, mutta WLAN-
verkoissa viestien vadrentaminen on
teknisesti helpompaa kuin muissa ver-
koissa.

Paras suojautumiskeino kaytettdessa
yleisia WLAN-verkkoja on huolehtia,
ettd kaytettdva internet-palvelu (esi-
merkiksi pankki tai sahkodposti) kayttaa
lilkenteen paasta paahan ulottuvaa sa-

lausta tai jopa kayttaa erillista koko-
naisvaltaista liikenteen salausta tarjoa-
vaa palvelua. Salauksessa voi hyddyn-
taa luotettavaa kaupallista tarjoajaa tai
kodin tai tyopaikan salakirjoitettua
VPN-yhteytta.

1.4 Tarkkana oman WLAN:n yl-
lapidossa

WLAN-tukiasemien turvallinen hallinta
vaatii tarkkaavaisuutta. Hallintakaytto-
liittyman oletussalasana, jota kayttaja
ei ole muuttanut, on vaarinkayttdjalle
helppo ja huomaamaton tapa muokata
verkon saadot itselleen sopiviksi. Niin
kuin aina, tehtaalla asetetut salasanat
kannattaa muuttaa heti.

Vuodesta 2011 I|ahtien jonkun toisen
suojaamattoman WLAN-verkon kaytta-
mista ei Suomen rikoslaissa ole enaa
katsottu luvattomaksi kaytoksi, eika se
sinallaan ole siis enaa rangaistavaa (la-
ki 190/2011 rikoslain muuttamisesta).

Suojaamaton langaton verkko tarkoit-
taa sellaista verkkoa, jonka radioliiken-
netta ei ole salakirjoitettu. Toiset jaka-
vat tarkoituksella omaa internetyhteyt-
taan ilmaiseksi WLAN:n yli kenelle ta-
hansa tarvitsevalle naapuriavun hen-
gessa. Toisaalta WLAN voi myo6s tahat-
tomasti jadada suojaamatta, jos omista-
ja ei osaa suojata sita tai ymmarra, mi-
td suojaaminen tai suojaamatta jatta-
minen tarkoittaa.

Jos joku WLAN:n kayttaja torttoilee tai
loukkaa tietoturvaa, tekija itse on luon-
nollisesti  vastuussa  tekemisistaan.
Avoimen WLAN:n omistajan ongelmana
on kuitenkin se, etta verkon kautta teh-
tyjen tietoturvaloukkausten paljastues-
sa poliisi tulee luultavasti ensimmaisena
kyselemaan  tapahtuneesta  verkon
omistajalta. Poliisi voi talléin esimerkik-
si ottaa tekovalineiksi epaillyt laitteet ja
tietokoneet haltuun todistusaineiston
suojelemiseksi. Prosessiin joutuneelle
verkon omistajalle voi aiheutua paljon
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vaivaa, vaikka hanta ei epailtdisikdan
rikoksesta.

1.5 Lisdaa aiheesta

Ohje 2/2011 Langattomien verkkojen
tietoturvasta
https://www.viestintavirasto.fi/ohjausja
valvon-
ta/ohjeettulkinnatsuosituksetjaselvityks
et/ohjeidentulkintojensuositustenjaselvi
tystenasiakir-
jat/ohje22011langattomienverkkojentie
toturvasta.html

IEEE 802.11 Wireless Local Area Net-
works. The Working Group for WLAN
Standards

http://grouper.ieee.org/groups/802/11/

2 WLAN-salaus koskee vain
radioliikennetta

Salatun langattoman lahiverkon
(WLAN) kayttdé ei ole sen turvallisem-
paa kuin salaamattoman langallisen
lahiverkon. Tietysti mika tahansa
WLAN:n salaus tarjoaa parempaa suo-
jaa salakuuntelua ja harhautuksia vas-
taan kuin salauksen kayttamatta jatta-
minen.

2.1 Pitaisiko salata?

Koska WLAN-tekniikka perustuu va-
paasti eteneviin radioaaltoihin, hyvissa
oloissa signaali on kuultavissa yli sadan
metrin etdisyydelld ja erikoisvalineilld
viestintd onnistuu kilometrinkin paasta.
Kuka tahansa voi lahettaa oikeita tai
vaarennettyja viesteja verkkoon.

(¢

) NI

internetiin

salaamaton
liikenne

kytketty
johto

paasta paahan
salattu lilkenne

http://www.ex... |
NN

internet

https://www.ex...
-/

Kuva 1 Langattoman lahiverkon salauksen vaikutus rajoittuu vain langattomaan
tiedonsiirtoon. Langaton ldahiverkko ei suojaa yhteyksia esimerkiksi verkkosivuihin,

vaan siihen pitda kayttaa muita keinoja.
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Tietoturvallisuuden takaamiseksi WLAN-
kayttdjan pitdisi pystya varmistumaan,
ettd hanen laitteensa viestii tunnetun
tukiaseman kanssa, ja ettd muut kuu-
lolla olevat laitteet eivat pysty ymmar-
tamaan hanen ja tukiaseman valista
lilkennetta tai ujuttamaan sekaan val-
heellisia viesteja. Viestinnan luottamuk-
sellisuuden vuoksi viestit on pystyttava
salakirjoittamaan ja niiden eheys var-
mistamaan.

Viestiliikenteen salaaminen vaatii paa-
telaitteissa ja tukiasemissa kaytettavia
salaisia  tietoja, kuten salakirjoi-
tusavaimia. Salaisuuksien jakaminen
voi joissakin tapauksissa olla tyolasta ja
joissakin harvinaisissa tilanteissa sala-
uksen kaytosta voi olla enemman hait-
taa kuin hyotya.

2.2 WLAN:n salausmenetelmia

WLAN:n radiorajapintaa varten on maa-
ritelty useita vaihtoehtoisia salausme-
netelmida. Nama menetelmat salakirjoit-
tavat paatelaitteen ja tukiaseman valilla
kulkevat viestit niin, etteivat sivulliset
pysty niitd helposti ymmartamaan tai
muokkaamaan huomaamattomasti.

Salausmenetelmat myds tunnistavat
tukiaseman kayttdjille niin, etteivat
muut voi helposti esiintyda luotettuna
tukiasemana. WLAN:n kayttdjia ja paa-
telaitteita WLAN:n salauksella ei kui-
tenkaan pysty luotettavasti tunnista-
maan.

Vanhin salausmenetelma WEP (Wired
Equivalent Privacy) on osoitettu monel-
la tapaa haavoittuvaksi, eikd sita suosi-
tella kaytettavdksi, jos uudempia me-
netelmia on saatavilla. WPA2 (Wi-Fi
Protected Access II) on ollut Wi-Fi Al-
liancen hyvaksymissa laitteissa tuettu
vuodesta 2006 lahtien. Se taytyy kui-
tenkin osata ottaa kayttéon. Myds WPA-
salaus saattaa olla kaytettavissa. WPA-
salaus oli valivaihe WLAN-standardien

kehityksessa ennen kuin WPA2 saatiin
valmiiksi.

Myds Wi-Fi Protected Setup- eli WPS-
salaus on osoitettu haavoittuvaksi, eika
sita suositella enda kaytettavaksi. WPS-
salaus oli tarkoitettu helppokayttoiseksi
vaihtoehdoksi WPAZ2:lle, mutta WPS:n
suunnitteluvirheiden vuoksi hyokkaaja
voi vahaisellda vaivalla arvata sa-
lausavaimen.

2.3 Suosituksia salaukseen

Kuluttajille suositellaan Advanced Enc-
ryption Standard -algoritmia kayttavaa
WPA2-salausmenetelmaa ja siihen vah-
vaa (pitka, monimutkainen ja vaikeasti
arvattava) esijaettua salasanaa. Lan-
gattoman tukiaseman asetuksissa tama
valinta esiintyy yleensa merkintana
"WPA2+PSK (AES)"  tai "WPA2-
Personal". Vahvan 20-merkkisen sa-
lasanan laatiminen ei ole vaikeaa, eika
sitd tarvitse muistaa ulkoa, kun sen
tallentaa paatelaitteen kayttdjarjestel-
man muistiin  verkon ensimmaisella
kayttdkerralla.

Kotiverkon salasana voi olla turvallista
kirjoittaa muistiin paperille, jota sailyt-
taa kirjoituspdydén laatikossa. Jos joku
hyokkadja pystyy sen sieltd viemaan,
han pystyy siitd riippumatta tekemaan
myo6s paljon ilkeampidkin asioita ver-
kolle ja sen kayttajille, joten kodin suo-
jaaminen tehokkaasti tuo enemman
turvaa kuin verkon monimutkaisen sa-
lasanan opettelu ulkoa.

Lain mukaan yksinkertaisenkin salauk-
sen murtaminen on Suomessa kiellettya
ja rangaistavaa. Kannattaa kuitenkin
aina kayttdd vahvaa salausta, silla
kayttamisen vaiva on kuitenkin suunnil-
leen yhta suuri.

Jos motivoituneet salakuuntelijat arvi-
oidaan varteenotettavaksi uhaksi, tulee
muistaa, etta jokainen, joka saa
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WLAN:n esijaetun salasanan haltuunsa,
pystyy purkamaan salauksen kaikesta
kuulemastaan kyseisen WLAN:n liiken-
teestd. Tama voi olla erityisen varteen-
otettava uhka yritysten tarjoamissa vie-
railijaverkoissa. Vaikka verkon tarjoava
yritys olisi luotettava, kaikki verkossa
vierailevat eivat valttamatta ole. Suoja-
tun ndenndisen yksityisverkon (engl.
encrypted VPN) kayttd on suositeltavaa.

WLAN-verkon asetusten turvallisuudes-
ta on yhteenveto alla olevassa taulu-
kossa.

2.4 Lisdaa aiheesta

Ohje 2/2011 Langattomien verkkojen
tietoturvasta
https://www.viestintavirasto.fi/ohjausija
valvon-
ta/ohjeettulkinnatsuosituksetjaselvityks
et/ohjeidentulkintojensuositustenjaselvi
tystenasiakir-
jat/ohje22011langattomienverkkojentie
toturvasta.html

Asetus Turvallisuus

ei salakirjoitusta

WEP-salaus

WPA-salaus

WPAZ2-salaus

WPS-salaus

piilotettu verkko
(engl. disable
SSID broadcast)

Ei ole turvallinen ilman erillista salausta ja vastapuolen tunnistus-
ta.

Ei suositella kaytettavaksi, jos WPA- tai WPA2-salaus on kaytetta-
vissa. WEP-salaus on melko helposti murrettavissa.

Varsin turvallinen, mutta WPA2 on vielakin turvallisempi.

Suositeltu, vahvin saatavilla oleva salaus. Vanhat paatelaitteet ei-
vat ehka tue WPA2:a, mutta tukiasemat voi asettaa kayttamaan
WPA:ta ja WPA2:ta samanaikaisesti.

Ei suositella kaytettavaksi, silla on erittain helposti murrettavissa.
WPS-salaus kannattaa kytkea pois paalta tukiasemasta.

Ei suositella kaytettavaksi, silla asetus ei lisda yhtdan tietoturvaa
ja saa jotkin verkkoon kytketyt paatelaitteet lahettamaan verkon
nimea silloin, kun ne eivat ole siihen yhteydessa.

3 Suojaamattoman WLAN:n
kaytto

Avoimissa ja suojaamattomissa langat-
tomissa lahiverkoissa tietoturvasta huo-
lehtiminen jaa paddasiassa kayttajan
vastuulle. Myds oman avoimen WLAN:n
yllapitaminen vaatii huolellisuutta.

3.1 Naapurin suojaamattoman
WLAN:n kiytto

Langattoman lahiverkkoyhteyden voi
pitdd suojaamattomana, jolloin kuka
tahansa voi kayttaa sita. WLAN-yhteys

voidaan usein erityistoimenpiteilla saa-
tda myds niin, ettei verkko nay ulko-
puolisille (ns. hidden SSID, hidden
WLAN tai "ei-mainostettu" WLAN). Se,
ettd verkko ei nay ulkopuolisille, ei tar-
koita, ettd verkko olisi suojattu. Verkon
suojauksesta tulee tarvittaessa huoleh-
tia erikseen.

Verkon suojaamisella tarkoitetaan sitag,
ettd verkko on suojattu esimerkiksi sa-
lasanalla, jolloin ennalta maarittelemat-
tomat henkildt eivat paase kayttamaan
verkkoa. Verkon suojaaminen salasa-
nalla on suhteellisen varma keino estaa
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verkon luvaton kaytté sellaisilta ulko-
puolisilta, jotka eivat ryhdy murtamaan
suojausta. Jos verkon suojaus murre-
taan, kysymys voi olla rikoslain
(39/1889) 38 luvun 8-8a §:ssa tarkoi-
tetusta tietomurrosta.

Suomessa suojaamattoman langatto-
man tietoverkkoyhteyden kautta muo-
dostettu internet-yhteyden kayttaminen
ei ole rangaistava teko. Kun suojaamat-
toman verkon kayttédn ei liity riskia
syyllistya rikokseen, avointen langat-
tomien verkkojen tarjoaminen on mah-
dollista.

Internetia saa siis kayttaa avoimen
WLAN:n kautta. Riitojen valttdmiseksi
toisten omistamien verkkojen kayttd-
minen kannattaa kuitenkin pitda koh-
tuullisena ja muutenkin valttda haitan
aiheuttamista verkonkaytéllaan. Esi-
merkiksi yhteyden muodostaminen suo-
jaamattoman verkon kautta sisaverkon
palvelimiin, toisen henkildn tietokoneel-
le tai erityisaloilla kaytettyihin tietojar-
jestelmiin tai paatelaitteisiin voi olla
rangaistavaa luvattomana kayttona (ri-
koslaki (39/1889) 28 luku 7-9 §).

3.2 Viestinnan luottamukselli-
suus

Viestintd suojaamattomassa WLAN:ssa
on Suomen lain mukaan yhta luotta-
muksellista kuin postikortissa: viestin-
nan salaisuus on rikkomaton. Kaytan-
ndéssa viestintasalaisuuden rikkomista
on kuitenkin kummassakin tapauksessa
vaikea huomata tai osoittaa.

Oleellista on miettia etukdteen, miten
arvioida vieraiden verkkojen turvalli-
suutta ja verkkojen yllapidon ammatti-
maisuutta seka@ suhteuttaa vieraiden
verkkojen kayttdé niiden Iluotettavuu-
teen. Joissakin verkoissa esimerkiksi
saattaa olla parempi kayttaa nettia vain
nimettémasti, eikd kirjautua mihinkaan
sivustoille omilla kayttajatunnuksilla.
Edistyneemmille kayttdjille ja yritysten
tyontekijoéille salakirjoitukseen perustu-
va naennainen yksityisverkko eli kryp-
tografinen VPN voi olla hyva lisaturva.

Myds suojattujen www-sivujen kayttd
suojaa hyvin salakuuntelulta ja viestien
vaaristelyltd. Suojatut www-sivut tun-
nistaa siita, ettd niiden osoite alkaa
protokollatunnisteella "https" ja selai-
men osoiterivilla tai tilatiedoissa nakyy
kiinni olevan lukon kuva. Mydés muiden
Transport Layer Security- (TLS) ja Se-
cure Sockets Layer (SSL) -suojattujen
palveluiden kayttdé on varsin turvallista.

Langattoman lahiverkkotekniikan luon-
teeseen kuuluu, ettd vaarennettyjen
viestien lahettdminen on huomattavan
helppoa. Langallisten verkkojen tilan-
teeseen nahden vaarennettyjen viestien
[dhettajan kiinnijadmisen riski on pieni.

Vaarennetyilld viesteilld voi sotkea sa-
lakirjoitettujakin yhteyksia, jopa siind
maarin, ettd uhri kuvittelee keskustele-
vansa luotetun palvelimen kanssa,
vaikka han oikeasti keskustelee hyok-
kdajan kanssa.

8 https//www.viestintavirasto.fi
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Kuva 2 Esimerkkeja verkkoselainten tavoista ilmoittaa www-yhteyden olevan salattu
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Avoimen WLAN:n kaytdssa korostuu
tarve arvioida omasta paatelaitteesta
verkkoon nakyvia palveluita. Esimerkik-
si Windows-tietokoneissa kayttajien on
helppo jakaa tiettyjen tiedostokansioi-
den sisaltdja muille kotiverkon kayttajil-
le. Jaot nakyvat helposti myos liitetta-
essa tietokone vieraaseen verkkoon,
ellei kayttdja poista jakoja kaytosta tai
saada kayttdjarjestelman ohjelmistopa-
lomuuria estamaéan jakoihin liittyva lii-
kenne. Microsoftin Windows Vista- ja
my6hemmissé Windowsin versioissa
verkon sijainnin (engl. network locati-
on) valinta vaikuttaa automaattisesti
muun muassa naihin suojausasetuksiin.

Jos suojattavat tiedot ovat hyvin arvok-
kaita (esimerkiksi yrityssalaisuuksia) ja
todenndkdiset hyokkadjat hyvin varus-
tautuneita, on parasta olla kayttamatta
suojaamattomia WLAN-verkkoja sellais-
ten tietojen kasittelyyn.

Laajakaistaiset kolmannen ja neljannen
sukupolven matkaviestinverkot (3G ja
4G) ovat varteenotettava vaihtoehto
vieraan WLAN:n kaytodlle. Niiden kayttd
Suomessa suomalaisella liittymalla on
kohtuullisen edullista. Ulkomailla mobii-
lilaajakaistan kaytté voi kuitenkin olla
huomattavasti kalliimpaa.

3.3 Tunnistautuminen

Salauksen puuttumisesta huolimatta
langaton lahiverkko saattaa vaatia
kayttdjaltaan tunnistautumista tai kayt-
tooikeuden osoittamista. Karkeimmil-
laan se tarkoittaa, etta tukiasemaan on
maaritelty, mitka paatelaitteet saavat
kayttaa sen palveluita.

Hienostuneempi tapa vaatia kayttdjien
tunnistautumista on asettaa verkkoon
tai tukiaseman yhteyteen palvelin, jolle
pitaa esittdd esimerkiksi kayttéoikeu-
den todistava koodi. Kayttaja voi saada
koodin esimerkiksi paperilapulla hotellin
vastaanottotiskilta ilmaiseksi tai veloi-
tusta vastaan. Tunnistautumista ja
maksua voidaan vaatia my0s edellyt-
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tamalla luottokorttitietojen syottamista
tunnistautumispalvelimelle, joka sitten
veloittaa luottokorttia automaattisesti.

Tunnistautumisen vaatiminen antaa
eparehellisille toimijoille mahdollisuu-
den kayttdaa ihmisten antamia tietoja
vaarin. Jos verkon omistaja on epare-
hellinen, han voi kayttdada kerdaamiaan
tietoja toisin kuin mihin tiedot luovutta-
neet ihmiset ovat ne tarkoittaneet. Epa-
rehellinen kolmas osapuoli voi myds
verkon omistajan tietamattda saada
kayttdja uskomaan, ettd tédman pitaa
antaa joitakin tietoja huijarin tekeman
verkkosivun kautta. Suojaamattomassa
langattomassa verkossa valesivun levit-
taminen ei ole vaikeaa.

Markkinoilla on saatavilla tietoja varas-
tavia tukiasemia ja ohjelmistoja sellai-
sille rikollisille, jotka eivat halua itse
raataldida valineistédan. Laitteet eivat
valttdmatta muistuta normaalia langa-
tonta tukiasemaa ja ohjelmalliset versi-
ot voivat toimia esimerkiksi alypuheli-
messa.

WLAN-kirjautumissivujen ja liikenteen
luotettavuutta tulisi suojaamattomissa
verkoissa arvioida samalla tavalla kuin
muussakin internetkdytdssa: mita tieto-
ja kannattaa luovuttaa, miksi naitd ky-
sytaan ja nayttadakd kaikki normaalilta.
Verkon omistajan edustajalta, kuten
kahvilan tai hotellin henkilékunnalta
kannattaa kysya ohjeita ennen kuin
menee luovuttamaan tietojaan. Hotelli-
huoneesta 16ytyy myds usein kirjalliset
ohjeet verkon kayttéon.

3.4 Lisdaa aiheesta

Ohje 2/2011 Langattomien verkkojen
tietoturvasta
https://www.viestintavirasto.fi/ohjausija
valvon-
ta/ohjeettulkinnatsuosituksetjaselvityks
et/ohjeidentulkintojensuositustenjaselvi
tystenasiakir-
jat/ohje22011langattomienverkkojentie
toturvasta.html
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Nain meita huijataan!
https://www.viestintavirasto.fi/tietoturv
a/tietoturvanyt/2014/07/ttn201407231
408.html

Hallituksen esitys Eduskunnalle laiksi
rikoslain 28 luvun 7 §:n muuttamisesta
http://www.finlex.fi/fi/esitykset/he/201

0/20100277

Microsoft: Verkkosijainnin valitseminen,
Windows 7
http://windows.microsoft.com/fi-
fi/windows/choosing-network-
location#1TC=windows-7

4 Liikkuvan tyontekijan
WLAN-selviytymisopas

Langattomat lahiverkot tekevat tydn
tekemisesta tien paalta helppoa ja edul-
lista. Ty6t voi tehdéd myds tietoturvalli-
sesti, kun noudattaa yrityksen tietotur-
vamaarayksia ja kuluttajillekin tarkeaa
perushuolellisuutta ja varovaisuutta
palveluiden kaytossa.

4.1 Perusasiat kuntoon

Useilla tyopaikolla on tarkat ohjeet ja
maaraykset siitd, miten tyodpaikan tie-
tokoneita ja tietoteknisia palveluita tu-
lee kayttaa tydnantajan tilojen ulkopuo-
lella. Liikkuvan tydntekijan tulee osata
ohjeet ja maaraykset hyvin, silla ne
kuuluvat tydnantajan tydnjohto-
oikeuden piiriin. Maaraysten rikkominen
voi pahimmillaan johtaa jopa tydnteki-
jan vahingonkorvausvastuuseen seka
ty6suhteen purkuun.

Matkustavan tyontekijan on hyva huo-
lehtia tydvalineidensa tietoturvasta ja
paivityksista. Erityisesti kannattaa huo-
lehtia sahkodisten tunnistevalineiden
(niin sanottu token tai toimikortti) tur-
vallisesta sdilytyksesta. Jo salatun VPN-
yhteyden kayttdédn tarvittava tunniste-
valineen katoaminen voi altistaa tyon-
tekijan tietoturvauhalle. Jos tyontekija
noudattaa tydnantajan antamaa maa-
raysta kayttdd toimiston ulkopuolella
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VPN-yhteytta, han ei voi tunnistevali-
neen puuttuessa kayttaa internetia. Jos
taas tyodntekija ei noudata maaraysta
vaan kayttaa internetid kaikesta huoli-
matta, hanen verkkoliikennettdaan voi
olla helppo salakuunnella.

Tietojen vakoilemiseen ei valttamatta
tarvita tietotekniikkaa. Tietokoneen
naytdén katselu tydntekijan seldan takaa
voi paljastaa paljon. Nayttéruutuun
asetettavat tietoturvasuojakalvot va-
hentavat mahdollisuuksia asiattomaan
kurkkimiseen, mutta taytta suojaa eivat
nekaan anna.

4.2 Tarvitsetko varmasti
WLAN:a?

Jo paatelaitteen WLAN-aseman paalle
kytkeminen voi paljastaa hyokkaajille
arvokkaita tietoja. Useimmat paatelait-
teet nimittdin huhuilevat aktiivisesti,
onko niiden tuntemia verkkoja saatavil-
la. Hyokkaajat saattavat odottaa pai-
koissa, joissa liikkuvia tydntekijoita vie-
railee usein, ja seurata, minka nimisia
verkkoja laitteet kyselevat.

Laitteiden tekemien kyselyiden perus-
teella hydkkaajat voivat profiloida mah-
dollisia uhrejaan. Kysyttyjen verkkojen
nimista hyokkaajat saattavat paatella,
ettd jonkin tietyn laitteen kayttaja on
vieraillut jossakin hyokkaajia kiinnosta-
vassa verkossa ja on ehka kiinnostavan
yrityksen tyontekija. Taman jalkeen
hyokkaajat voivat kohdistaa uhriin vali-
koituja kyber- ja kineettisen maailman
hyokkayksia seka pyrkia manipuloi-
maan tata.

Hyokkaajat voivat myds tekaista sa-
mannimisen verkon, mita kayttajan lai-
te on huhuillut. Monet laitteet kytkeyty-
vat automaattisesti ennestaan tunte-
miinsa verkkoihin. Jos alkuperadinen oi-
kea verkko on ollut suojaamaton, kyt-
keytyminen onnistuu. Talldin hydkkaa-
jat voivat helposti salakuunnella uhrin
lilkennetta.



Kyberturvallisuuskeskus - Langattomasti, mutta turvallisesti

Siksi on hyva kytkea laitteen langaton
Iahiverkkotoiminto kokonaan pois kay-
tosta aina silloin, kun sitd ei tarvita.
Joissakin laitteissa sen voi tehda erityi-
sella katkaisimella, toisissa toimintoa
ohjataan ohjelmallisesti.

Joka tapauksessa luottamus WLAN-
verkon hyvaan yllapitoon pitaa aina ar-
vioida. Jos et luota verkon paasynhal-
lintaan, kayttajien valitsemiseen, liiken-
teen erottamiseen tai verkon yllapita-
jaan, ala kayta kyseista verkkoa.

4.3 Kaytté ulkomailla

IEEE 802.11 -standardeihin perustuvat
WLAN-laitteet kayttdvat taajuuskaisto-
ja, jotka on kansainvalisesti sovittu va-
paasti kaytettaviksi. Kanavat, joita
kaistoilta saa kayttda, vaihtelevat mait-
tain. Langattomat verkkolaitteet osaa-
vat yleensad kayttaa sallittuja kanavia,
kunhan niille maaritelldan kulloinenkin
sijaintimaa. Paatelaitteet yleensa tun-
nistavat maakoodin tukiasemien lahet-
tamista tiedotteista, eikd WLAN:n kayt-
tajan tarvitse huolehtia asiasta.

Ihmisten suhtautuminen langattomiin
verkkoihin vaihtelee maittain ja tapah-
tumittain. Maissa, joissa alalla ei ole
toimivaa lainsaadantdéa tai valvontaa,
voi langaton verkko olla pahantahtois-
ten hakkereiden puuhakentta. Erityises-
ti  tietoturvakonferensseissa tai -
koulutuksissa tarjottavat verkot mielle-
tddan usein hakkerityokalujen tes-
tausymparistoksi, vaikka niitéa ei ole
valttamatta sellaiseksi tarkoitettu.

Ulkomaiden langattomia lahiverkkoja
koskeva lainsaadantdé voi muutenkin
poiketa tuntuvasti suomalaisesta laista.
Esimerkiksi Venajalla on 8.8.2014 uuti-
soitu maarayksesta, jonka mukaan jul-
kisten eli suojaamattomien WLAN:ien
kayttdjien on rekisterdidyttava verkkoa
yllapitavalle operaattorille, jonka puo-
lestaan on pyydettdessa luovutettava
keratyt henkilétiedot viranomaisille.
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4.4 Verkkojen kartoitus

Useat tietotekniikka-alan suuryritykset,
kuten Microsoft ja Google, pyrkivat
luomaan maailmanlaajuisia karttoja
langattomien lahiverkkojen sijainneista.
Langattomia l|dhiverkkoja kdyttavat
paatelaitteet, erityisesti alypuhelimet,
saattavat ldhettaa yrityksille tietoja ha-
vaitsemistaan verkoista. Tietoja keraa-
malla yritykset pyrkivat muun
muassa tarjoamaan nopeita, varmatoi-
misia ja tarkkoja paikannuspalveluita.

Joillekin kayttajille ja organisaatioille
tama on tietoturva- ja tietosuojariski.
Jotkin yritykset saattavat haluta pitaa
langattomien léhiverkkojensa nimet
salassa. Verkon nimen mainostamisen
esto WLAN-tukiasemassa (verkon "pii-
lotus") saattaa paradoksaalisesti vaike-
uttaa verkon salassapitoa, silla jotkin
paatelaitteet kutsuvat muuallakin olles-
saan niita piilotettuja verkkoja, joissa
ne ovat vierailleet. Paatelaitteen ja sita
kantaneen ihmisen kulkeman reitin voi
paatelld tarkkailemalla esimerkiksi met-
roasemilla tai muissa liikenteen solmu-
kohdissa tietoja, joita paatelaite lahet-
taa automaattisesti koskien sen tunte-
mia verkkoja.

Tietojen keraamisen ja lahettédmisen voi
kytked pois paaltd paatelaitteissa. Esi-
merkiksi Nokian Lumia-puhelimissa sen
voi tehda WLAN-asetusvalikossa olevan
WLAN-seurannan hallinnan asetuksilla.

4.5 Lisdaa aiheesta

Paatelaitteiden tietoturvaohje 5/2013
VAHTI

http://www.vm.fi/vm/fi/04 julkaisut ja
asiakirjat/01 julkaisut/05 valtionhalli
nnon tietoturvallisuus/20131210Paeaet

el/name.jsp

Sisaverkko-ohje 3/2010 VAHTI
http://www.vm.fi/vm/fi/04 julkaisut ja
asiakirjat/01 julkaisut/05 valtionhalli
nnon tietoturvallisuus/20101203Sisaev

e/name.jsp
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Microsoft: Non-broadcast Wireless Net-
works with Microsoft Windows; Why
Non-broadcast Networks are not a Se-
curity Feature
http://technet.microsoft.com/en-
us/library/bb726942.aspx#EDAA

5 Tietoturva oman langat-
toman lahiverkon yllapi-
dossa

Yhteydenotto langattomaan I|dhiverk-
koon kday huomaamattomasti. Tama
tarkoittaa sita, ettd jos joku yrittaa
tehda pahojaan verkossasi, asia paljas-
tuu todennakoisesti vahinkojen jo ta-
pahduttua. Tassa artikkelissa neuvom-
me, kuinka valttda vaaroja oman
WLAN:n yllapidossa.

5.1 Tukiaseman turvallisuus

Tukiaseman tietoturvallisuus on avain
koko langattoman verkon tietoturvalli-
suuteen. Mika tahansa IEEE 802.11 -
standardin mukainen laite voi toimia
WLAN:n tukiasemana. Yleensa tu-
kiasemana kaytetaan siihen tarkoitettua
laitetta, joka kaytédnndssa on pieni eri-
koistunut tietokone.

Kuten minka tahansa tietokoneen,
myo6s WLAN-tukiaseman suojauksessa
tulee huomioida sen fyysinen suojaus,
sahkdinen paasynhallinta, tarkeiden
tietojen varmuuskopiointi, tapahtuma-
kirjanpito, ohjelmiston paivitykset seka
palveluiden kovennus.

Tukiaseman fyysisen suojauksen tarkoi-
tus on havaita ja estda laitteen peuka-
lointi asiaankuulumattomilta henkildilta.
Kotioloissa riittada, etta tukiasema suo-
jataan kuten muukin kodin irtaimisto.
Julkisissa tiloissa tukiasema voi olla
syyta ruuvata kattoon ja sen johdotus
koteloida. Sisaverkon yllapitdjien kan-
nattaa myds suodattaa kytkimilla muu-
alta sisaverkosta langattomille tu-
kiasemille menevaa liikennetta esimer-
kiksi VLAN:eja (engl. virtual local area
network) kayttaen.
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Tukiaseman asetuksia hallitaan yleensa
ldhiverkon yli tukiaseman WWW-
kayttoliittymalla.  Monissa laitteissa
paasy hallintakayttéliittymaan on au-
tomaattisesti estetty laitteen langatto-
masta portista ja internetportista. Vali-
tettavasti on sellaisiakin laitteita, joissa
paasy hallintakdyttéliittymaén on suo-
jattu vain salasanalla. Kannattaa valita
laite, johon paasya voi saadella.

Tukiaseman hallintakayttéliittymassa on
yleensa vain yksi kdyttajatunnus, esi-
merkiksi "admin". Sen salasana tulee
valita huolella ja vaihtaa ajoittain. Jos
laitteeseen on mahdollista luoda useita
kayttajatilejd, kannattaa luoda omansa
eri kayttajille ja kayttotarkoituksille.

Joissakin tukiasemamalleissa on viime
aikoina paljastunut tietomurron mah-
dollistavia niin sanottuja takaportteja.
Takaportti on huonosti dokumentoitu
tai kokonaan dokumentoimaton ominai-
suus, joka tyypillisesti mahdollistaa lait-
teen etahallinnan heikosti suojatulla
tavalla. Kayttajien kannattaa seurata
asiaa koskevia tietoturvauutisia ja vaih-
taa turvallisempaan laitteeseen, jos
vanhasta laitemallista paljastuu taka-
portti. Myds muunlaiset korjaavat toi-
menpiteet voivat olla mahdollisia,
mutta niiden suorittaminen vaatii usein
erityista tietoteknista taitoa.

Tukiaseman tuottamia ja siind sailytet-
tavia tarkeita tietoja ovat lahinna tu-
kiaseman asetukset seka tapahtumalo-
kitiedot. Tiedot voidaan yleensa var-
muuskopioida laitteen hallintakayttoliit-
tymén kautta. Tapahtumalokitiedot
ovat tarkeita vikatilanteiden ja tietotur-
valoukkausten selvittdmiseksi ja tulevi-
en vahinkojen estdmiseksi.

WLAN-tukiasemien ohjelmistot eivat
yleensa paivity itsestaan, vaan yllapita-
jan taytyy olla itse aktiivinen ja tarkas-
taa saanndllisesti, onko laitteille tarjolla
paivityksida. Tukiasemalaitteisiin saattaa
olla liitettyna myds muita toimintoja
kuin  WLAN-tukiasemana toimiminen.
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Muihin toimintoihin kannattaa tutustua
ja sulkea kaikki ne, jotka ovat tarpeet-
tomia itselle.

5.2 Radiohairiot

Tukiaseman radiolahettimen l|ahetys-
taajuudet ja -tehot vaikuttavat laitteen
kaytén tietoturvallisuuteen. Vaarin Ia-
hettava tukiasema voi aiheuttaa haital-
lisia hairidita muille radioaaltoja kaytta-
ville laitteille ja ndin estad palveluita.
Suomessa WLAN-laitteille sallitut radio-
kaistat ja lahetystehot on lueteltu Vies-
tintédviraston maarayksessa 15 laaja-
kaistaisten datasiirtolaitteiden
(WAS/RLAN) luokassa (ks. kappale
5.6).

WLAN-laitteet valmistetaan usein niin,
etta niilld on kyky kayttaa kaikkia IEEE
802.11 -standardiperheessa maaritelty-
ja taajuuksia. Se, mita taajuuksia laite
kdytdnndssa kayttaa ja milla l1ahetyste-
hoilla, maaritellaan yleensa laitteen hal-
lintaohjelmistolla. Siksi WLAN-laitteiden
asetusten maarittely, erityisesti maa-
asetus, on kayttéonotossa tehtava oi-
kein.

Turvallisen WLAN-laitteen ostamiseen
ja sen saatamiseen turvalliseksi saa
neuvoja muun muassa laitteen myyjal-
ta, Viestintaviraston tekemasta radio-
laitteiden ostajan oppaasta (ks. kappale
5.6) seka omalta telepalveluoperaatto-
rilta.

5.3 Verkon turvallisuus

Langattoman I|dhiverkon tietoturvalli-
suudella tarkoitetaan tassa verkon
kayttdjien suoraan kokemaa tietotur-
vallisuutta. Verkon kayttajilla on heidan
tarvitsemiensa tietojen luottamukselli-
suuteen, eheyteen ja saatavuuteen ja
joskus myds verkossa tehtyjen toimen-
piteiden kiistamattémyyteen liittyvia
tarpeita.

Tukiaseman ja internetliittyman siirto-
nopeus on rajallinen. Jattdessaan lan-
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gattoman lahiverkon suojaamatta omis-
taja ottaa riskin jaada itse vaille tarvit-
semaansa palvelua, silla ennalta rajaa-
maton kayttdjajoukko saattaa kayttaa
lilan paljon verkon kaistaa.

Vuoden 2009 jalkeen valmistetut tu-
kiasemat pystyvat tyypillisesti valitta-
maan liikennetta yli 100 Mbit/s, joten
pullonkaulaksi muodostuu yleensa in-
ternetliittyman nopeus. Helppo tapa
valttaad tama riski on suojata WLAN sa-
lasanalla ja antaa salasana vain niille,
joiden luottaa kayttavan verkkoa koh-
tuullisesti.

Joissain tukiasemissa on mahdollista
maaritelld erillinen langaton Idhiverkko
satunnaisia vieraita varten. Vierasver-
kolle voi maaritelld oman nimen ja sa-
lasanan. Vierasverkko on toiminnassa
samanaikaisesti tukiaseman tavallisen
langattoman verkon kanssa. N&in taval-
lisen verkon nimeda ja salasanaa ei tar-
vitse paljastaa vieraille, joihin ei ehka
taysin luota. Vierasverkon voi usein
myds erottaa muusta sisaverkosta niin,
ettd vierasverkon kayttajat paasevat
ainoastaan internetiin.

Kaiken kaikkiaan radioliikenteen salaa-
minen ratkaisee useimmat langattoman
lahiverkon turvallisuusuhat. Salausta on
kasitelty tdman raportin luvussa 0.

Niin kuin kaikki muutkin salasanat,
myods langattoman lahiverkon salasana
kannattaa muuttaa ajoittain.

54 WLAN-"mokkulat" ja kdnny-
kdn internetyhteyden jaka-
minen WLAN:Illa

Markkinoilla on monia niin sanottuja
WLAN-mokkuloita eli langattoman laa-
jakaistaverkon (3G- tai 4G-
matkapuhelinverkon) kautta internetiin
kytkeytyvia laitteita, joita voi kayttaa
WLAN:n valityksella. Nama laitteet ovat
WLAN-tukiasemia, jotka tyypillisesti
saavat sdhkodvirtansa omasta akustaan.
Myds useiden alypuhelinten internetyh-
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teyttd on mahdollista jakaa WLAN:n
valityksella lahella oleville laitteille. Tal-
[6in alypuhelinkin toimii WLAN-
tukiasemana.

Niiden kayttéon patee kaikki, mita edel-
@ on sanottu muiden  WLAN-
tukiasemien ja -verkkojen yllapidosta.
Seka WLAN-mokkuloissa ettd alypuhe-
limissa tukiaseman tietoturva-asetuksia
voi kuitenkin olla vaikea tai jopa mah-
doton muuttaa. Oletusasetukset ovat
onneksi kohtuullisen turvalliset useim-
piin kayttétilanteisiin, mutta oletusar-
voiset salasanat pitdaa aina muuttaa en-
nen kayttoa.

Android-, i0OS- (Apple) ja Windows Pho-
ne 8 -kayttdjarjestelmat (muiden mu-
assa uudet ja paivitetyt Nokian Lumia-
puhelimet) tukevat ilmarajapintasalaus-
ta suositelluin asetuksin  (WPA2-PSK
(AES)). Windows Phone 8:ssa salauk-
sen asetuksia ei voi muuttaa eika pois-
taa  kaytosta. Android- ja iOS-
kayttdjarjestelmissa asetuksia pystyy
vaihtamaan myos turvattomampiin.

Markkinoilla olevat kuluttaja-asiakkaille
tarjottavat WLAN-mokkulat tukevat niin
ikddn WPA2-PSK (AES) -salausta.

5.5  WLAN:n kiyttdé kinnykalls

Monissa WLAN-toiminnolla varustetuis-
sa alypuhelimissa on langattomien lahi-
verkkojen kayttéa helpottavia ominai-
suuksia. Joissakin tilanteissa ominai-
suuksien kayttd voi kuitenkin vaarantaa
kayttdjan yksityisyyden ja tietoturvan.

Windows Phone 8.1 -kayttdjarjestelmaa
kayttavissa alypuhelimissa (esimerkiksi
useat Nokia Lumia -puhelimet) on toi-
minto nimeltdan WLAN-seuranta (engl.
WiFi Sense). Kun toiminto on kaytdssa,
puhelin kytkeytyy automaattisesti suo-
jaamattomiin langattomiin I&hiverkkoi-
hin silloin, kun WLAN-toiminto ja puhe-
limen paikannustoiminto ovat paalla.
Lisaksi toiminto paitsi hakee Microsoftil-
ta tietoja lahistén langattomista lahi-
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verkoista, myos jakaa Microsoftille pu-
helimen tallentamat salattujen verkko-
jen nimet ja salasanat.

Puhelimessa voi myds maaritella, sallii-
ko kayttaja Microsoftin jakaa verkkojen
salasanat kayttajan kavereiden Win-
dows Phone 8.1 -puhelimille, joissa
WLAN-seuranta on kaytdssa. Salasano-
ja ei nayteta kavereille, mutta kaytan-
nossa heidan puhelimensa saavat sa-
lasanat selvdkielisinad. Puhelimen en-
simmaisessa kayttoonotossa WLAN-
seuranta tarjotaan oletusarvoisesti kyt-
kettdvaksi paalle. Kayttajien kannattaa
tutustua Windows Phone 8.1:n tie-
tosuojatietoihin.

Android-kayttdjarjestelmalla toimivat
alypuhelimet voi asettaa varmuuskopi-
oimaan puhelimen asetukset, mukaan
lukien tallennetut langattomien Iahi-
verkkojen nimet ja salasanat, Googlen
pilvipalveluun. Jos puhelin rikkoutuu,
katoaa tai vaihdetaan uuteen, kayttaja
voi palauttaa tiedot pilvesta. Tiedot tal-
lennetaan pilveen selvakielisina ja vain
kayttdjan Google-tilin salasanan suo-
jaamina. Varmuuskopiointi on kaytdssa
oletusarvoisesti, mutta kayttaja voi
kytked sen pois paalta. Kayttajan kan-
nattaa tutustua Googlen tietosuojatie-
toihin.

Myds Applen i0S-kayttojarjestelmalla
toimivissa laitteissa on varmuuskopioin-
titoiminto. Varmuuskopiot tallennetaan
Applen pilveen kayttdjan iTunes-tilille.
Langattomien lahiverkkojen salasanat
varmuuskopioidaan vain, jos kayttaja
valitsee varmuuskopioiden salakirjoit-
tamisen. Salakirjoituksessa kaytettavaa
salasanaa laite ei tallenna minnekaan,
joten tiedot ovat varsin hyvéssa turvas-
sa niin kauan, kuin kayttaja muistaa
salasanan.

5.6 Lisdaa aiheesta

Ohje 2/2011 Langattomien verkkojen
tietoturvasta
https://www.viestintavirasto.fi/ohjausija




Kyberturvallisuuskeskus - Langattomasti, mutta turvallisesti

valvon-
ta/ohjeettulkinnatsuosituksetjaselvityks
et/ohjeidentulkintojensuositustenjaselvi
tystenasiakir-
jat/ohje22011langattomienverkkojentie
toturvasta.html

Viestintdviraston maardays 15 luvasta
vapaiden radioldhettimien vyhteistaa-
juuksista ja kaytosta
https://www.viestintavirasto.fi/ohjausja
valvon-
ta/lainsaadanto/maaraykset/maaraysi5
luvastavapaidenradiolahettimienyhteis-
taajuuksistajakaytosta.html

Luvasta vapautetut radiolaitteet
https://www.viestintavirasto.fi/taajuud
et/radiolaitteet/luvastavapaatlaitteet.ht
ml

Radiolaitteet. Ostajan opas. 6. uudistet-
tu painos, Helsinki 12/2013
https://www.viestintavirasto.fi/attachm
ents/Radiolaitteen ostajan opas.pdf
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Ohjeita viestinnan suojaamiseen
https://www.viestintavirasto.fi/attachm
ents/Ohjeita viestinnan suojaamiseen.

pdf

Microsoft: Yhteyksien muodostaminen
WLAN-seurannalla
http://www.windowsphone.com/fi-
fi/how-to/wp8/connectivity/use-wi-fi-
sense-to-get-connected

Android Central: Android's Wifi backup
feature is neither new, unique nor dan-
gerous
http://www.androidcentral.com/android
-s-wifi-backup-feature-neither-new-
unigue-nor-dangerous

Apple: iTunes: About i0OS backups
http://support.apple.com/kb/HT4946
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