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Dnro:
3.5.2018 1497/060/2017

Lausuntoyhteenveto ja linjaukset maarays 72A/2018

1 Lausunnot

Lausunnon 9.4.2018 tehtyyn lausuntopyynt6dn antoivat

Finanssiala ry

Danske Bank A/S, Suomen sivuliike

Nets Denmark A/S, Suomen sivuliike
Nordea Bank Ab (Publ.), Suomen sivuliike
OP Ryhma

Signom Oy

Alandsbanken Abp
Vaestorekisterikeskus
Kilpailu- ja kuluttajavirasto
Finanssivalvonta

2 Yhteenveto lausunnoista ja Viestintaviraston linjaukset
2.1 Tupas-toteutusten muuttamisen siirtymaaika
2.1.1 Muutosehdotus

Maaraysmuutoksella Viestintavirasto on harkinnut jatkettavaksi 25 §:ssa
maarattya siirtymadaikaa, jossa nykyiset vahvan tunnistamisen Tupas-
toteutukset on korvattava toteutuksilla, jotka tayttavat maarayksen tieto-
turvavaatimukset tietoliikenteen salaukselle.

Salauksen lisdaminen vaatii toimenpiteitd myds asiointipalveluilta, jotka
kayttavat pankkitunnistusta asiakkaidensa tunnistamiseen verkkopalveluis-
saan.

Viestintavirasto on ehdottanut siirtymadaika jatkettavaksi vaiheittain:
e Tunnistuspalveluiden olisi laadittava tarvittavat maarittelyt
1.10.2018 mennessa.
e Uudet rajapinnat olisi saatettava tarjolle asiointipalveluille viimeis-
taan 1.1.2019.
e Muutokset olisi tehtava kaikissa asiointipalveluissa 1.10.2019 men-
nessa.

2.1.2 Lausunnot

Siirtymaajan vaiheistamista ehdotetulla tavalla kannatettiin (OP Ryhma,
Vdestorekisterikeskus varauksin).

Toisaalta kritisoitiin, etta koko Tupas-toteutuksia koskevan siirtymaajan
jatkaminen on epatasapuolista niita tunnistuspalveluita kohtaan, jotka ovat
toteuttaneet vaatimustenmukaiset rajapinnat muita protokollia kayttaen ja
etta jatkettu siirtymaaika on epatoivottava siksi, etta tietoturvallisuuden
parantaminen viivastyy lisaa (Vaestorekisterikeskus).
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1 vaihe
Ensimmaisen vaiheen maardaikaa 1.10.2018 ei kommentoitu.
2 vaihe

Uuden rajapinnan tarjolle saattamisen maaraaikaa 1.1.2019 vastustettiin
(Finanssiala, Danske, Nordea) silla perusteella, etta se ajoittuu pankkialan
IT-kehityksen vuodenvaihteen rauhoitusjaksolle, jolloin tosiasiallinen maa-
raaika olisi jo joulukuun alussa. Ehdotusta vastustettiin myds silla perus-
teella, etta rajapintojen maarittelyn takarajasta 1.10.2018 laskettuna tuo-
tantoon viemiseen olisi aikaa vahimmilldan kaksi kuukautta. Maaraajaksi
ehdotettiin 28.2.2019 tai 31.3.2019 (Finanssiala, Danske, Nordea).

Toisaalta maardaikoja kannatettiin (Finanssivalvonta, Vaestdrekisterikes-
kus, OP Ryhma) ja lausuttiin, etta valmius vaatimustenmukaisen rajapin-
nan tarjoamiseen asiointipalveluille on jo nyt (Nets) tai viimeistaan ehdote-
tussa aikataulussa (OP Ryhmé, Alandsbanken). Lausunnoissa tuotiin myds
esille, etta on pankkikohtaisesti vaihtelevaa, milloin muutoksia ei tehda (Fi-
nanssivalvonta).

Maadraaika 1.10.2019 kaikkien asiointipalvelurajapintojen saattamiselle vaa-
timustenmukaiseksi arvioitiin useimmissa lausunnoissa (Finanssiala, Dans-
ke, Nordea, OP Ryhma) tiukaksi, mutta mahdolliseksi. Lausuntojen perus-
teella Tupas-rajapinnat tullaan korvaamaan tunnistus- ja asiointipalvelun
valilld SAML- ja/tai OIDC-rajapinnoilla.

2.1.3 Viestintaviraston paatelmat ja linjaukset

Maarittelyn maadrdajaksi maaratdaan 1.10.2018 ja tarjolle saattami-
sen maadraajaksi 1.3.2019.

OP Ryhman, Alandsbankenin ja Netsin lausunnot tukevat sitd Viestintavi-
raston kasitystd, ettd vaatimukset tayttdva rajapinta on ollut mahdollista
suunnitella tuotantovalmiiksi olemassa olevilla tiedoilla jopa alun perin
maaratyssa aikataulussa.

Lausunnoissa tuodaan perustellusti esille, etta ehdotettu maaraaika uusien
rajapintojen tarjolle saattamiselle 1.1.2019 keskelld IT-toimintojen rauhoi-
tusaikaa on ajankohtana hankala.

Vaestorekisterikeskuksen lausunnossa muistutetaan, ettd vain Tupas-
toteutuksiin liittyva siirtymaaika ei ole tasapuolinen toimijoille ja etta pitka
siirtymaaika on epatoivottava tietoturvallisuuden kannalta.

Viestintavirasto olettaa, ettda muutkin toimijat kuin OP Ryhma ja Alands-
banken ovat kyenneet valmistelemaan maarittelyja. Virasto katsoo, etta
myds tuotantoon viemisen suunnittelu olisi mahdollista aloittaa ennen tek-
nisten maarittelyjen valmistumiselle ehdotettua takarajaa 1.10.2018 ja
tuotantoon viemiselle kdytéssa oleva aika olisi siten kaytanndssa pidempi
kuin lausunnoissa todettu 2 kuukautta (1.10.-30.11.2018 maarittelyjen
maaraajasta rauhoitusajan alkamiseen).

Viestintavirasto joutuu kuitenkin toteamaan, ettd OP Ryhmaa ja Alands-
bankenia lukuun ottamatta lausunnoissa ei vastata kysymykseen, kuinka
pitkalla uusien SAML- ja/tai OIDC-rajapintojen suunnittelu ja maarittely on
talld hetkella. Lausuntojen perusteella tuotantoon viemiselle jaisi lyhyt aika
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ja se osuisi vuodenvaihteen rauhoitusaikaan. Nailla perusteilla Viestintavi-

rasto katsoo, etta osalla pankeista kyky tarjota luotettavasti uudet asiointi-
palvelurajapinnat 1.1.2019 on siind maarin epavarma, etta tarjolle saatta-

misen takaraja on turvallisempaa maarata pidemmalle. Maardajan asetta-

minen paivamaaraan 1.3.2019 mahdollistaa muutosten toteuttamisen vuo-
denvaihteen rauhoitusjakson jalkeen.

Viestintavirasto suosittelee, ettd ne pankit, jotka kykenevat toteutukseen
aikaisemmin, tuovat rajapinnat tarjolle ennen maardajan paattymista.

3 vaihe

Viestintavirasto katsoo, etta tunnistuspalvelun ja asiointipalvelun valisen
rajapinnan muuttaminen vaatimustenmukaiseksi voidaan maarata tehta-
vaksi viimeistaan 1.10.2019.

Lausunnoissa pidetaan aikataulua haasteellisena, mutta mahdollisena.
2.2 Tunnistamisen valinnaisten attribuuttien valmiusaikataulu
2.2.1 Muutosehdotus

Valinnaiset attribuutit ovat EU-sdaantelyn mukainen rajattu valikoima lisatie-
toja, jotka eivat ole pakollisia jokaisessa tunnistustapahtumassa. Maarayk-
sen 72/2016 M mukaan niiden valittamiseen on oltava valmius ja ne on
maaritelty Viestintaviraston rajapintasuosituksissa 212/2018 S (SAML) ja
213/2018 S (OIDC).

Valinnaisten attribuuttien tarkoitus on tukea tunnistusta ja asiointia niissa
tilanteissa, joissa pakolliset attribuutit eivat ole riittavia. Tunnistusta pyyta-
van asiointipalvelun statuksen kertova attribuutti (julkinen vai yksityinen
palvelu) on tarpeellinen ainakin rajat ylittavassa tunnistamisessa. Viestin-
tavirasto on pyrkinyt selvittdamaan lausuntokierroksella valinnaisten attri-
buuttien tarvetta ja rajat ylittavan tunnistamisen nakymia kansallisessa
solmupisteessa ja tunnistuspalveluissa.

Maaraysmuutoksessa Viestintavirasto on harkinnut ensisijaisesti lyhytta
siirtymadajan jatkamista valinnaisten attribuuttien valmiuden maarittelylle
rajapinnoissa. Nykyinen siirtymaaika maarayksessa 72/2016 M on
18.9.2018, jota on harkittu yhdenmukaistettavaksi maarayksessa
72A/2018 M Tupas-toteutusten siirtymaajan 1.10.2018 kanssa.

Lisaksi Viestintavirasto on harkinnut sitd, etta maarittelyvaatimus ei koskisi
tunnistuspalveluita, jotka tarjoavat ainoastaan tunnistusvalinetta kayttajille
ja ainoastaan omien tunnistusvalineidensa kayttajien tunnistusta asiointi-
palveluille.

Toissijaisesti Viestintavirasto on harkinnut valinnaisten attribuuttien maarit-
telyvaatimuksen poistamista maarayksesta ja muuttamista suositukseksi.

2.2.2 Lausunnot

Ehdotettua maardaikaa 1.10.2018 ei kommentoitu lausunnoissa suoraan.
Osa lausujista totesi, ettd valinnaisten attribuuttien maarittely rajapintaan
Viestintaviraston rajapintasuositusten mukaisesti ei ole ongelma (Nordea,
Nets, Alandsbanken). Osa lausujista piti sita vaikeana (Danske) tai tarpeet-
tomana (OP Ryhma).
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Lausunnoissa kannatettiin valinnaisten attribuuttien kayttéonoton edista-
mista ehdotetulla tavalla vaiheittain (Vaestorekisterikeskus, OP Ryhma
toissijaisena vaihtoehtona koko vaatimuksesta luopumiselle). Yhdessa lau-
sunnossa todettiin, ettd perusteluluonnos selventaa sitd, mita valmius
konkreettisesti teknisesti tarkoittaa (OP Ryhma). Lausunnoissa todettiin,
etta valinnaisten attribuuttien kayttédnotosta tullaan tarvitsemaan sovel-
tamisohjeita (Danske) tai keskustelua luottamusverkoston tyéryhmissa
(Nets).

Lausunnoissa ei voittopuolisesti kannatettu maarittelyvaatimuksen rajaa-
mista vain osaan toimijoista (Nordea, OP), koska standardinmukainen rat-
kaisu mahdollistaa niiden kasittelemattd jattamisen (Nordea) ja koska tama
edellyttaisi tunnistevalinekohtaisia lisamaarittelyja tunnistusvalityspalve-
luissa (OP Ryhma). Toisaalta nahtiin, etta tunnistusvalityspalveluiden val-
mius voisi riittaa asiointipalveluiden tarpeiden tayttamiseksi (Nets).

Valinnaisten attribuuttien maarittelyn tarpeellisuudesta yleisesti esitettiin
vastakkaisia ndkemyksia. Varautuminen eIDAS-asetuksen mukaiseen toi-
mintaan nahtiin perustelluksi ja tarkoituksenmukaiseksi (Vaestérekisteri-
keskus) tai tarpeettomaksi ja kustannuksia aiheuttavaksi (OP Ryhma). Vaa-
timukset nahtiin tarpeelliseksi sdilyttaa maarayksessa, jotta asiaa ediste-
taan tehokkaasti (Kilpailu- ja kuluttajavirasto), kun taas yhdessa lausun-
nossa kannatettiin vaatimusten muuttamista suositukseksi (OP Ryhma).

Useimmat asiaan kantaa ottaneet lausujat eivat pitaneet julki-
nen/yksityinen attribuuttia tarpeellisena kansallisesti tdssa vaiheessa (Fi-
nanssiala, Danske, Nordea, OP Ryhma). Kuitenkin yksi lausuja piti attri-
buuttia tarpeellisena (Alandsbanken) ja yksi lausuja piti tarpeellisena suo-
raa kontaktia tunnistusvalineen tarjoajan ja suomi.fi:n valilla hairididen ja
petosten selvittamisessa, mika puhuisi erottamisen tarpeellisuuden puoles-
ta (Nordea). Toisaalta kannatettiin valmistautumista rajat ylittavaan tunnis-
tamiseen taltdkin osin (Vaestdrekisterikeskus).

Vaikka valinnaisia attribuutteja ei pidetty tassa vaiheessa tarpeellisena, ra-
jat ylittavan tunnistamisen tarpeita ja kysyntda seka luonnollisten etta oi-
keushenkildiden tunnistamiselle pidettiin kuitenkin liiketoiminnassa olennai-
sina (Danske, Nordea, OP Ryhma, Nets, Signom). Lausunnoissa tuotiin esil-
le toiveita kansallisen solmupisteen palveluille yksityiselle sektorille (OP
Ryhma, Signom).

Vaestorekisterikeskus lausui pyynndsta kansallisen solmupisteen suunni-
telmista. Solmupisteessa keskitytaan ensi vaiheessa tunnistamiseen jul-
kishallinnon asiointipalveluihin ja vasta seuraavassa vaiheessa arvioidaan
yksityiskohtaisemmmin mahdollisuudet toteuttaa tunnistaminen yksityisiin
asiointipalveluihin. Vaestorekisterikeskus pyytaa lausunnossaan selventa-
maan maarayksen perusteluissa, onko maarayksen tarkoitus kasitella sol-
mupisteita, joita yksityinen sektori voisi perustaa.

2.2.3 Viestintaviraston paatelmat ja linjaukset

Maadrayksessa sdilytetadan vaatimus valmiudesta valinnaisiin attri-
buutteihin.

Viestintavirasto arvioi lausuntojen perusteella, etta tunnistuspalvelut pysty-
vat huomioimaan valinnaiset tietokentat ilman kohtuutonta vaivaa. Viestin-
tavirasto arvioi, etta koska rajapintojen muuttaminen on yleisesti ottaen
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osoittautunut hitaaksi, on perusteltua nostaa luottamusverkoston valmius-
tasoa valinnaisten attribuuttien kasittelyyn kaynnistamalla niiden toteutuk-
sen suunnittelu.

Suunnittelu on tehtava viimeistaan 1.10.2018 samalla aikataululla
kuin uusi rajapinta maaritellaan. Virasto tarkentaa perusteluja si-
ten, etta niista kday paremmin ilmi, mita valmiudella teknisesti tar-
koitetaan.

Valmius valittaa valinnaisia attribuutteja tarkoittaa, etta valinnaisten attri-

buuttien kasittely taytyy suunnitella rajapinnassa ja tunnistusjarjestelmas-
sa siten, ettd tunnistuspalvelun tarjoajalla on kasitys kayttéénotossa tarvit-
tavista teknisista toimenpiteista.

Teknista toteutusta jarjestelmiin ei vaadita valinnaisille attribuuteille. Tek-
nisissa konfiguroinneissa tulee kuitenkin huomioida, etteivat tunnistus-
sanomiin sisaltyvat valinnaiset attribuutit haittaa tunnistustapahtumia sil-
loinkaan, kun niiden kaytosta ei ole sovittu.

Valvontaa varten suunnitelma taytyy kaytanndssa dokumentoida.

Lausuntojen perusteella Viestintavirasto arvioi, etta valinnaisten attribuutti-
en varsinainen kayttéonotto voi edellyttaa vaatimusten soveltamiseen tai
yhteentoimivaan toteutusmalliin liittyvaa tulkintaa tai keskustelua luotta-
musverkoston yhteistoimintaryhmassa.

Valmius valinnaisten attribuuttien valittamiseen koskee jatkossakin
kaikkia tunnistuspalveluita. Velvollisuutta ei siis rajata tunnistusva-
lityspalveluihin, jotka tarjoavat asiointipalveluille tunnistusta use-
ammalla kuin yhdella (omalla) tunnistusvailineella.

Viestintavirasto arvioi lausuntojen perusteella, etta velvoitteen rajaaminen
osaan tunnistusvalineen tarjoajista mutkistaisi rajapinnan saantelya tar-
peettomasti sen sijaan, ettd toimitaan yhtenaisesti standardien mahdollis-
tamilla malleilla.

Lisaksi Viestintavirasto toteaa, etta kansallinen solmupiste valittaa tunnis-
tetiedot lahtokohtaisesti sellaisena kuin vastaanottaa ne toisesta valtiosta.

Lausuntojen perusteella ei ole syyta velvoittaa kasittelemaan julki-
nen/yksityinen-attribuuttia kansallisessa tunnistamisessa eri taval-
la kuin muita valinnaisia attribuutteja tai vaatia sita toteutettavaksi
nopeammassa aikataulussa.

2.3 Maarayksen TLS-vaatimuksen noudattamisen valvonnassa maariteltava
korjausaikataulu

2.3.1 Valvottava velvoite

Viestintavirasto on selvittanyt maaraysmuutoksen yhteydessa myos vahvan
sahkoisen tunnistamisen valvonta-asiassa asetettavaa madraaikaa korjaa-
miselle.

Osa vahvan sahkoisen tunnistuksen tarjoajista ei tayta voimassa olevaa

vaatimusta siita, etta tunnistuksessa on kaytettava tietoliikenteen salauk-
sessa vahintaan TLS-protokollan versiota TLS 1.1. Viestintavirasto harkit-
see asettavansa korjaamiselle maardajaksi 1.1.2019, jonka jalkeen kayte-
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taan tarvittaessa velvoitteen tehostamiseksi lain mukaisia hallinnollisia seu-
raamuksia.

Korjaus vaikuttaa kayttajiin siten, etta tunnistuspalvelut eivat enaa toimi
sellaisilla selaimilla ja paatelaitteilla, jotka tukevat vain vanhaa TLS 1.0-
protokollaa. Monet tunnistuspalvelut ovat sulkeneet TLS 1.0-protokollan
vaatimusten mukaisesti ja tiedottaneet asiasta asiakkailleen.

Viestintavirasto on valmistautunut viestimaan asiasta.
2.3.2 Lausunnot

Lausunnoissa toivottiin, ettd Viestintdvirasto viestii asiasta, koska korjaus
vaikuttaa kayttajiin (Finanssiala, Danske, Nordea, OP Ryhma). Yhdessa
lausunnossa ehdotettiin TLS-vaatimuksen korostamista maarayksessa esi-
merkiksi omana pykaland, jotta vaatimus ei sekaannu Tupas-toteutusten
siirtymaaikaan sisaltyviin vaatimuksiin (Vaestorekisterikeskus).

Lausunnon antoi myds yksi niista toimijoista, jotka ovat jo toteuttaneet
muutoksen vaatimuksen mukaisesti ja tiedottaneet asiasta asiakkailleen
(Alandsbanken).

2.3.3 Viestintaviraston paatelmat ja linjaukset

Viestintavirasto valmistelee valvontatoimenpiteena korjausvelvoitteet niille
tunnistuspalveluiden tarjoajille, jotka eivat viela noudata TLS-
vahimmaisvaatimusta. Korjaukset tullaan vaatimaan tehtavaksi viimeistaan
1.1.2019.

Viestintavirasto viestii asiasta yleisélle.

LIITE Lausuntojen kysymyskohtainen tarkastelu
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LIITE: Lausuntojen kysymyskohtainen tarkastelu
1 Tupas-toteutusten muuttamisen siirtymaaika (25 § 3 mom.)

Lausuntopyynnon kysymys 1

Valmistelussa saatujen tietojen perusteella pankit korvaavat TUPAS-
protokollaan perustuvat tunnistuspalvelut asiointipalveluille SAML- tai OIDC -
protokollaan perustuvalla palvelulla. Onko paatelma oikea? Aikooko joku tun-
nistuspalvelun tarjoaja sadilyttaa TUPAS-toteutuksen ja lisata siihen vaaditun
salauksen?

Lausunnot

Finanssiala ry

FA paatti jo marraskuussa 2016 olla keskitetysti paivittamatta TUPAS-protokollaa
vastaamaan maarayksen M72/2016 tuomia vaatimuksia. FA:n kasitys on, etta
TUPAS-protokollaan ei tulla jonkun tunnistuspalvelun tarjoajan toimesta
lisdamaan vaadittua salausta.

Danske: Pankki ei tule kehittdmaan nykyistd TUPAS-toteutusta vastaa-
maan uusia vaatimuksia. Pankki korvaa nykyisen toteutuksen viestintavi-
raston suositusten mukaisesti.

Nordea: Nordea aikoo ottaa kayttéén OIDC protokollan.

OP Ryhma

OP Ryhma ei tule sailyttamaan TUPAS-toteutusta.

Nets: Nets tarjoaa asiointipalveluille SAML ja OIDC rajapintaa. Nets toimii
tunnistusvélineen tarjoajien suuntaan kulloinkin voimassa olevien proto-
kollien ja sdénndsten mukaan.

Alandsbanken

Det &r ratt slutsats. Banken kommer att ersitta identifieringstjinster som bygger p&d TUPAS-protokollet med en
tjanst som bygger pa OIDC-protokollet enligt Kommunikationsverkets rekommendation 213/2018 S (0IDC) om
fortroendenétets gréanssnitt:

hitps://www.viestintavirasto.fi/attachments/suositukset/ftn _oidc_profile v1.0 ficora rec 213 2018 s.pdf
Banken kommer inte att bevara och férse TUPAS-protokollet med fordrad kryptering.

Viestintaviraston paatelmat

Vahvan sdhkoisen tunnistamisen ohjauksessa ja luottamusverkos-
toyhteistyodssa ei ole enda tarvetta selvittaa Tupas-protokollan yh-
teensopivuuskysymyksia.

Lausuntojen ja maaraysvalmistelun kuulemistilaisuuksien perusteella Vies-
tintavirasto arvioi, etta tunnistuspalvelun ja asiointipalvelun valisessa raja-
pinnassa ollaan korvaamassa Tupas-rajapinta muihin protokolliin perustu-
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villa rajapinnoilla ja etta tyypillisesti otetaan kayttéén SAML- ja/tai OpenlD
Connect (OIDC) -protokollaan perustuva rajapinta.

Viestintavirasto ei ole laatinut suositusprofiilia asiointipalvelurajapinnalle.
Viestintaviraston suositusten 212/2018 S (SAML) ja 213/2018 S (OIDC)
mukaisia maarittelyja tunnistusvalineen ja tunnistusvalityspalvelun tarjoaji-
en valiselle rajapinnalle voi kuitenkin hyédyntaa myos asiointipalveluraja-
pinnassa.

Lausuntopyynnon kysymys 2

Miten aikataulu ja sen vaiheistaminen vaikuttaa tunnistusvalineen tarjoajiin?
Kuinka pitkalla uusien SAML- ja OIDC-rajapintojen suunnittelu ja maarittely
on (ehdotettu maaraaika 1.10.2018) ja miten tama vaikuttaa tarjolle saatta-
misen aikatauluun (ehdotettu maaraaika 1.1.2019)?

Lausunnot

Danske: Alkuperdinen kadsityksemme on ollut, ettd tarjolle saattamisen ai-
kataulu olisi ollut Q1/2019 eli maaliskuun 2019 loppuun mennessa. Pankilla
on ns. rauhoitusaika vuoden vaihteessa, jolloin uusia tuotantoon ottoja ei
tehdéa. Ehdotuksemme on, etts tarjolle saattamisen aikataulu olisi maalis-
kuun 2019 loppuun mennessa.

Nordea: Ehdotettu maadrdaikamuutos luonnokseen néhden, eli Q1/2019
muutettaisiin muotoon 1.1.2019 ei ole Nordean kannalta hyvéksyttiva.

Nordea noudattaa tuotekehityksessdén ns. Lean toimintamallia, jossa tuo-
tekehitys jaksotetaan vuodessa useaan 3-4kk mittaiseen PI (product inc-
rement) jaksoon. Q1/2019 aikana meidén ainut PI syklin pd&tés nykytiedon
valossa on 19.3.2019 eli tuohon mennesséa esim. viedaén ko. PI:n aikana
kehitetyt muutokset tuotantoon.

Toiveemme on, etté tdméan mdadrdajan suhteen noudatettaisiin samaa nor-
maalia globaalia kdytdntoé eli ettd Q1 tarkoittaa kdytdnndssa ko. kvartaalin
viimeistd, ei ensimmaistd pdivaa. Kdytdnndssa siis veisimme muutokset
tuotantoon kuitenkin viimeistddn 19.3.2019 mennessé.

Joulu-tammikuu on finanssisektorin IT toiminnassa yleisesti rauhoitusaikaa,
jolloin tuotantoon ei tehdéd muutoksia, muuta kuin dadrimmadaisissa poikkeus-
tapauksissa.
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Finanssiala ry

Tarjolle saattamisen (rajapinta toteutuksen) maaraaika oli toisen kuulemiseen
mennessa muuttunut muodosta 'Q1/2019 aikana’, muotoon '1.1.2019 mennessa.’
Muissa maaraajoissa ehdotetaan kvarttereiden viimeistaa paivaa.

FA toi toisessa kuulemistilaisuudessa esille 1.1. paivamaaran ongelmallisuuden.
1.12.-31.1. (joka vuosi) on yleisesti kdytdssa oleva IT-tuotannon oton
rauhoitusaika. Tana aikana tehd&an tuotantoon vain kriittisia korjauksia yms.
Pankeissa tama rauhoitusaika perustuu mm. maksuliikenteen 100%
varmistamiseen. Halutaan esim. turvata joulumyynnin ja alennusmyynnin
saumaton rahaliikenne. TAma ilmid ei koske vain Suomea, vaan on kaytdssa
myds muissa maissa seka myds muilla aloilla.

On myds hyva muistaa, ettéd SAML- ja OIDC-rajapintojen julkaisu mydhastyivat
vahintaan 8 kk (kun lasketaan paivamaarasta 1.5.2017). ltse toteutukseen voisi
siis ehdotuksen mukaan tulla vain noin 2 kk lisdaika alkuperaisesta aikataulusta.

Ja pahimmassa tapauksessa, ottaen taas huomioon rauhoitusajan, itse rajapinta
toteutukseen voisi jdada vain 2 kk aikaa (1.10.-30.11.2018). Todella lyhyt aika.

FA ehdottaa, ettad tarjolle saattamisen maaraaika olisi vahintaan 28.2.2019.
Tamakin maaraaika saattaa aiheuttaa tuotannon oton osalta erikoisjarjestelyja, eli

31.3.2019 maaraaika voisi olla optimaalisin ja turvallisin vaihtoehto. Tama
maaradaika oli myds se alun perin oletettu maaraaika.

OP Ryhma

Kannatamme esityksessa ehdotettua aikataulua.

OPn palvelukuvaukset ja SAML rajapintamaaritykset ovat jo olemassa, samoin kuin testiym-
paristo. Toteutus on nykyisten maaraysten mukaisesti lahes valmis, lukuun ottamatta tukea
vapaaehtoisille attribuuteille.

Nets: Nets voi tarjota tunnistusviélityspalvelua myds tunnistusvélineen tar-
joajien avuksi. Netsin palveluvalikoimaan kuuluu myds tunnistusvélineen
tarjoajalle annettava viélityspalvelun toteuttaminen palveluna.

Alandsbanken

Planering och specificering ar ur bankens systemleverantors perspektiv ar nastan klar eftersom den bygger
Kommunikationsverkets OICD granssnittsrekommendation. Tidtabellen ar dock snavt satt och det kommer kravas
hogt tempo for att lyckas.
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Vaestorekisterikeskus

Vaestorekisterikeskus on aikaisemmin todennut, ettd yksinomaan Tupas-toteutuksiin kohdistuva siir-
tymdaika ei ole tasapuolinen kaikkien tunnistusvilineen tarjoajien ndkdkulmasta eika pitka siirtyma-
aika ole mydskdan toivottava tietoturvallisuuden ndkokulmasta. Mikali maaraykseen nyt kirjataan esi-
tetyn mukainen Tupakseen liittyva siirtymaajan jatkokausi, niin VRK:n ndkemyksen mukaan jatketun
siirtymaajan pitaisi ollariittava jo aikaisemmin edellytettyjen toimenpiteiden toteuttamiseksi ja Tupak-
seen liittyvien vaatimusten tayttamiseksi (esityksessa mainittujen suunnittelunftarvittavien maaritte-
lyjen laadinnan maardajan 1.10.2018, vuden palvelun tuotantoon viemisen/rajapinnan tarjolle tuomi-
sen madrdajan 1.1.2019 ja vanhan palvelun lopettamisen madrdajan 1.10.2019 mukaisesti).

Finanssivalvonta

Finanssivalvonta kannattaa l1ahtékohtaisesti ehdotettua muutosaikataulua.
Toimiala on esittdnyt maaraysta koskevassa kuulemistilaisuudessa, etta
méaéraajan asettaminen vuodenvaihteeseen tarkoittaa kdytdnnossa sita,
etta rajapinnat taytyisi saada tuotantoon jo joulukuussa, koska vuoden-
vaihteessa on IT-muutoksissa tyypillisesti tauko. Toimialan mukaan tauko
voi olla jopa 2 kk 1.12.-31.1. Finanssivalvonnan kokemuksen mukaan on
pankkikohtaisesti vaihtelevaa, milloin muutoksia ei tehda.

Viestintaviraston paatelmat

OP Ryhman ja Netsin lausunnot tukevat sita Viestintaviraston kasitysta, et-
ta vaatimukset tayttava rajapinta on ollut mahdollista suunnitella tuotanto-
valmiiksi olemassa olevilla tiedoilla jopa alun perin maaratyssa aikataulus-
sa.

Lausunnoissa tuodaan perustellusti esille, etta ehdotettu maaraaika uusien
rajapintojen tarjolle saattamiselle 1.1.2019 keskella IT-toimintojen rauhoi-
tusaikaa on ajankohtana hankala.

Vaestorekisterikeskuksen lausunnossa muistutetaan, etta vain Tupas-
toteutuksiin liittyva siirtymaaika ei ole tasapuolinen toimijoille ja etta pitka
siirtymaaika on epatoivottava tietoturvallisuuden kannalta.

Maarittelyn maaraajaksi maarataan 1.10.2018 ja tarjolle saattami-
sen maadraajaksi 1.3.2019.

Viestintavirasto olettaa, ettd muutkin toimijat kuin OP Ryhma ja Alands-
banken ovat kyenneet valmistelemaan maarittelyja. Virasto katsoo, etta
myds tuotantoon viemisen suunnittelu olisi mahdollista aloittaa ennen tek-
nisten maarittelyjen valmistumiselle ehdotettua takarajaa 1.10.2018 ja
tuotantoon viemiselle kaytdssa oleva aika olisi siten kaytdanndssa pidempi
kuin lausunnoissa todettu 2 kuukautta (1.10.-30.11.2018 maarittelyjen
maaraajasta rauhoitusajan alkamiseen).

Viestintdvirasto joutuu kuitenkin toteamaan, ettd OP Ryhmaa ja Alands-
bankenia lukuun ottamatta lausunnoissa ei vastata kysymykseen, kuinka
pitkalla uusien SAML- ja OIDC-rajapintojen suunnittelu ja maarittely on tal-
Ia hetkelld. Lausuntojen perusteella tuotantoon viemiselle jaisi lyhyt aika ja
se osuisi vuodenvaihteen maksuliikenteen ruuhka-ajan alkuun.
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Nailla perusteilla Viestintavirasto katsoo, ettd osalla pankeista kyky tarjota
luotettavasti uudet asiointipalvelurajapinnat 1.1.2019 on siinda maarin epa-
varma, etta tarjolle saattamisen takaraja on turvallisempaa maarata pi-
demmalle. Maardajan asettaminen paivamaaraan 1.3.2019 mahdollistaa
muutosten toteuttamisen vuodenvaihteen rauhoitusjakson jalkeen.

Viestintavirasto suosittelee, ettd ne pankit, jotka kykenevat toteutukseen
aikaisemmin, tuovat rajapinnat tarjolle ennen viimeistd maaraaikaa.

Lausuntopyynnon kysymys 3

Miten aikataulu ja sen vaiheistaminen vaikuttaa tunnistusvalityspalveluihin?
Onko valityspalveluilla jo valmius tarjota tunnistuspalveluita asiointipalveluil-
le vaatimukset tayttavilla SAML- ja OIDC-rajapinnoilla?

Lausunnot

Danske: Pankin osalta tdma liittyy késityksemme mukaan rooliimme seké
tunnistusvélineen tarjoajana ettd tunnistusvélityspalvelun tarjoajana. Ai-
kataulullisesti nédma asiat ovat kytketty toisiinsa, joten viittaamme edelli-
sen kohdan vastaukseemme.

OP Ryhma

Kuten edellisessa kohdassa on jo todettu, OPn ratkaisut ovat nailla aikatauluilla valmiita,

joten OPlla on valmius tarjota tunnistuspalveluita asiointipalveluille vaatimukset tayttavalla
SAML-rajapinnalla.

OP pitaa aikataulun vaiheistamista lahtokohtaisesti kannatettavana.

Nets: Kylld. Netsilld on ollut tekninen valmius tarjota tunnistusvélityspal-
veluita 1.5.2017 lahtien.

Alandsbanken

Identifiering via OIDC-granssnitt planeras finnas tillgangligt till senast 1.1.2019.

Viestintaviraston paatelmat

Lausunnoissa ei tullut esille tunnistusvalityspalveluihin vaikuttavia seikkoja,
jotka olisi erityisesti huomioitava siirtymaaikataulun vaiheistamisessa.

Edellisen kysymyksen kohdalla todettiin Viestintaviraston kasitys, etta vaa-
timukset tayttava rajapinta on ollut mahdollista suunnitella tuotantoval-
miiksi olemassa olevilla tiedoilla jopa alun perin maaratyssa aikataulussa.
Tata kasitysta tukee se, etta ainakin Nets on kyennyt tuomaan tarjolle vaa-
timukset tayttavan rajapinnan jo 1.5.2017.

Lausuntopyynnon kysymys 4

Miten naette aikataulun vaikutukset asiointipalveluihin? On hyva ottaa huo-
mioon, ettd asiointipalvelut voivat muutostilanteessa myos selvittaa mahdolli-
suutta hankkia tunnistuspalveluita kootusti tunnistusvalityspalveluilta.

Lausunnot
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Finanssiala ry

FA:n ndkemys on, ettd ehdotettu 1.10.2019 maaraaika (kaikkien muutosten
takaraja) sitoo kaytanndssa myds asiointipalveluita. Ei voi yksinomaan olla
tunnistusvalityspalveluiden (kuten pankkien) vastuulla saada muutokset tehtya.
Asiointipalveluilla on myds vastuu tehdad muutoksia omissa tietojarjestelmissaan.

Danske: Késityksemme mukaan asiointipalveluiden on tehtdvé tarvittavia
muutoksia omiin jarjestelmiinsd huolimatta siité, etta tunnistuspalvelut
hankitaan tunnistusvaélityspalveluilta. Mikali asiointipalveluiden toimin-
taympéristé on monimutkainen saattaa aikataulu olla heille haasteellinen.
On myoés syytd huomioida, etté muutos ei ole pelkédstdan tekninen vaan
siihen liittyy myés uuden palveluntarjoajan hankintaprosessi sopimusneu-
votteluineen.

Nordea: Nordea julkistaa uuden protokollan kuvaukset seké integraatiota
helpottavan testiportaalin g3/2018 aikana seké tiedotamme tuolloin asiak-
kaita tulevista muutoksista. Yksi vuosi tulisi olla asiointipalveluille riittédvan
pitkad aika sisdistda ja aikatauluttaa tarvittavat muutokset emmeka née,
ettd uuden protokollan vieminen tuotantoon alkuperédisen ehdotuksen eli
31.3.2019 mukaisesti vaikuttaa téhén.

OP Ryhma

OPn kasityksen mukaan aikataulu on mahdollinen, joskin erittain haastava asiointipalveluille.
Asiointipalveluilla voi olla hyvinkin erilaisia haasteita omien palveluidensa jarjestamisessa,
joka vaatii aikaa (kilpailutuksen jarjestaminen, vanhojen jarjestelmien uusiminen, osaamat-
tomuus, taloudelliset haasteet ym.). Ehdotettu aikataulu antaa jonkin verran sopeutumisai-
kaa asiointipalveluille. OP toivoo, etta Viestintavirasto selvittaisi asiointipalveluiden tilannetta

uusien tunnistusrajapintojen kayttoonotossa ennen madraajan paattymista ja arvioisi mah-
dolliset lisatoimiensa tarpeet viela tassa vaiheessa.

Nets: Kts. kohta 1 ja 3. Nets ei ole kohdannut asiointipalveluita, jotka oli-
sivat halunneet palvelun TUPAS rajapinnalla. OIDC mahdollistaa asiointi-
palveluille helpon ja joustavan tunnistamisen vahvoilla ja heikoilla tunnis-
teilla.
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Vaestorekisterikeskus

VRK:n tulee tunnistusvélityspalvelua luottamusverkostosta kilpailuttaessaan (kevat-kesa 2018)
Suomi.fi-tunnistusta varten huomioida em. Tupaksen siirtymaajat, niiden vaikutukset kdytannén to-
teutuksissa ja mahdolliset viivastykset hankintasopimuksessa omina erityisina ehtoinaan.

Kaytanndssa nykyisin toimialueella haasteena on esimerkiksi omien varmenteiden kaytto allekirjoituk-
sissa, SHA-1 kdyttd ym. vanhentuneet ratkaisut, eikd pitka siirtymaaika anna palveluiden tilaajille luot-
tamusta ja varmuutta tietoturvan parantamiseen.

Tunnistamisen valityspalveluvita hankkivan organisaation ndkékulmasta maardyksessa (taisitd tayden-
tdvdssa materiaalissa) voitaisiin selkedammin ilmaista, kenelld on oikeus ja velvollisuus arvioida tunnis-
tamisen palvelvita myyvien tahojen, palvelviden ja teknisten ratkaisujen tietoturvaa, sekd toisaalta
mille tahoille tunnistajat ja valityspalvelut ovat niistd velvollisia raportoimaan ja missa laajuudessa.
Kaytdanndssa nykyisin tilaava taho ei voi olla varma, onko heilld aihetta ja oikeutta pyytda toimittajalta
selvityksia tietoturvan toteuttamisesta, auditoinneista ja kaytetyista kehyksistd, vai missa laajuudessa

asia on jo hyvaksytylla tasolla ja asianmukaisesti toteutettuna Viestintdvirastolle tehtyjen selvitysten
ja hyvaksynnan myota.

Viestintaviraston paatelmat

Viestintavirasto katsoo, etta tunnistuspalvelun ja asiointipalvelun
valisen rajapinnan muuttaminen vaatimustenmukaiseksi voidaan
maarata tehtavaksi viimeistdan 1.10.2019.

Lausunnoissa pidetaan aikataulua haasteellisena, mutta mahdollisena.
Muutos pidentaa vaatimusten alun perin maarattya siirtymaaikaa
(18.9.2018) vuodella.

Viestintavirasto katsoo, etta asiointipalveluiden tietoisuuden lisaaminen
muutostarpeesta on ensisijaisesti tunnistuspalveluntarjoajien tehtava, mut-
ta Viestintavirasto tiedottaa asiasta kaytettavissaan olevilla keinoilla.

Vaestdrekisterikeskus on lausunnossaan tuonut esille siirtymaajan heijas-
tusvaikutukset suomi.fi -kilpailutukseen. Viestintavirasto yhtyy nakemyk-
seen, etta siirtymadajat hankaloittavat hankintaa. Viestintavirasto katsoo
kuitenkin siirtymaajan jatkamisen valttamattomaksi, jotta yksityisen sekto-
rin asiointipalvelut ehtivat tehda muutokset.

Vdestdrekisterikeskus tuo esille, etta tunnistuspalveluita hankkiva organi-
saatio tarvitsee tietoa tunnistuspalvelun tietoturvallisuuden arvioinnista,
luotettavuudesta ja valvonnasta. Viestintavirasto arvioi, ettei rekisteréinnin
ja valvonnan kuvaus sovellu maaraykseen, mutta virasto harkitsee sopivan
tavan parantaa tietoisuutta rekisterdidyn tunnistusvalityspalveluiden luotet-
tavuuden arvioinnista ja valvonnasta.

Lausuntopyynnon kysymys 5

Mita muuta haluatte tuoda esille siirtymadajan vaikutuksista?

Lausunnot
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Danske: Merkittdvin huolemme kohdistuu siihen, miten asiointipalvelut
pystyvéat annetussa aikatauluissa implementoimaan tarvittavat muutokset,
valitsemaan uuden/t palveluntarjoajat, tekemaan tarvittavat uudet sopi-
mukset sekéd ohjeistamaan asiakkaansa.

Nordea: Toimijoiden tasapuolisen kohtelun nimissé ~8kk viivdstys uusien
protokollakuvausten julkaisun suhteen ei saa johtaa siihen, etté niiden im-
plementointiin saataisiin kdytdnnéssa vain 2-3 kuukautta lisdaikaa.

Nets: Siirtymdajalla ja sen pituudella ei ole vaikutusta Netsin tarjoamiin
palveluihin.

Viestintaviraston paatelmat

Asiointipalveluiden muutosaikataulua kasitellaan edella kysymyksen 4 koh-
dalla. Asiointipalveluiden asema on ollut valmistelussa tarkea harkintape-
ruste.

Viestintavirasto ei tunnista, mista asiasta asiointipalvelun pitaa ohjeistaa

omia kayttajidan, kun asiointipalvelun ja tunnistuspalvelun valiseen raja-

pintaan lisatéan sanomatason salaus. TLS 1.0-tuen poistamisen viestintaa
kasitellaan kysymyksen 12 kohdalla.

Tasapuolisen kohtelun osalta Viestintavirasto viittaa edellisiin kohtiin: osa
toimijoista on kyennyt tuottamaan rajapinnat samoilla tiedoilla ja koko Tu-
pas-toteutuksia koskevan siirtymaajan jatkaminen on epatasapuolista niita
toimijoita kohtaan, jotka eivat kayta Tupasta, vaan ovat toteuttaneet tieto-
turvallisuusvaatimukset muuhun protokollaan perustuvilla toteutuksilla.

2 Tunnistamisen valinnaisten attribuuttien valmiusaikataulu (12
§ 2 mom. ja 25 §:n 4 mom.)

Lausuntopyynnén kysymys 6

Ndetteko tunnistusvalityksen ehtoihin (kuten hdiriétiedon vaihtoon, tie-
tosuojaan tai hinnoitteluun) liittyvaa tarvetta kansallisessa tunnistamisessa
tiedolle siita, onko tunnistusta pyytanyt yksityinen vai julkinen asiointipalve-
lu?

Lausunnot
Finanssiala:

FA:n ndkemys on, ettd markkinalla ei ole tapahtunut sellaisia konkreettisia
muutoksia marraskuusta 2016, ettd tata kyseistd valinnaista attribuuttia pitaisi nyt
ottaa kayttddén. Mika olisi se taman paivainen konkreettinen tarve talle
valinnaiselle attribuutille?

Danske: Emme née tarvetta edelld mainitun tiedolle.

Nordea: Parametrin kdyttéénotto ei Nordean mielesta ole oikea tapa kor-
jata ongelmaa, joka johtuu siitd, ettd Suomi.fi palvelu on lain voimalla
keinotekoisesti maéarétty asiointipalveluksi, vaikka todellisuudessa on véli-
tyspalvelu.
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Luottamusverkosto toimisi paremmin, mikéli Suomi.fi tuotaisiin samalle
tasolle muiden viélityspalveluiden kanssa. Téma vaihtoehto olisi parempi
ratkaisu koska:

1) se mahdollistaisi paremmat suorat neuvottelusuhteet kaikkien tunnis-
tusvélineen tarjoajien ja VRK kesken

2) olisi kaikin puolin kustannustehokkaampi ratkaisu, koska vélikadet
puuttuisivat

3) estéisi sen, ettei suomi.fi sopimuksen voittava vélityspalvelu saa ei toi-
vottua kilpailuetua muihin vélityspalveluihin nédhden. Suomi.fi sopimus

kattaa >2/3 koko Suomen tunnistusvoluumeista eika kdytdnnbssé voi mi-
tenkdan olla vaikuttamatta vélityspalveluiden véliseen kilpailuasetelmaan.

4) Selkeyttédisi markkinan rakennetta ja rooleja.

5) Loppukéyttajat nékisivat yhdenmukaisesti tiedon, ettd ovat kirjautu-
massa juuri Suomi.fi palveluun.

6) Héirié & petosselvittely voidaan tehdéa suoraan ilman vélikésia.

OP Ryhma

OPn nakemyksen mukaan talla hetkella Tunnistusvalineen tarjoajalla ei ole tarvetta tiedolle
siita, onko tunnistusta pyytanyt yksityinen vai julkinen taho. Tieto sailyy valityspalvelulla,
jolta Tunnistusvalineen tarjoaja saa tiedon yksittaisen tapahtuman osalta tarvittaessa.
Myoskaan kilpailulainsaadanto ei tue hinnoittelumallia, jossa hinta vaihtelisi sen mukaan,
onko kyseessa yksityinen vai julkinen asiointipalvelu. Tiedon lisaaminen vaatisi merkittavaa
muutosta tekniseen toteutukseen. Asian tarpeellisuutta ja toteuttamiskelpoisuutta voidaan
tarvittaessa tarkastella uudelleen siina vaiheessa, kun perusrajapinnat on saatu valmiiksi ja
todellinen kayttotapaus konkretisoituu.

Nets: Markkinarakenteet eivét saisi vaaristaa kilpailua.

Alandsbanken
Ja.
Vadestorekisterikeskus

Varautuminen elDAS-asetuksen mukaiseen toimintaan on peruste tuoda esiin kyvykkyys valittaa op-
tionaalisia henkiloon liittyvia attribuutteja tarvittaessa, kuten myos tieto siita, pyytaiaks tunnistamista
yksityisen vai julkisen sektorin taho. Tama private / public -tieto on valttamaton solmupisteiden vali-
sissa sanomissa ja siten tarkoituksenmukainen myos kansallisesti.

Viestintaviraston paatelmat

Lausuntojen perusteella ei ole syyta velvoittaa kasittelemaan julki-
nen/yksityinen-attribuuttia kansallisessa tunnistamisessa eri taval-
la kuin muita valinnaisia attribuutteja.
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Lausunnoissa katsotaan yhta lausujaa lukuun ottamatta, ettei kansallisessa
tunnistamisessa ole tarvetta erotella sita, tunnistetaanko kayttdja julkiseen
palveluun (suomi.fi:hin) vai yksityisen sektorin asiointipalveluun. Toisaalta

Nordean lausunnossa tuodaan esille hairié- ja petosselvittely, missa siis il-

meisesti asiointipalvelun statuksella voisi olla merkitysta.

Maarayksen ulkopuoliset asiat

Nordean lausunnosta suomi.fi -tunnistuksen asemasta luottamusverkoston
ulkopuolella Viestintavirasto toteaa, ettd maaraysmuutoksessa ei kasitella

lainsaadanndn tasolla tehtyja ratkaisuja tai suomi.fi:n kilpailutuksen mark-
kinavaikutuksia.

Lausuntopyynnon kysymys 7

Viestintaviraston suosituksissa rajapintamaarittelyista 212/2018 S (SAML) ja
213/2018 S (OIDC) on huomioitu valinnaiset attribuutit. Voidaanko valinnai-
set attribuutit (tietokentat) lisata rajapintamaarittelyihin suositusten mukai-
sesti? Onko valinnaisten attribuuttien tietokenttien kasittelyssa jotain teknisia
ongelmia sellaisissa tunnistustapahtumissa, joissa niita ei tarvita?

Lausunnot

Danske: Valinnaisten attribuuttien kasittely aiheuttaa tietojérjestelmille li-
samadadrittelyjen tekemistd. Soveltamisohjeiden pitdé olla yksikéasitteiset,
jotta véltytaan erilaisilta tulkinnoilta eri toimijoiden vélilla.

Nordea: Meiddn tapauksessa ymmadérsimme, etté tésséa tarkoitetaan Id
Tokenin optionaalisia kenttid (OIDC 4.1.1.2 Optional attributes) emmeka
nde ndissd ongelmaa meidan teknisen toteutuksen kannalta.

Nets: Netsin ndkemyksen mukaan valinnaiset attribuutit voidaan lisaté ra-
japintamd&adrittelyihin suositusten mukaisesti. Netsillad ei ole teknisid on-
gelmia tdmdén suhteen. Asia vaatinee keskustelua luottamusverkoston ty6-
ryhmissd, muun muassa miltad osin valinnaiset attribuutit ovat tunnistus-
lain ulkopuolella.

Alandsbanken

Icke-obligatoriska attribut kan fogas till granssnittsspecifikationerna enligt rekommendationerna, vi ser inte nagra
tekniska problem vid behandling av dem.
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OP Ryhma

OPn nakemyksen mukaan valinnaisia attribuutteja ei tulisi lisata rajapintamaarittelyihin,
vaan ne tulisi poistaa maarayksesta. Ylimaaraisten attribuuttien lisaaminen varmuuden
vuoksi lisaa kustannuksia. Rajapintaa tulisikin kehittaa todellisten kayttotapausten perus-
teella.

Viestintaviraston esitys valinnaisten attribuuttien kirjaamisesta suosituksiksi on OPn mie-
lesta mahdollinen vaihtoehto. Tama suositusmalli voisi pitaa sisallaan mahdollisuuden nos-
taa attribuutteja erikseen maariteltavalla siirtymaajalla rajapintamaarittelyihin silloin, kun
suosituksissa oleville attribuuteille ilmenee todellinen kayttotarkoitus. Suosituksiin olisi myos
mahdollista tuoda uusia attribuutteja, mika lisaisi luottamusverkostossa lapinakyvyytta
mahdollisiin tuleviin muutoksiin.

Mikali valinnaiset attribuutit kuitenkin jaavat rajapintamaarityksiin, perustelutekstin selven-
nos siita, etta valinnaisten attribuuttien osalta riittaa maarittely, mutta niita ei tarvitse vieda
tuotantoon, selventaa maarayksen vaatimusta varautumisesta. Tama kuitenkin tarkoittaa,
etta valinnaiset attribuutit tulisi kaytannossa toteuttaa ja vain tuotantoon vieminen jaisi te-
kematta. Viestintaviraston perustelutekstissa todetaan, ettd Teknisissa konfiguroinneissa
tulisi huomioida, etteivat valinnaiset attribuutit vaikuta tunnistustapahtumiin silloin, kun
niiden kayttoonotosta ei ole sovittu. Taman kirjauksen OP ymmartaa siten, ettd on riittavaa,
jos rajapintaa hyodyntavilla toimijoilla valinnaisen attribuutin valittyminen ei aiheuta virheti-
lannetta, mutta tietoa ei tarvitse muuten kasitella. Tama taso valinnaisten attribuuttien
osalta, mikali ne tulee maaritella ennen varmaa kayttotapausta, on OPn mielestd kannatet-
tava.

Vaestorekisterikeskus

VRK pitaa esityksen mukaisesti perusteltuna valmistella ja siirtya valinnaisten attribuuttien kayttéén
asteittain, ja siina vaiheessa, kun on olemassa tosiasiallinen valinnaisten attribuuttien kayttétarve.

Varautuminen elDAS-asetuksen mukaiseen toimintaan on peruste tuoda esiin kyvykkyys valittaa op-
tionaalisia henkildon liittyvia attribuutteja tarvittaessa, kuten myds tieto siita, pyytaaks tunnistamista
yksityisen vai julkisen sektorin taho. Tama private [ public -tieto on valttamaton solmupisteiden vali-
sissd sanomissa ja siten tarkoituksenmukainen myds kansallisesti.

Kilpailu- ja kuluttajavirasto

KKV:n ndkemyksen mukaan valinnaisten attribuuttien maarittelya ei pitaisi
muuttaa vaatimuksesta suositukseksi, koska Viestintdviraston arvion mu-
kaan suositus ei tehokkaasti edistad valinnaisten attribuuttien huomioimista.
Perustelumuistion mukaan toimijat eivat ole ottaneet valinnaisia attribuutte-
ja kayttdéon, eikd vuonna 2016 maaratty siirtymaaika niiden maarittelylle ole
toteutumassa.

Viestintaviraston paatelmat

Maarayksessa sdilytetaan vaatimus valmiudesta vilittaa valinnaisia
attribuutteja.
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Viestintavirasto arvioi lausuntojen perusteella, etta tunnistuspalvelut pysty-
vat huomioimaan valinnaiset tietokentat ilman kohtuutonta vaivaa. Viestin-
tavirasto arvioi, etta koska rajapintojen muuttaminen on yleisesti ottaen
osoittautunut hitaaksi, on perusteltua nostaa luottamusverkoston valmius-
tasoa valinnaisten attribuuttien kasittelyyn kaynnistdmalla niiden toteutuk-
sen suunnittelu.

Suunnittelu on tehtava viimeistaan 1.10.2018 samalla aikataululla
kuin uusi rajapinta maaritellaan. Virasto tarkentaa perusteluja si-
ten, etta niista kday paremmin ilmi, mita valmiudella teknisesti tar-
koitetaan.

Valmius valittaa valinnaisia attribuutteja tarkoittaa, etta valinnaisten attri-

buuttien kasittely taytyy suunnitella rajapinnassa ja tunnistusjarjestelmas-
sa siten, ettd tunnistuspalvelun tarjoajalla on kasitys kayttéénotossa tarvit-
tavista teknisista toimenpiteista.

Teknista toteutusta jarjestelmiin ei vaadita valinnaisille attribuuteille. Tek-
nisissa konfiguroinneissa tulee kuitenkin huomioida, etteivat tunnistus-
sanomiin sisaltyvat valinnaiset attribuutit haittaa tunnistustapahtumia sil-
loinkaan, kun niiden kaytosta ei ole sovittu.

Valvontaa varten suunnitelma taytyy kaytanndssa dokumentoida.

OP Ryhma katsoo lausunnossaan, etta suosituksiin olisi mahdollista tuoda
uusia attribuutteja, mika lisdisi Iapinakyvyytta luottamusverkostossa. Vies-
tintavirasto toteaa, etta luottamusverkoston yhteistyéryhmassa on mahdol-
lista kasitella uusia attribuuttitarpeita ja Viestintaviraston SAML- ja OIDC-
rajapintasuosituksiin on mahdollista lisata attribuutteja, jos niille havaitaan
luottamusverkostossa objektiivisesti perusteltu tarve. Nyt suosituksissa on
pitaydytty eIDAS-saantelyn mukaisissa tietosisalldissa ilman kansallisia li-
satietoja.

Lausuntojen perusteella Viestintavirasto arvioi, etta valinnaisten attribuutti-
en varsinainen kayttéonotto voi edellyttaa vaatimusten soveltamiseen tai
yhteentoimivaan toteutusmalliin liittyvaa tulkintaa tai keskustelua luotta-
musverkoston yhteistyéryhmassa.

Lausuntopyynnén kysymys 8

Olisiko riittavaa, etta valmius valinnaisten attribuuttien valittamiseen koskisi
vain tunnistusvalityspalveluita, jotka tarjoavat asiointipalveluille tunnistusta
useammalla kuin yhdella tunnistusvalineella?

Lausunnot
Danske: Viittaamme tédsséd vastauksemme edellisessé kohdassa.

Nordea: Emme tiedd miksi téllainen spesiaalivaatimus tarvittaisiin, kun
speksissa on jo madriteltynd scope request parametri, jonka mukaisesti
valinnaiset attribuutit joko lisdtdan tai jatetaan pois.
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OP Ryhma

Tama ei ole OPn kasityksen mukaan suositeltava ratkaisu. Mielestimme solmupisteen vel-
vollisuus olisi muuntaa ulkomaalaiset tunnisteet soveltuvaksi kansalliseen luottamusverkos-
toon.

Mikali valinnaisten attribuuttien kasittely tapahtuisi vain valityspalvelussa, valityspalvelun
pitaisi pystya paattelemaan, mita eri attribuutteja eri tunnistuspalvelut tukevat ja rakenta-
maan tunnistusvalinekohtainen kasittely. Tama lisaa valityspalveluiden kompleksisuutta
merkittavasti eika ole siten suositeltava ratkaisu ongelmaan.

Nets: Netsin ndkemyksen mukaan tédmé voisi olla riittdvaa asiointipalve-
luiden tarpeiden téayttédmiseksi.

Viestintaviraston paatelmat

Valmius valinnaisten attribuuttien valittamiseen koskee jatkossakin
kaikkia tunnistuspalveluita. Velvollisuutta ei rajata tunnistusvali-
tyspalveluihin, jotka tarjoavat asiointipalveluille tunnistusta use-
ammalla kuin yhdella (omalla) tunnistusvalineella.

Viestintavirasto arvioi lausuntojen perusteella, etta velvoitteen rajaaminen
osaan tunnistusvalineen tarjoajista mutkistaisi rajapinnan saantelya tar-
peettomasti sen sijaan, etta toimitaan yhtendisesti standardien mahdollis-
tamilla malleilla.

Lisaksi Viestintavirasto toteaa, etta kansallinen solmupiste valittaa tunnis-
tetiedot lahtdkohtaisesti sellaisena kuin vastaanottaa ne toisesta valtiosta.
Valinnaiset attribuutit tukevat henkildn yksiléintia mm. niissa tilanteissa,
joissa kayttajan tunnistustiedot tulevat valtiosta, jossa ei ole kaytdssa yhta
henkilétunnuksen kaltaista yksildivaa tunnusta.

Lausuntopyynnoén kysymys 9

Vastaavatko maarayksen 13 § perusteluihin MPS72A:ssa lisatyt arviot rajat
ylittavasta tunnistamisesta VRK:n kansallisen solmupisteen suunnitelmia?
Onko muita seikkoja, jotka vaikutusarvioinnissa olisi hyva tuoda esille?
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Lausunto, Vaestorekisterikeskus

Esityksessa todetaan, ettd Suomen solmupisteesss pyritdan teknisesti huomioimaan myés tunnista-
minen yksityisiin asiointipalveluihin. VRK tuo esille, ett3 solmupistetoteutuksessa keskitytaan ensi vai-
heessa tunnistamiseen julkishallinnon asiointipalveluihin ja sita seuraavassa vaiheessa arvioidaan yksi-
tyiskohtaisemmin mahdollisuudet toteuttaa tunnistaminen yksityisiin asiointipalveluihin.

Esityksessa myos todetaan lahtékohtana olevan, etta tunnistustapahtumat vilitetaan vlkomaille luot-
tamusverkoston tunnistusvilityspalvelun kautta. VRK toteaa, ettd tunnistustapahtumat valitetaan ul-
komaille julkisen sektorin asiointipalveluun kansallisen solmupisteen kautta, sitd ennen tapahtumat va-
littyvat kansallisesti tunnistusvalityspalvelun kautta kansalliseen solmupisteeseen.

Mikali maarayksessa halutaan ennakoiden ottaa kantaa skenaarioon, jossa on toteutettu erikseen yk-
sityisen sektorin tarpeisiin erillinen elDAS-solmuspiste (I3hinna ns. connector ulkomaalaisten tunnista-
mista varten), skenaarion voisi tuoda esiin selkedmmin. Muuten asian tarkoituksenmukaisuus voi he-
rattad hammennystd, kun VRK toteuttaa kansallisen solmupisteen ja tunnistamisen julkisen sektorin
tarpeisiin. Siitd huolimatta toteutuuko skenaario yksityisen sektorin solmupisteesta, vai lisataanks
kansallisen solmupisteen piiriin mahdollisesti myshemmin yksityisen sektorin palveluita, M72A voi
osaltaan toimia ohjeena myds VRK:lle kansallisen solmupisteen ja sen rajapintojen ja integroinnin to-
teutukselle. VRK lisdksi tiedustelee, ettd onko maardysluonnoksen solmupistettd koskevien kappalei-
den tarkoitus ennakoiden ohjata mahdollisia yksityisen sektorin toimijoita rajat ylittavassa valitystoi-
minnassa, vai onko tarkoitus ohjata nimenomaan kansallisen solmupisteen ja Suomi.fi-tunnistuksen
integraatiota. Jalkimmainenkin vaihtoehto on VRK:n nakékulmasta mahdollinen. VRK esittas, etts
asiaa selkeytettaisiin maarayksessa palveluntarjoajille.

Viestintaviraston paatelmat

Viestintavirasto selkeyttda perusteluja siten, etta maarayksessa on
pitaydytty eIDAS-asetuksessa ja kansallisessa tunnistuslaissa saa-
detyn kansallisen solmupisteen kautta valitettavan tunnistuksen
yhteentoimivuudessa.

Vaestorekisterikeskus esittaa hyvia nakdkohtia, joiden avulla perusteluja
voi selventaa.

Viestintavirasto toteaa, ettd maarayksen tarkoitus on edistaa seka kansalli-
sen ja ettd rajat ylittdvan tunnistuksen yhteentoimivuutta ja turvallisuutta.
Rajat ylittdvan tunnistuksen saantelyssa maarayksessa pitaydytaan eIDAS-
asetuksessa ja kansallisessa tunnistuslaissa saadetyn kansallisen solmupis-
teen kautta valitettavassa tunnistuksessa.

Maarayksella tai sen perusteluilla ei siis ole tarkoitus ohjata yksityisen sek-
torin toimintaa. Lausuntopyynnén yhteydessa laaditun perustelutekstin tar-
koitus on neutraalisti kuvata ja selventaa skenaarioita ennen kaikkea silta
kannalta, mita attribuuttivaatimuksia olisi tarpeen maarata yhteentoimi-
vuuden takaamiseksi luottamusverkoston ja kansallisen solmupisteen valil-
1a.

Jos jokin luottamusverkostoon kuuluva tunnistuspalvelu haluaa ryhtya va-
littdmaan vahvaa tunnistusta myds ulkomaille, tunnistusvalityspalvelun ja
asiointipalvelun rajapintaa ja sopimussuhdetta koskevat samat vaatimukset
kuin kotimaisille asiointipalveluille tarjottaessa. Saantely ja Viestintaviras-
ton valvonta kattavat talléin tunnistuslain ja Viestintaviraston maarayksen
vaatimukset tunnistusvalitykselle. eIDAS-asetuksen rajat ylittdvan tunnis-
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tamisen yhteentoimivuus- ja turvallisuusvaatimukset komission asetukses-
sa (EU) 2015/1501 koskevat vain kansallista solmupistetta.

Vaestorekisterikeskuksen lausunto vahvistaa sen kasityksen, etta tunnis-
tustapahtumat valitetddn myds rajat ylittdvassa tunnistamisessa luotta-
musverkostosta solmupisteelle tunnistusvalityspalvelun kautta (eika suo-
raan tunnistusvalineen tarjoajilta), joten tunnistettaessa suomalaisella tun-
nistusvalineelld ulkomaisessa asiointipalvelussa tunnistustiedot valitetdan
myo6s luottamusverkostossa tunnistusvalineen ja tunnistusvalityksen valilla.

Vaestorekisterikeskuksen lausunnossa ei esiteta suoranaisia aikatauluta-
voitteita valinnaisten attribuuttien valityskyvylle kansallisessa luottamus-
verkostossa.

Lausuntopyynnon kysymys 10

Onko yksityiselld sektorilla tarvetta ulkomaisten luonnollisten ja oikeushenki-
Ididen vahvaan tunnistamiseen sahkoisessa asioinnissa?

Lausunnot

Danske: On oletettavaa, ettd tarvetta ulkomaisten luonnollisten ja oike-
ushenkilbiden vahvaan tunnistamiseen séhkbisessa asioinnissa tulee ole-
maan.

Nordea: Nordealla on erityisesti yrityspankkipuolella noussut joitain ky-
symyksia tdhan liittyen esim. hoidettaessa joidenkin monikansallisten yri-
tysten asioita. Olisi hyvé, ettd tdman kayttéénotolle luotaisiin tekninen
valmius mahdollisimman pian.

OP Ryhma

OP kannattaa rajat ylittavan tunnistamisen kehittamista. Tarvetta on tunnistaa asiakkaita
etenkin Pohjoismaiden ja Baltian kesken. Lisaksi tarvetta on erityisesti ulkomaalaisten asi-
akkaiden tuntemista koskevan KYC-prosessin hoitamiseen. Oleellista on ratkaista se, miten
tama voidaan kaytannossa toteuttaa ja mitka ovat ne tekniset menetelmat, joiden varaan se
rakennetaan.

Nets: Netsin kokemuksen mukaan kansainvélisillé asiointipalveluilla on
tarve rajat ylittdvaédn vahvaan tunnistamiseen sédhkbisessa asioinnissa.

Signom: Kylld on. Saamme jatkuvasti asiakkailta kyselyjé ulkomailla ole-
vien luonnollisten henkilbiden ja oikeushenkilbiden tunnistamismahdolli-
suuksista. Mikéli Vaestérekisterin solmupisteen kautta tapahtuvaa tunnis-
tusta voisi hybdyntda myds yksityisen sektorin toimijat, ndkisimme sen
erinomaisena kehityksend ja edistysaskeleena digitaalisten sisémarkkinoi-
den luomisessa.

Finanssivalvonta
Finanssivalvonnan nakemyksen mukaan tallainen tarve voi olla esimer-
kiksi muodostettaessa asiakkuuksia finanssialan palveluissa, jolloin edel-
lytetaan asiakkaan tuntemista.

Viestintaviraston paatelmat
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Lausunnot tukevat sita, ettd valmiutta valinnaisten attribuuttien kayttéon-
ottoon on hyddyllista nostaa. Valinnaiset attribuutit tukevat ulkomaisen
henkildon yksildimista silloin, kun ulkomailta saadut pakolliset attribuutit ei-
vat riita siihen.

Kansallisen solmupisteen kehittamisesta Viestintavirasto viittaa Vaestore-
kisterikeskuksen lausumaan edella kysymyksen 9 kohdalla.

Lausuntopyynnon kysymys 11
Mita muuta haluatte tuoda esille valinnaisista attribuuteista?
Lausunnot

OP Ryhma

Kasityksemme mukaan valinnaisia attribuutteja ei pitaisi edellyttaa tassa vaiheessa edes
maarittelyn ja suunnittelun tasolla, koska niille ole olemassa todellista tarvetta ja rajapinta-

maarityksien laajentaminen valinnaisiin attribuutteihin aiheuttaisi lisapaineita jo ennestaan
haastavalle aikataululle.

Kuten aiemmin olemme jo todenneet, emme ymmadrra valinnaisten attribuuttien tarkoitusta
kansallisessa jarjestelmassa. Valinnaiset attribuutit tulisikin poistaa ja solmupisteen tulisi
sen sijaan muuttaa kansainvaliset tunnistuspyynnot kansalliseen formaattiin. Rajapintalaa-
jennukset voidaan tulevaisuudessa toteuttaa rajapintojen versioinnilla ilman valinnaisia att-
ribuutteja.

Viestintaviraston paatelmat
Ks. paatelmat kysymysten 7 ja 9 kohdalla.

Rinnakkaisten versioiden kayttaminen tuotannossa on asia, joka voidaan
ottaa pohdittavaksi luottamusverkoston yhteistoimintaryhmassa. Nykyisten
SAML- ja OIDC-rajapintasuositusten lahtokohta on ollut, ettd kaytdssa on
yksi versio, jossa voidaan valittaa eri poimintoja maaritellyista attribuuteis-
ta.

3 Maardyksen TLS-vaatimuksen noudattamisen valvonnassa
maariteltava korjausaikataulu

Lausuntopyynnoén kysymys 12
Mita haluatte tuoda esille korjausaikataulusta ja viestinndsta kayttajille?
Lausunnot

Finanssiala ry

Se, ettd tunnistuksessa on kaytettava tietoliikenteen salauksessa vahintaan TLS-
protokollan versiota TLS 1.1., on ollut jo jonkin aikaa voimassa oleva vaatimus.
Kuten jo todettua, talla korjauksella on suuria vaikutuksia tunnistamisen
palveluiden kayttdjakunnassa. FA:n mielesta on ensiarvoisen tarkeaa, etta
Viestintavirasto on valmistautunut viestimaan asiasta. FA tukee, omien resurssien
puitteissa, tata viestintaa.
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Danske: On tarkedd, ettéd Viestintdvirasto on varautunut viestimaéan TLS-
asiasta kayttajille. Viestinndssa pitda kiinnittdd huomiota asian kansanta-
Jjuistamiseen.

Nordea: TLS protokollan kédytéstéd luopuminen ei ole suoraan liityksisséa
TUPAS protokollasta luopumiselle vaan voidaan toteuttaa oman erikseen
sovittavan aikataulun mukaan. Olennaisinta muutoksen lapiviennissé on
yhtendinen ja selkeé viestintd muutoksesta viranomaisten toimesta, johon
toimijat voivat viitata omassa viestinndssdan muutosta tehtiessa.

OP Ryhma

Viestintaviraston tulisi toimia tulevissa muutoksissa aktiivisena viestijana kayttajien ja asi-
ointipalveluiden suuntaan. Erityista viestintatarvetta on havaittu esimerkiksi vanhentuneiden
laitteiden osalta.

Alandsbanken

OIDC-losningen kommer att stoda TLS 1.2, banken har redan slutat stoda TLS 1.0-protokollet i enlighet med kraven
och informerat kunder om det.

Ingen av de drendehanteringstjanster banken har avtal med verkar anvanda TLS 1.0-protokollet langre.

Vaestorekisterikeskus

Selkeyden vuoksi, mikali siirtymaaikaa jatketaan rajapintojen osalta, maarayksessd voisi omana koh-
tanaan (pykal&na) tuoda esiin ainakin yhteyden suojaukseen liittyvaadn vaatimukseen (TLS 1.2). Nykyi-
sen luonnoksen viittaus 7 §:n momentteihin 1-4 saattaa hdmmentaa ja siten hankaloittaa varhaisem-
mista TLS-versioista luopumista, vaikka ne ovat riski eika niista luopuminen vaadi varsinaista rajapin-
tamuutosta.

Viestintaviraston paatelmat

Viestintavirasto valmistelee valvontatoimenpiteena korjausvelvoitteet niille
tunnistuspalveluille, jotka eivat viela noudata TLS-vahimmaisvaatimusta.
Korjaukset tullaan vaatimaan tehtavaksi viimeistdaan 1.1.2019.

Viestintavirasto viestii asiasta yleisélle.

Tassa maaraysmuutoksessa muutetaan vain siirtymaaikoja koskevaa
25 §:4a. Muita maarayksen muutos- ja paivitystarpeita voidaan selvittaa
seuraavassa maaraysmuutoksessa.



