TRATICCM redere 25.2.2023
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Tiedote tunnistuspalveluita kayttaville asiointi-
palveluille
Tiedotteen tarkoitus on parantaa oikean asiointipalvelun nimen nakymista

tunnistustapahtuman yhteydessa ja ehkaista vaarinkaytdksia vahvassa
sahkodisessa tunnistamisessa.

Liikenne- ja viestintavirasto Traficom edellyttda tunnistuspalveluntarjoajia
varmistamaan, ettei tunnistuspyyntda hyvaksyta ilman sahkoista allekirjoi-
tusta ja etta sahkoisen allekirjoituksen oikeellisuus tarkastetaan.

Lisaksi virasto edellyttad, etta asiointipalvelun nimi naytetaan kayttajalle
mahdollisimman kuvaavalla tavalla.

1 Asiointipalvelun nimen nakyminen tunnistustapahtuman yh-
teydessa (sp-name)

Lilkenne- ja viestintavirasto on 1.6.2022 voimaan tulleessa maaraykses-
saan edellyttanyt, etta kayttajalle on naytettava luottavan osapuolen eli
asiointipalvelun nimi, johon kayttdja on tunnistautumassa.

Tunnistusvalineen tarjoajan esittamien tietojen perusteella kayttdja osaa
yhdistaa asiointitapahtuman ja tunnistuspyynnén ja jattaa vahvistamatta
oikeudettomat tunnistuspyynnét.

Tassa yhteydessa asiointipalvelun omistajan on paivitettava palveluaan ku-
vaava nimi, jonka haluaa nakyvan asiakkaalle. Nimen lisaamisesta/paivitta-
misestd voi keskustella tunnistusta valittavan osapuolen eli tunnistusvali-
tyspalvelun tarjoajan kanssa.

2 Tunnistuksen pyyntosanomat ja sahkoisten allekirjoitusten
hyvaksyminen

Tunnistusvalityspalvelun tarjoajien on edellytettava asiakkaaltaan tunnis-
tuksen pyyntésanomien (ns. request-object) sahkoista allekirjoittamista
heti kayttédnotosta alkaen.

Tama tarkoittaa, ettd tunnistuspyyntésanomien sahkdinen allekirjoitus tar-
kistetaan ja vain hyvaksyt tunnistuspyyntésanomat valitetaan edelleen tun-
nistusvalineen tarjoajille.

Olemassa olevien asiointipalveluiden on tarkistettava, etta tunnistuspyynté-
sanomat ovat maarayksen velvoitteiden mukaisia ja tarvittaessa
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tdydennettava toteutusta, mikali tunnistuksen pyyntésanomien allekirjoi-
tusta ei ole viela toteutettu 31.12.2025 mennessa.

3 Tavoitteet

Asiointipalvelun nimen ndkymisen osalta tavoitteena on palvelun kayttajan
turvallisuuden lisdaminen niin, ettd kayttajalla on koko tunnistustapahtu-
man ajan selvaa, mihin palveluun han on kirjautumassa.

Vaatimuksen toteuttamiselle on annettu maaraaika, joka on umpeutunut.
Nain ollen virasto tulee valvomaan tehostetusti taman velvoitteen noudat-
tamista vuoden 2026 aikana.

Tunnistuksen pyyntésanomien osalta tavoite on, ettei tunnistustapahtumaa
voi aloittaa huijaussivustolta ja samalla esiintya tunnetun ja luotettavan
asiointipalvelun nimissda. Lisaksi tavoitteena on estaa tietojen muuttuminen
ja varmistaa esitettavien tietojen alkupera ja oikeellisuus.

Suojausvaatimus koskee yhtdladisesti tunnistuspalveluiden valisia ja tunnis-
tuspalveluiden ja luottavien osapuolten valisida yhteyksia.

Vaatimuksen toteuttamiselle on annettu maaraaika, joka on umpeutunut.
Nain ollen virasto tulee valvomaan tehostetusti taman velvoitteen noudat-
tamista vuoden 2026 aikana.

4 Asian tausta

Lilkenne- ja viestintavirasto Traficom toimii vahvan sahkdisen tunnistami-
sen valvontaviranomaisena Suomessa. Suomeen sijoittautuneiden palve-
luntarjoajien on tehtava virastolle kirjallinen ilmoitus ennen toiminnan aloit-
tamista ja virasto valvoo vaatimusten noudattamista, antaa lakia tarkenta-
via maarayksia ja yllapitaa julkista rekisteria vaatimukset tayttavista tun-
nistuspalvelun tarjoajista.

5 Saadostausta

Perusteena vaatimukselle on Liikenne- ja viestintaviraston 1.6.2022 voi-
maan tullut maarays, joka asettaa velvoitteita tunnistus- ja luottamuspal-
veluiden tarjoajille. Maaraykselld varmistetaan palveluiden turvallisuus ja
yhteentoimivuus. Tunnistus- ja luottamuspalveluiden asiakkaiden kannalta
saantelylla huolehditaan tietoturvasta ja yksityisyyden suojaamisesta. Vi-
rasto valvoo maarayksen noudattamista.

Lilkenne- ja viestintdviraston maarays sahkoisista tunnistus- ja luottamus-
palveluista M72, Traficom/245890/03.04.05.00/2020
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6.2 Erityiset turvatoimenpiteet
6.2.2

Tunnistuspalvelun on nédytettava tunnistusvéalineen kdyttéjalle tunnistustapahtu-
massa tieto luottavasta osapuolesta, jolle tunnistus vélitetdan. Tiedon ndyttdminen
on pakollista sellaisessa tunnistusmenetelmédsséa, jossa se on teknisesti mahdol-
lista.

9.1 Sanomien suojaaminen tunnistuspalveluiden ja luottavan osapuolen valilla
9.1.1

Tunnistuspalveluiden vélisessé ja tunnistuspalvelun ja luottavan osapuolen véli-
sessd tietolilkenteessd on suojattava henkilbtietoja siséltdvien tunnistussanomien
eheys ja luottamuksellisuus [...]

9.1.2

Tunnistusvélityspalvelun ja luottavan osapuolen vélisessé tietoliikenteesséd tunnis-
tussanomat on todennettava allekirjoittamalla.

6 Lisatietoja:
Kyberturvallisuuskeskus:

https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-val-
vonta/sahkoinen-tunnistaminen

Lilkenne- ja viestintdviraston maarays sahkadisista tunnistus- ja luottamus-
palveluista (TRAFICOM/245890/03.04.05.00/2020):

https://www.finlex.fi/fi/viranomaiset/normi/480001/48237
Yhteydenotot

eidas@traficom.fi
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