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Lippupiste Oy:n verkkosivuston evastekaytannot

Yritys, jota paatos koskee

Paatos

Lippupiste Oy (y-tunnus 1789232-4), jaljempana myds Lippupiste ja yhtio.

Liikenne- ja viestintdvirasto Traficom katsoo, etta Lippupiste Oy on rikkonut sahkoi-
sen viestinnan palveluista annetun lain (917/2014, SVPL) 205 §:n 1 momenttia, kun
se asettaa kayttdjan suostumushallintamekanismissa tekemista valinnoista huoli-
matta kayttdjan paatelaitteelle sellaisiakin evasteitd, jotka edellyttavat kayttajan
suostumusta.

Lisdksi Traficom katsoo, etta Lippupiste ei ole antanut verkkosivustollaan lippu.fi
SVPL 205 §:n 1 momentin mukaisia ymmarrettdvia ja kattavia tietoja evdsteiden
tallentamisen tai kaytoén tarkoituksista, silléd Lippupiste asettaa kayttéjan paatelait-
teelle sellaisiakin evasteitd, joista ei ole tietoa lippu.fi-verkkosivustolla.

Niin ikaan Traficom katsoo, etta Lippupisteen verkkosivustolla on kdytdssa tai on
ollut kdytdssa sellaisia evasteitd, joiden ilmoitettu toiminta-aika ylittdad sen, mita
palvelu vaatii tai mitd voidaan pitaa valttamattomana, eika siten tayta SVPL 205 §:n
3 momentin vaatimuksia.

Traficom myoOs toteaa, ettd Lippupisteen verkkosivustolla evasteisiin annettavaa
suostumusta ei ole mahdollista peruuttaa niin, etta silla olisi tosiasiallinen vaikutus
kaikkien evasteiden toimintaan. Traficom katsoo, etta suostumus ei tayta talta osin
tietosuoja-asetuksen 4 artiklan 11 kohdan ja 7 artiklan 3 kohdan vaatimuksia. Lip-
pupiste rikkoo siten SVPL 205 §:n 1 momenttia, kun muille kuin valttdmattomille
evasteille annettavan suostumuksen edellytykset eivat tayty.

Traficom velvoittaa SVPL 330 §:n 1 momentin nojalla Lippupiste Oy:n:

1. asettamaan Lippupisteen verkkosivustolla kdytéssa olevat _abck-, ADRUM_BTa-
, context-, devicelnfo-, __ frosmoeasy-__location- ja UID-nimiset evasteet suos-
tumuksenvaraisiksi

2. selventamdan evasteisté ADRUM_BTa, _ frosmoeasy__location, giosglsAuto-
suggested_2390, giosgGAChatted_2390, giosgHasAutosuggested_2390,
GIOSG_INTERACTION_DATA_* (2 kpl), initialReferrer, PIM-SESSION-ID, pv, Sa-
meSite, tt_applnfo, tt_pixel_session_index ja tt_sessionld annettuja tietoja si-
ten, ettd kayttaja saa ymmarrettavat ja kattavat tiedot kyseisten evasteiden tie-
don tallentamisen tai kayton tarkoituksista

3. lyhentamaan Lippupisteen kayttédmien evasteiden id, permInfo, session22 ja ses-
sion22.sig toiminta-aikaa niin, ettei toiminta-aika ylitd sita, mita palvelu vaatii
tai mika on valttamatonta palvelun toteuttamiseksi

4. muuttamaan Lippupisteen suostumushallintamekanismia siten, ettd suostumuk-
sen peruuttamisella on tosiasiallinen vaikutus kaikkien suostumusta edellyttavien
evasteiden ja seurantateknologioiden kaytdlle.
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Lippupisteen tulee toimittaa Traficomille selvitys niistd korjaavista toimenpiteista,
joita se on toteuttanut tédman pdatdksen johdosta, kahden kuukauden kuluessa ta-
man paatoksen tiedoksisaannista. Selvityksen voi toimittaa sdahkdisessa muodossa
Traficomin kirjaamoon osoitteeseen kirjaamo@traficom.fi. Selvityksessa tulee mai-
nita asian diaarinumero Traficom/12830/09.00.01/2021.

Asian vireille tulo

Asia on tullut alun perin vireille 30.8.2018 tietosuojavaltuutetun toimistossa, josta
se on 10.5.2021 siirretty Traficomin ratkaistavaksi, silla Helsingin hallinto-oikeus
katsoi 8.4.2021 antamiensa kahden ratkaisun (H1515/2021 ja H1516/2021 / diaari
20801/2020 ja 20848/2020) yhteydessa Traficomin olevan toimivaltainen viran-
omainen evastesdantelyssa ja evasteiden kaytén valvontaan liittyvissa kysymyk-
sissa. Traficomille on myds suoraan tullut yhteydenotto 18.7.2022, jossa pyydetaan
puuttumaan lippu.fi-verkkosivuston evdstekaytantoéihin.

Tietosuojavaltuutetun toimistoon saapuneessa yhteydenotossa toimenpidepyynnén
tekija on pyytanyt viranomaista puuttumaan lippu.fi-verkkosivuston evastekaytan-
téihin. Alkuperdisen yhteydenoton mukaan lippu.fi-verkkosivustolla ei ole annettu
evasteista riittavia tietoja, eika evasteistd ole ollut mahdollista kieltdytya lippu.fi-
verkkosivuston puitteissa.

Traficomille suoraan tulleessa yhteydenotossa toimenpidepyynndn tekija on myods
pyytanyt viranomaista puuttumaan lippu.fi-verkkosivuston evastekaytantoéihin. Toi-
menpidepyynnén tekijan mukaan lippu.fi-verkkosivuston suostumushallintameka-
nismi on siind maarin epaselva, ettéd kayttdjan on hankala tehda hanen yksityisyy-
densuojansa kannalta edullisia valintoja suostumushallintamekanismissa.

Toimenpidepyynnon kohteena olevan lippu.fi-verkkosivuston evastekaytannot ovat
muuttuneet toimenpidepyyntéjen tekemisen jalkeen.

Asiassa saatu selvitys

Traficomilla on asiaa arvioidessaan ollut kaytettavissa Lippupisteen tietosuojavaltuu-
tetulle 16.12.2019 toimittama selvitys seka Traficomille 6.2.2023 annettu selvitys
lippu.fi-verkkosivuston evastekaytanndistd. Traficom on tutkinut verkkosivuston
evastekaytantdja myds itsendisesti vierailemalla lippu.fi-verkkosivustolla Traficomin
selvityspyynnén laatimisen aikana ja annettuja selvityksia arvioidessaan.

Vuonna 2019 saatu selvitys

Lippupiste toimitti vastauksensa tietosuojavaltuutetun toimistolle 16.12.2019. Sel-
vityksessa Lippupiste on vastannut tietosuojavaltuutetun toimiston kysymyksiin liit-
tyen sivuston evdstekaytdntdihin seka henkildtietojen kasittelyyn.

Lippupiste kuvaili selvityksessaan sen vanhaa evastekaytantta, joka oli kaytodssa
lippu.fi-verkkosivustolla vuoden 2019 joulukuussa. Silloisen evastekaytannén mu-
kaan kayttdjalla ei ollut mahdollista vaikuttaa evastesuostumukseen muutoin kuin
selainasetusten kautta. Lippupisteelld on ollut kaytdésséd myo6s ponnahdusikkuna
verkkosivustolle mentdessd, jossa informoidaan kayttdjia evasteiden kaytdsta verk-
kosivulla. Ponnahdusikkunan kautta ei ole ollut mahdollista tehda valintoja evaste-
suostumuksen suhteen. Ponnahdusikkunassa oli ollut mahdollista painaa "Hyvédksyn
evdsteet", mutta Lippupisteen mukaan kyseiselld ponnahdusikkunalla ei ole ollut tar-
koitus kerata varsinaista suostumusta evdsteiden kayttéon, vaan sen tehtavana on
ollut informoida kayttajia evasteiden kaytosta. Lippupiste kertoo myoés selvitykses-
sdan, etta mikali kayttaja on estanyt evdsteiden kdytdn selainasetusten kautta, eivat
tietyt ominaisuudet, kuten lipun tilaaminen, sivustolla toimi.
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Vuonna 2023 saatu selvitys

Traficom lahetti Lippupisteelle selvityspyynnén 9.1.2023 koskien lippu.fi-verkkosi-
vuston evastekaytantéja. Selvityspyynndssa pyydettiin yhtiotéa muun muassa kuvaa-
maan mitd muutoksia verkkosivuston evastekaytannoéissa on tapahtunut tietosuoja-
valtuutetun toimistolle 16.12.2019 toimittaman selvityksen jalkeen. Selvityspyyn-
nodssa pyydettiin myds listaus Lippupisteen kayttamista evasteista ja niiden kaltai-
sista tekniikoista ja ndiden yksityiskohtaisemmista tiedoista ml. evasteiden toiminta-
aika, kolmansille osapuolille siirtyvat tiedot seka evasteiden kategoriat. Selvitys-
pyynndssa niin ikaan pyydettiin Lippupisteelta tarkempia tietoja kolmansille osapuo-
lille kulkevista tiedoista evdsteiden mukana seka evasteiden toiminta-aikojen maa-
rittelysta seka kayttajien informoinnista. Selvityspyynndssa myds pyydettiin Lippu-
pisteelta selvitysta siita, miksi suostumushallintamekanismin ensimmaisella tasolla
ei ole ollut mahdollista kieltdytya suostumuksenvaraisista evasteista. Lippupisteelta
pyydettiin myds selvitysta siita, miten kayttdja voi peruuttaa evdsteiden kayttoon
antamansa suostumuksen. Vastaukset pyydettiin antamaan evasteiden lisdksi myds
evasteiden kaltaisten tekniikoiden osalta ml. selaimen paikallinen tallennustila (local
storage), istuntotallennustila (session storage), seka verkkokutsuihin pohjautuvat
seurantamekanismit.

Lippupiste toimitti vastauksen Traficomin ldhettdmaan selvityspyyntéon 6.2.2023.
Vastauksessaan Lippupiste ensinndkin selvitti, millaisia muutoksia verkkosivuston
evastekaytantdihin on tapahtunut 16.12.2019 jalkeen. Lippupiste kertoi, ettd vuo-
den 2020 helmikuussa Lippupiste siirtyi kdyttamaan evastehallintatydkalua, joka
kuitenkin osoittautui epatarkoituksenmukaiseksi. Taman vuoksi Lippupiste siirtyi
helmikuussa 2022 kdyttamaan toista evastehallintatytkalua. Lippupiste kertoi myos,
etta talla hetkella verkkosivustolla lippu.fi on mahdollista kieltdytya suostumuksen-
varaisista evasteistd suostumushallintamekanismin ensimmaisella tasolla.

Lippupiste kertoi, ettd se jaottelee evasteet 1. valttamattomiin evasteisiin, 2. tilas-
tollisiin ja toiminnallisiin evasteisiin, sekd 3. markkinointievdsteisiin. Lippupiste toi-
mitti vastauksen liitteena luettelon kayttamistadan evasteista sisdltden nadiden evas-
teiden kayttoétarkoitukset, toiminta-ajat sekd luokittelun. Lippupiste toimitti myo6s
erillisen luettelon evasteiden mukana kulkevasta tiedosta kolmansille osapuolille.
Kyseinen luettelo on koostettu palvelukohtaisesti.

Vastauksessaan Lippupiste kertoi, ettd jotkin sen kayttamistd valttdmattomista
evdsteista liittyvat kolmansien osapuolien palveluntarjoajiin, jolloin "[...] evasteiden
avulla on, tai periaatteessa voisi olla, paasy esimerkiksi sivuston vierailijaan koske-
viin tietoihin: [...]". Edella mainitun vastauksen yhteydessa Lippupiste toimitti luet-
telon palveluntarjoajista ja palveluista, jotka liittyvat Lippupisteen arvion mukaan
joihinkin verkkosivuston valttamattomiksi katsottuihin evdsteisiin.

Lippupiste kertoi vastauksessaan evdsteiden toiminta-ajoista, ettd evasteille on
maaritelty toiminta-ajat, ja ne loéytyvat yhtidon toimittamasta evasteluettelosta. Lip-
pupiste mainitsi, etta kyseiset toiminta-ajat voi myds kayttdja tarkistaa itse lippu.fi-
verkkosivustolla olevasta suostumushallintamekanismista. Lippupiste totesi myds,
ettd selaimen paikalliseen tallennustilaan (local storage) tallennetut tiedot kunnioit-
tavat myds suostumustydkalun suostumushallintamekanismin asetuksia, vaikkakin
paikalliseen tallennustilaan tallennettavat tiedot ovatkin l[ahtdkohtaisesti pysyvia.
Talta osin Lippupiste totesi, ettd paikalliseen tallennustilaan tallennettavien tietojen
pysyvyys on nailtd osin tarpeellista. Lippupiste vield totesi, etta "[...] kaikille evas-
teille on maaritelty toiminta-ajat, jotka ovat perusteltuja suhteessa evasteen tekni-
seen ja oikeudelliseen luonteeseen.".
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Lippupiste kertoi vastauksessaan, etta talla hetkella se ei enaa sovella kaytantoa,
jossa suostumushallintamekanismin ensimmaisella tasolla ei olisi mahdollista kiel-
taytya suostumuksenvaraisista evasteistda. Aiemman kaytantonsa osalta Lippupiste
kuitenkin totesi, etta "[...] ensinnédkin, ettei kahdelle tasolle erottamista ole sinansa
suoraan kielletty laintasoisesti. Toiseksi on huomioitava, etta Traficomin omakin tul-
kinta relevanttina ajanjaksona on ollut, ettei tietosuoja-asetuksen suostumukseen
liittyvat periaatteet suoraan sovellu viestintapalvelulain 205 §:4an. Ko/manneksi on
muutoinkin huomioitava evastesuostumuksia koskevan oikeustilan olleen vakiintu-
maton ja epdselva relevanttina ajanjaksona: evastesuostumuksia koskeva EU-tuo-
mioistuimen ratkaisu asiassa C-673/17, Planet 49, on annettu vasta lokakuussa
2019 ja Traficomin evasteitd koskevat ohjeet palveluntarjoajille vasta 1.9.2021."

Evasteiden peruuttamista koskevaan kysymykseen Lippupiste vastasi, etta kayttajan
on mahdollista peruuttaa suostumuksensa suostumushallintamekanismissa. Suostu-
mushallintamekanismin saa auki lippu.fi-verkkosivuston vasemmassa alareunassa
olevasta keksin kuvasta, joka on aina nakyvilla riippumatta siitd, missa kohtaa verk-
kosivua kayttaja on. Suostumushallintamekanismista kayttaja voi tehda yksityiskoh-
taisempia valintoja.

Vastauksen lopuksi Lippupiste viela mainitsi, ettda yhtion kayttamat evasteet ovat
tarpeellisia sivuston normaalille toiminnalle, ja niiltd osin, kun nain ei ole, niin evas-
teiden kaytté on suostumuksenvaraista. Lippupiste myo6s korosti, ettd yhtidé on teh-
nyt merkittavida parannuksia evastehallintaansa alkuperadisen kantelun jalkeisena ai-
kana, ja mainitsi, etta alkuperdinen kantelu oli tehty aikana, jolloin oikeustila oli
vakiintumaton ja kehittymatén, seka viranomaisohjeistuksen maara oli vahdinen tai
jopa ristiriitainen.

Paatoksen perustelut
Asiaa koskevat sadannokset ja oikeuskdytianto

Evasteiden kaytdsta sdadetdén sahkodisen viestinnan palveluista annetun lain
(917/2014) 205 §:ssa seuraavasti:

Evasteiden tai muiden palvelun kayttéa kuvaavien tietojen tallentami-
nen kdyttajan pdatelaitteelle ja naiden tietojen kayttd on sallittua pal-
velun tarjoajalle, jos kayttdja on antanut siihen suostumuksensa ja pal-
velun tarjoaja antaa kayttajalle ymmarrettavat ja kattavat tiedot tal-
lentamisen tai kayton tarkoituksesta.

Edelld 1 momentissa saadetty ei koske tietojen sellaista tallentamista
tai kayttéa, jonka ainoana tarkoituksena on toteuttaa viestin valitta-
mista viestintdverkoissa tai joka on valttamatonta palvelun tarjoajalle
sellaisen palvelun tarjoamiseksi, jota tilaaja tai palvelun kayttdja on ni-
menomaisesti pyytanyt.

Edella tassa pykalassa tarkoitettu tallentaminen ja kayttdé on sallittua
ainoastaan palvelun vaatimassa laajuudessa ja silla ei saa rajoittaa yk-
sityisyyden suojaa enempaa kuin on valttamatonta.

SVPL 205 §:1la on saatettu kansallisesti voimaan sahkdisen viestinnan tietosuojadi-
rektiivin 5 artiklan 3 kohta. Sahkoisen viestinnan tietosuojadirektiivin 2 artiklan 1
kohdan mukaan kyseisessa direktiivissa sovelletaan direktiivin 95/46/EY sisaltamia
maaritelmid. Viimeksi mainittu direktiivi on kumottu ja korvattu Euroopan parlamen-
tin ja neuvoston asetuksella (EU) 2016/679, annettu 27 paivana huhtikuuta 2016,
luonnollisten henkiléiden suojelusta henkildtietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta eli EU:n yleiselld tietosuoja-asetuksella. SVPL 205 §:n 1
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momentissa tarkoitetulla kayttdjan suostumuksella tarkoitetaan EU:n yleisen tieto-
suoja-asetuksen 4 artiklan 11 kohdan mukaisesti mita tahansa vapaaehtoista, yksi-
I6ityd, tietoista ja yksiselitteista tahdonilmaisua, jolla rekisterdity hyvaksyy henkil6-
tietojensa kasittelyn antamalla suostumusta ilmaisevan lausuman tai toteuttamalla
selkeasti suostumusta ilmaisevan toimen. Tietosuoja-asetuksen johdanto-osan 32
kappaleessa on lisdksi todettu, etta suostumuksen olisi katettava kaikki kasittelytoi-
met, jotka toteutetaan samaa tarkoitusta tai samoja tarkoituksia varten. Jos kasit-
telylla on useita tarkoituksia, suostumus olisi annettava kaikkia kdsittelytarkoituksia
varten.

Evasteiden kdytdssa on huomioitava myos Helsingin hallinto-oikeuden 8.4.2021 an-
tamat kaksi ratkaisua (H1515/2021 ja H1516/2021 / diaari 20801/2020 ja
20848/2020), joiden yhteydessa hallinto-oikeus on kumonnut Liikenne- ja viestinta-
virasto Traficomin aiemman paatoksen siitd, etta kdyttdja voisi antaa suostumuk-
sensa SVPL 205 §:n 1 momentin mukaisten ei-valttamattdmien evasteiden kayttéon
internetselaimen asetuksien kautta.

Evdsteiden kaytossda on lisaksi huomioitava Euroopan unionin tuomioistuimen
1.10.2019 asiassa C-673/17 antama ratkaisu, jonka mukaan suostumusta evastei-
den kayttéon ei ole annettu patevasti, kun lupa tietojen tallentamiseen tai internet-
sivuston kayttajan paatelaitteelle jo tallennettujen tietojen kdyttamiseen evdsteiden
avulla on annettu valmiiksi rastitetulla ruudulla, josta kayttdjan on poistettava rasti
evatakseen suostumuksensa. Ratkaisussa tuomioistuin myos katsoi, etta kayttajalle
tulee ilmoittaa kaytettavien evdsteiden toiminta-aika seka tieto siita, mikali kolman-
silla osapuolilla on oikeus hyddyntaa evdsteiden kautta kerdttavia tietoja.

SVPL 303 §:n mukaisesti Liikenne- ja viestintaviraston vastuulla on valvoa 205 §:n
noudattamista. Lain 313 §:n mukaan Liikenne- ja viestintdvirasto voi ottaa asian
tutkittavakseen asianosaisen pyynnosta tai omasta aloitteestaan. SVPL 315 §:n 1
momentin nojalla Liikenne- ja viestintdvirastolla on oikeus saada tehtaviensa suorit-
tamiseksi tarvittavat tiedot niilta, joiden oikeuksista ja velvollisuuksista tassa laissa
saadetaan tai jotka toimivat naiden lukuun. SVPL 330 §:n 1 momentin mukaan Lii-
kenne- ja viestintavirasto voi tdman lain mukaisia tehtdvia hoitaessaan antaa huo-
mautuksen sille, joka rikkoo tata lakia taikka sen nojalla annettuja sdaadoksia, maa-
rayksia, paatoksia ja lupaehtoja seka velvoittaa tamadn korjaamaan virheensa tai
laiminlydntinsa kohtuullisessa maaraajassa. Lisaksi SVPL 332 §:n 1 momentin mu-
kaan edella 330 §:n mukaan asetetun velvoitteen tehosteeksi voidaan asettaa uh-
kasakko tai uhka siitd, etta toiminta keskeytetdan taikka etta tekematta jatetty toi-
menpide teetetdan laiminlydjan kustannuksella.

Asian arviointi
Aiemman kdytannon arviointi
Lippupisteen verkkosivuston evéstekdytdnnoét ennen 16.12.2019

Asiassa on ensinnadkin arvioitava Lippupisteen evastekdytantdja sellaisena kuin ne
ovat olleet tietosuojavaltuutetulle tehdysséa toimenpidepyynnéssa elokuussa 2018
seka Lippupisteen toimittaman selvityksen ajankohtana. Saatavilla olevan Lippupis-
teen 16.12.2019 tietosuojavaltuutetulle lahettdman selvityksen mukaan kdyttajalla
ei ole ollut mahdollista vaikuttaa evastesuostumukseen muutoin kuin selainasetus-
ten kautta kyseisen selvityksen laatimisen ajankohtana. Sivustolla ei mydskaan Lip-
pupisteen laatiman selvityksen aikana ole ollut suostumushallintamekanismia, jossa
olisi voinut tehda yksityiskohtaisempia valintoja evastesuostumuksen suhteen, vaan
sivustolla on sinne mentdessa kayttajia vain informoitu, ettd sivustolla kaytetaan
evasteita.
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Arvioitaessa Lippupiste Oy:n evastekaytantdja on otettava huomioon SVPL 205 §:n
1 momentin mukainen yleinen edellytys kdyttdjan suostumuksen saamisesta evas-
teiden tai muiden palvelujen kayttéa kuvaavien tietojen tallentamiselle ja kaytdlle.
Poikkeuksena tasta saanndstd on SVPL 205 §:n 2 momentissa tarkoitettu tallenta-
minen tai kayttd, jonka ainoana tarkoituksena on toteuttaa viestin valittamista vies-
tintaverkoissa tai joka on valttamatdénta palvelun tarjoajalle sellaisen palvelun tar-
joamiseksi, jota tilaaja tai palvelun kayttaja on nimenomaisesti pyytanyt.

Evdsteisiin annettavan suostumuksen on taytettava EU:n yleisen tietosuoja-asetuk-
sen mukaiset suostumuksen edellytykset ollakseen pateva. Rekisterdidyn suostu-
muksella tarkoitetaan tietosuoja-asetuksen 4 artiklan 11 alakohdan mukaan mita
tahansa vapaaehtoista, yksilditya, tietoista ja yksiselitteista tahdonilmaisua, jolla re-
kisterdity hyvaksyy henkilotietojensa kasittelyn antamalla suostumusta ilmaisevan
lausuman tai toteuttamalla selkeasti suostumusta ilmaisevan toimen.

Internetselaimen asetusten kayttéamistéa evastesuostumuksen hallinnoimiseksi ei
voida pitaa tietosuoja-asetuksen 4 artiklan 11 kohdassa tarkoitetulla tavalla yksil6i-
tyna ja tietoisena suostumuksen ilmaisuna, koska kadyttaja ei valttamatta ole maa-
rittdnyt tai ole voinut maarittaa asetuksia taysin mieltymyksiaan vastaaviksi, eika
hdnen voida olettaa osaavan nain tehda. Lisaksi selainasetukset eivat valttamatta
salli asetuksien tekemista sivusto- ja evastekohtaisesti eli riittavan yksildidysti ja
yksiselitteisesti. Tulkinta on vahvistettu aiemmin mainituilla 8.4.2021 annetuilla Hel-
singin hallinto-oikeuden ratkaisuilla (H1515/2021 ja H1516/2021 / Diaari
20801/2020 ja 20848/2020).

Talta osin Traficom toteaa, ettd lippu.fi-verkkosivustolla ei ole ollut kdytdssa asian-
mukaista ja lain vaatimuksen tayttavaa tapaa sivuston kayttajan suostumuksen pyy-
tamiseksi sellaisille evasteille, joiden kayttd edellyttda SVPL 205 §:n 1 momentin
mukaisesti kayttajan suostumusta. Asiassa on kuitenkin huomioitava, etta yhtion
menettely on vastannut Traficomin ennen Helsingin hallinto-oikeuden 8.4.2021 an-
tamia ratkaisuja koskenutta ohjeistusta ja tulkintaa evasteiden kaytén suhteen,
minka vuoksi yhtién aiempaa menettelya ei voida talta osin pitda erityisen moititta-
vana.

Nykyisten evastekdytintdjen arviointi
Lippupisteen evéstekdytdnndét 16.12.2019 jélkeen

Tassa paatoksessa "evasteilld" tarkoitetaan myds selaimen paikalliseen tallennusti-
laan (local storage) tallennettavia tietoja seka selaimen istuntotallennustilaan (ses-
sion storage) tallennettavia tietoja. Jos puhutaan erikseen pelkista evasteista pois
lukien selaimen paikallinen tallennustila sekd selaimen istuntotallennustila, kayte-
tdan sanan "evaste" perassa "(cookies)" tarkennusta.

Lippupisteen evastehallintatydkalu on yhtién mukaan paivitetty vuoden 2022 helmi-
kuussa nykyiseen evastehallintatydkaluun. Traficom on asiaa arvioidessaan lukenut
Lippupisteen toimittaman selvityksen liitteineen, seka vieraillut verkkosivustolla
lippu.fi 6.3.2024-13.3.2024 valisena aikana.
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lippufi*

Haluamme palvella sinua paremmin evasteiden avulla

Hyviksy kaikki
kohdennettua markkinointia ja kehittaa palveluitamme. Osa evasteista on palvelujemme luotettavan ja turvallisen toiminnan kannalta valttamattomia. S
Parhaan palvelukokemuksen saat, kun hyvaksyt kaikki evasteet. Lisatietoja henkildtietojen ja evasteiden kaytosta . Voit aina Vain vilttimaittomat
muuttaa valintojasi verkkosivustomme alareunassa olevasta linkista.

Kaytamme verkkopalvelussamme evasteita ja kasittelemme niiden avulla tietoja, jotta voimme palvella sinua henkilokohtaisemmin, tarjota sinulle

Eviasteasetukset

Kuva 1, Lippupisteen suostumushallintamekanismin ensimmadainen taso lippu.fi-verkkosivustolla 13.3.2024

lippu.fi

Tietosuoja-asetusten valinta

Talla sivustolla kaytetdan lippu filfeventimin ja sen digitaalisten kumppaneiden evasteitd. Jotkut ovat valttamattomia
verkkosivuston toiminnan kannalta. Valinnaiset evasteluokat on lueteltu alla. Katso myos X

r v Namé evasteet mahdollistavat toiminnot, jotka ovat tarpeellisia verkkosivuston aiotun
Tilastolliset ja toiminnan kannalta. Yleensa ne tarjoavat sinulle pyytamiasi toimintoja, kuten
toiminnalliset evasteet sisaankijautumista, yksityisyysasetusten maarnttamista tai lomakkeiden tayttamista.

. Kaytt3jan suostumusta el vaadita ehdottoman tarpeellisten evasteiden kayttoon, eilka

niitd voida poistaa kaytosta taman verkkosivuston toimintojen avulla.

I . S

Tarpeelliset evasteet

‘ Markkinointievasteet

. S R

Akamai

Akamai

Akamai - Essential

Il Consent Manager - Essential
[l consentmanager

CTS EVENTIMAG & Co. KGaA
== Frosmo

== Frosmo

@® Google Fonts

@® Google Recaptcha

Kuva 2, Lippupisteen suostumushallintamekanismin toinen taso lippu.fi-verkkosivustolla 13.3.2024

Evésteiden luokittelu sekéd evésteiden vélttdméattémyyden arviointi

SVPL 205 §:n 1 momentin mukaisesti yleinen edellytys evdasteiden tai muiden pal-
velun kayttéa kuvaavien tietojen tallentamiselle ja kaytélle on, etta kayttaja on an-
tanut siihen suostumuksensa ja palvelun tarjoaja on antanut kayttdjdlle ymmarret-
tavat ja kattavat tiedot tallentamisen tai kdyton tarkoituksesta. Tama ei koske sel-
laista tietojen tallentamista tai kayttéa, jonka ainoana tarkoituksena on toteuttaa
viestin valittamista viestintaverkossa tai joka on valttamatoénta sellaisen palvelun
tarjoamiseksi, jota tilaaja tai palvelun kayttaja on nimenomaisesti pyytanyt. SVPL
205 §:n 2 momentin mukaisen poikkeuksen piirissa olevia evésteitd kutsutaan niin
sanotuiksi valttamattémiksi evasteiksi.

Lippupisteen 6.2.2023 toimittaman evastelistauksen mukaan lippu.fi-verkkosivus-
tolla on kdytdssa 117 evastettd. Naista 66 on kategorisoitu "Tarpeellisiin evasteisiin”,
eli valttdmattdmiin evasteisiin, 35 on kategorisoitu "Markkinointievasteiksi", ja loput
16 on kategorisoitu "Tilastollisiin ja toiminnallisiin evasteisiin". Traficom huomioi,
etta listauksessa ei ole toimitettu verkkokutsuihin pohjautuvia seurantamekanis-
meja.
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Lippupisteen nykyisten evastekaytantdjen arvioinnissa tulee ensin arvioida Lippupis-
teen toteuttamaa evasteiden luokittelua SVPL 205 §:n 2 momentin mukaisiksi valt-
tamattomiksi evasteiksi. Kyse on siis evasteista, joiden kaytolle ei pyydeta, eika tar-
vitse pyytaa, suostumusta ja jotka asetetaan kayttdjan paatelaitteelle jo hanen saa-
puessaan verkkosivustolle ennen kuin han on tehnyt valintoja suostumushallintame-
kanismissa, tai kun kayttaja on valinnut lippu.fi-verkkosivuston suostumushallinta-
mekanismista "Vain valttamattomat" ilman "Tilastolliset ja toiminnalliset evasteet"-
seka "Markkinointievasteet"-kategorioiden evasteiden hyvaksymista.

Traficom on vieraillut verkkosivustolla lippu.fi arvioidessaan evasteiden valttamatto-
myytta ja evasteiden luokittelua. Traficomin vieraillessa verkkosivustolla 13.3.2024
kayttajan paatelaitteelle asetettiin seuraavat evasteet (cookies) ennen, kuin kayttaja
on tehnyt valintoja suostumushallintamekanismissa: _ cmpcpc, ___cmpcpcx*,
__cmpcve, __cmpcevex*, _ cmpiuid, _abck, ADRUM_BTa, ak_bmsc, bm_sv, bm_sz,
SameSite, webid, webshop. Lisaksi selaimen paikalliseen tallennustilaan (local sto-
rage) asetettiin seuraavat evasteet: _ cmpcpc, _ cmpcpc_expire, _cmpcpex®,
___cmpcpcx*_expire, __cmpcvc, __Ccmpcvc_expire, __cmpcvex*,
___cmpcvcex*_expire, __cmpiuid, ___cmpiuid_expire, __cmpcpc_.lippu.fi,
__cmpcpc_expire_.lippu.fi, __cmpcpcx*_lippu.fi, ___cmpcpcx*_expire_.lippu.fi,
__cmpcvc_.lippu.fi, __cmpcvc_expire_.lippu.fi, __cmpcvex*_lippu.fi,
__cmpcvex*_expire_.lippu.fi, __cmpiuid_.lippu.fi, __cmpiuid_expire_.lippu.fi, ak_a,
ak_ax, devicelnfo. Jos kayttaja jatkaa suostumushallintamekanismin ensimmai-
sesta tasosta painamalla "Vain valttadmattomat", kayttdjan paatelaitteelle asetettiin
edelld mainittujen lisaksi viela seuraavat evaste (cookie): __cmpconsentx*. Samoin
selaimen paikalliseen tallennustilaan asetettiin vield seuraavat evasteet: _ _cmpcon-
sentx*, ___cmpconsentx*_expire, __cmpconsentx*_.lippu.fi, __cmpcon-
sentx*_expire_.lippu.fi, context ja UID. Samoin selaimen istuntotallennustilaan ase-
tettiin viela seuraava evdste: __ frosmoeasy__ location.

Edelld mainitut evasteet asetetaan kayttdjan paatelaitteelle joko ennen kayttdjan
tahdonilmaisua suostumushallintamekanismissa tai kayttajan kieltdydyttya suostu-
muksenvaraisista evdsteista suostumushallintamekanismissa. Lippupiste pitaa niista
6.2.2023 toimittamansa evastelistauksen sekd 13.3.2024 suostumushallintameka-
nismista Traficomin kerdamien tietojen perusteella valttamattomina kaikkia muita,
paitsi evasteita (cookies) _abck ja ADRUM_BTa seka selaimen istuntotallennustilaan
asetettavaa evastettéd _ frosmoeasy_ location. Evaste _abck on Lippupisteen
6.2.2023 toimittaman evastelistauksen mukaan valttamaton evaste, mutta verkko-
sivuston suostumushallintamekanismin mukaan 13.3.2024 se on markkinointie-
vaste. Evasteitéd ADRUM_BTa seka __ frosmoeasy__location ei ole mainittu Lippupis-
teen toimittamassa evastelistauksessa eika lippu.fi-verkkosivuston suostumushallin-
tamekanismissa Traficomin vieraillessa sivustolla 13.3.2024.

Traficom katsoo, ettd Lippupiste on rikkonut SVPL 205 §:n 1 momenttia, kun se on
kaytodssa olleesta suostumusmenettelystd ja kayttdjan tekemista valinnoista huoli-
matta asettanut kayttdjan paatelaitteelle sellaisiakin evasteita, jotka olisivat edellyt-
taneet kayttdjan suostumusta ilman, ettd kayttaja on antanut niihin suostumuksensa
ja saanut evasteistda ymmarrettdvia ja kattavia tietoja niiden tallentamisen tai kaytén
tarkoituksista.

Nain ollen Traficom velvoittaa Lippupisteen SVPL 330 §:n 1 momentin nojalla muut-
tamaan evasteet _abck, ADRUM_BTa seka __ frosmoeasy__location suostumuksen-
varaisiksi.

Lisdksi, edelld mainituista evasteistd Traficomin arvion mukaan evadsteitda context,
devicelnfo seka UID ei voida pitaa kayttétarkoitustensa puolesta SVPL 205 §:n 2
momentin mukaisesti valttamattdmina evasteina. Traficomin arvion mukaan kyseisia
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evasteitd kaytetaan sdilomaan kayttajista yksityiskohtaisia tietoja ja tunnisteita. Ky-
seiset evasteet eivat nain ollen tayta SVPL 205 §:n 2 momentin mukaisia valttamat-
tomyyden edellytyksid, silla evasteiden context, devicelnfo seka UID kayttétarkoi-
tukset eivat Traficomin arvion mukaan ole valttamattémia viestin valittamiseksi vies-
tintaverkossa eikd naiden evasteiden asettaminen kayttajan paatelaitteelle mahdol-
lista jotakin sellaista ominaisuutta verkkosivustolla, jota kayttaja on nimenomaisesti

pyytanyt.

Nain ollen Traficom velvoittaa Lippupisteen SVPL 330 §:n 1 momentin nojalla muut-
tamaan evasteet context, devicelnfo seka UID suostumuksenvaraisiksi.

Pétevan suostumuksen edellytykset

Traficomin selvityspyynnossa pyydettiin Lippupisteelta selvitysta siitd, milla perus-
tein Lippupiste katsoo, etta evastesuostumuksen antamista ja siita kieltdytymista on
mahdollista kohdella eri tavoin, eli miksi kayttajalla on mahdollisuus antaa suostu-
muksensa lippu.fi-verkkosivustolla suostumushallintamekanismin ensimmaisella ta-
solla, ja kieltaytyd evasteista voi vasta suostumushallintamekanismin toisella ta-
solla. Lippupiste on toimittamassaan selvityksessa 6.2.2023 maininnut, ettd se ei
enda sovella kyseista kaytantda, ja ettd molemmat naistd vaihtoehdoista esitetaan
nykyiselladn suostumushallintamekanismin ensimmaisella tasolla. Lippupiste toimitti
selvityksessdadn myds kuvan suostumushallintamekanismin ensimmaisesta tasosta
siten, kun se on ollut 6.2.2023.

Traficom arvioi Lippupisteen seka Traficomin oman selvityksen perusteella, etta
suostumushallintamekanismin nykyinen asettelu on hyvaksyttava, eika Traficom ta-
ten velvoita Lippupistetta toimiin asian suhteen.

Evésteistd annetut tiedot

Traficomin vieraillessa sivustolla 13.3.2024 Traficom havaitsi, ettd osasta paatelait-
teelle asetettavista evasteistd, riippumatta siitd ovatko ne valttamattémia evasteita
vai eivat, ei ole tietoa lippu.fi-verkkosivuston suostumushallintamekanismissa. Ky-
seiset evasteet ovat ADRUM_BTa, _ frosmoeasy__location, giosglsAutosugges-
ted_2390, giosgGAChatted_2390, giosgHasAutosuggested_2390, GIOSG_INTERAC-
TION_DATA_* (2 kpl), initialReferrer, PIM-SESSION-ID, pv, SameSite, tt_applnfo,
tt_pixel_session_index seka tt_sessionld. Suurin osa naistd on selaimen istuntotal-
lennustilaan tallennettuja tietoja. SVPL 205 §:n 1 momentin mukaisesti palvelun
tarjoajan tulee antaa kdyttajalle ymmarrettavat ja kattavat tiedot tallentamisen tai
kayton tarkoituksesta. Mikali ymmarrettavia ja kattavia tietoja evasteiden tallenta-
misen tai kdayton tarkoituksesta ei pystyta antamaan, ei evdsteiden kayttd tayta pa-
tevan suostumuksen edellytyksia.

Ndin ollen Traficom velvoittaa Lippupisteen SVPL 330 §:n 1 momentin nojalla sel-
ventamaan evasteistd ADRUM_BTa, _ frosmoeasy__location, giosglsAutosugges-
ted_2390, giosgGAChatted_2390, giosgHasAutosuggested_2390, GIOSG_INTERAC-
TION_DATA_* (2 kpl), initialReferrer, PIM-SESSION-ID, pv, SameSite, tt_appInfo,
tt_pixel_session_index seka tt_sessionld annettuja tietoja siten, ettd kayttdja saa
SVPL 205 §:n 1 momentin mukaiset ymmarrettdvat ja kattavat tiedot kyseisten
evasteiden tiedon tallentamisen tai kaytén tarkoituksista.

Evédsteiden toiminta-ajat

Traficomin selvityspyynndssa pyydettiin Lippupisteelta selvitysta yksittadisista evas-
teista ja niiden toiminta-ajoista. Lippupisteen toimittamassa vastauksessa 6.2.2023
Lippupiste on toimittanut evastelistauksen silla hetkelld yhtiolla kaytdssa olevista
evasteistda. Huomionarvoisina evasteina toiminta-aikojensa perusteella Traficom pi-
tda Lippupisteen toimittaman evasteluettelon mukaan evdsteitd id ja permlInfo.
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Evdsteen id toiminta-aika on Lippupisteen mukaan 5735 paivaa, eli vajaa 16 vuotta,
ja evdasteen permlnfo toiminta-aika on 7300 pdivaa, eli 20 vuotta. Molemmat evas-
teet Lippupiste on luokitellut "Tarpeellisiksi evdsteiksi”, eli valttamattémiksi evas-
teiksi.

Evasteiden toiminta-ajoille ei ole soveltuvassa lainsaadanndssa maaritelty tarkkoja
enimmaisrajoja, mutta toiminta-aikoja maariteltdessa tulee huomioida SVPL 205 §:n
3 momentti, jossa SVPL 205 §:n mukainen tallentaminen ja kaytto on sallittua aino-
astaan palvelun vaatimassa laajuudessa ja silla ei saa rajoittaa yksityisyyden suojaa
enempaa kuin on valttamatoéntd. Lisaksi Traficom toteaa, ettd tietosuoja-asetuksen
johdanto-osan suostumusta kasittelevassa 42 kappaleessa sanotaan, etta neuvoston
direktiivin mukaisesti rekisterinpitajan ennalta muotoilema ilmoitus suostumuksesta
olisi annettava helposti ymmarrettavassa ja helposti saatavilla olevassa muodossa
selkedlla ja yksinkertaisella kielella eika siihen pitaisi sisdltyda kohtuuttomia ehtoja.
Kohtuuttomiksi ehdoiksi voidaan katsoa suhteettoman pitkat voimassaoloajat, kun
kayttajan ei voida kohtuullisesti odottaa luovuttavan oikeutta tietojen tallentamiseen
ja paatelaitteensa tietojen kayttdédn suhteettoman pitkiksi ajoiksi. Lippupiste on sel-
vityspyyntdon vastauksessaan todennut, etta "[...] kaikille evasteille on maaritelty
toiminta-ajat, jotka ovat perusteltuja suhteessa evasteen tekniseen ja oikeudelliseen
luonteeseen."

Traficom on sivustolla vieraillessaan 6.3.2024-13.3.2024 valisenad aikana havainnut,
ettd permInfo-evasteen toiminta-ajan sanotaan olevan suostumushallintamekanis-
missa edelleen 7300 paivaa. Traficom on samalla vierailulla myds huomioinut, etta
evasteesta id ei ole tietoja suostumushallintamekanismissa, joka saattaa johtua
siitd, ettd kyseinen evaste ei ole enaa kaytossa. Traficom on naiden liséksi havainnut
session22- seka session22.sig -nimisten evasteiden toiminta-ajan olevan ilmoitet-
tuna 5753 paivaa suostumushallintamekanismissa.

Traficomin ndkemyksen mukaan useiden vuosien pituiset evasteiden toiminta-ajat
eivat padsaantdisesti kuitenkaan ole perusteltuja suhteessa siihen, mika on tarpeel-
lista palvelun tarjoamiseksi. Kun Lippupiste ei ole esittanyt asiassa perusteluja sille,
miksi tallaisia poikkeuksellisen pitkiéa toiminta-aikoja olisi pidettéava perusteltuina
palvelun tarjoamisen kannalta, Traficom katsoo, ettd evdsteiden id, permlInfo, ses-
sion22 seka session22.sig toiminta-ajat ylittdvat sen, mita SVPL 205 §:n 3 momentin
mukainen palvelun vaatima laajuus vaatii ja ettd kyseisten evasteiden vaikutukset
rajoittavat yksityisyyden suojaa enemman kuin mita on valttamatdnta.

Nain ollen Traficom velvoittaa Lippupisteen SVPL 330 §:n 1 momentin nojalla lyhen-
tamaan evasteiden id, permInfo, session22 seka session22.sig toiminta-aikoja siten,
etta niiden voimassaolo ei ylita sita, mita on pidettava tarpeellisena palvelun tarjoa-
miseksi.

Suostumuksen peruuttamisen vaikutukset

Suostumuksen peruuttamisesta saddetdan tietosuoja-asetuksen 7 artiklan 3 koh-
dassa, jonka mukaan rekisterdidylla on oikeus peruuttaa suostumuksensa milloin
tahansa. Suostumuksen peruuttaminen ei vaikuta suostumuksen perusteella ennen
sen peruuttamista suoritetun kasittelyn lainmukaisuuteen. Ennen suostumuksen an-
tamista rekisteroéidylle on ilmoitettava tasta. Suostumuksen peruuttamisen on oltava
yhta helppoa kuin sen antaminen.

Suostumuksen peruuttamisella tulee olla tosiasialliset vaikutukset palveluntarjoajan
tietojenkasittelyyn. Evasteiden ja muiden seurantateknologioiden kaytén yhteydessa
talla tarkoitetaan sita, etta suostumuksen peruuttamisella tulee olla konkreettinen
kaytannon vaikutus evdsteiden ja seurantateknologioiden kaytélle. Suostumuksen
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peruuttamisen jalkeen kayttajan paatelaitteelle ei tulisi asettaa enda uusia suostu-
muksen vaativia evasteita eika kayttaa muita kayttajan paadtelaitteen tietoja kerda-
via seurantateknologioita, jotka vaativat suostumusta. Kdayttdjan paatelaitteen tie-
tojen siirtyminen kolmansille osapuolille tulee estya suostumuksen peruuttamisen
seurauksena.

Traficom on 6.3.2024 tarkastellut Lippupisteen verkkosivuston evastekdytantéja
suostumuksen peruuttamista koskevien vaatimusten nakdkulmasta. Traficomin te-
keman tarkastelun perusteella kayttajan pdatelaitteelle nayttaisi jaavan lippu.fi-
verkkosivustolla suostumuksen peruuttamisen jdlkeen aktiiviseksi evasteitda, jotka
edellyttaisivat kdyttdjan suostumusta SVPL 205 §:n 1 momentin mukaisesti. Toisin
sanoen vaikuttaisi silta, ettd suostumuksen peruuttamisella ei olisi vaikutusta ky-
seisten evasteiden toimintaan lippu.fi-verkkosivustolla. Téllaisia evasteita (cookies)
ovat: _dc_gtm_UA-xxx-xx, _fbp, _ga_*, _ga, _gid, _pcid, _pctx, _tt_enable_cookie,
_ttp, cX_G, cX_P, FPAU, giosg_chat_id_*, giosg_sgid_* seka initialReferrer. Tallaisia
selaimen paikalliseen tallennustilaan tallennettavia tietoja ovat: lastExternalReferrer
sekd lastExternalReferrerTime. Tallaisia selaimen istuntotallennustilaan tallennetta-
via tietoja ovat: _cX_lastLocalCst, _cX_lastLocalCstTime, _cX_partner, _cX_S,
GIOSG_INTERACTION_DATA_* (2 kpl), pv, tt_applnfo, tt_pixel_session_index seka
tt_sessionId.

Suostumuksen peruuttamisella tulee olla kdytanndén vaikutus muiden kuin valtta-
mattémien evasteiden kdyttéoén ja nain ollen Traficom velvoittaa SVPL 330 §:n 1
momentin nojalla Lippupisteen muuttamaan kyseisten evasteiden toimintaa siten,
etta niita ei enda suostumuksen peruuttamisen jalkeen aseteta kayttajan paatelait-
teelle, eivdtka ne enaa suostumuksen peruuttamisen jalkeen toimi aktiivisesti kayt-
tajan pdatelaitteella.

Sovelletut saannokset

Laki sahkdisen viestinnan palveluista (917/2014) 205 § 1, 2 ja 3 mom., 315 § 1
mom. ja 330 § 1 mom.

Muutoksenhaku

Liitteet

Jakelu

Tasta paatoksesta on mahdollista valittaa hallinto-oikeuteen oikeudenkdynnista hal-
lintoasioissa annetun lain (808/2019) 8 §:n mukaisesti. Valitusohjeet toimitetaan
taman paatoksen liitteena.
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