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2 Saannos ja perustelut (voimassa olevat)

Tahan on koottu voimassa olevasta maarayksesta Viestintavirasto 72/2018 M
sdhkoisista tunnistus- ja luottamuspalveluista séannokset, joiden muutostar-
vetta muistiossa arvioidaan.

Tahan on koottu myds sdanndsten perustelut ja soveltamisohjeet perustelumuis-
tiosta MPS72. Perustelumuistion 14.5.2018 paivatyssa versiossa ovat ana
vuoden 2016 perustelut ja 2018 osittaismuutoksen perustelut. Perustelut’ pajyite-
taan muutoksen yhteydessa.

Koko maérays ja perustelumuistio Finlexissa https:
set/normi/480001/42947

2.1 S3dannos 5 § Tunnistusjarjestelman tekniset tietoturvaﬂe

5 § Tunnistusjéarjestelmén tekniset tietoturvatoimenpiteet

Tunnistusjérjestelméa on suunniteltava, toteutettava ja yllapidettéavéa siten, etté
huomioidaan jédrjestelmén

2) tietojérjestelmé&turvallisuus

g) kansainvélisesti tai kansallisesti suositellut salausratkaisut muutoin kuin 7 §:ssé
sdddetyltad osin

2.1.1 Perustelumuistio ,

Perustelut

Pykéldssé tarkenne otgWallisuuden toteuttamisessa tarvittavia toimenpi-
teita.

Vaatimuksis adrlt yleiselléd tasolla tunnistus- ja luottamuspalvelulain 8.1 §:n

4 alakohdgs. jitataan EU:n varmuustasoasetuksen liitteen kohtiin 2.2.1,

.OWedellytetddn korotetulla varmuustasolla todentamismekanismille
imenpiteitd vakavuusasteeltaan kohtuullisten tietoturvauhkien (arvaa-
nlakuuntelu, toisto, manipulointi) estdmiseksi.

@8sa 2.4.6 sdddetddn toimenpiteisté tietojen luottamuksellisuuden, eheyden
JAMkEytettdvyyden suojaamiseksi, sdhkéisen viestinndn kanavien suojaamisesta sa-
uuntelua, manipulointia ja toistoa vastaan, salausteknisen aineiston suojaami-
sesta, valmiudesta reagoida riskin muutoksiin, poikkeamiin ja tietoturvaloukkauk-
siin seké laitteiden ja vélineiden tietoturvallisuudesta.

Pykaldn 1 momentin tietoliikenne-, tietojérjestelmé- ja kdyttéturvallisuus turvaavat
sdddédnndsséa vaaditun tietoturvallisuuden toteutumista.

Soveltaminen

1 momentin 2 g alakohdassa tarkoitettuja salausratkaisuja 16ytyy esimerkiksi seu-
raavista léhteisté:

- ENISA [16],
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- Viestintdviraston kyberturvallisuuskeskuksen NCSA:n (National Communica-
tions Security Authority, NCSA-FI) tuottama aineisto [17],

- NISTin (National Institute of Standards and Technology) FIPS-standardit
(Federal Information Processing Standards) [18] tai

- SANS (The SANS Institute) [19].

2.2 Saannos 7 § Tunnistusjarjestelméan ja rajapintojen salausvaatimukse\,
P\
7 § Tunnistusjarjestelman ja rajapintojen salausvaatimukset

Tunnistuspalveluntarjoajien vélisten ja tunnistuspalveluntarjoajan ja asiointipalve-
lun viélisten rajapintojen liikenne on salattava. Salauksessa, avaintenvaihdossa
sekéa salaukseen liittyvédssé allekirjoituksessa on noudatettava seuraavia menetel-
mi&:

1) Avaintenvaihto: Avaintenvaihdossa on kdytettdvd DHE-menetelmié tai ellipti-
sié kadyria kdyttdvida ECDHE-menetelmid. Laskutoimituksissa kdytetyn dérellisen
kunnan (finite field) koon tulee olla DHE-menetelmésséd vahintdédn 2048 bittié ja
ECDHE-menetelmésséd véhintdédn 224 bittia.

2) Allekirjoitus: Kdytettdessd RSA:ta sdhkdiseen allekirjoitukseen, avaimen pi-
tuuden tulee olla véhintdédn 2048 bittia. Kéytettdessa elliptisen kdyrdn menetel-
mé&é ECDSA:ta alla olevan kunnan koon tulee olla véhintddn 224 bittia.

3) Symmetrinen salaus: Salausalgoritmin on oltava AES tai Serpent. Avaimen
pituuden tulee olla védhintdédn 128 bittid. Salausmoodin on oltava CBC, GCM,
XTS tai CTR.

4) Tiivistefunktiot: Tiivistefunktion on oltava SHA-2, SHA-3 tai Whirlpool. SHA-
2:lla tarkoitetaan funktioita SHA224, SHA256, SHA384 ja SHA512.

Salausasetukset tulee teknisesti pakottaa edelld lueteltuihin véhimmaistasoihin,
jotta yhteyskéttelyissé ei pdddyttéisi véhimmaistasoja heikompiin asetuksiin.

Mikéli yhteyskédytdnndssd kdytetddn TLS-protokollaa, tulee kdyttdd vahintdén TLS
versiota 1.2 tai uudempaa versiota. TLS versiota 1.1 voi kdyttdé ainoastaan, jos
kdyttdjén paéatelaite ei tue uudempia versioita.

Henkilétietoja sisdltdvien sanomien eheys ja luottamuksellisuus on suojattava
\ edelld 1 momentissa tarkoitetun liikenteen salauksen liséksi sanomatasolla 1 mo-

mentin mukaisesti.
V Tunnistusjédrjestelmésséa sdilytettévien tietojen eheydesté ja luottamuksellisuudesta
on huolehdittava. Jos tiedon suojaaminen perustuu ainoastaan niiden salaukseen,
sovelletaan edelld 1 momentissa allekirjoittamisen, symmetrisen salaamisen ja tii-
vistefunktioiden vaatimuksia.

2.2.1 Perustelumuistio ja soveltaminen

Pykéaldssd mdaédrétddn salauksen véhimmaisvaatimukset, joita on sovellettava tun-
nistuspalveluntarjoajien vélillé ja tarvittaessa myds tiedon sédilyttdmisessé tunnis-

Liikenne- ja viestintavirasto Traficom Kyberturvallisuuskeskus ¢ PL 320, 00059 TRAFICOM e p. 029 534 5000
Y-tunnus 2924753-3 « www.kyberturvallisuuskeskus.fi



Dnro
{HIRL TRAFICOM/245890/03.04.05.00/2020
13.1.2021

T a i e ICCM Muistio 6 (37)

tusjérjestelméssé. Vaatimukset liittyvéat tiedon salaamiseen seké tietoa séilytetté-
essd ettd siirrettdessd. Salausvaatimuksilla halutaan turvata tunnistustapahtumien
ja -lokien eheys ja luottamuksellisuus.

Vaatimukset vaikuttavat myds asiointipalvelu- ja kdyttdjdrajapinnassa, mitd kasi-
telléén 9 pykéldssa.

Vaatimukset vastaavat sitd, mitd eIDAS-sééntelyssé edellytetddn kansallisten sol-
mupisteiden vélilld dokumentissa eIDAS - Cryptographic requirements for the Inte-
roperability Framework, TLS and SAML [20].

Pykéldssé kdytettyja lyhenteita:

AES = Advanced Encryption Standard (symmetringg salau e-
telmé)

DH = Diffie-Hellman (avaintenvaihtoprotokolla
DHE = DH ephemeral-avaimilla
ECDH = Elliptic Curve Diffie-Hellman (avairiten
ECDHE = ECDH ephemeral-avaimilla

ECDSA = Elliptic Curve Digital Signagure AlgoritAm (allekirjoitusmene-
telmé) 2

RSA = Rivest-Shamir-Adleman (epdsy rinen salaus- ja allekirjoi-
tusmenetelmd)

ihtpprotokolla)

iivisggfunktio)
(SSL/)TLS = Transport Layer $ecQrity (salausprotokolla)

en salauksesta. Vaatimukset koske-
vat tietoliikennetta erityisesti silloin kurR§§€toliikenne kulkee suojatun fyysisen tilan
ulkopuolella. Niité sovelletagsm myds, kufi tietoa siirretédén alihankkijalle. Momentin
alakohdat ja niiden jérjestf's pegaistuu tyypilliseen kryptografian suunnittelujérjes-
tykseen ja vaatimuksiin.

Pykaldn 1 momentissa maarétaan

Pykédldn 1 momentissa vaaditut arvot on otettu Viestintdviraston NCSA:n suosituk-
sesta [17], joka on laadittu salaustuoteratkaisujen turvallisuuden arviointia varten
niissé& tilanteissa, joissa tietoa siirretdén ei-luotetussa verkossa. Ei-luotetulla ver-
kolla tarkoit ituksessa internetid tai toimistoverkkoa tai muuta verkkoa,
jonka tiet jsuutta ei ole kattavasti arvioitu.

ntin 1 alakohdan avaintenvaihdolla tarkoitetaan menetelmia, jotka
it; uluvat esim. TLS-protokollaan. M&drdyksessd mdéritellddn tarkemmin
ma dossa kdytettdvat salausmenetelmét. Maéaratyt avaintenvaihdon vaati-
mukset voi téyttdd kdyttdmaélld IANAn (Internet Assigned Numbers Authority)
KEv2-méadéritysten mukaisia DH-ryhmié 14 - 21, 23, 24 ja 26 [21].

Pykaldn 1 momentin 2 alakohdan perusteena on se, ettd RSA on NCSA:n arvioima
suosittelema standardi ja ECDSA tarjoaa vastaavan luotettavuustason. Muita
vaihtoehtoja ei Viestintéviraston arvion mukaan kdytdnnéssa ole tarjolla.

Pykalédn 1 momentin 3 alakohdassa on hyvéd huomata, ettd 3DES on jétetty pois
luettelosta. Se on poistettu suosituksista kesélld 2016.

Pykédldn 2 momentin vaatimus salausasetusten teknisestd pakottamisesta tarkoit-
taa sitd, ettd jarjestelmié konfiguroitaessa ei saa sallia heikompia oletusarvoja tai
sallia sitad, etté jarjestelmé voisi ohittaa vaatimukset. Ohjelmistojen ja laitteiden
oletustoiminnot perustuvat usein toimivuuden tukemiseen joustavasti mahdollisim-
man monilla vaihtoehtoisilla méaérityksilld, mutta tunnistusjérjestelmén salauksissa
asetuksissa on estettédva heikompi salaus.
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Pykaldn 3 momentissa késitelldén tietoliikenneprotokollan vaatimuksia. Méérdystéa
valmisteltaessa pykéldluonnoksissa mainittiin SSL/TLS, IPsec ja SSH. M&&rdykseen
on jatetty ainoastaan TLS, koska se on vallitseva protokolla. Jos toimija kéyttéé
eheyden ja luottamuksellisuuden varmistamiseen muuta kuin TLS-protokollaa, to-
teutuksen on tarjottava vastaava kryptografinen vahvuustaso.

Méérédyksessé vaaditaan pdédsddntond TLS:n versio 1.2 tai uudemman kdyttémists,
koska ne ovat tietoturvallisempia kuin sitd vanhemmat versiot. Versiota 1.1 saa
kdyttad vain, jos kdyttdjan pdételaite ei tue uudempaa versiota. Vanhempia versi-
oita ei saa kdyttdd. Madrédyksesséa sallitaan TLS 1.1 kdytté poikkeuksena Pédsdan-
téén siksi, ettd mobiilipdételaitteet eivét vield kattavasti tue versiota 1.2, v
yleisesti ottaen selaimet ovat tukeneet 1.2 -versiota jo vuodesta 2

TLS:&8 kdytettdessd 1 momentin vaatimukset téyttévia ciphergmigeja o m.
seuraavat [21]:

- TLS_DHE_RSA_WITH_AES_128 CBC_SHA256

- TLS_DHE_RSA WITH_AES_256_CBC_SHA256

- TLS_DHE_RSA WITH_AES_128 GCM_SHA256

- TLS_DHE_RSA WITH_AES_256_GCM_SHA384

- TLS_ECDHE_RSA_WITH_AES_128 CBC_

- TLS_ECDHE_RSA_WITH_AES_256_CBC_

mddérittdmisen liséksi TLS-konfiguraati
rien ja epdsymmetristen avaipten ja va

Pyké&lédn 4 momentin muk
mentin mukaisesti, hggii

isdksi, ettd tietoliikenneyhteys on salattu 1 mo-

isdltdvat sanomat on salattava. Vastaava vaati-
mus koskee sanomi solmupisteiden vélisesséa liikenteessé. Salausvah-
vuuden on téytettd %@ entin vaatimukset. Sanomatason salausvaatimus kos-
kee liikennetts, S&j dyfistd tiedosta sdddetddn 5 momentissa.

skee tunnistusjérjestelmédssé sdilytettévié tietoja. Tietojen
/l& tarkemmin tassad pyké&ldssa. Toimijan on luokiteltava tiedot

tta ja/tai eheyttd suojataan ainoastaan tai pddasiassa kryptografisin menetel-

, on kdytettdvd 1 momentissa médriteltyj& menetelmié lukuun ottamatta avain-
envaihdon vaatimuksia. Ne eivét sovellu, koska levysalauksessa ei tyypillisesti
kédytetd avaintenvaihtoa. Vaihtoehtoisesti voidaan hyddyntdd esimerkiksi huolellista
pdédsynhallintaa.
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2.3 MPS2016: Viestintdvirasto suositus korkean varmuustason salausvaatimuk-
sista

Korkealla varmuustasolla tunnistusjérjestelmé&sséa suositellaan sovellettavaksi méaé-
rdyksessd 7 §:n 1 momentissa edellytettyjen korotetun varmuustason vaatimusten
sijaan seuraavassa esitettyjd suluissa olevia arvoja:

1) Avaintenvaihto: Avaintenvaihdossa on kdytettdvd DHE-menetelmié tai el-
liptisid kdyrid kdyttdvié ECDHE-menetelmid. Laskutoimituksissa kdytetyn
ddrellisen kunnan (finite field) koon tulee olla DHE-menetelmé&ssd Méhintéén
2048 (korkealla varmuustasolla 3072) bittiéd ja ECDHE-menetelmasS&vé-
hintddn 224 (korkealla varmuustasolla 256) bittia.

IANA:n IKEv2-mé&éritysten mukaisetg® yhmid, - 21,
23245a-26 (korkealla varmuustasa - ) toteutta-

vat edelld mainitut edellytykse

2) Allekirjoitus: Kéytettdessd RSA:ta séhkdiseen allekifjojkseen, avaimen
pituuden tulee olla vahintéén 20648 (korkealla varmu solla 3072) bittia.
Kéytettdessé elliptisen kdyrdn menetelm3@ECDSAgta, alla olevan kunnan
koon tulee olla vdhintdén 224 (korkealla Va ustasolla 256) bittia.

3) Symmetrinen salaus: Salausal.
alla varmuustasolla AES tai Serpe
tddn 128 (korkealla varmuugtasolla 12
CBC, GCM, XTS tai CTR.

ikmin on oltava AES tai Serpent (korke-
v@men pituuden tulee olla véhin-
bittid. Salausmoodin on oltava

4) Tiivistefunktiot: TiiystefunktiogPon oltava SHA-2, SHA-3 tai Whirlpool.
SHA-2:lla tarkoitetg@n funktioita SHA224, SHA256, SHA384 ja SHA512
(korkealla varmuu HA256, SHA384, SHA512 ja SHA-3).

2.4 Saannos 8 § Tietotu
vdlityspalvelun tar

ukset tunnistusvélineen tarjoajan ja tunnistus-
sessd rajapinnassa

8 § Tietoturvavaatimukset tunnistusvidlineen tarjoajan ja tunnistusvilityspalvelun
tarjoajan viélisesséd rajapinnassa

Salausmenetelmien tulee téyttéad edelld 7 §:n 1 - 4 momentissa méératyt vaatimukset.

Osapuolten tunnistamisessa ja tunnistamisessa tarvittavan tiedon vélityksessé tulee kdyttda
metadataa tai vastaavia menettelyitd, jotka takaavat vastaavan tietoturvatason.

Kaikki henkildtiedot tulee salata ja allekirjoittaa sanomatasolla.
24.1 vstelumuistio

Pykalan tarkoitus on selkeyttda sita, etta tunnistusvalineen ja tunnistusvélityksen
tarjoajien vélisissd rajapinnoissa on noudatettava méérdyksen mukaisia salausvaa-
timuksia ja toimittava muutoinkin tietoturvallisesti.

Salausmenetelmien vaatimusten perustelut on késitelty edelld 7 §:n kohdalla.

Pykéaldn 2 momentin mukaan osapuolten tunnistamisessa ja tunnistamistiedon véli-
tyksessd tédytyy kdyttdd metadataa tai vastaavia menettelyitd. Metadatan tarkoitus
on kahdenvélisen luotetun, jollain varmenteella allekirjoitetun, "kattelytiedon" v&-
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littdminen luottamussuhdetta perustettaessa. SAML-protokollassa metadata sisél-
tdd esimerkiksi tunnistuspalveluntarjoajan (idP:n) pysyvén tai muuttuvan nimen ja
varmenteen viestinndn salaamiseen ja allekirjoittamiseen. Open ID Connectissa
metadatan toteutus on hieman erilainen, mutta perustarkoitus on sama.

Kaikki henkilbtiedot tulee salata ja allekirjoittaa sanomatasolla. Pelkka siirtotien sa-
laus ei siis riitd. Asiaa kdsitelldén vaikutusarvioinnin (ks. A osa) luvussa 3 TUPAS-
tarkastelun yhteydesséa.

2.5 Saannos 9 § Tietoturvavaatimukset asiointipalvelurajapinnassa \
9 § Tietoturvavaatimukset asiointipalvelurajapinnassa

Tunnistusviélityspalvelun tarjoajan ja asiointipalvelun vélisen rajapinnan tulee téyttdé edelléd
7 §:n 1 - 4 momentissa méaératyt vaatimukset.

Tunnistusvélineen tarjoajan ja tunnistusvélityspalvelun tulee huolehtia henkilGtietojen luot-
tamuksellisuudesta ja eheydesta asiointipalvelu- ja kdyttdjérajapinnassa.

2.5.1 Perustelumuistio

Pykéalan tarkoitus on selkeyttéa sitd, ettd maéré vaa’mukset vaikuttavat

myds asiointipalvelu- ja kdyttdjén padéatelaiterajapint. K&yttdjén selain on asi-
ointi- ja tunnistustapahtuman aikana yhtggdessé asidfntipalveluun, tunnistusvéli-
tykseen ja tunnistusvélineen myéntajagfl. ett@valla salauksella halutaan suo-

jata henkilétietoja koko prosessissa.
Salausmenetelmien vaatimusten pé&r Jut On kdasitelty edelld 7 §:n kohdalla.

nnistusvdfityspalvelun ja asiointipalvelun vélistd raja-
unnistusvélineen tarjoajan, tunnistusvélityspalve-

Pykéaldn 1 momentti koske
pintaa. Toinen momentti
lun ja asiointipalvelun k&

dtunhuksen késittelyn vaatimuksiin. Vaatimukseen liittyvéé siirty-
tokollaa kdytettdesséa késitellddn 25 §:n kohdalla. Vaatimuksen
fid se, ettd henkilétunnus tai muut henkilétiedot vélitetdén p&éatelai-

2.6 e 0 § Tietoturvavaatimukset kansallisen solmupisteen rajapinnassa

A%

2.6.1 Perustelumuistio

10 § Tietoturvavaatimukset kansallisen solmupisteen rajapinnassa

Tunnistusviélityspalvelun tarjoajan ja kansallisen solmupisteen vélisen rajapinnan tulee téyt-
tdd edelld 7 §:n 1 - 4 momentissa maéardtyt vaatimukset.

Kansallisella solmupisteellé tarkoitetaan EU:n sdhkdéisen tunnistamisen yhteentoi-
mivuusjérjestelméén liittyvdé kansallista rajapintaa. Tunnistus- ja luottamuspalve-
lulain mukaan solmupistetta yllapitdéd Vadestorekisterikeskus. eIDAS-asetuksen mu-
kainen, rajat ylittdva tunnistaminen notifioiduilla tunnistusvélineill toteutetaan
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kansallisten solmupisteiden vélitykselld. Tdssé pykéaldssd sdddetdén siitd, ettd luot-
tamusverkoston ja kansallisen solmu-pisteen vélillé téytyy noudattaa samoja sa-
lausvaatimuksia kuin muissakin luottamusverkoston sisé- tai ulkorajapinnoissa.

Kansallisten solmupisteiden vélisten rajapintojen vaatimukset mdééritelldén asiakir-
jassa eIDAS - Cryptographic requirements for the Interoperability Framework, TLS
and SAML, Version 1.0, 6 November 2015 [20].

2.7 Perustelujen tekstia MPS72 2016 kdyttdjarajapinnasta

MPS72 2016 12.3.2 Tunnistusvélineen haltijan ja tunnistusvélineen tar; véli-
nen rajapinta

Tunnistusvélineen haltijan selain on tunnistustapahtuman kulug sd asi-
ointipalveluun, tunnistusvélityspalveluun ja tunnistusvélineen [ Iveluun.
Tunnistusvdélineen haltijan ja asiointipalvelun véliselld yht ce olla aluksi

Mé&érdyksenantovaltuus ulottuu vain tunnistusvéline rjoajan ja tunnistusvéli-
tyspalvelun tarjoajan rajapintaan, joita ndma tarjoav@t luottamusverkostosta ulos-
pdin asiointipalvelulle ja tunnistusvélin [tijalde. Koska tunnistusvélineen halti-
jan kannalta tunnistustapahtuman eri yht tehddén samalla selainistunnolla,
em. rajapinnoille asetetut vaatimukget koske kdytédnndssé vdlillisesti myds asi-
ointipalvelun ja tunnistusvélineen ian vdlistd rajapintaa.

3 Ldhteet 2021 vaikutusarvioi

3.1 Yleiskuvaus lahtotilantees aSton arvio kyselyssa 2020
Maarayksen 5 §:n
ja 7 §:ssa maargtaa
joajan ja asiointi

g) kohdassa maarataan yleisesti salausratkaisuista

tuspalveluntarjoajien valisten ja tunnistuspalveluntar-
Valisten rajapintojen liikenteen salauksesta. 5 §:n yleinen

simerkiksi tunnistuspalvelun ja sen alihankkijan valisia yh-

aftien vaikutusarvioinnissa siihen, etta turvallisten algoritmien kehitys on
n hidasta, etta tarkat vaatimukset voidaan maarata pykalassa ja maa-
uuttaa tarvittaessa. Valvonnassa virastolle on tullut vastaan uusia algorit-
ja kuten Poly1305 ja ChaCha20 ja on selvaa, ettda 7 §:n vaatimusten ajantasai-
tta on tarkasteltava.

V Salausalgoritminen yksityiskohtaisen saantelyn sijaan voidaan ottaa tarkastelta-

vaksi myds muita mahdollisia dynaamisempia malleja, jos sellaisia I6ytyy. Virasto
pitéda kuitenkin valvontakokemusten perusteella tarpeellisena varmistaa vaatimus-
ten tarkkuus ja ennakoitavuus, silla esimerkiksi tietoturvattomasta TLS 1.0 -proto-
kollasta tai 3DES-algoritmista luopuminen ei vuosien jalkeenkaan ole taysin toteu-
tunut.

Tietoliikennerajapintojen turvallisuusvaatimukset koostuvat 1dhinna 7 §:n salaus-
vaatimuksista.
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Maédrdyksen 8 §:ssd selvennetdan, ettd vaatimukset koskevat tunnistusvalineen ja
tunnistusvalityspalvelun rajapintaa. Ndiden valilld edellytetdén 8 §:ssa myds tieto-
liikenteen osapuolten tunnistamista.

Maarayksen 9 §:ssa selvennetaan, ettd vaatimukset koskevat tunnistuspalveluiden
ja asiointipalveluiden seké tunnistuspalvelun ja tunnistusvalineen kayttajan valista
rajapintaa. Asiointipalvelun tunnistamisesta ei ole maaratty, mutta vaatimus sano-
matason salauksesta edellyttéda salausavainten vaihtoa tunnistuspalvelun ja asioin-
tipalvelun valilld, mika pyrkii varmistamaan my6s sen, ettd muut kuin tunnistusva-
lityksen kanssa sopimuksen tehneet asiointipalvelut eivat voi kayttda va
nistuspalvelua (oikeudettomasti esiintya asiointipalveluna).

Etenkin Tupas-siirtyma ja sanomatason salauksen kayttéonotto ja
avaintenhallinta asiointipalvelun kanssa aiheuttivat muutostarj
aikana.

t pia teknisia
jointipalveluun.

Virasto arvioi, ettd maaraysvalmistelussa on arvioitava
keinoja estaa kayttajien huijaaminen tunnistautumaan vaarg

3.2 Vuonna 2016 ja 2018 vaikutusarvioinneissa linjatut asiat

3.2.1 Algoritmit ja saantelyn tarkkuus

3.6.2 Tunnistuspalveluiden tietoturva:

lkset eri rajapinnoissa kdytettéaville sa-
e sekd mikéd on vaatimustaso? Voi-

Arvioitava kysymys: Maaratdaanko vahii
lausalgoritmille, tiivistealgoritmille ja

Arvioinnin I&htékohdat

Tunnistuslain 8.1 §:n 4 alakohd.
muksista. Laissa viitataan

ddn tunnistusjérjestelmén turvallisuus- ja luotettavuusvaati-
uustasoasetuksen liitteen kohtiin 2.2.1, 2.3.1 ja 2.4.6. Koh-

i tunnistusjarjestelmén 8 §:n 1 momentin 4 kohdan mukaisista turvallisuutta
vaatimuksista.

solmupisteitd koskevat méérittelyt. Viestintédviraston tehtédviin kuuluu muun séé-
ella salaustuotteiden arviointi ja menetelmien arvioinnissa voidaan hyéddyntdé myds

Gksi on huomioitava tunnistuspalveluntarjoajille ja asiointipalveluiden tarjoajille aiheutuvat muutos-
tafpeet. Vaatimusten taso tdytyy suhteuttaa uhkiin.

eIDAS-asetukseen liittyvissé spesifikaatioissa ei ole eroteltu korotetun ja korkean tason salausvaatimuk-
sia.

Linjaukset

Mééarataan salausmenetelmien vaatimustasot siten, ettd ne perustuvat pddsééantoisesti vahintdén TLS
1.2 versioon, joka on ollut oletuksena yleisisséd kayttédjien kdyttdmissa selaimissa jo vuodesta 2011 ja
Jjolle on ollut olemassa tuki jo vuodesta 2009. Mobiilipdatelaitteet eivét kuitenkaan samassa laajuudessa
tue TLS versiota 1.2, joten myés versio 1.1 on sallittava tarvittaessa.

Vaatimukset mééritelldén verraten yksityiskohtaisesti mdérdyksessd. Salausmenetelmien vahvuus ke-
hittyy sen verran hitaasti, ettd méérédystd voidaan muuttaa tarvittaessa. Maérittelyssé hy6dynnetdén
Viestintéviraston ty6stdmadé tietoa salausmenetelmien vahvuudesta huomioiden, ettei aseteta tiukempia
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vaatimuksia kuin eIDAS-asetukseen liittyvdssd ohjeistuksessa. Korotettua ja korkeaa tasoa ei erotella
mdééréyksessé pakottavissa vaatimuksissa, mutta korkealle tasolle annetaan suositus.

Mééréyksen 7 § ja B-osan luvussa 7.2 oleva Viestintédviraston suositus korkean varmuustason salauk-
sesta on laadittu ndiden linjausten mukaisesti.

Mé&érdykselle vaihtoehtoiset ohjauskeinot

Suositus/ohje. Valmistelussa on arvioitu, ettd véhimmaisvaatimukset pystytddn muotoilemaan yleis-
pétevédsti maédrdykseen. Korkean tason salausvaatimukset annetaan suosituksena.

Yhteissdédntely. Ei ole tarkasteltu.

Informaatio-ohjaus. Ei liene relevantti, silla tietoturvallisuuden vdhimmadistaso ei iIpailua.
3.2.2 Sanomatason salaus

3.4.6 Rajapinnat: TUPAS-kysymykset

Henkilétietojen vélitys TUPAS -asiointipalvelurajapinnassa

Arvioitava kysymys: Vaaditaanko méaarayksella muuttamaan nykyis PAS-protokollaa ja
sen kdyttoa siten, ettei henkilot k valitta elvdkielisend ole enaa sallittua, vaan
on kéaytettadvé protokoll. tddn mdadriteltyja m tapoja‘]os vaaditaan, kuinka
pitkd siirtymdaika mdaratdaan?

Asiointipalvelun ja tunnistusvélityspalvelun vélis 1 nan‘zé‘éritte/yt vaikuttavat siihen, miten asi-
ointipalvelun téytyy toteuttaa oma jérjestelménsd. PMmassa on tunnistettu valmistelussa TUPAS-
protokollalle ominainen tietoturvakysymys, jgka liittyy HE@Un toimittamiseen selkokielisend URLissa
asiointipalvelulle. TUPAS-protokolla sindnsé§,

Viestintavirasto arvioi, ett@ sa attoman HETUn valittaminen ei tayta EU:n var-
muustasoasetuksen seura vagtimuksia:
2.4.6 Tekniset tarkastukge ontrollit tai toimenpiteet)

MATALA

1. Kdytdssad t tekniset tarkastukset palvelujen turvallisuuteen kohdistuvien riskien hal-

Gvien tietojen luottamuksellisuuden, eheyden ja kdytettdvyyden suojaamiseksi.

tai arkaluonteisten tietojen vaihtoa varten kéytettavéat séhkdisen viestinnén kana-
salakuuntelulta, manipuloinnilta ja toistolta.

tteet ja vélineet, jotka siséltdvét henkilbtietoja, salattuja tietoja tai muita arkaluonteisia tie- C d [LA1]: Téss4 oli kopiointivirhe
tdén, kuljetetaan ja hévitetddn turvallisella ja varmalla tavalla. MPS2016:ssa

eltamisohje:

n térkeaa pitdé erilldén luottamuksellisuuden ja eheyden suojaamista koskevien vaatimusten arviointi.
Eheyden (tai aitouden) suojaaminen mé&érdytyy periaatteessa varmuustason mukaan, mutta henkilbihin
liittyvén tiedon luottamuksellisuuteen vaikuttavat myds tietojen tyyppi sekd mahdolliset suojaamista
koskevat lainsdadanndlliset vaatimukset.

Henkildtietojen luottamuksellisuus on suojattava ja kdytéssé on oltava turvatoimenpiteitd, jotka pohjau-
tuvat riskiperusteista ldhestymistapaa hyddyntdvaéan arviointiin valitun tietoturvallisuuden hallintajérjes-
telmdn mukaisesti. Turvatoimenpiteiden kattamia osa-alueita ovat esimerkiksi tietomurrot, vaérinkdy-
tokset, palvelunestohydkkédykset ja hajautetut palvelunestohydkkéykset.

2.3.1 Todentamismekanismi

MATALA
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2. Jos henkilén tunnistetiedot tallennetaan osana todentamismekanismia, ndmé tiedot on suojattu nii-
den menetykseltéd ja vaarantamiselta, mukaan lukien analyysi verkkoympéristén ulkopuolella.

Soveltamisohje:

Tallennettuihin henkilGtietoihin pddsyé on valvottava huolellisesti. Henkilén tunnistetietojen suojaami-
sessa kdytettdvid menetelmid ovat esimerkiksi Euroopan unionin verkko- ja tietoturvaviraston ENISAn
“Algorithms, Key Sizes and Parameters Report” -asiakirjan, kansallisten salausohjeiden tai muiden hy-
vien toimintatapojen mukainen salaaminen ja tiivistdminen.

Kéyttboikeuksia on aina valvottava.

tiukasti palveluntarjoajan jérjestelmdéssé, ei ole suhteessa néihin vaatimuksiil
asiointipalvelurajapinnassa tavalla, joka altistaa tunnuksen luottamuksellj:

vallisuuden. Selaimeen tallentuneet henkilétunnukset voivat paljastua muill@sgfimen kéayttéjille, mika
ETUn salaamiseen asi-

Asiointipalvelun kannalta siirtyminen henkilbtunnuksen salattuun imiseen edellyttdisi muutoksia

asiointipalveluiden omissa jérjestelmisséd (kyvykkyyttd purkaa sala@8). Tunnistuspalvelun tarjoajan kan-

skannan muutoksia. Ongelmana tilanteessa on
i an menettelyyn.

menettelyyn yhtendisesti, jotta nykyk&ytan-
joidenkin toimijoiden siirtyminen uuteen k&y-
jvat endd hyvéksyisi néitd tunnisteita, mikéa rajoit-

suuksia kéyttdd vahvaa sdhkdisté tunnistettaan asi-

Tunnistuspalveluntarjoajien olisi siirryttdvéa
nén jatkaminen ei antaisi perusteetonta Kill
tdntdén saattaisi johtaa siihen, ettd asiointipalvi
taisi joidenkin tunnistusvélineen haltijoiden mahd
ointipalveluissa.

Viestintdvirasto arvioi edella ituilla perusteilla, ettd ainoa keino syséta tietoturvallisuu-

den kehitysté talta osii 'médréata henkiloti k sala tipalve-
lulle vilitettdessa pa olisi my6s eIDAS-asetuksen mukainen sédéntelyratkaisu. Vaati-
mukselle olisi m&éréatta dgika, jotta asiointipalveluilla ja tunnistuspalveluntarjoajilla olisi mah-
dollisuus tehdd muu 3 @amatta katkoksia toimintaan ja jaksottamalla vaadittavaa muutos-

tydta. Siirtyméa,

innellaan henkildtietolaissa, jonka korvaa parin vuoden kuluttua EU:n tietosuoja-ase-
dn henkilétietojen késittelyn tietoturvallisuutta ja tietosuoja-asetus tuo mukanaan
vat seuraamusmaksut. Henkildtietolakia ja vastaisuudessa tietosuoja-asetusta valvoo
tettu. Suhteessa henkilbtietosdddéantodn eIDAS, tunnistuslaki ja téma méérdys ovat

Ti@osuojavaltuutettu on todennut [2016] méérdysvalmistelun yhteydessd antamassaan lausunnossa,
'ei henkildtietolainsd&dants estd madrdamésts tunnistuspalvelun tietoturvavaatimuksista
Viestintéviraston m&éardyksesséa.

3.3 Lahteet/referenssit/standardit

- NCSA-toiminnon Kryptografiset vahvuusvaatimukset luottamuksellisuuden suojaamiseen
- kansalliset suojaustasot (ohje 28.11.2018 +1+-+12615 dnro 190/651/2015)

o https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-
kryptografiset-vahvuusvaatimukset-kansalliset-suojaustasot.pdf
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o tama on edelleen kayttdkelpoinen referenssi turvallisten algoritmien listaami-
sessa, mutta olisi sellaisenaan tarpeettoman tiukka (esim. TL IV edellyttda 3K
avaimia), joten on tarpeen modifioida maarayksessa

- SOGIS-MRA

o https://www.sogis.eu/uk/supporting _doc _en.html#:~:text=The%20docu-
ment%20%C2%AB%20SOG %2DIS%20Crypto,by%20all%20SOG %2DIS %20participants.

o SOGIS Agreed Cryptographic Mechanisms (version 1.2 January 2020)
https://www.sogis.eu/documents/cc/crypto/SOGIS-Agreed-Cryptograp echa-
nisms-1.2.pdf

o Talla hetkelld tuoreempi kuin NCSA-FI:n lista ja on enemmaén _algorit
vield hyvaksytty/listattu Suomessa. Paivitetaan joka toinen

39 joita ei

- eIDAS Cryptographic Requirements for the Interoperability Fr
Version 1.2, 31 August 2019

£ and SAML,

o https://ec.europa.eu/cefdigital/wiki/download/attachments§#2773108/el-
DAS%?20Cryptographic%20Requirement%20v. JR%20Figal.pdf?version=2&modi-
ficationDate=1571068651805&api=v2

- ENISA, The European Union Agency for Netw nd Information Security www.enisa.eu-
ropa.eu, esim. Study on cryptographic protodpls 2014 erps://www.enisa.eu-
rooa.eu/pubIications/studv—on—crvotoqraRic—Dro ocls

o Paivitetdan harvoin, ei kovin ajantasainen verrattuna SOGIS MRA:n tai NCSA-FI:n
dokumentteihin

- NISTin (National Institute of St

and Technology) FIPS-standardit (Federal Infor-
mation Processing Standard .

o Paljon materiaalia ja yksityiskohtaisia dokumentteja. Mahdollista poimia doku-
mentteja, mutta mitka olisivat relevantteja tai hyédyllisia?

«
o Paivitetty 2020

o Pn nykyisessa MPS:ssa viiteluettelossa, mutta onko tassa kohtaa relevantti

- SAN S Institute) www.sans.org

o On nykyisessd MPS:ssa viiteluettelossa, mutta onko hyddyllisia lahteita

Wn (Internet Assigned Numbers Authority)
o IKEv2-maéaritykset http://www.iana.org/assignments/ikev2-parameters/ikev2-

parameters.xhtml

tps://um.fi/katakri-tietoturvallisuuden-auditointityokalu-viran-

o IANAn ciphersuitet: http://www.iana.org/assignments/tls-parameters/tls-parame-
ters.xhtml#tls-parameters-4

- RFC 8446..[TLS 1.3]

- RFC 7905 ChaCha20-Poly1305 Cipher Suites for Transport Layer Security (TLS)
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o https://tools.ietf.org/html/rfc7905

- ETSIn standardit tai spesifikaatiot https://ec.europa.eu/cefdigital/wiki/display/EIDTECH-
SUB/Security+Profile+v+1.3

o Feb 2019 - ETSI TS 119 312 V1.3.1 (2019-02) "Electronic Signatures and Infra-
structures (ESI); Cryptographic Suites"

- NIST SP 800-52 Rev. 2, Guidelines for the Selection, Configuration, and Use of Transport
Layer Security (TLS) Implementations

o https://csrc.nist.gov/publications/detail/sp/800-52/rev-2/final
- Globalsign verkkoartikkeli TLS Protocol Compatibility, June 21, 2018

o Esimerkki TLS - versioiden yhteensopivuuskoostetta TLS .Zselaimet,
clientit, palvelimet, kirjastot)

o https://support.globalsign.com/ssl/general-ssl/tls-protocol patibility

- Liikenne- ja viestintaviraston kyberturvallisuuskeskuk NCSA@National Communicati-
ons Security Authority, NCSA-FI),

o Yyleistd NCSA-FI tietoa https://www.ky rvaIIiéuuskeskus.fi/fi/toimin-
tamme/ncsa

o NCSA-toiminnon hyvaksymat sal
https://www.kyberturvallisuuskeskus%§
lausratkaisut.pdf

tkai (27.4.2016 dnro 238/651/2013)
ites/default/files/media/file/NCSA sa-

- Haavoittuvuuksien seurantaléht% mitka olisivat relevantteja:

] n ylldpitoon liittyen

o Maarayksen 5 §:n

o NIST, SOGIS - W NCSA
o : / ja https://cwe.mitre.org/
3.4 Toimiala 2® muutostarpeista

IiTttyvid kysymyksia ja vastauksia. Vastauksia on tassa koosteessa osit-
nipgtettu ja anonymisoitu.

4) Falaus. Onko 5 §:n maarittely salausvaatimuksista ja maardayksen perusteluissa
olevat referenssit (ENISA, NIST, NCSA-FI, SANS) riittavia? Olisiko maaraysta tai
perusteluja tarpeen muuttaa jotenkin? Mikd on mielestanne hyddyllisin referenssi
suositelluista salausratkaisuista?

Dvv
- Perusteluissa olevat referenssit ovat riittdvdt. Emme née tarvetta méardyk-
sen muuttamiselle. Hyddylliseksi ja hyvéksi referenssiksi on todettu NCSA-
FI tuottamat kryptografiset vahvuusvaatimukset seké hyvéksytyt salausrat-
kaisut. Olisi kuitenkin tarpeen tdydentédé nditd dokumentteja selkeillg viit-
tauksilla tunnistuspalvelun varmuustasojen edellytyksiin sekd luottamuspal-
velujen vaatimuksiin ndhden.
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15) Salaus. Ovatko tietoliikenneyhteyden salausvaatimukset 7 §:ssa@ mielestanne
ajan tasalla? Mitd muutoksia salausmenetelmiin, niiden parametreihin tai maa-
rayksessa mainittuihin salausprotokolliin olisi tehtava? Miten maarayksen peruste-
luissa olevia ciphersuiteja olisi mahdollisesti paivitettava?

Dvv
- Mielestdmme vaatimukset ovat téllad hetkella riittdvaét.

Findy-konsortio
- Siirtyessdmme uusiin hajautettuihin teknologioihin on térkeéda, etta taan
sek§ vallitsevia ettd tulevia teknologisia standardeja. Niiden, ta vo
rakentaa digitaalisen identiteetin yhteensopivuus juuri-iderffiteefista lifketoi-
mintaprosesseihin asti.

Muut
- on viitteitd siitd, ettd maddrdyksesséd 72 ja perust
viitatut algoritmit ovat osin vanhentuneita ja kaikki |
eivat viimeisimmén tutkimuksen perusteella ole luote|
[1.https://docs.microsoft.com/enus/dotn
ties-cbc-mode].
- perustelumuistiossa on viittauksia dokumentti
heikkoa [viraston] organisaatiom sten jéalk€en. Kokonaiskésityksen muo-
ofp haastavaa, kun viitemateriaalit

jst] luetellut ja
t komponentit

niitd vdhintdén yhta turvallisSin nykyisen maérédyksen sallimia algorit-
meja. Lisdksi ndiden algoritmien Quttuminen sallittujen listalta estéé télléa
hetkelld joidenkin yllisten pilvipohjaisten hajautettujen edustapalvelui-

den hyddyntédmisell lu usverkoston palveluissa.

: stelumuistiossa oleva suositus korkean varmuus-
@ fnne ajan tasalla? Olisiko suositus muutettava velvoit-
e araykseen? Miten tdma vaikuttaisi korkean varmuusta-
tettavyyteen, yhteentoimivuuteen ja asiointipalveluihin?

16) Salaus. Onko mag
tason algoritmeista
tavaksi ja siirre{®gv
son tunnist

Dvv

- 0S et ovat téllé hetkelld riittdvéat.
oRgpaisuuden kannalta olisi kuitenkin tarpeen arvioida mahdollisuutta nou-
ttaa seka korotetulla etté korkealla tasolla samoja vaatimuksia, etenkin
anteissa, joissa heikommalla algoritmilla ei saavuteta merkittdvaéa toimin-
nallista hyétya.

ut

- Viittaus edelliseen kysymykseen, mité tulee méérédyksen algoritmimé&éritys-
ten ajantasaisuuteen

17) Salaus. Onko 7 §:n salausvaatimusten toteutettavuudessa teknisiéa ongelmia tai
ristiriitaisuuksia? Miten olette ratkaisseet ne ja miten maardysta tulisi mielestanne
muuttaa?

Dvv
- Emme ole tunnistaneet ristiriitaisuuksia.

Nixu Corporation
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- Osoituksena liian yksityiskohtaisen teknologiasdéntelyn vaaroista on maa-
rdyksen edellisen version (72/2016) kohta, jossa TLS 1.1 on sallittu (tie-
tyissé tilanteissa), mutta TLS 1.1 tuloksena oli aina tiivistealgoritmi, joka
aina oli médérdyksen vastainen. TLS 1.1 ei tue SHA2:td (vain SHA1 ja MD5
on tuettuja RFC 4346:ssd) eli M72/2016 7§3 eksplisiittinen poikkeaman sal-
liminen sallii implisiittisesti 7§1 k4 poikkeamisen. TLS 1.1 on siis sallittu
(783) ja kielletty (7§81 k4 ei salli yhtdédn TLS 1.1:n kdyttdmisté tiivisteista).
Ilmeisesti lainsdé&tdjan tarkoitus on ollut sallia TLS 1.1, joten 7§1 k4 oli
vaistyva.

- Toinen esimerkki liian yksityiskohtaisen sdédntelyn ongelmista kos, HA1-
tiivistefuntion kayttoa mutssa tarkottukstssa kuin t//wsteen la enna

kun asiasta tiedusteltiin.

Muut
- Maé&érédyksen 7 § on tulkittavissa kirjaimell,
avainta tai sertifikaattia ei saisi siirtdd sellai TLS-yhteyden yli, jossa ei
ole pakotettua perfect forward secrecyéd (DHE ECDHE). Ottaen huomioon
ettd DHE ja ECDHE turvaavat ni maan, tiedonsiirron pysyvéé luotta-
muksellisuutta, ei tdllainen kirjafine mkmta ole mielekds kun jaetaan
taysm ]ulk/sta S/sa/toa Maar" sta voisildsmentédé, ettd madréttyjd mene-
eyksissd, joiden yli siirretddn henki-
[6tietoja tai muita luottamukselMgigptietoja.

ti niinggtta edes julkista

sen sijaan, ettd vaatimu
denmukaisesti mitat
nalta ennakoitavia)
taaz

rmenteiden osalta vastaavista vaatimuksista ohjeistaa monelta
rowser Forum. Kdytdnndsséd kaikki varmentajat noudattavat
Browser Forumin julkaisemia Baseline Requirements -ohjeita. Némé oh-
divittyvat useita kertoja vuodessa ja reagoivat sdéntelyé tai standar-
bja nopeammin havaittuihin ongelmiin ja puutteisiin. Vastaavaa mallia
0isi harkita sovellettavaksi salausvaatimuksien osalta.

xu Corporation

- Traficom pitdé ylla listaa kryptografisista vahvuusvaatimuksista: Kryptogra-
fiset vahvuusvaatimukset luottamuksellisuuden suojaamiseen — kansalliset
suojaustasot (Dnro: 190/651/2015). Traficomin on syyté harkita, voidaanko
7§ korvata viittauksella Traficomin ohjeeseen tai muuhun listaan yleisesti
turvallisena pidetyisté algoritmeists.

- kun uusi salausratkaisu todetaan hyvéksi (ja se voi jopa saada Traficomin
CAA:n hyvédksynnédn), mutta tdté ole 7§ mainittu, on ratkaisua kayttdva pal-
velu turvallinen mutta laiton. Esimerkiksi ChaCha on uusi, mutta ilmeisesti
hyvé salaus.

- Salausalgoritmeissé (yleenséd sen toteutuksessa, ei perusmatematiikassa)
havaitaan heikkouksia aina silloin télléin. Mikéli joku 7§ pykéldn algoritmi
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todetaan heikoksi, on tilanne nurinkurinen: salausta kdyttdvéd palvelu on
turvaton, mutta lain mukainen.

- On varsin mahdollista, ettd TLS 1.3-versio ja uusien salausalgoritmien
mydtd muutos turvallisesta turvattomaan tapahtuu aiempaa nopeammin,
mikéd puoltaa nopeampaa reagointia myds lain sd&tdjan puolelta.

Muut
- Sallittujen algoritmien luetteloa olisi hyvé tarkastella ja pdivittdd useammin
kuin nykyiselld useiden vuosien syklillé

pykéldssé 7, sisdltda riskejé. Ma&réys on luonteeltaan 3
raskaiden prosessien kautta. Sen sijaan viime vuosina
kehittyneet vauhdikkaasti ja on my06s I6ytynyt yllGéyi
haavoittuvuuksia, jotka ovat pakottaneet teknis
teutuksiaan tihedén.

- toteutukset siirtyvdt yhd enemmén alustaratkaisuihin

liseksi todettuja salausvaihtoehtqg
kdytettdvét salausratkaisut.
- saatetaan joutua tilanteese
tyd joukkoa salausvaihtoeh
valliseksi todettu joukko on ed
- Mé&érédyksen salausvagtimukset
joutuu valikoimaa
olisi mahdollista a
lausvaihtoehtggs

irdyksessd hyvadksytyksi méaéritel-
atavilla, kun alustatoimittajan tur-
méédrdyksen madritelmia pidemmdélle.

ittajan tarjoamalla turvallisemmalla joukolla sa-

- salausvaati padtittely ja valvonta olisi hyvé eriyttéd maéréyksesté
erilliseksip mé sesti yleisemmdéksi ei pelkdstédén tunnistamisen toteutta-
mista kos a anomaistoiminnokseen

19)Salaus. i enneyhteyksilld muita relevantteja yhteyskaytantoja kuin
TLS? PitdisRg uomioida saéntelyssa tai soveltamisohjeissa?

ole tunnistaneet tillaista tarvetta toistaiseksi.

TLS:Ilé voidaan taata riittdvédn luotettavat tietoliikenneyhteydet. Muiden yh-
teyskdytdntéjen mukaan ottaminen lisdisi byrokratiaa (esim. IP-pohjaiset

loppukdyttdjén selaimessa ja ne kdyttédvdt HTTPS-yhteyskdytdnt6d myds
muiden osapuolien vélilld. Ei muita varteenotettavia vaihtoehtoja kuljetus-
kerroksen salaamiseksi, kuin TLS.

rajoitteet)
V - FTN-tunnistamisessa kdytetdén tydnkulkuja, jotka edellyttévét interaktiota

20)Tietoliikenteen osapuolten varmentaminen. Ovatko luottamusverkoston sisai-
set tietoliikenneyhteyksien varmentamisvaatimukset 8 §:ssé& mielestédnne selkeat?

DvVv
- Eivéat taysin ole [selvid]
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Kuinka usein tunnistuspalvelun tarjoajan tulee hakea tietojen suojaamisen
kdytettdvdsd jwks_uri tietosiséltéd? (Jokaisen tunnistustapahtuman yhtey-
dessé, kerran tunnissa vai harvemmin?)

Pitddko6 jwks_uri tarjota kiintedstd IP-osoitteesta, jotta kutsuja voi tehda
erikseen palomuuriavauksen kohde-IP perusteisesti.

Nykymallissa on teknisié piilovaatimuksia tietoliikenteen osapuolille/hyédyn-
tdville organisaatioille.

Vaatimukset tulisi kirjata nékyville pakollisiksi vaatimuksiksi ja kaikkia osa-
puolia sitovaksi, tai sitten kuvata niin, ettd kohde/ldhde IP-osoite perus-
teista varmennusta ei tule, tai saa kdyttda, tietystéd ajanhetkesté jen

osapuolien vélisessé kommunikaatiossa
&0, merkigystd joko
% finne on siind

i tUllisi sdatad maaradyk-

Voisi olla aiheellista painottaa sddnnéllisen avaintenvaik
suosituksella tai maérdyksella.
osapuolien tunnistamiseen kdytettdvdn avaimen Vg
madadrin yksityiskohtainen tekninen asia, etté sitad
sessd 72. Kédytdnne olisi hyvd mdéérittéda suosituksess /2018 S.
avainten vaihtoon osapuolien tunnistamiseksi liittyvat@aytinteet olisi hyva
harkita uudelleen ja asiakokonaisuus tulisjglennaiggna asiana huomioida
my0s uudistettaessa méaéaradysté 72.
avainten vaihtoon ja osapuolien tunnistamisee@fei saatu yksiselitteistd oh-
jeistusta ja kdytdntéd. Ohjeiston tuessa osapuolet ovat tulkinneet maa-
rdysté vaihtelevasti. .
Osapuolien tunnistamisesta j
nakin suosituksessa 213/20,
o ..Huomionarvoista on, €
vasta avaintepgyaihdosta,

yse on aivan eri tarkoituksessa tapahtu-
in mitd madritetddn M72 pykéldsséa 5.

tukateistd kommunikaatiota ja sopimista

ti suoritettavat toimenpiteet ja ihmisten vélinen kom-
vikaherkkéé

llisista palvelukatkoista, kun osapuolet saattavat vaihtaa
ilmoittamatta siité etukdteen

kyiseen mdadritykseen avainten vaihdosta on p&adytty...siité
ystd, ettd teollisuusstandardia ei koettu riittdvén turvalliseksi,
mutta kuitenkaan vaihtoehtoista yhteisesti hyvéksyttya toimintamal-
lia ei I6ytynyt.

o nykykdytdnne on ndenndisesti turvallinen, mutta toisaalta aiheuttaa
riskin palvelun saatavuudelle ja siten verkoston yleiselle luotettavuu-
delle.

o ..hankala avainten vaihdon kdyténtd saattaa johtaa siihen, etté osa-
puolet eivat uudista salaisia avaimiaan séannbllisesti.

o Kokonaisuutena arvioiden nykyinen kdyténté ei ole tdysin luotettava
ja sen kédytdnndn turvallinen toteutus on myds kyseenalaista
Etenkin OIDC-tunnistusk&yténndéssé on teollisuusstandardeiksi kehittyneet

toimivat mallit avaimien vaihtoon.

o Mallit toimivat sujuvasti ilman edellytystad etukéteiseen ihmisten véli-
seen kommunikaatioon osapuolien véalilla.

o OIDC-tunnistuskdytdnnossé tulisi kdyttédd osapuolien tunnistukseen
private_key_jwt -menetelm&é, kuten suosituksessa todetaan.
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o Tunnistuksessa kaytettévét julkiset avaimet olisi hyvé voida noutaa
osapuolen jwks_uri -osoitteesta, kuten tunnistuskéytdnndsséa ylei-
sesti on tapana sen sijaan, ettd avaimet ovat kiintedsti sidottuja.

o tdmdé kdytadnté olisi riittdvén turvallinen varmistaen samalla palvelun
saatavuuden

- Vaikka useimmat toimijat kdyttdvat OIDC-protokollaa, osa ei ole ottanut
kdytté6n JWKS-rajapintojen kautta vaihdettavia avaimia tai edes muuten
madéritelleet avainten vaihdon menettelyprotokollaa.

21) Asiointipalveluyhteydet. Onko tietolilikenneyhteyden varmentaminen’ja Qaip-
tenvaihtokdytannot asiointipalveluiden kanssa saatu toteutettua? ? Tar
taanko asiasta teknistd ohjausta suosituksella, ohjeella tai maarayksell@?

DVVv

- Edellisen kohdan haasteet pdtevdt myds tdssa.

- Nykytilanteessa on tullut myds esille, etté tunnistusp3v
OP) mdaéarda milld tunnisteella OIDC RP:n on kdytettéi¥d
seen kdytettdvdd avainta, mika ldhtokohtfisesti ku#luu OIDC RP itsendiselle
yllapitovastuulle. Ts. julkinen avain on reKi; ditdva etukdteen OIDC
OP:lle, jotta saadaan selville tunniste mit§ ky. td OP:ta kohden pitdd
kéyttad, ennen kuin avainta voi ylimgdtaén ottaa kayttéon. Muutos avaimen
nimedmisessé voi johtaa palvelufen Laj i ttomuuteen esim. avaimen re-
vokointitilanteessa.

Muut

- vastaus kysymyksesséa 20 on sov@llettavissa myds yhteyksissé asiointipalve-
luihin

- Sama ongelma kogke luottamusverkoston jdsenten vélisid kuin asioin-

tipalveluiden yhte

kdyttadjarajapinnan vaatimuksia mielestanne tarpeen
miksi?

22)Kayttajarajapinn
muuttaa jotenki

aud...Hydkkéaédja voi perustaa klooni-sivuston tunnistusvélineen tar-
ta ja toimia ns. man-in-themiddle. Tavallisella kansalaisella ei ole kei-
a havannoida kyseista tilannetta, ellei esimerkiksi muistaa ulkoa "pankin"
rkkotunnusta jota on mahdollisesti aikaisemmin kdyttényt vahvasti tun-
nistautumiseen.

kayttajille tai asiointipalveluille tarjoamiinne tunnistuspalveluihin tai jotka hanka-

) Palvelut. Onko madrdyksessa vaatimuksia, joita on vaikea sovittaa yhteen
V loittavat niiden kehittdmists?

Ficom Ry
- Maé&érédyksen 2 luvun tunnistusjdrjestelmén ja rajapintojen salausvaatimuk-
sia koskevan 7 §:n 4 momentin seké tietoturvavaatimuksia tunnistusvaéli-
neen tarjoajan ja tunnistusvélityspalvelun tarjoajan vélisessé rajapinnassa
koskevan 8 §:n 3 momentin vaatimuksiin henkil6tietojen sanomatasoisesta
salauksesta ehdotetaan lisdttdvéksi seuraavanlainen muotoilu:
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- Sanomatason salaus ei kuitenkaan ole vélttdmétén, mikéli viestiliikenne ta-
pahtuu suoraan palvelinten vélilld kdyttdméttd henkilén selainta kuriirina ja
mainittu yhteys on salattu edelld kuvattujen vaatimusten mukaisesti.

- Sama voidaan myd&s muotoilla aloittamalla "Vaatimus sanomatason salauk-
sesta ei koske....” ja liséksi tarvittaessa korostaa, ettd "henkildtietoja sisél-
t&vé viestiliikenne tapahtuu....”. Kuten kyselyssékin on todettu, etenkin Tu-
pas-siirtymdé ja sanomatason salauksen kdyttéénotto ja siihen liittyva avain-
tenhallinta asiointipalvelun kanssa aiheuttivat muutostarpeita vuoden 2019
aikana. Ehdotettu muutos maaréykseen mahdollistaisi nykyisin kdytetyn
ETSI-liikenteen.

Muut
- Kaksinkertainen salaus (TLS + sanomakohtainen salaus) hénkildtietoja si-
séltdvissd sanomissa vaikeuttaa havaintojemme mukag 8/VEs lointi-
palveluiden kehittdmistd, mutta ei tuo ainakaan tavané ass
flow:ssa oleellista lisdarvoa tietoturvan kannalta

48) Kansallisen solmupisteen rajapinta. Solmupisteen ralapgnalla luottamus-
verkostoon voi olla merkitysta, jos jokin luottamusverkoston| nistusvaline notifi-
oidaan komissiolle tai jos solmupisteen ja tunnis vélitys‘alvelun kautta voisi va-
littaa ulkomaisen tunnistusvalineen kayttdjan tuffn ksen suomalaiselle yksityi-
selle asiointipalvelulle. Onko luottamusverkoston ja k§fSallisen solmupisteen vali-
sen rajapinnan tietoturvallisuudesta maggigminen (10 §) edelleen tarpeellista huo-
mioiden se, etta luottamusverkoston jaqeuqliag i:fvalinen rajapinta kuuluu 9 §:n
vaatimusten piiriin?

Dvv
- eIDAS-kontekstissa olisi hyvé ol ma suositus-/méérittelydokumentti, jol-
loin tekniset méaérityfSet voitaisiin ottaa pois méédrdyksesta. Erillisen doku-

) en yllapito olisi tarvittaessa kevyempdaa.

sien ohjetta (190/651/2015). Algoritmien osalta tulee
olla riitta ara, jotta jonkun algoritmin tietoturvan pettdessé voi-

4 2020 muut ehdot ja vaikutusarviointi

4.1 Algo J&qsalausprofiilien ajantasaisuus: oletuslistaus sa@anndksessa

noksessa listatut algoritmit, avainpituudet jne. ovat vanhentuneet ja

o siirtymaaikoja?
sia oletusalgoritmeja on syyta lisata?

e) Miten TLS 1.2 ja 1.3 ciphersuitet pdivitetadn perustelumuistioon - mika ldhde (vii-
meksi IANA)?

f) Onko tarpeen selventad perusteluissa sanomatason salausta

g) Onko tarpeen selventaa perusteluissa kiintolevysalauksia?
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4.1.1 Alustava sadantelyehdotus

7 Kohta Tunnistusjarjestelman ja rajapintojen salausvaatimukset

7.1. Tietoliikenteen salaus
7.1.1 Tunnistuspalveluntarjoajien vélisten ja tunnistuspalveluntarjoajan ja asiointipalvelun vélis-
ten rajapintojen liikenne on salattava. Salauksessa, avaintenvaihdossa seké salaukseen liitty-
véssé allekirjoituksessa on noudatettava seuraavia menetelmia:
a) Avaintenvaihto: Avaintenvaihdossa on kdytettdvé DHE-menetelmié tai elliptisid
k&yrié kdyttédvia ECDHE-menetelmié. Laskutoimituksissa kéytetyn &érellisen kunnan
(finite field) koon tulee olla DHE-menetelmé&ssd vdhintdén 2048 bittid ja ECDHE-me-
netelmé&ssa vdhintddn 224 bittia.
b) Allekirjoitus: Kéytettdessd RSA:ta sdhkdiseen allekirjoitukseen, avaimen pituuden
tulee olla vdhintdédn 2048 bittia. Kaytettdesséa elliptisen kdyrdn menetelmdaa
ECDSA:ta alla olevan kunnan koon tulee olla vdhintdén 224 bittia.
c) Symmetrinen salaus: Salausalgoritmin on oltava AES tai Serpent_tai ChaCha20.
Avaimen pituuden tulee olla véhintdédn 128 bittid. Salausmoodin on oltava CBC, GCM,
XTS tai CTR.
d) Tiivistefunktiot: Tiivistefunktion on oltava SHA-2, SHA-3 tai Whirlpool_tai Poly1305.
SHA-2:lla tarkoitetaan funktioita SHA224, SHA256, SHA384 ja SHA512.
e) ...

7.1.2 Salausasetukset tulee teknisesti pakottaa edella lueteltuihin vdhimmaistasoihin, jotta yh-
teyskéttelyissé ei pdddyttaisi vdhimmaéistasoja heikompiin asetuksiin.

7.x Séilytettdvien tietojen salaus

Tunnistusjdrjestelmédssé séilytettévien tietojen eheydesté ja luottamuksellisuudesta on huoleh-
dittava. Jos tiedon suojaaminen perustuu ainoastaan niiden salaukseen, sovelletaan_kohdan 7.1
J—memeﬁfissa—allekir‘oittamiseg, symmetrisen salaamisen ja tiivistefunktioiden vaatimuksia.

Huomioita pey in

sessd olevat algoritmit, avainpituudet ja funktiot ovat ajan tasalla ja mitdan ei
oistaa
BC-salausmoodi esitetaan joissakin arviointitydkaluissa vanhentuneena, mutta

virasto katsoo, ettd se on riittavan turvallinen, kunhan kaytetdan oikeita maarit-
telyja ja paivitettyja kirjastoja.

- Salausalgoritmien luetteloon voidaan lisdta ChaCha20. Tiivistefunktioiden listaan voidaan
lisata Poly1305.
o NCSA:n alustava arvio on, ettd ChaCha20+Poly1305 - yhdistelma voidaan katsoa
riittdvan turvalliseksi tunnistustoiminnan yhteydessd, vaikka NCSA-FI tai SOGIS
MRA ei ole viela virallisesti hyvaksynyt POLY1305:tt& niihin tarkoituksiin, joihin
kyseisiad referensseja kaytetdan.
- Korkean varmuustason suositus
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o Virasto arvioi, etta arvot ovat ajan tasalla ja vastaavat NCSA-toiminnon maaritte-
lyja TL IV

o Virasto arvioi, etta korkean varmuustason suosituksen arvojen muuttaminen pa-
kolliseksi ei aiheuttaisi yhteentoimivuusongelmia. Korkean varmuustason tunnis-
tusvalityksen valittdessa seka korotetun etta korkean varmuustason tason tunnis-
tusta on mahdollista valita algoritmit tapahtumakohtaisesti.

o Miten vaatimus vaikuttaisi korkean varmuustason tunnistuspalveluita kayttaviin
asiointipalveluihin?

o Kyselyssa tullut ehdotus korotetun ja korkean varmuustason vaatimusten yhte-
naistamiseen.

- Selvennyksia
o Saannoksessa listatut algoritmit, arvot ja menetelmét koskevat v,

lekirjoituksessa...".
= Neuvonnassa on tullut esille esimerkiksi epaselvyys S§
sesta satunnaisuuden luomiseen ja joitakin mui
luissa pyritaan selventamaan esille tulleita asiolfa, j@tka liittyvat sddnnok-
sen sanamuodon tulkintaan.

o XTS ei sovellu tietoliikenteen salaukseen, vaan kiintolevys kseen
o Kaikkia mainittuja algoritmeja jne. ei voi kayttG8LS:ss& mutta luettelosta voi-
daan poimia yhdistelmat TLS 1.2 ja TLS 1.3 -profiif&ihj

- Lisataan perustelumuistioon TLS-ciphersuiteja

o Perustelumuistiossa aikaisemmin m ujen *séksi vaatimukset tayttavia ovat
seuraavat ciphersuitet, joita NCSA Kay rvioidessaan salaustuotteita (ta-
solla TL IV)

- DHE-RSA-AES-128-CBC-SHA
- DHE-RSA-AES-256-CBC-SHA256

A-AES-128-GCM-SHA256
-AES-256-GCM-SHA384
: istatut (https://tools.ietf.org/html/rfc7905)
 RCDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS\ ECDHE_ECDSA WITH_CHACHA20_POLY1305_SHA256
\ TLY DHE_RSA_WITH_CHACHA20_POLY1305_SHA256
o Lisataan TLS 1.3 ciphersuitet [lahde RFC 8446]

TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256
- TLS_AES_128_GCM_SHA256
- [TLS_AES_128_CCM_SHA256]

- 7.1.2
- ei tdydennettavaa
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4.1.2 Tunnistuspalveluiden kehitys
4.1.3 Turvallisuusvaikutukset
4.1.4 Taloudelliset vaikutukset
4.1.5 Muut ohjauskeinot
Ohje
Suositus
Yhteissdantely
Informaatiolla ohjaaminen
4.2 Salausvaatimusten maarittely/tarkkuus ja saantelytapa
Arvioitava kysymys: Salausvaatimusten maarittely/tarkkuus j pa?

a) Sailytetaanko madrayksessa tarkka listaus algoritmeista jige.?
b) Miten uudet hyvidt algoritmit jne. sisdllytetaan joustavasti mu sallittuihin, jos
maardysta ei ehdita paivittaa? Mika tai mitka ovat luotettavia eitd, joiden mu-
kaisia algoritmeja jne. voi kdyttad maarayksessa mafiriteltyjen oletusten lisdksi?
c) Miten madritelldan haavoittuneista algoritmeista Iu%e ?

v

L 2
4.2.1 Alustava saantelyehdotus ja vaihtoewt

7.1. Tietoliikenteen salaus

7.1.1 Tunnistuspalveluntarjoajien vélisten ja tunnistuspalveluntarjoajan ja asiointipalvelun vélis-
ten rajapintojen liikenne on salattava. Salauksessa, avaintenvaihdossa seké salaukseen liitty-
véssé allekirjoituksessa on noudatettava seuraavia menetelmié:

a) Avaintenvaihto: Avaintenvaihdossa on kdytettdvd DHE-menetelmia tai elliptisid kdyrid
kédyttdvié ECDHE-menetelmid. Laskutoimituksissa kdytetyn dérellisen kunnan (finite
field) koon tulee olla DHE-menetelméssé vahintddn 2048 bittid ja ECDHE-menetelmésséa
védhintddn 224 bittia.

b) Allekirjoitus: Kiytettdessd RSA:ta séhkdiseen allekirjoitukseen, avaimen pituuden tulee
olla vahintéén 2048 bittia. Kéytettdessa elliptisen kdyrdn menetelmdd ECDSA:ta alla ole-
van kunnan koon tulee olla vdhintéan 224 bittia.

c) Symmetrinen salaus: Salausalgoritmin on oltava AES tai Serpent_tai ChaCha20. Avai-
men pituuden tulee olla vdhintdén 128 bittid. Salausmoodin on oltava CBC, GCM, XTS tai
CTR.

d) Tiivistefunktiot: Tiivistefunktion on oltava SHA-2, SHA-3 tai Whirlpool_tai Poly1305.
SHA-2:lla tarkoitetaan funktioita SHA224, SHA256, SHA384 ja SHA512.

e) Edelld kohdissa a-d mainittujen menetelmien ja arvojen liséksi voidaan noudattaa mene-
telmid, jotka Suomen NCSA-toiminto on listannut turvallisuusluokitellun tiedon ké&sitte-

Q  lyssé [asiakirjaviite] tai SOGIS MRA on hyvéksynyt [asiakirjaviite] kohdissa a -d tarkoi-
tettuun kdyttéén.

Turvallisten uusien algoritmien ja menetelmien salliminen

Nykymuotoisessa sdantelyssa on toimijoiden kokemuksen ja viraston arvion perusteella tarvetta
mahdollistaa uusien vahvojen algoritmien kaytto.
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Se voidaan tehda maardysta paivittdmalla, mutta koska maardyksen muuttaminen voi olla hi-
dasta, on tarpeen maaritelld joustavampi malli maarayksen listan tdydentamiselle.

Viraston kyselyn vastauksissa on ehdotettu tarkan maarayksen asemasta viittaamista
esimerkiksi Kyberturvallisuuskeskuksen NCSA-toiminnon julkaisemaan hyvdksyttyjen
algoritmien ja avainpituuksien asiakirjaan.

Virasto pitdd NCSA:n listaa soveltuvana Idhteend, ja sitd on kdytetty perustana ja vertailukoh-
tana maaraysta annettaessa. Toisena ajantasaisena ja relevanttina lahteena virasto pitaa
SOGIS MRA:n yllapitdémaa listaa. Virasto katsoo kuitenkin, ettd maaraysta ei voi korv,
tauksella naihin lahteisiin. NCSA:n ja SOGIS MRA:n listoja yllapidetaan eri tarkoit
voivat joltain osin olla tarpeettoman tiukkoja korotetun varmuustason tunnista
siin ndhden.

Virasto arvioi myds valvontakokemuksen perusteella, etta vahimmaisvaati
maarata yksiselitteisesti.

oI tarpeellista

Tarpeellisen joustavuuden lisdaamiseksi virasto harkitsee ensisijai
maardykseen listattujen lisdksi voidaan kdyttdaa NCSA:n tai SOGI
via algoritmeja ja arvoja. ®

mallia, jossa
RA:n listoilla ole-

Haavoittuvat algoritmit

Toinen esille tuotu nakékohta on maarayksessa lista¥tuj go?itmien tai arvojen muuttuminen

haavoittuviksi ja siitéd aiheutuva tarve luopua nii

Virasto arvioi, ettd saantelyn ennakoitavuuden taki
maarayksen muuttamista. Salausmenet ien haavdfttuvuudet eivat ilmene kovin akillisesti,
goida riittavan nopeasti maaraysmuutoksella.

Sen lisdksi tarkoituksenmukaine
dotuskanavia ja luopua omaehto
on mahdollisuus ja maarayk
toliikenne-, tietojarjestelma

mista arvioidaan 5 §:n y!
Tunnistuspal g tarjonnassa on tarpeellista mahdollistaa ICT-palveluiden kaytté ja niissa
tarjolla ol at turvalliset salausratkaisut.

Madraykse d Bksissa on tarpeen huomioida tunnistuspalveluiden turvallisuuden vaatimus-

ittuvien menetelmien kaytdsta. Tunnistuspalveluilla
kaan velvollisuus yllapitaa tunnistuspalveluidensa tie-
rvallisuutta. Haavoittuvuuksien seurannan tarkenta-

ja soveltamiskdytantdd voidaan tarkentaa sen perusteluissa.

taso e vaatimuksia kansallisen tai kansainvalisen turvaluokitellun tiedon vaatimusta-
soon

4.2. Turvallisuusvaikutukset

4.2.4 Taloudelliset vaikutukset

Ei erityisia huomioita.
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4.2.5 Muut ohjauskeinot

Ohje

Suositus. Salausmenetelmien haavoittuvuuksiin reagoimista voidaan tarvittaessa ohjata viras-
ton suosituksella.

Yhteissdantely

Informaatiolla ohjaaminen

4.3 TLS-vahimmaistaso

Arvioitava kysymys: Poistetaanko TLS 1.1? %
A/
4.3.1 Alustava saantelyehdotus Q

P a

7 Kohta Tunnistusjarjestelman ja rajapintojen salausvaatimukset

7.1 Tietoliikenteen salaus

7.1.3 Mikéli yhteyskdytdnndssd kdytetddn TLS-protokollaa, tulee kdyttdd védhintddn TLS versiota
1.2 tai uudempaa versiota. f ; HedytEdd-ar i GytEdya Ga F i

tue-uvudempia—versioita:

4.3.2 Tunnistuspalveluiden kehitys }

Tietoliikenneyhteyksien TLS-protokollan yersio vaik a siihen, kuinka vanhoja paatelaitteita tai
selaimia kayttdjat voivat kayttaa.

Taté harkittiin maardysvalmistelugg

-versiota. Kayttoon on jo tulossa TLS 1.3.

arvioitava mahdollinen siirtymaajan tarve.

Requirements for the Interoperability Framework, version 1.2

TLS version ...eIDAS nodes MUST use TLS 1.2. Prior TLS versions MUST NOT be
agrepted.

4NTurvallisuusvaikutu kset

TLS-vahimmaistaso nostetaan versioon TLS 1.2.
TLS 1.1 -poikkeusta ei enaa jatkossa sallittaisi
TLS 1.1 on vuodelta 2006 ja siinad on tiedossa haavoittuvuuksia.

4.3.5 Taloudelliset vaikutukset

TLS-version paivittdminen on osa tavanomaista teknista kehittamista. Kustannuksia voi aiheu-
tua kayttdjien tiedottaminen.
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4.3.6 Muut ohjauskeinot

Ohje. Asia on 2016 maaratty maarayksessa, joten vaatimuksen muuttaminen edellyttda maa-
rayksen muuttamista. Tunnistuspalveluiden tasapuolisen kilpailuaseman takaamiseksi vahim-
maistaso ja mahdollinen siirtymaaika on tarpeen maarata.

Suositus.

Yhteissaantely. Luottamusverkoston yhteistoimintaryhma tai muut tunnistuspalveluiden yhtei-
sot voivat tarvittaessa koordinoida viestintdad muutoksesta.

Informaatiolla ohjaaminen.

4.4 Tietoliikenteen osapuolten tunnistus ja avaintenvaihdon vaatim,

Arvioitava kysymys:

a) Miten tunnistuspalveluiden vilisen tietoliikenneyhteyden varm
musta tarkennetaan (8.2 § ja 9 §)?

b) Miten tunnistusvalityspalvelun ja asiointipalvelun tietoliikéhn
misen vaatimusta tarkennetaan?

c) Miten erotetaan uuden luottosuhteen perustamisen vaatimuks@&t'ja luottosuhteen
aikana tehtdvin avainten uusimisen vaatimukset? Efaako t@rvallisuusvaatimus
luottamusverkoston sisdlla ja asiointipalveluiden suun 2

L 4

4.4.1 Alustava sadntelyehdotus ja vaihtoehdot

a
8 kohta Tietoliikenteen osapuolten varmentaminen

ajanja-tunnistusvitityspalvelun-tarjoajan—va H-rajapint

8.1 Tunnistuspalveluiden vélisilléd ja tunnistuspalvelun ja asiointipalvelun vélisessé tietoliikenteessd on tun-
nistettava [uudet] osapuolet ja siten varmistettava liikenteen tai sanomien salaamisessa kdytettdvien [var-
menteen ja] avainten aitous/eheys ja niiden haltijat. Tunnistamisen on perustuttava suoraan kahdenvéli-
seen menettelyyn eiké se voi perustua pelkdstddn osapuolen yleisesti luotettuun varmenteeseen.

8.2 Edellé kohdassa 8.1 tarkoitetut avaimet on uusittava sdénnbllisesti

a) 8.1 kohdan mukaisella menettelylld

b) allekirjoittamalla uudet avaimet 8.1 kohdan mukaisesti aiemmin toimitetulla avaimella tai

c) toimittamalla uudet avaimet tietoliikenneyhteydelld, jonka eheys [ja luottamuksellisuus] on varmis-
tettu sitomalla osapuolten tietoliikenne kohdan 8.1 mukaisesti toimitettuihin varmenteisiin (certificate

pinning)

9 kohta Tunnistussanomien salaaminen/luottamuksellisuusFieteturvavaatimukset-asiointipal-
: )

9.1 Sanomien salaus

Tunnistuspalveluiden vélisessé ja tunnistuspalvelun ja asiointipalvelun vélisessé tietoliikenteessé on suo-
jattavaH _henkilbtietoja siséltdvien tunnistussanomien eheys ja luottamuksellisuus
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a) varmistamalla tietoliikenneyhteyden eheys [ja luottamuksellisuus] sitomalla osapuolten ttietoliikennel
kohdan 8.1 mukaisesti toimitettuihin varmenteisiin (certificate pinning) [tai muulla vastaavan lopputu-
loksen takaavalla menettelylld] tai

b) salaamalla sanomat kohdan 8.1 menettelylld toimitetulla avaimella.

9.2 Jos tunnistussanomat vilitetddn kdyttdjén paatelaitteen/selaimen/...kautta, sanomat on salattava

9.1.b) mukaisesti.

9.3 Tunnistusanoman salaamisessa on noudatettava [soveltuvin osin] kohdan 7.1 menettelyjdHenkitbtie-

Tarkennetaan maaraykseen vaihtoehdot tietoliikenteen osapuolen vafmerftamiselle seka avain-
tenvaihdon ja paivittamisen perusvaatimukset.

Vaatimusten tarkoitus on varmistaa, etta tunnistustapahtum slitets®h luottamusverkoston
sisalla ja luottamusverkostosta ulos vain luotettavasti varmennet organisaatioille. Vaatimus-
ten tarkoitus on myds varmistaa tietoliikenteen ja san a luottamuksellisuus. Siksi
tdssa yhteydessa on arvioitu myds sanomatason sal atim‘(sia.

Saantelyn tavoitteista,

- vrt. https://ec.europa.eu/cefdigital/wiki/#oWgload/attachments/82773108/el-
DAS%?20Cryptographic%20Requirement%20W¥.2%20Final.pdf?version=2&modificat-
ionDate=1571068651805&api=YV,

- ..to protect

- confidentiality of the person ide

- authenticity/integrity of t

- secure identification of cg

atiPn data,
on J tification data, and
ption end-points.

Seuraavassa on jasenngt
toteutusvaihtoehtoja ja luja.

en varmentamisen ja liikenteen ja sanomatason salauksen

uhteen perustaminen (nyk. 8.2 §)
apuolelta julkinen avain, johon voidaan luottaa

sdpuolen varmenne ("A") on toimitettava siten, etté sen haltijasta voidaan ni-
enomaisesti varmistua
- Ei rustua pelkdstédédn siihen, etta toisella osapuolella on luotettu varmenne
riippumatta siitd, minka laatuinen ko. varmenne on (QWAC, QeSeal, EV, muu)

o TUPAS-aikana luottamussuhteen perustaminen on perustunut reaalimaailman
avaintenvaihtoon. Jos kdytantd nyt tdssa kohdin muuttuisi siten, ettd luotetaan
tavanomaisen liilkenndintikaytannén mukaisesti muihinkin varmenteisiin kuin saa-
dettyihin, turvallisuus ei olisi enaa samalla riittavalla tasolla.

o varmenne ei sindnsa osoita, ettd sen varmentama avainpari on oikealla haltijalla

o lisaksi vaikka CA ja varmenne olisi luotettava, voi konfiguroinnissa helposti kay-
tannbssa jadda varmistamatta, ettd kelpuutetaan vain ko. varmenne, koska taméa
ei ole tyypillinen perustoiminne

o varmenteen myodntamisessa ei arvioida haltijan avaintenhallinnan kaytantdja
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o Vrt. PSD2-vaatimuksissa luotetaan eIDAS-asetuksen hyvdksyttyyn verkkosivujen
todentamisen tai sdhkodisen leiman varmenteeseen. Lisdavaatimuksena se, etta ko.
toimijoita valvovat finanssisektorin viranomaiset ja toimijat I8ytyvat viranomaisen
rekisterista.

- Toteutettavuus

OIDC: jwks_uri -osoite ei yksistaan riitd luotettavaan osapuolen varmentamiseen,

vaan on kaytettavéd myds muita menettelyja

o SAML: ..”

o Kyselyssa kommentti: PitdGkd jwks_uri tarjota kiintedsté IP-osoitteesta, jotta kut-
suja voi tehdé erikseen palomuuriavauksen kohde-IP perusteisesti.

= Liittynee kaytannoén toteutukseen, varmennetaanko domain vai IP-08Qite.
= Certificate pinning on mahdollinen molemmissa tilanteiss
= Kiintea IP-palomuuriavaus voi kuitenkin olla vain lisékontrolli.

2) Liikenteen ("putken") salaaminen (7.1 §) Q

- vaihtoehto 1:
- ankkuroidaan/sidotaan liikenne aina A-varmenteeseen (certificate pigfling) molemmissa
paissa
o vaiheen 1 varmennetta A kdytetaan liikenteen amisesa (TLS)
o ks. certificate pinning vaiheessa 3
- vaihtoehto 2:
- osapuolen tunnistamisen luotettavuus toteut
lausavainten vaihto on tehty vastaavasti kui
o liikennettd ei siis sidota varmentegseen A,
o liikenne salaus perustuu
= varmenteeseen A

a per*steella, ettd sanomatason sa-
enteen

= TAI
=  Muuhun luotettay menteeseen (suositellaan EV, QWAC, QeSeal)
- Toteutettavuus

o OIDC ja SAML eiva

3) Tunnistustapahtumie n (ja sanomatason salaaminen)
- vaihtoehto 1: sanomi 3 us perustuu vaiheen 2 vaihtoehtoon 1 eli A-varmenteen
certificate pinning erillinen sanomien salaaminen ei ole tarpeen niiden luotta-
adtta, sanomatason salausta ei voi korvata liikenteen kiinnittamisella A-
armegiteeseen, koska sanomat puretaan selaimessa. SAML mahdollistaisi myds
OWPlaiset toteutukset, joita ei kuitenkaan tyypillisesti kaytettane.

on salaus voidaan korvata talla menettelylla
tason salaus perustuu vaiheen 1 mukaisesti saatuihin avaimiin
L-toteutuksessa, jossa tietoliikenne/sanomat vélitetaan kayttajan se-

4) 8. uolen varmenteen/avainten paivittdminen/uusiminen

1) Sama menettely kuin luottamussuhdetta perustettaessa
- uotetun kanavan kautta, jos on kaytetty A-varmenteen certificate pinningia
o OIDC: jwks

o SAML: paivitetty metadata
- 3) luotetaan turvallisesti toimitettuun allekirjoitusavaimeen
o OIDC: jwks voidaan allekirjoittaa manuaalisesti toimitetulla avaimella. OIDC:ssa
ei ole valmiina maarittelya talle menettelylle. Tasta voi aiheutua yhteentoimivuus-
ongelmia.
o SAML: SAML-metadata voidaan allekirjoittaa manuaalisesti toimitetulla avaimella.
Ei ole tarkistettu, onko SAMLissa télle mahdollisesti valmis maéarittely.
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Ky bsrturyall

- 4) Luotetaan turvallisesti toimitettuihin avaimiin, joita kdytetdan sanomatason salauk-
sessa
o OIDC: paivitetddan manuaalisesti/erillisellda menettelylla
o SAML: tarkistetaan SAMLin maarittelyt
- Avainten paivityssykli
o Yllapitoasia, jossa huomioitava mm. riskit avainten joutumisesta vaariin kasiin tai
algoritmien vanhenemisesta
o Tarkistetaan vallitsevat hyvat kaytannot ja referenssit, esim. NIST (tarkista
lahde) oletus 2 vuotta
o Kommentti kyselyssa: Kuinka usein tunnistuspalvelun tarjoajan tul
jen suojaamisen kdytettévada jwks_uri tietosisdlté&? (Jokaisen tu
man yhteydessé, kerran tunnissa vai harvemmin?)
= toimivuuskysymys, silld vanhentuneilla avaimilla tun

aukea
4.4.2 Referenssit
Vrt. eIDAS Cryptographic Requirements for the Interoperabili ramewgork, version 1.2

2.4 certificates

Until 2017, eIDAS nodes MUST use ext&ndj Ii&tion certificates or qualified
website certificates1 for TLS. As of 2018, newlyy issued TLS certificates for eIDAS
nodes MUST be qualified.

Taté maarittelya ollaan muuttamassa (g¥-varmenne)
Lisaksi SAML-metadata -k@¥tannot [tadydennetaan tarvittaessa)

Vrt. https://openid.net/wg/fapi/

Vrt. Liikenne- ja viestintavirasto s 213/2018 (OIDC) S - paivitetdaan 213/2021

(EV) certificates is RECOMMENDED. elDAS-notified IdPs may
security requirements based on the elDAS regulations.

4.4.3 Tunnist j kehitys ja turvallisuus

Tietoliikentee varmentaminen on perusluonteinen osa luotettavaa sahkdista tunnis-
tuspalvelua. $8hkois@ssa tunnistamisessa on huolehdittava myds siitd, etté tietoliikenne ja sa-

ksen nakdkulmasta on muistettava, ettd aikaisemmin TUPAS-protokollaa kaytet-
na oli antaa toiselle osapuolelle yhteinen jaettu avain jollain manuaalisella reaa-
ilman asiointimenettelylla sopimuksen tekemisen yhteydessa. Talld kaytédnndlla pystyttiin
WoigfMaan tietoliikenteen toinen osapuoli luotettavasti ja varmistumaan transaktioiden

Siirryttdessa OIDC- tai SAML-protokollan kdyttoon kaytettdvissa olisi teknisesti standardoituja
menettelyja tietoliikenteen kaynnistdmiseen uuden osapuolen kanssa. Siksi on tarpeen arvioida,
voidaanko naita kayttaa vahvan sahkdisen tunnistamisen tietoliikenneyhteyksien osapuolten
varmentamisessa.

OIDC- ja SAML-protokollien perusmenettelyt perustuvat internetin yleisiin kdytantoéihin. Ne
mahdollistavat automaattisen luottosuhteen perustamisen, mika edistaa yhteentoimivuutta ja
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kaytettavyyttda, mutta ei turvaa luottosuhteen osapuolen riittdvan luotettavaa varmentamista
eikd eheyttd ja luottamuksellisuutta.

Rekisterdityjen tunnistuspalveluiden lukumaara on rajattu, kun taas tunnistusta kayttédvien asi-
ointipalveluiden m&ara on suuri ja kasvaa toivottavasti jatkuvasti. Siksi on erityisesti tarpeen
punnita kaytettdvyyden ja turvallisuuden suhdetta ja arvioida, voisiko asiointipalveluiden kanssa
olla perusteita kayttaa erilaisia menettelyja kuin luottamusverkoston sisdlld. Tunnistamisen toi-
mittaminen oikealle asiointipalvelulle on kuitenkin olennainen osa vahvan sahkéisen tunnistami-
sen luotettavuutta. Liikenne- ja viestintavirasto ei ole tunnistanut perusteita sille, etta_tunnis-
tusvalityspalvelun ja asiointipalvelun tietoliikenneyhteyden luottosuhteen perustaminghiy
nistustapahtumien toimittaminen ei edellyttaisi yhta vahvaa luotettavuutta kuin lygttam -
koston sisdinen tietoliikenne. Virasto ei ole tunnistanut my&skaan kompensoivigftur@atoimj
joilla vastaava vaikutus voitaisiin saavuttaa.

Linjaukset

hariteltyihin peruskay-
varmenteen tai

Osapuolen varmentamisessa ei voida tukeutua pelkdstaan protokolliséa
téntoihin, vaan edellytetaan erityisia menettelyja varmistamaan tietoliike
avainten kuuluminen tietoliikenteen osapuolelle.

Vaatimukset ovat samat luottamusverkoston toimijoiden valilla jJagupnistuspalvelun ja asiointi-
palvelun valilla.

2
4.4.4 Toteutettavuus

SAML-protokollaa kaytettdessa tietoliikenggen osapudften varmentaminen perustuu sahkdisesti
allekirjoitettuun metadataan ja ...

OIDC-protokollan mukaisessa pergsfageutuksgSsa luottamus tietoliikenteen osapuoleen perus-
tuu TLS:n perustana kaytettyyn e@Seen ja on mahdollista perustaa luottosuhde auto-

maattisesti. Siten luotettavu aso perustuu varmenteen luotettavuuteen.

menteissa on arvioitu, ettd manuaaliset menettelyt voivat
palvelukatkoksiin tai avainten paivittamisen laiminlydntei-
arvioi, ettd pitamalld voimassa useampia avainpareja ja uusi-
n turvata se, ettd muutokset eivat aiheuta katkoksia.

Tunnistuspalveluiden tarj
johtaa virheisiin, ennal®yj
hin. Liikenne- ja vieaki

4.4.5

Osapuolten aminen ja salausavainten hallinta aiheuttaa jonkin verran kustannuksia,
mutta neen pitda tunnistuspalveluissa perusluonteisena ICT-toteutuksiin liittyvana
kustann

AWidut tai etdna hoidettavat prosessit olisivat oletettavasti kustannustehokkaampia.
Tunnis¥spalvelusta tehdaan kuitenkin aina sopimus, jossa sovitaan palvelun toimittamiseen liit-

tyvista asioista, ja tdssé prosessissa voidaan toteuttaa myds varmenteiden ja avainten luotet-
tava toimittaminen.

On erotettava uuden luottamussuhteen perustaminen ja varmenteiden uusiminen sopimussuh-
teen aikana. Certificate pinning mahdollistaa automatisoidun prosessin avainten yllapidossa.
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4.4.6 Muut ohjauskeinot

Ohje. Osapuolten varmentamisen ja avaintenvaihdon kdytanndista on tdhan asti puuttunut vi-
ranomaisen ohje.

Suositus. Vaatimukset voidaan liséta rajapintasuosituksiin. Kyselyssa saatiin kommentteja
siitd, ettd suosituksia ei sovelleta yhdenmukaisesti. Siksi virasto ei pida ohjetta tai suositusta
riittdvan tehokkaana keinona varmistaa riittavan luotettavia kaytantdja asiointipalveluiden var-
mentamisessa.

Yhteissaantely. Avaintenvaihdon kaytanndista on pyritty kokoamaan yhteisia kaytantéja luot-
tamusverkoston yhteistoimintaryhmadssa. Viraston arvio on, ettd yhtendisia kdytantdjaagoihin
kaikki voisivat sitoutua, ei ole 16ytynyt. Tunnistuspalvelut toivovat viranomaiselta maarit 3
siita, mika on hyvdksyttdava menettely.
Informaatiolla ohjaaminen. Ei tarkasteltu.

4.5 Sanomatason salaus

Arvioitava kysymys:

a) Onko 8 §:n ja 9 §:n tunnistussanomien sanomatason salausva
tava?

b) Miten henkilotietoja sisdltavien sanomien luottamu
teutuksissa?

c) Mita tunnistusmenetelmian/todentamismekanismin tury,
joita on huomioitava: tunnistussanomien ko, ti jaumahdollinen vaarinkaytto, ...?

d) Onko asiaa tarkasteltava erikseen eri protoKol aﬁnalta ja mita protokollia vai-
kutusarvioinnissa on huomioitava, OIDC, SAML, EFSI, ... WebAuthn/Fido...muita?

e) Onko asiaa arvioitava eri tavalla tunnis alv den vililla ja suhteessa asiointi-
palveluun?

f) Missa henkildtietoja sisdltavat tu

g) Voiko pseudonymisointi olla ko
keino? Vaikuttaako salaustarpe

esim. "on alaikdinen”, "on

llisuu§voi vaarantua eri to-

isuuteen liittyvia teki-

istussa at voivat tallentua?
naisarvioinnissa yksi salausta korvaava turva-
, millaista tietoa tunnistussanomassa on,
sukortin haltija", "on vantaalainen”, vrt.

on "121212-999A, Alma V| @

4.5.1 Lahtotilann a

Okset ja perustelut
A
7 § Henkil6tietoja sisédltdvien sanomien eheys ja luottamuksellisuus on suojattava edelld 1

momentissa tarkoitetun liikenteen salauksen liséksi sanomatasolla 1 momentin mukaisesti.

ué’la'n 4 momentin mukaan sen lisédksi, etta tietoliikenneyhteys on salattu 1 momen-
mukaisesti, henkilbtietoja sisdltdvat sanomat on salattava. Vastaava_mdérittely on tehty
omien salaukselle kansallisten solmupisteiden vélisessé liikenteessé. Salausvahvuuden

tdytettdvd 1 momentin vaatimukset. Sanomatason salausvaatimus koskee liikennettd,
V sdilytettdvasta tiedosta sdddetdén 5 momentissa.

8 § Kaikki henkilétiedot tulee salata ja allekirjoittaa sanomatasolla.

MPS: Kaikki henkildtiedot tulee salata ja allekirjoittaa sanomatasolla. Pelkka siirtotien salaus
ei siis riitd. Asiaa kdsitellddn vaikutusarvioinnin (ks. A osa) luvussa 3 TUPAS-tarkastelun yh-
teydessé.

9 § Tunnistusvdélineen tarjoajan ja tunnistusvélityspalvelun tulee huolehtia henkilétietojen

luottamuksellisuudesta ja eheydesté asiointipalvelu- ja kdyttdjdrajapinnassa.
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MPS: Pykéldn 2 momentin vaatimus perustuu vaikutusarvioinnin (ks. A osa) luvussa 3 ku-
vattuun henkilétunnuksen késittelyn vaatimuksiin. Vaatimukseen liittyvaé siirtymdaikaa TU-
PAS-protokollaa kdytettdesséd késitellddn 25 §:n kohdalla. Vaatimuksen tarkoitus on estdad
se, ettd henkilétunnus tai muut henkilétiedot vélitetdén pdatelaiterajapinnassa siten, etté ne

voivat tallentua selkokielisind esimerkiksi paatelaitteen lselailuhistoriaan| tai tietoliikenneyh- C d [LA3]: Voi tallentua myds esim. palveli-
teydelld oleville palvelimille. mille matkan varrella.

EU:n varmuustasoasetus (EU) 2015/1502

2.4.6 Tekniset tarkastukset (LUE: Kontrollit tai toimenpiteet)

MATALA

1. Kdytdssa on oikeasuhteiset tekniset tarkastukset palvelujen turvallisuuteen Rohdjstuvien

riskien hallitsemiseksi ja késiteltdvien tietojen luottamuksellisuuden en ji tettd-
vyyden suojaamiseksi.

=3

2._Henkilbkohtaisten tai arkaluonteisten tietojen vaihtoa varte t dhkoisen vies-
tinndn kanavat on suojattu salakuuntelulta, manipuloinnilta ja toist@ta.

5. Kaikki laitteet ja vélineet, jotka siséltdvat henkildtietoja, salattuj@¥tietoja tai muita arka-
luonteisia tietoja, sdilytetddn, kuljetetaan ja hévitetda rvallisdjja ja varmalla tavalla.

Soveltamisohje:

eyden suojaamista koskevien vaatimus-
idrdytyy periaatteessa varmuustason
sellisuuteen vaikuttavat myds tietojen
t lainsdddéanndlliset vaatimukset.

On tadrkedé pitaéa erilladn luottamuksellisuudgn j
ten arviointi. Eheyden (tai aitouden) suojaaminén
mukaan, mutta henkilbihin liittyvén tie
tyyppi sekd mahdolliset suojaamista k

Henkilétietojen luottamuksellis, on suojatava ja kdytdssad on oltava turvatoimenpiteits,
Jjotka pohjautuvat riskiperust@lsta Idhestymistapaa hyddyntdvdén arviointiin valitun tietotur-
vallisuuden hallintajérjestelnig, jsesti. Turvatoimenpiteiden kattamia osa-alueita ovat
esimerkiksi tietomurrot gaéigrinkdytg#fset, palvelunestohydkkédykset ja hajautetut palvelunes-
tohyokkédykset.

2.3.1 Todentamis

MATALA

Commented [LA4]: Tama liittyy seka tunnistustapah-
tuman toteuttamiseen etté sen tallentamiseen tai tal-
lentumiseen.

lennettuihin henkilbtietoihin pddsyéd on valvottava huolellisesti. Henkilén tunnistetietojen
sUbjaamisessa kéytettdvid menetelmiéd ovat esimerkiksi Euroopan unionin verkko- ja tieto-

rvaviraston ENISAn "Algorithms, Key Sizes and Parameters Report” -asiakirjan, kansallis-
ten salausohjeiden tai muiden hyvien toimintatapojen mukainen salaaminen ja tiivistdminen.
Kéyttdoikeuksia on aina valvottava.

MPS2016:

Henkildtunnus on tietosuojalain henkitbtietetain 29 §:n perusteella katsottavat tun-
nisteeksi, jota on ké&siteltdvé erityisen huolellisesti. Edelld poimituista kohdista voi-
daan ainakin EU:n varmuustasoasetuksen 2.4.6 kohdan 1 alakohdan katsoa sovel-
tuvan suoraan myds asiointipalvelurajapintaan. Vaikka tdmdan ja muiden poimittu-
jen kohtien vaatimukset kohdistuvat suoranaisesti tunnistuspalveluntarjoajan omiin
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jérjestelmiin, tukevat ne myds henkil6tiedon suojaamista asiointipalvelurajapin-
nassa. Jos henkilétunnusta on suojattava tiukasti palveluntarjoajan jérjestelméssé,
ei ole suhteessa ndihin vaatimuksiin, jos sen voi luovuttaa asiointipalvelurajapin-
nassa tavalla, joka altistaa tunnuksen luottamuksellisuuden menettémiselle.

2021 Tietosuojalaki ja GDPR:
Tietosuojalain 29 §:n 4 §:ssa kasitelladn henkildtunnuksen esittamista

Henkil6tunnusta ei tule merkité tarpeettomasti henkildrekisterin perusteella tulostettuihin tflaadittuihin
asiakirjoihin.

Henkilotietojen tietoturvaa koskee yleisen tietosuoja-asetuksen 324artifla.

32 artikla Kéasittelyn turvallisuus

1. Ottaen huomioon uusin tekniikka ja toteuttamiskustannukset, kasit
Jja tarkoitukset seké luonnollisten henkildiden oikeuksiin ja vapauksiin
tdan ja vakavuudeltaan vaihtelevat riskit rekisterinpitdjén ja henkildti
riskid vastaavan turvallisuustason varmistamiseksi asianmukaiset tekniset j
teet, kuten

L 2

a)  henkilétietojen pseudonymisointi ja salaus;
[.]

2. Asianmukaisen turvallisuustason arvioimisess,

tdmiin riskeihin, erityisesti siirrettyjen, tallennettlj.
gossa tapahtuvan tai laittoman tuhoamisen, héviémisen,
henkilétietoihin pdédsyn vuoksi.

iinnite?vé huomiota erityisesti kasittelyn sis&l-
utdin késiteltyjen henkildtietojen vahin-
uttamisen, luvattoman luovuttamisen tai

[.]

4.5.2 Alustava sadntelyehdotus j toghdot
9 kohta Tunnistussanomien salaaminen/luottamuksellisuusFieteturvavaatimulset-asiointipal-

velurajapinnassa

9.1 Sanomien salaus

Tunnistuspalveluiden vélisessé ja tunnistuspalvelun ja asiointipalvelun vélisessé tietoliikenteessé on suo-

jattavaH _henkil6tietoja siséltdvien tunnistussanomien eheys ja luottamuksellisuus

h) varmistamalla tietolikenneyhteyden eheys [ja luottamuksellisuus] sitomalla osapuolten tietoliikennel
kohdan 8.1 mukaisesti toimitettuihin varmenteisiin (certificate pinning) [tai muulla vastaavan lopputu-
loksen takaavalla menettelylld] tai

i) salaamalla sanomat kohdan 8.1 menettelylld toimitetulla avaimella.

9.2 Jos tunnistussanomat vélitetdédn kdyttdjén paételaitteen/selaimen/...kautta, sanomat on salattava

9.1.b) mukaisesti.

9.3 Sanomatason salauksessa on kdytettdva [soveltuvin osin] kohdan 7.1 mukaisia menettelyjé. Herkité-
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Tavoitteet

- Henkildtiedot eivat paljastu oikeudettomasti selaimessa tai palvelimilla tai missaan

- Henkilétunnusta koskee erityinen suoja

- Vahvistus autentikoinnista ja henkilétiedot toimitetaan todentamisessa vain oikealle asiointi-
palvelulle

- Tunnistustapahtumaa ei voi véarentaa/toisintaa (tamper/replay) tms. eli todentamismeka-
nismin turvallisuus ei vaarannu

Vaihtoehdot

- Ei muutosta

- Sanomatason salaus ei pakollinen, jos muilla turvakontrolleilla voidaan ko

- Sanomatason salauksen tarpeellisuus arvioidaan protokollakohtaisesti (k&
tavuutta kasitelldan perusteluissa protokollakohtaisesti, mutta vaatimu
erikseen)

- Sanomatason salausvaatimuksen tarpeellisuus arvioidaan erikseeff ludtta
sélla ja luottamusverkoston ulkorajapinnoissa

Alustavat linjaukset ¢

Sanomatason salausvaatimusta muutetaan siten, ettd se ei ole pa ista, jos sanomien luotta-
muksellisuus voidaan turvata muulla tavalla. .

Mahdollisuudet toteuttaa muita suojaustapoja voivat vathddlla eri protokollissa ja toteutuksissa.
Relevantteja tarkasteltavia protokollia ovat OID AML j@PETSI MSS.

Suojaustapojen on estettdva se, etté tietoliikenteen hdollinen purkaminen "matkan varrella"
palvelimilla tai tallentuminen salaamat ana kayttajan paatelaitteelle voi altistaa tunnistussa-
nomat ja henkilotiedot oikeudettomall j miselle tai véarinkaytolle.

Ei arvioida suojaamistarvetta se
téan ("on alaikdinen" vrt. on "1
ja toteutukset on yksinkertais

, millainen henkil6tieto tunnistussanomassa vilite-
94, Alma Virtanen"). Rajanveto olisi vaikea perustella
aikille tunnistustapahtumille samalla tavalla.

4.5.3 Referenssit

Within the eIDAS Interoperability Framework, communication between eIDAS nodes (i.e. eIDAS-Ser-
vices and eIDAS-Connectors) is performed via the citizen's browser. Here, the content of the communi-
cation_between eIDAS nodes is performed using cryptographically protected SAML messages. To secure

the transport layer of this communication between these components and the citizen's browser, TLS is
used.

This document specifies cryptographic requirements for the protection of the SAML communication as
well as on the usage of TLS within this communication.

Sanomien allekirjoitus ja salaus
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- Rajat ylittdvan tunnistamisen maarittelyssa

- sanomien allekirjoittaminen on maaritelty pakolliseksi

- sanoman sisallon allekirjoitus ja salaaminen on valinnaista

- vrt. M72 sanomatason salausvaatimuksessa ei ole eritelty sanoman allekirjoitusta ja sisallon
salaamista, mutta edellytetdan kokonaisuutena sanomien eheyden ja luottamuksellisuuden
varmistamista salauksella

3.1. GENERAL REQUIREMENTS

The following rules MUST apply to the SAML communication between eIDAS nodes:

* SAML request and SAML response messages MUST be signed by the sending party.

® The signature of a SAML assertion is OPTIONAL.

e The (signed) SAML assertion within the SAML response message MUST be encrypted.

(AL used only
b cryptograph-
e security level

Ephemeral keys or random numbers (for nonces or generation of ephemeral
once. It is REQUIRED that random numbers to be used within SAML are genel
ically secure random number generators that provide sufficient entrop I
of 120 bits).

3.2. XML ENCRYPTION WITH SAML

To protect the confidentiality of data, a hybrid crypto system,
via symmetric cryptography (Content Encryption) and the corre:
MUST be randomly generated for each transmission. A static publi
encrypt the session key (Key Encryption).

L 2

sed. Th@content MUST be encrypted
nding symmetric key (Session Key)
of the receiver MUST be used to

3.2.1 Content Encryption

For content encryption, algorithms of the fo
o http://www.w3.0rg/2009/xmlencl1#aes128-!
* http://www.w3.0rg/2009/xmlencl1#aes256-g
Additionally, the following algorith,
o http://www.w3.0rg/2009/xmleg€11#aes192-gcm

Other algorithms than listed ab OT be used or accepted for content encryption.

ing list T be supported:

4.5.4 Tunnistuspalveluiden
4.5.5 Turvallisuusvaikut@ks

Missa tunnistussanoma
kayttajan paatelaittees

ntua ja paljastua oikeudettomasti......tietoliikennepalvelimilla,

Tunnistusvalityspalvi
noman salau

jiointipalvelun valilld sanoman suojaamisen voi toteuttaa joko sa-
aatimusten mukaisesti) tai alla kuvatulla menettelylla.

Tilanteet, tussanoma ei kierra kdyttajan paatelaitteessa (esim. selaimessa)
(OIDCLETSI , vaan tunnistuspalveluntarjoajien tunnistusjarjestelmien (palvelinten
i ojattuna, ettad sitd ei pureta missaan vadlissa tietoliikenneyhteydella.
idaan varmistaa esimerkiksi tietoliikenteen sitomisella ennalta maariteltyihin
vagnenteisiin (certificate pinning, mTLS) siten, ettéd pystytddn varmistamaan paéasta-
han seka tietoliikenneyhteyden molempien paiden varmenteen luotettavuus ja se,
tta liikennetta ei pureta muualla kuin osapuolten tunnistuspalvelun tuottamiseen liitty-
vissa jérjestelmissa.
- Tama edellyttaa sitd, ettd varmenteen luotettavuus on nimenomaisesti erikseen téhén
tarkoitukseen varmistettu ja luottamus ei perustu yleisesti luotettuihin CA:hin.
- Pohjaoletuksena on luonnollisesti, etta tietoliikenneyhteys ("TLS-putki") on salattu maa-
rayksen vaatimusten mukaisesti.
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SAML-toteutuksessa, jossa tietoliikenne/sanomat valitetdén kayttdjan selaimen kautta, ylla mai-
nittu menettely ei ole mahdollinen. SAML mahdollistaisi myds muunlaiset toteutukset, joita ei
kuitenkaan tyypillisesti kdytettane.

- Onko tarkasteltava tarkemmin?

Viraston arvion mukaan esimerkiksi MPLS-yhteydet eivat tarjoa riittavia turvakontrolleja tahan
tarkoitukseen.

Jos tietoliikenneyhteyden suojauksessa/salaamisessa kdytetaan TLS-salauksen sijasta IPsec-
VPN (virtual private network) -toteutusta, siina on tehtava vastaavat sanomien luotta selli-
suutta turvaavat toimenpiteet. Viraston kasityksen ja maarayksen muutostarpeiden kyse
saatujen vastausten perusteella vallitseva ja relevantti kdytanto tietoliikenneyh illa ongKui-
tenkin TLS.

Sanomatason salauksessa kdytetyt menettelyt
- Onko referensseja
- Esim. https://tools.ietf.org/html/rfc7519

*
4.5.6 Taloudelliset vaikutukset
4.5.7 Muut ohjauskeinot *
Ohje.
Suositus.

Yhteissadntely.
Informaatiolla ohjaaminen.

istusvalityspalvelun rajapinnan vaatimukset

4.6 Kansallisen solmupist @ u
Ei arvioitu viela

5 S&aadanto

ntamisen perusta
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