Maarays /72
tyopajat 2020-2021

Maarays 72 A/2018 M sahkadisista
tunnistus- ja luottamuspalveluista



Maarays 72 tyopajat 2020-2021
Tyopaja 6/7 agenda 12.5.2021 klo 9-11.30

= Yleista: maaraysmuutosten valmistelun viimeiset tyopajat

= Keskeiset muutokset tunnistuspalvelun vaatimuksiin maarayksessa
(asiat, joista sadnndsehdotusta ei ole kasitelty tydpajoissa aikaisemmin,
merkitty kalvoilla ja luonnoksissa)

= Luku 4 tunnistuspalvelun arviointikriteerit

= Luku 2 tunnistuspalvelun tietoturvavaatimukset

= Tullut yksi ennakkopyynto kasitella saannoksia 8 ja 9 ja osapuolten
varmentamista

= Luku 3 Tietojen valittaminen luottamusverkostossa
= Tarve jatkotyoOpajalle 20.5.20217

= Viimeinen tyopaja 10.6.2021: koko maarays
= Maaraysluonnos ja perustelumuistioluonnos jaetaan ~3.6.2021




12.5.2021 tyopajan osallistujat

» TyOpajassa oli paikalla 30 henkiloa seuraavista organisaatioista

» Aktia, Danske Bank, Handelsbanken, Nordea, OP, POP-pankit, S-pankki,
Saastopankit, Alandsbanken

» Telia, Elisa

» Samlink, Ubisecure, Thales
» FA

» DVV, Fiva, KKV

10.6.2021




Tyopajat

16.12.2020-10.6.2021



Tyotapa

» TyOpajat ovat avoimia sidosryhmille

» Kutsu viimeistaan 1-2 viikkoa ennen tyopajaa viraston
sahkopostijakeluilla (luottamusverkosto, eidas-tekninen, eidas-yleinen
"tulu”)

» Kutsun kanssa samaan aikaan jaetaan/julkaistaan viraston
valmistelumuistio tyopajan aiheesta

» TyOpajoissa kaydaan lapi valmistelumuistion muutosehdotukset ja niiden
vaikutusten arviointi

» Viimeisessa tyopajassa kaydaan lapi koko muutettu maarays ja
perustelumuistio

» Sidosryhmat voivat koko tyon ajan toimittaa kirjallisia kommentteja
valmisteluun. Kommenttien julkisuus arvioidaan julkisuuslain mukaisesti.

» Virasto voi pyynnosta jarjestaa kahdenvalisia tapaamisia asioissa, joita
ei voi niiden luonteen takia kasitella julkisessa tyopajassa




Maaraystyopajojen aikataulu

arvittaessa

KE 16.12.2020 7.12.2020 Tunnistus: KE 3.2.2021

9-11.30 rajapinnat ja attribuutit 9-11

KE 20.1.2021 11.1.2021 Tunnistus: KE 3.2.2021

9-11.30 Salaus, osapuolten varmentaminen ja avaintenvaihto = 9-11

KE 10.2.2021 1.2.2021 Tunnistus: KE172:2621

9-11.30 tunnistusjérjestelméan tekniset vaatimukset ja arviointi 9+

KE 10.3.2021 1.3.2021 Tunnistus: KE-173-2621

9-11.30 tunnistusmenetelma, PSD2-vertailu g

Blockchain ja SSI

KE 15.4.2021 1.4.2021 Luottamuspalvelut: KE21-4-202%

9-11.30 palveluiden ja arvioinnin ETSI-standardit +6-22:4-0-1%

KE 12.5.2021 3:5:202% Tunnistuspalvelun vaatimukset: kooste TO 20.5.2021
4.5.2021 muutosehdotuksista 9-11

FO10-6-2021 3.6.2021 Koko maarays ja perustelut

9-11.30




Jatkoaikataulu — muutokset mahdollisia

»6-8/2021 virkavalmistelu ja kaannokset

»9/2021 lausuntokierros

»10/2021 lausuntokooste, mahdolliset muutokset ja niiden kaannokset
»10/2021 palautetilaisuus lausuntokierroksen tuloksista

»n. 10 - 12/2021 maarayksen EU-notifointi

»n. 1-2/2022 uusi maarays voimaan

10.6.2021




Maarayspaivityksen
vleiset linjaukset



Maarayspaivityksen yleiset linjaukset
» Maarayksen perusrakenne ja lukujako sailytetaan
» Vaatimuksia ja perusteluja selvennetaan ja ajantasaistetaan joiltain osin

» Viraston ohjeet ja suositukset paapiirteissaan samoissa asioissa kuin nyt

» Muutoksia harkitaan: attribuutit, salausvaatimukset ja luottamuspalveluiden
standardiviitteiden taydennykset

» mm. uhkat perusteena

» Lisays 10.3.2021: tunnistusmenetelman turvallisuusvaatimusten tarkentamista
harkitaan

» Lisays 12.5.2021/valmistelun aikana lisatty seuraavia: tunnistusmenetelman
turvallisuusvaatimukset (6), tunnistustapahtuman lisdinformaatio kayttajalle (6) ja
SSO (6), pseudonymisointi (12), viraston ohjeet tai suositukset referenssiksi
rajapintaprofiileille (14) ja vaatimuksenmukaisuuden arvioinnille (15)

» Operatiivisia palveluita ei ole saadetty viranomaiselle tehtavaksi (vrt. .FI)

» PSD2-vaatimuksia tarkastellaan referenssina tunnistusmenetelman vaatimusten kohdalla
(nostoja toimijoilta tarvitaan)

» Blockchain: tilaisuus kasitellad lohkoketjuteknologian suhdetta tunnistuksen teknisiin
vaatimuksiin ja arviointivaatimuksiin

10.6.2021



Kommentit tyopajassa 12.5.2021

» Kysyttiin, tuleeko maarays voimaan kokonaan 2022 alussa vai onko/voiko olla
siirtymaaikoja
» Traficom totesi, etta:

» on pyritty arvioimaan valmistelun yhteydessa, tarvitaanko ja onko perusteita
siirtymaajoille

» naista on tarkeaa saada palautetta ja perusteluja toimijoilta
» siirtymaaikoja ei ole viela paatetty

10.6.2021
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M72 Luku 4
Tunnistuspalvelun
arviointikriteerit



Tunnistuspalvelun luotettavuus ja sen osoittaminen

Tunnistuspalvelun
tarjoajan luotettavuus

Saannos 16

Tunnistuspalvelun
tarjoajan oma selvitys
mm. seuraavista:

« Oikeushenkilo,
vastuuhenkil6t
oikeustoimi- ja
liiketoimintakelpoisia

« Taloudelliset resurssit,
vahinkovastuun
kantokyky

« Henkildstdresurssit
(24/7, ml. tekninen ja
oikeudellinen osaaminen)

« Vastuu alihankkijoista

« Kayttdjaehdot ja
tietosuojaperiaatteet

Tunnistusjarjestelman ja
tunnistusmenetelman

luotettavuus ja tietoturvallisuus

Saannos 15

Riippumaton ja pateva arviointi mm.

seuraavista

Tietoturvallisuuden hallinta (kuten
ISO 27001)

Tieto- ja tietoliikennejarjestelmat, ts.
tunnistusmenetelman
taustajarjestelmat
Tunnistusmenetelma ja
todentamismekanismi

mm. tietoliikenneturvallisuus,
tietojarjestelmaturvallisuus,
kayttoturvallisuus, tilaturvallisuus
poikkeamien havainnointi ja hallinta
Tunnistusjarjestelman ja menetelman
varmuustason mukainen sietokyky
tietoturvauhkia vastaan

Vaatimuksenmukaisuu-
den arviointi
Saannos 18, 19

Tunnistuslaissa saadetyt
arvioinnin vaatimukset,
arviointielimet ja kriteerit

Arviointi ennen
aloitusilmoituksen
tekemista

Arviointi toiminnan aikana
vahintaan kahden vuoden
valein

Korotetulla varmuustasolla
sisdainen tarkastuslaitos tai
ulkoinen arviointielin
Korkealla varmuustasolla
ulkoinen arviointielin
Arviointikriteerit
tarkennettu maarayksella
ja ohjeella

10.6.2021
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Kalvo v. 2016 Arviointikriteerit -
mikaan yleisesti kaytetty ei yksinaan
kattane kaikkea

Palveluntarjoajan Toiminnan Menetelman
luotettavuus tietoturva tietoturva

[ISO 27001

- M72 Auditointivaatimukset 17.3.2016
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Muutosehdotus

Saannos 15 Vaatimuksenmukaisuuden arviointikriteerit

15.1 Tunnistusjarjestelméan ja tunnistusmenetelméan arvioinnin toiminnot
Tunnistuspalvelun arvioinnin taytyy kattaa vaatimukset, jotka kohdistuvat
1) tunnistuspalvelun tarjoamiseen vaikuttavien toimintojen (tunnistusjarjestelméan)

a) tietoturvallisuuden hallintaan

b) tietojen sdilyttdmiseen

c) tiloihin ja henkilbkuntaan

d) teknisiin toimenpiteisiin

[* Ei kasitelty aikaisemmin:] e) yhteentoimivuuteen luottamusverkostossa
2) tunnistusmenetelmdé&én eli tunnistusvélineen

a) hakemiseen ja rekisterdintiin

b) hakijan henkilbllisyyden todistamiseen ja varmentamiseen

c) tunnistamisen menetelman ominaispiirteisiin ja laatimiseen

d) myontédmiseen, toimittamiseen ja aktivointiin

e) voimassaolon keskeyttémiseen, peruuttamiseen ja uudelleen aktivointiin

f) uusimiseen ja korvaamiseen

g) todentamismekanismeihin

15.2 Arviointikriteeristo

1. Edelld 15.1 kohdassa mainittujen toimintojen esa-atgeiden vaatimuksenmukaisuuden arvioinnin on
katettava kaikki perustuttava-tunnistus- ja luottamuspalvelulain ja tdméan maardyksen vaatimukset.
2. Arviointi voi perustua Liikenne- ja viestintdviraston arviointiohjeeseen tai EU:n tai muun
kansainvélisen toimielimen antamiin sGdnndoksiin tai ohjeisiin, julkaistuihin ja yleisesti tai alueellisesti
sovellettuihin tietoturvallisuutta koskeviin ohjeisiin tai yleisesti kédytettyihin
tietoturvallisuusstandardeihin tai menettelyihin. Arviointi voi perustua usean edelld mainitun ldhteen
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Muutosehdotus
Saannos 16 Selvitys tunnistuspalvelun tarjoajan ja
julkaistujen tietojen luotettavuudesta miiden—~vaatimusten

tiyttimisestd

Tunnistuspalveluntarjoajan on osoitettava omalla kirjallisella selvityksellaan tai edella
sdannoksessa 15 §rssa-tarkoitetulla arvioinnilla seuraavien tunnistuspalveluntarjoajan
luotettavuuteen ja tunnistuspalvelusta annettaviin tietoihin liittyvien tunnistus- ja
luottamuspalvelulaissa saadettyjen vaatimusten tayttyminen:

1) julkaistut ilmoitukset ja kayttajatiedot, kuten tunnistusperiaatteet, sopimusehdot ja
hinnastot

2) [ * Ei kasitelty aikaisemmin:] tunnistuspalvelusta vastaava vakiintunut oikeushenkilb

s

3) valmius ottaa vahinkoriskeja

4) riittavat taloudelliset varat
5) vastuu alihankkijoista

6) suunnitelma toiminnan paattamisen varalta

15



Perustelut Luku 4 Tunnistuspalvelun
arviointikriteerit

» Saannos 15 Vaatimustenmukaisuuden arviointikriteerit
» Sanamuotojen selkeytys
» lisataan yhteentoimivuus
» Lisataan viittaus viraston arviointiohjeeseen

» Saannos 16 Selvitys tunnistuspalvelun tarjoajan ja julkaistujen tietojen
luotettavuudesta

» Sanamuodon selkeytys

10.6.2021
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Kommentit tyopajassa 12.5.2021/15

» Kysyttiin, voisiko arvioinnin kohdistaa tiettyihin osiin tai kohtiin? Auditointia tehdaan koko ajan ja se
vie aikaa, joten onko tarpeen, etta arviointi kohdistuu jokaisella kerralla koko kokonaisuuteen?

» Traficom: reunaehdot (kuten 2 vuoden vali) tulee lainsaadannoésta. Traficom on pohtinut ja esittanyt
neuvontamuistioissa painotuksia.

» Kysyttiin, onko Traficom huomioinut jo komissiolta tulleen tekodlyasetusluonnoksen? Luonnoksessa
on myds pakollinen vaatimuksenmukaisuuden arviointi tekoalysovellluksille ja erityisesti korkean
riskin tekoalysovelluksille. Korkean riskin sovelluksia olisi esim. biometriikan osalta. Tuleeko
vaikuttamaan biometriikkaa hyddyntaviin tunnistusratkaisuihin?

» Traficomin kasityksen mukaan tekodlyasetusluonnos painottaa hieman eri asioita (esim. valvontaa).

» Muitakin muutostekijoita tulevaisuudessa

» Talla hetkella kuitenkin VM:n digihanke meneillaan, joka voi tulevaisuudessa aiheuttaa muutoksia usealle osa-
alueelle.

» Maaraysta muutetaan tarvittaessa tunnistuslain ja eIDAS-asetuksen mukaisesti.

» Kohta 16 - ei kommentteja
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M72 Luku 2
Tunnistuspalvelun
tietoturvavaatimukset



M72 Luku 2 Tunnistuspalvelun
tietoturvavaatimukset

» Saannos 4 Tunnistuspalvelun tarjoajan tietoturvallisuuden hallinnan
vaatimukset

» Saannos 5 Tunnistusjarjestelman tekniset tietoturvatoimenpiteet

» Saannos 6 Tunnistusmenetelman tietoturvavaatimukset

» Saannos 7 Tunnistusjarjestelman ja rajapintojen salausvaatimukset
» Saannos 8 Tietoliikenteen osapuolten varmentaminen

» Saannos 9 Tunnistussanomien eheys ja luottamuksellisuus

» Saannos 11 Tunnistuspalveluntarjoajan hairioilmoitukset Liikenne- ja
viestintavirastolle

19



Tietoturvallisuuden
hallinta

Saannos 4

10.6.2021 2



Muutosehdotus: Saannos 4 Tunnistuspalvelun tarjoajan
tietoturvallisuuden hallinnan vaatimukset

4.1 Tietoturvallisuuden hallinnan standardi

Tunnistuspalveluntarjoajan on noudatettava kaytettdvad tunnistusjarjestelman tietoturvallisuuden
hallinnassa ISO/IEC 27001 -standardia tai muuta yleisesti tunnettua vastaavaa tietoturvallisuuden
hallinnan standardia. Tietoturvallisuuden hallinta voi perustua myds useamman standardin
yhdistelmdé&an.

4.2 Tietoturvallisuuden hallinnan kattavuus

Tietoturvallisuuden hallinnan tulee kattaa seuraavat tunnistuspalvelun tarjontaan vaikuttavat osa-
alueet

1) tunnistuspalveluntarjoajan toimintaympdéristé kokonaisuutena,
2) tietoturvallisuuden hallinnan johtaminen, organisointi ja yllapito;
3) tunnistuspalvelun tarjontaan liittyvien tietoturvallisuusriskien hallinta;

4) tietoturvallisuuden resursointi, pdtevyys, henkiléstén tietoisuus tietoturvallisuudesta, viestinta ja
dokumentointi sekd dokumentoidun tiedon hallinta;

5) tunnistuspalvelun tarjonnan suunnittelu ja ohjaus tietoturvavaatimusten tdyttémiseksi; ja

6) tietoturvallisuuden hallinnan tehokkuuden ja toimivuuden arviointi.

21



Perustelujen taydennykset - Saannos 4.2
...tietoturvallisuuden hallinnan kattavuus

» Yhdenmukaistettu ISO 27001 -viittaukset ja soveltamisohje
arviointiohjeen 211/2019 kanssa

» 3) tunnistuspalvelun tarjontaan liittyvien tietoturvallisuusriskien
hallinta;

» Riskinhallintamallin perustelujen tarkennukset,
standardiviitteet/otteet

»Sama malli koskee saannoksen 6 tunnistusmenetelman erityisen
uhka- ja riskiarvion tekemista
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Kommentit tyopajassa 12.5.2021/saannos 4

» Ei kommentteja

10.6.2021
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Tunnistusjarjestelma

Saannos 5

10.6.2021 24




Tunnistusjarjestelma ja tunnistusmenetelma

Tunnistus-
jarjestelma

)
|

Tietoliikenne_!
Tunnistus-
menetelma
(“viline”)
Todentamis-
mekanismi

Todentamistekijat
(esim. sovellus, PIN,
sormenjalki)




Muutosehdotus
Saannos 5 Tunnistusjarjestelman tekniset
tietoturvatoimenpiteet

5.1 Tunnistusjarjestelman turvallisuus ja luotettavuus
Tunnistusjarjestelman
tietoliikenne, tietojarjestelmat ja niiden kayttd on

suunniteltava, toteutettava ja jatkuvasti yllapidettava koko elinkaaren
ajan siten, etta

tunnistuspalvelun eheys ja luottamuksellisuus on suojattu

tunnistuspalvelun varmuustason mukaista sahkoisen tunnistamisen
varmuustasoasetuksen liitteen kohdassa 2.3 tarkoitettua kohtuullisen tai
korkean vakavuustason uhkaa ja hyokkayspotentiaalia vastaan.
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Muutosehdotus: Saannos 5 Tunnistusjarjestelman tekniset

tietoturvatoimenpiteet

5.2 Tietoliikenneturvallisuus
Tunnistusjarjestelman tietoliikenteessd on suunniteltava, toteutettava ja jatkuvasti yllapidettéva
a) verkon rakenteellinen turvallisuus
b) tietoliikenneverkon vybhykkeistdminen
c) suodatussdannot vdhimpien oikeuksien periaatteilla
d) suodatuksen ja valvontajarjestelmien hallinnointi keke-elinkaarenajan
e) turvalliset hallintayhteydet
5.3 Tietojarjestelméaturvallisuus
Tunnistusjarjestelmén tietojarjestelmisséd on suunniteltava, toteutettava ja jatkuvasti yllépidettévéa
a) paddsyoikeuksien hallinta vahimpien oikeuksien periaatteella
b) jarjestelmien kayttadjien yksiloity tunnistaminen
c) jarjestelmien koventaminen
d) haittaohjelmasuojaus
e) turvallisuuteen liittyvien tapahtumien jaljityskyky- ja jaljitysprosessi
f) poikkeamien havainnointikyky ja korjausprosessi teiparinen
g) kansainvélisesti tai kansallisesti suositellut salausratkaisut sen liséksi, mitd 7 ja 9 kohdassa
maarataan
5.4 Kgyttéturvallisuus
Tunnistusjarjestelman operoinnissa on suunniteltava, toteutettava ja jatkuvasti yllapidettédva
a) huolellinen muutosten hallinta
b) tiedon luokitteluun perustuva salassa pidettdvéan aineiston kasittely-ympéristé ja sailytys
c) etékaytén ja —hallinnan suojaaminen etakayttéympériston uhkilta
d) ohjelmistokehityksen ja ohjelmistohaavoittuvuuksien hallinta
e) varmuuskopiointi

27



Ei muutoksia
Saannos 5.5 Tunnistusjarjestelman tekniset

tietoturvatoimenpiteet

5.5 Tunnistusjarjestelman tuotantoverkon hallinta- ja etayhteydet

Tuotantoverkko ja sen edelld 5.2.e ja 5.4.c alakohdissa tarkoitetut
hallintayhteydet ja etakaytto- ja etdhallinta on toteutettava siten, etta
organisaation muiden palveluiden kuten sahkopostin tai web-selailun
kautta aiheutuvat tietoturvauhat, seka hallinnassa kaytettavan
paatelaitteen muiden kuin hallinnassa valttamattomien toimintojen

aiheuttamat tietoturvauhat on
a) korotetulla varmuustasolla erityisesti arvioitu ja minimoitu ja
b) korkealla varmuustasolla kokonaisuutena arvioiden estetty.
» Perusteluissa soveltamisohje vuodelta 2016, ei muutoksia
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Perustelut saannos 5

» 5.3. g) Viela pohdittava, miten muotoillaan saanndkseen se, etta
salausratkaisujen oltava laadukkaita myos 5.2 tietoliikenteessa ja 5.4
operoinnissa

10.6.2021
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Kommentit tyopajassa 12.5.2021/saannos 5

» Ei kommentteja

10.6.2021
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Tunnistusmenetelma

Saannos 6

10.6.2021 31




Tunnistusjarjestelma ja tunnistusmenetelma

Tunnistus-
jarjestelma

)
|

Tietoliikenne_!
Tunnistus-
menetelma
(“viline”)
Todentamis-
mekanismi

Todentamistekijat
(esim. sovellus, PIN,
sormenjalki)




Muutosehdotus: Saannos 6.1 Tunnistusmenetelman
ominaispiirteet ja tekniset turvatoimenpiteet

1. Tunnistusmenetelméan todentamistekijat, todentamismekanismi ja
turvatoimenpiteet on suunniteltava, toteutettava ja ylldpidettéava siten, ettd ne
suojaavat menetelméan eheyden ja luottamuksellisuuden véhintdan
varmuustasoon suhteutetulta hyokkayspotentiaalilta. Suojautumiskyvyn on
perustuttava uhka- ja riskiarvioon, jossa arvioidaan erikseen hallussapitoon,
todentamismekanismiin kohdistuvat uhkat seka uhkilta suojaavat
turvatoimenpiteet.

2. Tunnistusmenetelman ominaispiirteiden ja turvatoimenpiteiden on estettava
se, ettad yhden todentamistekijan vaarantuminen vaarantaisi muiden
todentamistekijoiden luotettavuuden. Tunnistusmenetelman turvatoimenpiteilla
on eriytettava ja suojattava todentamistekijat erityisesti, jos niitd kaytetaan
samalla paatelaitteella.

[* Ei kdsitelty aikaisemmin:] 3. Tunnistusmenetelmassa ja todentamisessa on
kaytettava kansainvalisesti tai kansallisesti suositeltuja salausratkaisuja.
Tunnistusvalineen ja tunnistusjarjestelman valisella tietoliikenneyhteydella on
kaytettava teknisesti soveltuvin osin ja 1 kohdan uhka- ja riskiarviossa
edellytetylla tavalla maarayksen 7 kohdan mukaisia suositeltuja salausratkaisuja.
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Perustelut, saannos 6.1.1 uhka- ja riskiarvio

» Yleiset ja todentamistekijatyyppikohtaiset uhkat
» Poiminta standardeista ja LOA guidancesta

» Riskiarvio
» Riskinhallintamalli kuten saannés 4.2 3)

» Riskin hyvaksyttavyys arvioidaan suhteessa hyokkayspotentiaaliin
» Turvakontrollit

» Poimittu esimerkkeja kontrolleista
» 6.1.3 salauksen maaratty keino

10.6.2021
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Perustelut 6.1.3 salaus tunnistusmenetelmassa

» Tietoliikenne- ja sanomasalaus tunnistuspalveluiden ja luottavan osapuolen
valilla saannokset 7 ja 9, myo0s jos valitys naiden valilla kayttajan selaimen tai
paatelaitteen kautta

» 6.2.3=> kaikki muut tunnistusmenetelman ja todentamisen/autentikoinnin
salausratkaisut

» Yleisesti luotettavaksi tunnettuja salausmenetelmia taytyy kayttaa tunnistusvalineeseen liittyvien

» haltijakohtaisten salaisuuksien luomisessa ja yllapidossa,

» haltijakohtaisen salaisuuden (yleensa yksityisen avaimen) suojaamisessa paatelaitteessa tai
taustajarjestelmassa

» ylipaataan kaikissa tunnistusmenetelman eheyteen ja luottamuksellisuuteen vaikuttavissa
toiminnoissa

» Maarayksen saanndksen 7 mukaiset tietoliikenteen salausvaatimukset koskevat

» kayttdjan hallinnassa olevan tunnistusvalineen ja tunnistusjarjestelman valista tietoliikennetta eli
tunnistusvalineen haltijan autentikointia siltd osin, kuin sanomia eivat koske saanndksen 9
vaatimukset sanomien suojaamisesta. Verrattuna saanndksessa 9 maarattyyn sanomien
salaamiseen saanndksessa 6.1.3 tarkoitetaan esimerkiksi niitd haaste-vaste -sanomia, joita
todentamisessa kaytetaan tunnistusvalineen haltijan ja tunnistusvalineen tarjoajan jarjestelman

valilla.
» Esimerkkind arviointiohjeesta 211/2019 voi poimia hard fail certificate pinningin

iilisovelluksen sovelluksen j jarj Iman valilla
-ObII|ISO elluksen sovelluksen ja taustajarjestelma alilla 10.6.2021 35




Kommentit tyopajassa 12.5.2021/saannos 6.1

» Siirtymaaika riskiarviolle - ennakkokommentit, etta ei tarvita

» Kysyttiin 6.1 kappaleen kolmannesta alakohdasta, joka tuli uutena maaraykseen. Onko tarpeen
kasitelld maarayksessa nain syvallisesti tekniikkaa, kuten kohdassa 77

» Kommentoitiin salausratkaisujen vaatimuksia ja epasymmetrisia salausalgoritmeja
» Traficomin kasityksen mukaan epasymmetriset salausalgoritmit ovat edelleen kaytdssa

» Keskusteltiin siita, mika olisi vaihtoehtona epasymmetrisille? Yleisena mielipiteena, etta
epasymmetriset salausalgoritmit ovat edelleen patevia, Traficomilla on omat kansalliset suositukset,
jossa ne hyvaksytaan. Ei nostettu esiin lahdettd, joka osoittaisi etta tilanne kehittymassa toiseen
suuntaan

» Traficomin mukaan maarayksen ei ole tarkoitus esittaa yksityiskohtaista poissulkevaa listaa asiasta.

10.6.2021
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Muutosehdotus
Saannos 6.2 Erityiset turvatoimenpiteet

1. Tunnistuspalvelun on naytettava tunnistusvalineen kayttajalle
tunnistustapahtumassa tieto, jonka perusteella kayttaja voi yhdistaa
tunnistusvalineeseen saamansa vahvistuspyynnbn asiointitapahtumaan (session
binding). Tieto on naytettava vain sellaisessa tunnistusmenetelmassa, jossa se
on teknisesti mahdollista.

2. Tunnistuspalvelun on naytettava tunnistusvalineen kayttajalle
tunnistustapahtumassa tieto luottavasta osapuolesta, jolle tunnistus
valitetaan. Tieto on naytettava vain sellaisessa tunnistusmenetelméssa, jossa se
on teknisesti mahdollista.

[* Ei kdsitelty aikaisemmin:] 3. Kertakirjautumisella tarkoitetaan tassa
maarayksessa sita, etta tunnistuspalvelu tarjoaa useammalle kuin yhdelle
luottavalle osapuolelle vahvistuksen yhden vahvalla sahkoisella
tunnistusmenetelmalla tehdyn tunnistusvalineen haltijan todentamisen
perusteella. Tunnistuspalvelun on kertakirjautumisen suunnittelussa,
toteutuksessa ja yllapidossa huolehdittava 2 alakohdan mukaisten luottavien
osapuolten tietojen nayttamisesta seka kertakirjautumiseen liittyvien
istuntojen keston, siirtamisen ja lopettamisen hallintaan perustuvista
turvatoimenpiteista .
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Perustelut, 6.2.3 SSO

» Ei vaadita: 6.2.1 tunnistustapahtuman/asiointitapahtuman tiedon
(istuntotunniste, session binding)

» Vaaditaan: 6.2.2 luottavan osapuolen nimi
» Vaaditaan turvallisuuden yllapito/perustelut:

» Kertakirjautumisen turvallinen yllapito edellyttad, etta istunnon enimmaiskestolle maaritelldan
riskiarvioon perustuva raja.

» Kertakirjautumisen/federoinnin tulee olla ennalta suunniteltua ja sen hydédyntdmisesta tulee
sopia luottavien osapuolten kanssa.

» Tunnistuspalvelutarjoajan vastuulla on varmistua siita, etta luottava osapuoli kykenee teknisesti
toteuttamaan kertauloskirjautumiseen vaadittavan pyynnon tunnistuspalvelutarjoajalle.
Kertauloskirjauspyynnon perusteella on viivytyksetta suljettava kerralla kaikki tunnistukseen
liittyvat istunnot ja mitatoitava tokenit. On syyta huomioida tarvittaessa myos luottavien
osapuolten mahdollisesti pyytama ja edellyttama tunnistamisen varmuustaso.

» Muut ohjauskeinot

» Kertakirjautumiseen on liittynyt paljon oikeudellisia tulkintakysymyksia ja tekniseen
toteuttamiseen ja turvallisuuteen liittyvaa tiedonvaihtoa. Virasto on antanut asiassa neuvontaa
tulkinnoista ja teknisia seikkoja on tydstetty yhdessa tunnistuspalveluiden kanssa. Tama tyo
jatkuu ja virasto harkitsee tyon edetessa tarkoituksenmukaiset ohjauskeinot.
Tunnistuspalveluiden eriavien ndakemysten takia lahinna viraston ohje, suositus tai

-Ikintalinjaukset nayttavat tarkoituksenmukaisilta. 10.6.2021
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LISATTY KUVA 20.5.
6.2.1: Tunnistuksen sitominen
selain/sovellusistuntoon - merkkijono

Tunnistusvalineen tarjoaja Valityspalvelu Luottava osapuoli
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LISATTY KUVA 20.5.
6.2.1: Tunnistuksen sitominen

selain/sovellusistuntoon - stR koodi

Tunnistusvalineen tarjoaja Valityspalvelu Luottava osapuoli
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LISATTY KUVA 20.5.
6.2.2: SP name

Tunnistusvalineen tarjoaja Valityspalvelu Sovellus
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Kommentit tyopajassa 12.5.2021/saannos 6.2

» Kysyttiin, onko kohdassa 1 huomioitu OIDC suositukset? Muuten jaa
tunnistuspalveluiden tarjoajien ja valityspalveluiden keskenaan sovittavaksi?

» Traficomin mukaan suositukset ja arviointikriteeristot uusittava myds maaraysuudistuksen
myota.

» Kysyttiin, onko kustannusten ja todellisten hyodtyjen suhdetta pohdittu?

» Kommenttina: eikd mobiilivarmenteessa ole ollut session binding -koodi jo pitkaan? Ja myds
joillakin pankeilla?

» Kysyttiin, kenen tehtavaksi tulee valvoa sita, mita palvelunimia kaytetaan ja naytetaan?
» Traficomin mukaan tunnistusvalityspalvelun tehtava.

» Kysyttiin kohdasta 2: Maaritellaanko jossain tarkemmin se, mita on tarpeen nayttaa?
Pitaako nayttaa valityspalvelu? Missa jarjestyksessa? Mika on olennaisin tieto? Muuten
riskina ristiriitaiset tulkinnat siita, miten kayttoliittyman pitaisi toimia.

» Traficomin mukaan kaytantdja voidaan kasitella luottamusverkoston yhteistoimintaryhmassa..

» Lisatydpajassa 20.5 toivottiin havainnollistavia kuvia lisaa, tapahtumajarjestyksessa




Salaus

Saannokset 7, 8 ja 9
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Muutosehdotus Saannos 7.1 Tietoliikenteen salaus

7.1. Tunnistuspalveluntarjoajien vélisten ja tunnistuspalveluntarjoajan ja luottavan osa-
puolen asiointipalvelun vélisten rajapintojen liikenne on salattava. Salauksessa, avain-
tenvaihdossa, varmenteissa sekéd salaukseen liittyvdssa allekirjoituksessa on noudatettava

seuraavia menetelmia:

1) Avaintenvaihto: Avaintenvaihdossa on kaytettava DHE-menetelmia tai elliptisia kayria
kédyttavia ECDHE-menetelmia. Laskutoimituksissa kdytetyn &arellisen kunnan (finite field)
koon tulee olla DHE-menetelmassa vahintaan 2048 bittia ja ECDHE-menetelmassa

vahintaan 224 bittia.

2) Allekirjoitus tai epasymmetrinen salaus: Kaytettdessa RSA:ta sahkobiseen alle-
Kirjoitukseen tai salaukseen, avaimen pituuden tulee olla vahintédan 2048 bittia. Kay-
tettdessa elliptisen kdyran menetelmia ECDSA:ta tai EADSA:ta alla olevan aarellisen
kunnan koon tulee olla vahintaan 224 bittia.

3) Symmetrinen salaus: Salausalgoritmin on oltava AES, tai Serpent tai ChaChaZ20.
Avaimen pituuden tulee olla vahintéan 128 bittia. Salausmoodin on oltava CBC, CCM, GCM,

XFS-tai CTR.
4) Tiivistefunktiot: Tiivistefunktion tai autentikaatiokoodin on oltava SHA-2, SHA-3,

Whirlpool tai Poly1305. %—%#a—tafke%efaaﬁ—fuﬁkamta%\%—s%%
SHAS12-

» jatkuu
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Muutosehdotus Saannos 7.1 Tietoliikenteen salaus

/7.1.1 5) Edella kohdissa 1-4 mainittujen liséksi voidaan noudattaa
menetelmia ja arvoja, jotka on arvioitu turvallisiksi mainituissa kohdissa
tarkoitettuun kayttbédbn seuraavien asiakirjojen ajantasaisissa versioissa:

a) Liikenne- ja viestintavirastossa toimivan salaustuotteiden
hyvaksyntaviranomaisen (Crypto Approval Authority) ohje Kryptografiset
vahvuusvaatimukset luottamuksellisuuden suojaamiseen - kansalliset
turvallisuusluokat (Dnro 190/651/2015), tai

b) erdiden Euroopan unionin tai ETA-alueen jasenvaltioissa toimivien
sertifiointielinten valisen SOGIS-MRA (Senior Officers Group for
Information Systems, Mutual Recognition Agreement) asiakirja SOG-IS
Crypto Evaluation Shceme Agreed Cryptographic Mechanismes.

2. Salausasetukset tulee teknisesti pakottaa edella lueteltuihin
vahimmaistasoihin, jotta yhteyskattelyissa ei paadyttaisi vahimmaistasoja
heikompiin asetuksiin.
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Kommentit tyopajassa 12.5.2021/saannos 7.1

» Kysyttiin: Kuvausten mukaan avaintenvaihdossa voidaan kayttaa
epasymmetrista salausta, mutta ristiriita 2K ja 3K valilla? Onko

vaatimuksena 128-bittinen, jolloin ei voida heikommalla vaihtaa
salausavaimia?

» Traficom: Linjattu ja perustelumuistiossa todettu, etta 112 bitin vahvuus
riittaa, eli kaksikiloinen RSA riittaa.

» Todettiin, etta kohta 5. on erittain hyva, koska viitataan ulkopuolisiin
suosituksiin. Kysyttiin kuitenkin, onko maarays oikea paikka maaritella

nain tarkasti kryptoalgoritmit ja cypherit, kun on kuitenkin olemassa
myoOs erilliset tekniset tyoryhmat?

» Traficom: asia kasitelty ja perusteltu aiemmin. Ei muuteta.
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Muutosehdotus Saannos 8 Tietoliikenteen osapuolten
varmentamlnen t&wavaa&mukset—tuﬁnls%uwmeen

rajapinnassa

8.1 Tietoliikenneyhteyden osapuolten tunnistaminen

Tunnistuspalveluiden vélisessa seka
tunnistuspalvelun ja luottavan osapuolen valisesséa
tietoliikenneyhteyden perustamisessa

on todennettava tietoliikenteen tai sanomien salaamisessa kaytettavien
varmenteiden ja avainten aitous ja eheys seka niiden haltijat.

Todentamisen on perustuttava

[* Ei kdsitelty aikaisemmin:] eIDAS-asetuksen mukaiseen hyvaksyttyyn
sahkdbiseen allekirjoitukseen tai hyvaksyttyyn sahkbiseen leimaan

taikka suoraan kahdenvaliseen menettelyyn

eika se voi perustua pelkastaan osapuolen yleisesti luotettuun varmenteeseen.
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Perustelut saannos 8.1

» Vaatimukset ovat samat luottamusverkoston toimijoiden valilla ja tunnistuspalvelun ja
luottavan osapuolen eli asiointipalvelun valilla. Luottavan osapuolen todentaminen on

yksi olennainen keino suojata tunnistusvalineen kayttajaa petollisten tunnistuspyyntdjen
vahvistamiselta.

» Hyvaksytty sahkdinen allekirjoitus tai leima ok

» Suora kahdenviélinen menettely maarayksessa tarkoittaa sita, etta osapuolen varmenne

ja salausavaimet on toimitettava siten, etta haltijasta voidaan nimenomaisesti
varmistua.

» Kahdenvalisen menettelyn vaatimus merkitsee voimassa olevan vaatimuksen
tiukentamista.

» Maarayksessa ei oteta tyhjentavasti kantaa menettelyn yksityiskohtiin ja siihen, mika on
riittava tapa tunnistaa toinen osapuoli.

» Esimerkiksi vahvan sahkoisen tunnistamisen kayttaminen on hyva kaytanto.

» Toimijoiden valilla tehdaan aina sopimus, joten kaytannon toimet on mahdollista
yhdistaa sopimusprosessiin.

» Virasto katsoo, etta muutoin varmenne ei sinansa osoita, etta sen varmentama avain-
pari on oikealla haltijalla.
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LISATTY KUVA 20.5.
8.1: Avaintenvaihto - perustaminen
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Kommentit tyopajassa 12.5.2021/saannos 8.1

» Kommentoitiin, etta vaikea toteuttaa kaytannossa, vaatii manuaalista
tyota osapuolten valilla ja se aiheuttaa hairidita ja kustannuksia.
Paivityksia on tiheasti, aiheuttaa kustannuksia.

» Kommentoitiin, etta sahkoisia allekirjoituksia tai leimapalveluita ei juuri
taida olla kaytossa paitsi DVV:lla. Turvasahkopostikaan ei kay, eli
joudutaanko hakemaan kayntiasioinnilla avaimet paperilla?

» LisatyOpajassa 20.5 kommentoitiin, etta aiheuttaa vaikutuksia varsinkin
avaintenvaihdossa asiointipalveluiden suuntaan. Prosesseihin vaikuttaa
se, etta palveluita on ulkoistettu ja joudutaan antamaan neuvontaa

» Lisatyopajan 20.5 johtopaatoksena, etta avaintenvaihdossa

perustamisvaihe ei ole erityisen ongelmallinen, vaan vaikutukset
kohdistuvat paivittamiseen.




Muutosehdotus Saannos 8.2 Varmenteiden ja avainten
uusiminen

Edella kohdassa 8.1 tarkoitetut varmenteet ja avaimet on uusittava
saanndllisesti joko:

a) 8.1 kohdan mukaisella menettelylla,

b) allekirjoittamalla uudet avaimet 8.1 kohdan mukaisesti toimitetulla
avaimella tai
c) toimittamalla uudet avaimet tietoliikenneyhteydella, jonka eheys ja

luottamuksellisuus on varmistettu sitomalla osapuolten tietoliikenne
kohdan 8.1 mukaisesti toimitettuihin varmenteisiin tai avaimiin (certificate

pinning tai key pinning).

10.6.2021
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Perustelut 8.2

» Yhteenveto sdannoksen 8.2 teknisesta soveltamisesta. Virasto
arvioi, etta ainakin seuraavat standardin mukaiset vaihtoehdot
ovat kaytettavissa.

» Sanomatason salausvaatimus ja kohdan 8.1 mukainen
salausavainten vaihto, jos kaytossa on TLS suojattu yhteys,
jossa ei ole kaytossa certificate tai key pinning.

» kaytossa on TLS suojattu yhteys, jossa 8.1 mukainen certificate
pinning (tietty palvelinvarmenne) tai key pinning, talloin
sanomatason salaus ei ole pakollista ja salausavaimen vaihto
voidaan automatisoida (JWKS, ja avainrotaatio)

» Sanomatason salausvaatimus on aina voimassa silloin kun
tunnistusviestit kierratetaan kayttajan selaimen tai paatelaitteen
kautta (esim. SAML front-channel)




LISATTY KUVA 20.5.
8.2a sanomatason salaus- ja allekirjoitusavainten

uusiminen (JWKS) - ilman pinnausta
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LISATTY KUVA 20.5.

8.2b (certificate pinning, key pinning, mTLS tms.)
sanomatason salaus- ja allekirjoitusavainten uusiminen

JWKS rotaatio (OIDC)
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Kommentit tyopajassa 12.5.2021/saannos 8.2

» Kommentoitiin varmennevaihtoehtoja ja teknisia seikkoja
» voisiko kayttaa itse allekirjoitettuja varmenteita.

» EV-varmenteet myds vain vuoden voimassa, jolloin ollaan takaisin
paivityskysymyksessa.

» Viitattiin SAML ja OIDC-standardien perusmenettelyihin, joissa esim. varmenne on “vain
kaare avaimen kuljettamiseen”.

» OIDC:Ssa mahdollista vaihtaa avaimia luotteulla varmenteella allekirjoittamalla.

» Kommentoitiin, etta voidaan kayttaa mTLS:aa

>
Kommentoitiin edelleen, etta jos yleisesti internetissa luotettuun varmenteeseen ei saa
luottaa avaintenvaihdossa, miten todentamisvaatimukset suhtautuvat esim.
turvasahkopostiin

» Lisatydpajassa 20.5 kommentoitiin vastuun jakautumista ja sita, joudutaanko
toteuttamaan kumppanikohtaisesti erilaisia saantdja. Pohdittiin myos, miten avainten
vaatimukset vaikuttavat, avaimia ei vaihdeta tarpeeksi usein, jos se on liian tydlasta

» Siirtymaaika pohdittavaksi




Muutosehdotus Saannos 9 Tunnistussanomien eheys ja
luottamuksellisuus Hetoeturvavaatimtukset

astointipatvelurajapinnassa

9.1 Sanomien suojaaminen tunnistuspalveluiden ja luottavan osapuolen vaélilla

1. Tunnistuspalveluiden vélisessa ja tunnistuspalvelun ja luottavan osapuolen
valisessa tietoliikenteessa on suojattava henkilbtietoja sisaltavien
tunnistussanomien eheys ja luottamuksellisuus joko:

a) varmistamalla tietoliikenneyhteyden eheys ja luottamuksellisuus sitomalla
osapuolten tietoliikenne kohdan 8 mukaisesti toimitettuihin varmenteisiin tai
avaimiin (certificate pinning tai key pinning) tai

b) salaamalla ja allekirjoittamalla sanomat kohdan 8 mukaisella menettelylla
toimitetulla avaimella.

[* Ei kdsitelty aikaisemmin:] 2. Tunnistusvaélityspalvelun ja luottavan osapuolen
vélisessa tietoliikenteessa tunnistusanomat on todennettava allekirjoittamalla .

9.2 Sanomien suojaaminen kayttdjarajapinnassa

Jos tunnistussanomat vaélitetaan kayttédjan selaimen tai paatelaitteen kautta,
sanomat on salattava ja allekirjoitettava 9.1.b alakohdan mukaisesti.




Perustelut saannos 9

» Henkilbtiedot. Henkilotiedoiksi katsotaan yleisen tietosuojasaantelyn kannalta
kaikki tiedot, jotka ovat suoraan tai valillisesti yhdistettavissa henkiloon eli
myo0s esim. pseudonyymit tai transaktiotunnisteet, jotka ovat eri [ahteista
koottuna/yhdistettyna yhdistettavissa henkiloon.

» 9.1 a) alakohdan mukaan tunnistussanomien eheys ja luottamuksellisuus
voidaan toteuttaa varmistamalla tietoliikenneyhteyden eheys ja
luottamuksellisuus sitomalla osapuolten tietoliikenne molemmissa paissa
saannoksen 8 mukaisesti toimitettuihin varmenteisiin. Talléin pystytaan
varmistamaan paasta-paahan seka tietoliikenneyhteyden molempien paiden
varmenteen |uotettavuus ja se, etta lilkennetta ei pureta muualla kuin
osapuolten tunnistuspalvelun tuottamiseen liittyvissa jarjestelmissa.

» 9.1 b) vastaa nykyista maaraysta

» Uusi: 9.1.2, sanomien allekirjoitus, Tarkoitus on todentaa se, etta luottavan
osapuolen tunnistuspyynto tulee oikealta jarjestelmalta ja todentaa luottavan
osapuolen nimen ilmaiseva SPname -attribuutti, joka saannodksen
tunnistusvalityspalvelun tarjoajan on saanndksen 12.1 mukaan varmennettava.




Lisatty kuva 20.5.
9.1.1a: Sanomatason salaus ja allekirjoitus -
pinnattu TLS
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Lisatty kuva 20.5.
9.1b: Salaus ja allekirjoitus - ei pinnausta
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Kommentit tyopajassa 12.5.2021/saannos 9.1 ja 9.2

» 8 ja 9 yhdistettya keskustelua

» Kommentoitiin, etta iso riski siihen, etta avaintenvaihtovali tulee pidentymaan, koska
vaihto on hankala. Aiheuttaa myo6s ohjelmistomuutoksia kaikilla osapuolilla.

» Sanomatason avaintenvaihdosta on puhuttu paljon OIDC -ty6ryhmassa. Ei ole
sanomatasollakaan loydetty konsensusta. Jos viedaan sama keskustelu tietoliikenteen
suojaamisen tasolle, johtaa siihen, etta toteutukset sovitaan kahdenvalisesti. Nyt
sekoitetaan eri tasojen suojausta ja salausta keskenaan. Miten naista sovitaan.

» Traficom toteaa, etta riittdaa TLS tai sanomataso. Ajatuksena on se, etta pitaisi olla
muutakin, kun yleisesti internetissa luotetut CA:t. Ne eivat ole tarpeeksi luotettavia.

» Kysyttiin, voisiko Traficom perustaa oman CA:n?

» Kommentoitiin, etta arvioitava, onko tekniikka vai ihminen (manuaalinen tyd)
luotettavampi. Kuinka luotettavia ovat manuaaliset prosessit, jos niista ei ole yhteista
konsensusta verrattuna siihen, etta kaytetaisiin standardin menetelmia?

» Kysyttiin, mika on se uhka, jolta tassa suojaudutaan ja onko tama ainoa keino? Avaako
tama muita uhkia ja mika on kokonaisuhkatason kannalta lopulta paras tapa toimia?
Pitdisi ensin varmistaa edes nykyisen tason saavuttaminen kaikkien toimijoiden kesken.




Muutosehdotus Saannos 9.3 Salausalgoritmit ja
menettelyt

Sanomien salaamisessa ja allekirjoittamisessa on kadytettdva soveltuvin
osin 7.1 kohdan mukaisia menettelyja.
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Kommentit tyopajassa 12.5.2021/saannos 9.3

» Ei kommentteja

10.6.2021
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Hairioilmoitus
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Saannos 11 Tunnistuspalveluntarjoajan
hairioilmoitukset Viestintavirastolle

11.1 Ilmoitettavat tiedot

Liikenne- ja viestintdvirastolle tunnistus- ja luottamuspalvelulain 16 §:n mukaisesti tehtédvéassé
merkittdvaa uhkaa tai hairiétéd koskevassa ilmoituksessa on annettava véhintdan seuraavat tiedot:

1) tunnistusvadline tai véalityspalvelu, johon hé&irié vaikuttaa,
2) kuvaus hé&iriésté ja sen tiedossa olevista syista;

3) kuvaus hé&irién vaikutuksista, mukaan lukien vaikutus uusien tunnistusvélineiden mydntdmiseen,
kéyttéjiin, luottaviin osapuoliin, muihin luottamusverkoston toimijoihin ja rajat ylittdvaan kayttéon,

4) kuvaus korjaustoimenpiteista,; sekéa

5) kuvaus héiriésté tiedottamisesta luottaville osapuolille, tunnistusvélineiden haltijoille,
luottamusverkostolle ja tieto ilmoittamisesta muille viranomaisille.

11.2 Merkittavat hairiét

Merkittdvia tunnistuspalvelun héiribitd ovat tapahtumat, jotka liittyvat sédhkbisen henkilbllisyyden
virheellisyyteen tai vdarinkdyttéon tai tietoturvauhkaan tai -hé&iriéén, joka vaarantaa tunnistamisen
eheyden ja luotettavuuden. Merkittédvia ovat myds ennakoimattomat toimivuushairiot, joilla on
vahdéistd suurempia haittavaikutuksia luottamusverkostoon.
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M72 Luku 3
Tietojen valittaminen
luottamusverkostossa

Saannokset 12 ja 14
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Muutosehdotus Saannos 12 Luottamusverkostossa
valitettavat vahimmaistiedot

12.1 Pakolliset tiedot

Tunnistusvalineen tarjoajan ja tunnistusvalityspalvelun tarjoajan véalisessa
rajapinnassa on valitettava:

1) luonnollista henkilba koskevassa tunnistustapahtumassa ainakin
tunnistusvalineen tarjoajan varmistama henkilon yksilbiva tunniste,
henkilon etunimi, henkilbn sukunimi ja henkilbn syntymaaika;

2) oikeushenkilba koskevassa tunnistustapahtumassa ainakin
tunnistusvalineen tarjoajan varmistama oikeushenkiloa edustavan
luonnollisen henkilon yksilbiva tunniste, henkilon sukunimi, henkilén
etunimi ja organisaation yksilbiva tunniste; seka

3) tieto tunnistusvalineen korotetusta tai korkeasta varmuustasosta,; seka
4) tunnistusvalityspalvelun varmistama tieto luottavasta osapuolesta.
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Muutosehdotus Saannos 12 Luottamusverkostossa
valitettavat vahimmaistiedot

12.2 Valinnaiset tiedot

Tunnistusvalineen tarjoajan ja tunnistusvalityspalvelun tarjoajan valisessa
rajapinnassa on oltava teknisesti suunniteltu valmius valittaa:

[alakohdat 1-3 ei muutoksia]

[ * _Ei kdsitelty aikaisemmin:] 12.3 Tunnistuksen pseudonymisointi

Edella 1 ja 2 kohdassa maéaratyt velvoitteet koskevat tunnistusvéalineen ja
tunnistusvalityspalvelun valista rajapintaa ja tunnistusvalineen kayttajan
todentamista siinakin tapauksessa, etta tunnistusvalityspalvelu ilmoittaa
tunnistus- ja luottamuspalvelulain 8 §:n 2 momentissa tarkoitetulla tavalla
luottavalle osapuolelle vain tunnistusvalineen kayttajan salanimen tai
rajoitetun maaran henkilbtietoja .
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Kommentit tyopajassa 12.5.2021/saannos 12

» Kysyttiin pseudonymisoinnista: Jos sita ei standardoida, niin eiko silloin
vahenneta mahdollisuutta kilpailulle?

» Traficomin mukaan laissa maariteltya, eli ei voida vaikuttaa.

» Kysyttiin, onko kohdassa 12.1 tulossa tunnistusvalineen tarjoajalle uusi
velvollisuus?

» Traficom: ei ole kysymys attribuutin tarkistamisen luotettavuudesta vaan
todetaan neutraalisti, mika taho ne tarjoaa. 12.1 ja 12.2 vaatimukset eivat
muutu muutoin, vain SP-attribuutti lisataan.

10.6.2021
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Muutosehdotus Saannos 14 Tiedonsiirrossa kaytettava
protokolla ja muut vaatimukset

[* _Ei kasitelty aikaisemmin:] 14.1 Tiedonsiirrossa kaytettava protokolla

Tunnistuspalvelun tarjoajan on
osaltaan mahdollistettava

ensitunnistamisen ketjuttaminen ja tunnistustapahtumien vélitys luottamusverkostossa

vahintddn Open IDConnect- tai SAML -protokollan mukaisella rajapinnalla, joka tayttaa 7-9
kohdissa ja 12 kohdassa méaaratyt vaatimukset .

14.2 Rajapinnan muut ominaisuudet

Tunnistusviélineen tarjoaja, tunnistusvélityspalvelun tarjoaja ja luottava osapuoli
asteintipatvetantarjeaja-seka kansallisen solmupisteen toteuttaja sopivat keskenaan niiden
valisten rajapintojen muista kuin tdassa maarayksessa mdadaratyista sadddetyista
ominaisuuksista ja kdytettavdéasta protokollasta.
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» Ei kommentteja
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Kommentit 12.5.2021
/seuraavat tyopajat, valmisteluprosessi

» Onko lisatyOpaja tunnistusasioista » Todettiin, etta on tarpeen pitaa
tarpeen to 20.5. 9-11 jatkoty6paja saanndksista 8 ja 9

» DVV:n kanssa sovitaan erikseen

sdadnndsten 10, 13 ja 17 lapikaynti > Pidetaan jatkotyOpaja vain

L _ o rajatusti luottamusverkoston
» Viimeinen valmistelutyopaja 10.6.2021 yhteistoimintaryhman

> Koko méaarays organisaatioille

» ~3.6.2021 maarays- ja
perustelumuistioluonnos

» kahdenvalisia tapaamisia voi pyytaa, jos
on tarpeen kasitella asioita, joita ei voi
tuoda esille avoimissa tydpajoissa




Kiitos osallistumisesta, olkaa
vhteydessa

eidas@traficom.fi




