Maarays /72
tyopajat 2020-2021

Maarays 72 A/2018 M sahkadisista
tunnistus- ja luottamuspalveluista



10.2.2021 tyopajan osallistujat

» TyOpajassa oli paikalla n. 32 henkiloa seuraavista organisaatioista

» Aktia, Danske, Handelsbanken, Nordea, OP, POP-pankit, S-Pankki
Saastopankit, Alandsbanken

» DNA, Elisa, Telia

» Samlink, Ubisecure, Signicat
» TietoEvry

» DVV, KKV, Fiva

» Finanssiala, FiCom

» Puolustusvoimat




Maarays 72 tyopajat 2020-2021
Tyopaja 3/7 agenda

= TyOpajat, aikataulu, tyotapa
= Maarayksen yleiset linjat

» Tunnistusjarjestelma tietoturvallisuuden hallinta (4 §)

» Tunnistusjarjestelman tekniset tietoturvavaatimukset (5 §)

» Tunnistuspalvelun hairidilmoitukset virastolle (11 §)

» Tunnistuspalvelun vaatimustenmukaisuuden arviointikriteerit (15 §)

» Sisaisen ja ulkoisen arviointielimen riippumattomuus ja patevyys (18 §
ja 19 §)




Tyopajat

16.12.2020-10.6.2021



Tyotapa

» TyOpajat ovat avoimia sidosryhmille

» Kutsu viimeistaan 1-2 viikkoa ennen tyopajaa viraston
sahkopostijakeluilla (luottamusverkosto, eidas-tekninen, eidas-yleinen
"tulu”)

» Kutsun kanssa samaan aikaan jaetaan/julkaistaan viraston
valmistelumuistio tyopajan aiheesta

» TyOpajoissa kaydaan lapi valmistelumuistion muutosehdotukset ja niiden
vaikutusten arviointi

» Viimeisessa tyopajassa kaydaan lapi koko muutettu maarays ja
perustelumuistio

» Sidosryhmat voivat koko tyon ajan toimittaa kirjallisia kommentteja
valmisteluun. Kommenttien julkisuus arvioidaan julkisuuslain mukaisesti.

» Virasto voi pyynnosta jarjestaa kahdenvalisia tapaamisia asioissa, joita
ei voi niiden luonteen takia kasitella julkisessa tyopajassa




Maaraystyopajojen aikataulu

arvittaessa

KE 16.12.2020 7.12.2020  Tunnistus: KE 3.2.2021

9-11.30 rajapinnat ja attribuutit 9-11

KE 20.1.2021 11.1.2021 Tunnistus: KE 3.2.2021

9-11.30 Salaus, osapuolten varmentaminen ja avaintenvaihto = 9-11

KE 10.2.2021 1.2.2021 Tunnistus: KE 17.2.2021

9-11.30 tunnistusjirjestelmin tekniset vaatimukset ja 9-11
arviointi

KE 10.3.2021 1.3.2021 Tunnistus: KE 17.3.2021

9-11.30 tunnistusmenetelma, PSD2-vertailu 9-11
Blockchain ja SSI

KE 15.4.2021 1.4.2021 Luottamuspalvelut: KE 21.4.2021

9-11.30 palveluiden ja arvioinnin ETSI-standardit 9-11

KE 12.5.2021 3.5.2021 Keskenerdiset aiheet TO 20.5.2021

9-11

TO 10.6.2021 3.6.2021 Koko maarays ja perustelut
9-11.30




Jatkoaikataulu — muutokset mahdollisia

»6-8/2021 virkavalmistelu ja kaannokset

»9/2021 lausuntokierros

»10/2021 lausuntokooste, mahdolliset muutokset ja niiden kaannokset
»10/2021 palautetilaisuus lausuntokierroksen tuloksista

»n. 10 - 12/2021 maarayksen EU-notifointi

»n. 1-2/2022 uusi maarays voimaan

29.3.2021




Maarayspaivityksen
vleiset linjaukset



Maarayspaivityksen yleiset linjaukset

» Maarayksen perusrakenne ja lukujako sailytetaan
» Vaatimuksia ja perusteluja selvennetaan ja ajantasaistetaan joiltain osin
» Viraston ohjeet ja suositukset paapiirteissaan samoissa asioissa kuin nyt

» Muutoksia harkitaan: attribuutit, salausvaatimukset ja
luottamuspalveluiden standardiviitteiden taydennykset

» mm. uhkat perusteena

» Operatiivisia palveluita ei ole saadetty viranomaiselle tehtavaksi (vrt.
.FI)

» PSD2-vaatimuksia tarkastellaan referenssina tunnistusmenetelman
vaatimusten kohdalla (nostoja toimijoilta tarvitaan)

» Blockchain: tilaisuus kasitella lohkoketjuteknologian suhdetta
tunnistuksen teknisiin vaatimuksiin ja arviointivaatimuksiin




Tunnistus: tunnistuspalvelun
tietoturvavaatimukset

M72 Luku 2 Tunnistuspalvelun
tietoturvavaatimukset

4 § Tunnistuspalvelun tarjoajan
tietoturvallisuuden hallinnan vaatimukset

5 § Tunnistusjarjestelman tekniset
tietoturvatoimenpiteet 639021 10



4 & Tunnistuspalvelun tarjoajan tietoturvallisuuden hallinnan
vaatimukset

Tunnistuspalveluntarjoajan on kaytettdva tunnistusjarjestelman tietoturvallisuuden
hallinnassa ISO/IEC 27001 -standardia tai muuta yleisesti tunnettua vastaavaa
tietoturvallisuuden hallinnan standardia. Tietoturvallisuuden hallinta voi perustua mydés
useamman standardin yhdistelmaan.

Tietoturvallisuuden hallinnan tulee kattaa seuraavat tunnistuspalvelun tarjontaan
vaikuttavat osa-alueet

1) tunnistuspalveluntarjoajan toimintaympéristé kokonaisuutena;
2) tietoturvallisuuden hallinnan johtaminen, organisointi ja yllapito,
3) tunnistuspalvelun tarjontaan liittyvien tietoturvallisuusriskien hallinta;

4) tietoturvallisuuden resursointi, patevyys, henkiléstdn tietoisuus tietoturvallisuudesta,
viestintd ja dokumentointi sekd dokumentoidun tiedon hallinta;

5) tunnistuspalvelun tarjonnan suunnittelu ja ohjaus tietoturvavaatimusten tayttamiseksi;
ja

6) tietoturvallisuuden hallinnan tehokkuuden ja toimivuuden arviointi.
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Muutosehdotus: 4 kohta. Tunnistuspalvelun tarjoajan
tietoturvallisuuden hallinnan vaatimukset

4.1 Tietoturvallisuuden hallinnan standardi

Tunnistuspalveluntarjoajan on noudatettava/kédytettdva tunnistusjarjestelmén tietoturvallisuuden
hallinnassa ISO/IEC 27001 -standardia tai muuta yleisesti tunnettua vastaavaa tietoturvallisuuden
hallinnan standardia. Tietoturvallisuuden hallinta voi perustua myés useamman standardin
yhdistelmdé&an.

4.2 Tietoturvallisuuden hallinnan kattavuus

Tietoturvallisuuden hallinnan tulee kattaa seuraavat tunnistuspalvelun tarjontaan vaikuttavat osa-
alueet

1) tunnistuspalveluntarjoajan toimintaympdéristé kokonaisuutena;
2) tietoturvallisuuden hallinnan johtaminen, organisointi ja yllépito;
3) tunnistuspalvelun tarjontaan liittyvien tietoturvallisuusriskien hallinta;

4) tietoturvallisuuden resursointi, pdtevyys, henkiléstén tietoisuus tietoturvallisuudesta, viestinta ja
dokumentointi sekéd dokumentoidun tiedon hallinta;

5) tunnistuspalvelun tarjonnan suunnittelu ja ohjaus tietoturvavaatimusten tdyttémiseksi; ja

6) tietoturvallisuuden hallinnan tehokkuuden ja toimivuuden arviointi.
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Tunnistuspalvelun tarjoajan tietoturvallisuuden
hallinnan vaatimukset (4 §)

» Kattaako 4 § selvasti tarpeelliset tunnistusjarjestelman hallinnan osa-alueet? Vaatiiko
maarayksen tai perustelujen selventamista?

» On syyta huomata, etta tietoturvallisuuden ja riskien hallinta ei riita tayttamaan
tunnistusjarjestelman vaatimuksia, vaan tunnistusjarjestelman on kaikilta osin
taytettava tekniset vaatimukset, joista saadetaan tunnistuslaissa, EU:n komission
varmuustasoasetuksessa ja muualla tassa maarayksessa.

» Onko vaatimusta tietoturvallisuuden hallinnan standardien
noudattamisesta/kayttamisesta tarkasteltava/tarkennettava/tiukennettava?

» Virasto harkitsee sanamuotoa tarkennettavaksi siten, etta valittua tai valittuja
tietoturvallisuuden hallinnan standardeja on noudatettava.

» Olisiko tarkoituksenmukaista huomioida varmuustaso?

» Mitka standardit ovat relevantteja tietoturvallisuuden hallinnan kannalta ISO 27001
lisaksi? (PCIDSS, ...)?

» Virasto arvioi, etta edelleenkaan ei ole esitetty relevantteja kokonaisvaltaisia
vaihtoehtoja ISO 27001:lle
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Kommentit tyopajassa
10.2.2021 /tietoturvallisuuden hallinta (4 §)

» Ei kommentteja 4 § esitetysta muutosehdotuksesta
» Kokonaisuutta kommentoitiin hyvaksi

» Virasto toteaa, etta saanndkseen ei olla nostamassa ISO 27001 :n lisaksi uusia
tietoturvallisuuden hallinnan kannalta relevantteja standardeja

» Talla hetkella perusteluissa mainittuna PCIDSS ja Katakri
» Maaraykseen tulossa tarkennuksia sanavalintoihin
» Esimerkiksi: standardeja on jatkossa noudatettava
» Ei kommentteja sanavalinnoista
» Viraston yhteenveto:
» maaraykseen on tulossa lahinna perustelujen tasmennysta, ei suuria muutoksia

» Taydennys 26.3.2021: standardin noudattamisvaatimuksen tarkoitus korostaa
tietoturvallisuuden hallinnan merkitysta
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5 & Tunnistusjarjestelman tekniset tietoturvatoimenpiteet

Tunnistusjarjestelmé& on suunniteltava, toteutettava ja yllapidettdva siten, ettd huomioidaan jarjestelméan
1. tietoliikenneturvallisuus

a) verkon rakenteellinen turvallisuus

b) tietoliikenneverkon vybhykkeistaminen

C) suodatussddnnét vadhimpien oikeuksien periaatteilla

d) suodatuksen ja valvontajarjestelmien hallinnointi koko elinkaaren ajan

e) hallintayhteydet
2. tietojarjestelmaturvallisuus

a) paasyoikeuksien hallinta

b) jarjestelmien kéyttdjien tunnistaminen

c) jarjestelmien koventaminen

d) haittaohjelmasuojaus

e) turvallisuuteen liittyvien tapahtumien jéaljitys

f) poikkeamien havainnointikyky ja toipuminen

g) kansainvélisesti tai kansallisesti suositellut salausratkaisut muutoin kuin 7 §:ssd saadetyltd osin
3. kdyttoturvallisuus

a) muutosten hallinta

b) salassa pidettédvén aineiston kasittely-ympéristé

c) etdkaytto ja -hallinta

d) ohjelmistohaavoittuvuuksien hallinta

e) varmuuskopiointi

Tuotantoverkko ja sen edelléd 1 momentin 1) e) ja 3) c) alakohdissa tarkoitetut hallintayhteydet ja etdkdytté- ja
etdhallinta on toteutettava siten, ettd organisaation muiden palveluiden kuten sdhkbpostin tai web-selailun kautta
aiheutuvat tietoturvauhat, sekd hallinnassa kdytettdvan péételaitteen muiden kuin hallinnassa vélttadméattémien
toimintojen aiheuttamat tietoturvauhat on

a) korotetulla varmuustasolla erityisesti arvioitu ja minimoitu ja

b) korkealla varmuustasolla kokonaisuutena arvioiden estetty.
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Muutosehdotus: 5 kohta. Tunnistusjarjestelman tekniset
tietoturvatoimenpiteet
5.1 Tunnistusjarjestelman turvallisuuden laatu

Tunnistusjarjestelman tietoliikenne, tietojarjestelmat ja niiden kaytté on suunniteltava,
toteutettava ja jatkuvasti yllapidettava koko elinkaaren ajan siten, ettad tunnistuspalvelun
eheys ja luottamuksellisuus on suojattu tunnistuspalvelun varmuustason mukaista [komission
varmuustasoasetuksen liitteen kohdassa 2.3 tarkoitettua] kohtuullista tai korkeaa uhkaa ja
hybkkéayspotentiaalia vastaan.

5.2 Tietoliikenneturvallisuus
Tunnistusjarjestelméan tietoliikenteesséd on oltava
a) verkon rakenteellinen turvallisuus
b) tietoliikenneverkon vybhykkeistdminen
c) suodatussddnnot vahimpien oikeuksien periaatteilla
d) suodatuksen ja valvontajarjestelmien hallinnointi keke—elinkaaren—ajan
e) hallintayhteydet
5.3 Tietojarjestelméturvallisuus
Tunnistusjarjestelméan tietojéarjestelmisséa on oltava
a) pdadsyoikeuksien hallinta vahimpien oikeuksien periaatteella
b) jéarjestelmien kayttdjien yksilbity tunnistaminen
c) jarjestelmien koventaminen
d) haittaohjelmasuojaus
e) turvallisuuteen liittyvien tapahtumien jéljityskyky- ja ennalta méaaritelty prosessi
f) poikkeamien havainnointikyky ja ennalta mdédéritelty prosessi poikkeamien korjaamiseen
g) kansainvélisesti tai kansallisesti suositellut salausratkaisut sen lisdksi, mitd maarétaan 7 ja 9 kohdassa
5.4 Kayttéturvallisuus
Tunnistusjarjestelman kadytdssd on toteutettava
a) muutosten suunnitelmallinen hallinta
b) tiedon suunnitelmalliseen luokitteluun perustuva salassa pidettdvan aineiston kasittely-ympdristé ja séilytys
c) etdkdytto ja -hallinta, jossa tunnistusjdrjestelmé suojataan etdakadyttoympdriston uhkilta
d) ohjelmistokehityksen ja ohjelmistohaavoittuvuuksien suunnitelmallinen hallinta
e) varmuuskopiointi
5.5 Tunnistusjarjestelmén tuotantoverkon hallinta- ja etdyhteydet
Tuotantoverkko ja sen edelld 5.2.e ja 5.4.c alakohdissa tarkoitetut hallintayhteydet ja etdkdytto- ja etdhallinta on toteutettava siten, ettd organisaation muiden palveluiden
kuten sdhkoépostin tai web-selailun kautta aiheutuvat tietoturvauhat, sekd hallinnassa kdytettdvan pdatelaitteen muiden kuin hallinnassa véalttdmattémien toimintojen
1 t tietoturvauhat on
a) korotetulla varmuustasolla erityisesti arvioitu ja minimoitu ja 29.3.2021 16
b) korkealla varmuustasolla kokonaisuutena arvioiden estetty.




Muutosehdotus: 5 kohta. Tunnistusjarjestelman tekniset
tietoturvatoimenpiteet

5.2 Tietoliikenneturvallisuus
Tunnistusjarjestelman tietoliikenteessd on oltava
a) verkon rakenteellinen turvallisuus
b) tietoliikenneverkon vybhykkeistdminen
C) suodatussadannét védhimpien oikeuksien periaatteilla
d) suodatuksen ja valvontajarjestelmien hallinnointi keke-elinkaaren-ajan
e) hallintayhteydet
5.3 Tietojarjestelmdaturvallisuus
Tunnistusjéarjestelman tietojarjestelmissa on oltava
a) paasyoikeuksien hallinta vahimpien oikeuksien periaatteella
b) jarjestelmien kéyttadjien yksiloity tunnistaminen
c) jarjestelmien koventaminen
d) haittaohjelmasuojaus
e) turvallisuuteen liittyvien tapahtumien jéljityskyky- ja ennalta maaritelty prosessi
f) poikkeamien havainnointikyky ja ennalta mé&daritelty prosessi poikkeamien korjaamiseen
g) kansainvélisesti tai kansallisesti suositellut salausratkaisut sen lisédksi, mitd maarataan 7 ja 9 kohdassa
5.4 Kayttoturvallisuus
Tunnistusjarjestelméan kdytdssa on toteutettava
a) muutosten suunnitelmallinen hallinta
b) tiedon suunnitelmalliseen luokitteluun perustuva salassa pidettdvan aineiston kéasittely-ympéristé ja séilytys
c) etdkaytto ja -hallinta, jossa tunnistusjarjestelma suojataan etakayttéympadariston uhkilta
d) ohjelmistokehityksen ja ohjelmistohaavoittuvuuksien suunnitelmallinen hallinta

e) varmuuskopiointi
5.5 Tunnistusjarjestelmén tuotantoverkon hallinta- ja etdyhteydet
Tuotantoverkko ja sen edelld 5.2.e ja 5.4.c alakohdissa tarkoitetut hallintayhteydet ja etdkdytto- ja etdhallinta on toteutettava siten, ettd organisaation
muiden palveluiden kuten séhképostin tai web-selailun kautta aiheutuvat tietoturvauhat, sekéd hallinnassa kadytettdvan paételaitteen muiden kuin
hallinnassa véalttaméttomien toimintojen aiheuttamat tietoturvauhat on

a) korotetulla varmuustasolla erityisesti arvioitu ja minimoitu ja

b) korkealla varmuustasolla kokonaisuutena arvioiden estetty.
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Tunnistusjarjestelman tekniset
tietoturvatoimenpiteet (5 §)

» Saanndksen vaatimukset eivat muutu, mutta niitd selvennetaan. Sdanndésta on tarkennettu ja
perusteluihin on lisatty esimerkkeja soveltamisesta tunnistuspalveluiden vaatimustenmukaisuuden
arvioinnissa ja valvonnassa kertyneen kokemuksen ja soveltamiskaytanndn perusteella.

» Korotetun ja korkean varmuustason vaatimuksia ei paasaantoisesti ole maaritelty maarayksessa
erikseen. (5.2. ennallaan).

» Perustelumuistion taydentaminen ja esimerkkien lisaaminen
» esim. tunnistuspalvelun arviointiohjeen 211/2019, katakrin ja/tai pitukrin avulla

» Vaatimusten tarkentaminen
» Tarkennettu sanamuotoa (huomioida -> huolehdittava) seka hydkkayspotentiaalin sietokyky "mittariksi”
» Suunnitelmallisuuden vaatimusta tarkennettu kautta linjan

» Padsyoikeuksien hallinnan ja minimoinnin tarkennuksia: yksildity tunnistaminen, paasyoikeuksien hallinnan
vahimpien oikeuksien periaate

» Poikkeamien korjausprosessi

» Tietojen sailyttamisen turvallisuusvaatimukset, osin siirretty 7 §:sta

» Varmuustasot. Korotetun ja korkean varmuustason vaatimuksia ei paasaantoisesti ole maaritelty
maarayksessa erikseen.

» Mita tehdaan MPS:n suositukselle tunnistusjarjestelman kellonajan luotettavuudesta?
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Kommentit tyopajassa 10.2.2021 /tekniset

tietoturvatoimenpiteet (5 §)

» Keskusteltiin tunnistusjarjestelman aikalahteen suosituksen tarpeellisuudesta

» Kommentoitiin, etta aikaleimat eivat ole iso haaste, jos jarjestelmien keskindainen kommunikointi on sujuvaa
» Todettu, ettei asia vaadi suositusta virastolta

» Kommentoitiin tarkennettujen sanamuotojen soveltamista; odotetaanko esim. suunnitelmallisuutta kohdissa,
joissa sita ei ole erikseen mainittuna?

» Suunnitelmallisuuden vaatimusta korostettu lapi saanndksen
» Kysyttiin, miten toimitaan, jos jokin salausalgoritmi todetaan heikoksi?

» Virasto katsoo. Etta haavoittuvuuksien seuranta on osa yllapitoa ja haavoittuvista on syyta luopua. Virasto
ei voi suoraan kieltdaa maarayksen 7 kohdassa listatun kayttdéa, mutta voidaan ohjeistaa ja jakaa tietoa
ennen kuin maaraysta ehditaan tarvittaessa muuttaa. Algoritmien haavoittuvuudet eivat yleensa ilmene
nopeasti, joten taman ei oleteta realisoituvan.

» Etdyhteyksien hallintaan liittyvat vaatimukset (5.2 §) koettiin haastaviksi, toteutus voi aiheuttaa kustannuksia

» Voimassa olevan maarayksen perusteluissa on annettu toteutuksesta esimerkkeja, kysymys on
riskienhallinnasta.

» Virasto jatkaa valmistelua muistion mukaisesti.

» Taydennys 26.3.2021: virasto sdilyttaa suosituksen tunnistusjarjestelman kellonajan tarkkuudesta osana 5 §:n
perusteluja, mutta muutettuna siten, ettei aikalahteisiin oteta kantaa




Tunnistus:
hairioilmoitukset

M72 Luku 2 Tunnistuspalvelun
tietoturvavaatimukset

11 § Tunnistuspalveluntarjoajan
hairidilmoitukset Viestintavirastolle

29.3.2021 20



Muutosehdotus: 11 kohta.
Tunnistuspalveluntarjoajan hairioilmoitukset
Viestintavirastolle

Viestintévirastolle tunnistus- ja luottamuspalvelulain 16 §:n mukaisesti tehtdvdssad merkittdvaa uhkaa
tai hairiétad koskevassa ilmoituksessa on annettava vdhintdan seuraavat tiedot:

1) tunnistusvidline tai véalityspalvelu, johon hé&irié vaikuttaa,
2) kuvaus hé&iriéstéa ja sen tiedossa olevista syista;

3) kuvaus hé&irién vaikutuksista, mukaan lukien vaikutus uusien tunnistusvélineiden mydntdmiseen,
kéyttajiin, luottaviin osapuoliin, muihin luottamusverkoston toimijoihin ja rajat ylittdvaan kayttéon,

4) kuvaus korjaustoimenpiteista,; sekéa

5) kuvaus héiriosta tiedottamisesta luottaville osapuolille, tunnistusvélineiden haltijoille,
luottamusverkostolle ja tieto ilmoittamisesta muille viranomaisille.

Hé&iribn merkittdvyyden arvioinnissa merkittdvyytts liséa se, etté hairiod liittyy sdhkbisen
henkilbllisyyden virheellisyyteen tai vaarinkdyttéon tai tietoturvauhkaan tai -hé&iriéén, joka vaarantaa
tunnistamisen eheyden ja luotettavuuden. Merkittévyyttd lisadd myds se, ettd hairiélla on vaikutuksia
luottamusverkostoon.

21



11 & Tunnistuspalveluntarjoajan hairioilmoitukset
Viestintavirastolle

11.1 Ilmoitettavat tiedot

Liikenne- ja viestintdvirastolle tunnistus- ja luottamuspalvelulain 16 §:n mukaisesti tehtédvéassé
merkittdvaa uhkaa tai hairiétéd koskevassa ilmoituksessa on annettava véhintdan seuraavat tiedot:

1) tunnistusvadline tai véalityspalvelu, johon hé&irié vaikuttaa,
2) kuvaus hé&iriésté ja sen tiedossa olevista syista;

3) kuvaus hé&irién vaikutuksista, mukaan lukien vaikutus uusien tunnistusvélineiden mydntdmiseen,
kéyttéjiin, luottaviin osapuoliin, muihin luottamusverkoston toimijoihin ja rajat ylittdvaan kayttéon,

4) kuvaus korjaustoimenpiteista,; sekéa

5) kuvaus héiriésté tiedottamisesta luottaville osapuolille, tunnistusvélineiden haltijoille,
luottamusverkostolle ja tieto ilmoittamisesta muille viranomaisille.

11.2 Merkittavat hairiét

Merkittdvia tunnistuspalvelun héiribitd ovat tapahtumat, jotka liittyvat sédhkbisen henkilbllisyyden
virheellisyyteen tai vdarinkdyttéon tai tietoturvauhkaan tai -hé&iriéén, joka vaarantaa tunnistamisen
eheyden ja luotettavuuden. Merkittédvia ovat myds ennakoimattomat toimivuushairiot, joilla on
vahdéistd suurempia haittavaikutuksia luottamusverkostoon.
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Tunnistuspalveluntarjoajan hairioilmoitukset
Viestintavirastolle (11 §)

» Saannokseen on tehty valvonta- ja soveltamiskaytannon mukaisia
selvennyksia ilmoituskynnykseen.
» Ei maarata toimivuushairididen ilmoitukselle tarkkaa kynnysta

» Tunnistamisen eheyteen ja luottamuksellisuuteen liittyvissa
poikkeamissa ilmoituskynnys on maarayksen mukaan matala ja
esimerkkeja virastolle ilmoitettavista hairidista esitetaan perusteluissa.

» Onko esimerkkeja perusteluissa tarpeellista tarkentaa tai lisata?
» Turvallisuusvaikutukset ja taloudelliset vaikutukset

» IImoitusten havaintojen perusteella voidaan edistaa kaikkien
tunnistuspalveluiden turvallisuuden parantamista.

» VVirasto arvioi, etta ennakkokyselyssa saatuihin havaintoihin on
vaikutettava ensisijaisesti valvonnalla ja tehostamalla edelleen
luottamusverkoston keskinaista informointia.
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Kommentit tyopajassa 10.2.2021/hairioilmoitukset
(11 §)

» IImoitettavien tietoturvahairididen esimerkeista perusteluissa ei kommentteja

» Kommentoitiin, etta ilmoituskynnys viranomaiselle koetaan korkeaksi. Tarvetta
muutokselle on, mutta ratkaiseeko maarays tata ongelmaa.

» Kommentoitiin, etta EU:ssa on valmisteltavana ns. Dora-asetus, jossa mietitaan

finanssisektorille yhtenaisia hairidilmoituskynnysrajoja. Seurataan miten etenee, tullee
vaikuttamaan finanssisektorin velvoitteisiin.

» Virasto jatkaa valmistelua muistion mukaisesti, tassa vaiheessa ei ole dataa

toimivuushairididen ilmoituskynnyksen maaraamiseksi yksityiskohtaisesti (kesto,
kayttdjamaara tms.)

» Hairidilmoituksia voi mielellaan toimittaa myo6s toimivuushairidista myods vapaaehtoisesti.
» Tietoturvahairidissa ilmoituskynnys on maarayksen mukaan matala.
» Toimijoiden valiset ilmoitukset laissa eri asia kuin virastolle tehtavat ilmoitukset

» Seka virastolle ettd toimijoiden keskinadiset ilmoitukset myds valvonta-asia ja luottamusverkoston
hairioryhman asia.




Tunnistus:
arviointikriteerit

M72 Luku 3 Tunnistuspalvelun
arviointikriteerit

15 § Arviointikriteerit
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Nykyinen 15 § Arviointikriteerit

Tunnistuspalvelun arvioinnin téytyy kattaa vaatimukset, jotka kohdistuvat
1) tunnistuspalvelun tarjoamiseen vaikuttavien toimintojen (tunnistusjarjestelméan)
a) tietoturvallisuuden hallintaan
b) tietojen sdilyttdmiseen
c) tiloihin ja henkilbkuntaan
d) teknisiin toimenpiteisiin
2) tunnistusmenetelmé&an eli tunnistusvélineen
a) hakemiseen ja rekisterdintiin
b) hakijan henkilbllisyyden todistamiseen ja varmentamiseen
C) tunnistamisen menetelman ominaispiirteisiin ja laatimiseen
d) myontamiseen, toimittamiseen ja aktivointiin
e) voimassaolon keskeyttédmiseen, peruuttamiseen ja uudelleen aktivointiin
f) uusimiseen ja korvaamiseen
g) todentamismekanismeihin

Edelld 1 momentissa mainittujen osa-alueiden arvioinnin on perustuttava tunnistus- ja
luottamuspalvelulain ja téman maarayksen vaatimuksiin, EU:n tai muun kansainvélisen toimielimen
antamiin sdannéksiin tai ohjeisiin, julkaistuihin ja yleisesti tai alueellisesti sovellettuihin
tietoturvallisuutta koskeviin ohjeisiin tai yleisesti kdytettyihin tietoturvallisuusstandardeihin tai
menettelyihin.




Muutosehdotus 15 Arviointikriteerit

15.1 Tunnistusjarjestelméan ja tunnistusmenetelméan arvioinnin osa-alueet
Tunnistuspalvelun arvioinnin taytyy kattaa vaatimukset, jotka kohdistuvat
1) tunnistuspalvelun tarjoamiseen vaikuttavien toimintojen (tunnistusjarjestelméan)
a) tietoturvallisuuden hallintaan
b) tietojen sdilyttdmiseen
c) tiloihin ja henkilbkuntaan
d) teknisiin toimenpiteisiin
2) tunnistusmenetelmé&én eli tunnistusvélineen
a) hakemiseen ja rekisterdintiin
b) hakijan henkilbllisyyden todistamiseen ja varmentamiseen
c) tunnistamisen menetelman ominaispiirteisiin ja laatimiseen
d) mydntémiseen, toimittamiseen ja aktivointiin
e) voimassaolon keskeyttémiseen, peruuttamiseen ja uudelleen aktivointiin
f) uusimiseen ja korvaamiseen
g) todentamismekanismeihin

15.2 Arviointikriteeristot

1. Edelléd 15.1 kohdassa mainittujen osa-alueiden arvioinnin on katettava kaikki perustuttava
tunnistus- ja luottamuspalvelulain ja tdmén mdaardyksen vaatimukset.

2. Arviointi voi perustua Liikenne- ja viestintaviraston arviointiohjeeseen tai EU:n tai muun
kansainvalisen toimielimen antamiin saanndksiin tai ohjeisiin, julkaistuihin ja yleisesti tai alueellisesti
sovellettuihin tietoturvallisuutta koskeviin ohjeisiin tai yleisesti kaytettyihin
tietoturvallisuusstandardeihin tai menettelyihin. Arviointi voi perustua usean edelld mainitun lahteen
yhdistelmaan.

27



Arviointikriteerit (15 §)

» Sanamuotoa tarkennettu soveltamiskaytanndn mukaisesti

» 15.2.1 kohta: Arvioinnin taytyy kattaa kaikki tunnistuspalvelun tarjontaan vaikuttavan
toiminnan tietoturvan ja tunnistusmenetelman tietoturvan osa-alueille saadetyt
vaatimukset.

» On syyta huomata, etta tietoturvallisuuden ja riskien hallinta ei riitd tadyttamaan
tunnistusjarjestelman vaatimuksia, vaan tunnistusjarjestelman on kaikilta osin taytettava
tekniset vaatimukset, joista sdadetaan tunnistuslaissa ja muualla tdssa maarayksessa.

» 15.2.2 kohta: Arvioinnissa voi kayttaa viraston arviointiohjetta tai EU tai kv. toimielimen
ohjeita tai standardeja taikka niiden yhdistelmaa

» Viraston kasitys on, ettd maarayksen 15 §:n ja paivitetty tunnistuspalvelun arviointiohje
211/2019 muodostavat nyt toimivan kokonaisuuden, jonka puitteissa on edelleen mahdollista
hyddyntad muista syista tehtyja tietoturva-arviointeja.

» Arvioinnin voi koota useamman auditoijan tai arviointielimen useisiin kriteeristéihin perustuvista
auditoinneista.

» Onko maarayksen perusteluissa oleva lista informatiivinen, hyddyllinen ja ajan tasalla?

» 16 kohta ennallaan: Arvioinnin ei tarvitse kattaa palveluntarjoajan yleista luotettavuutta
tai kayttajille ja luottaville osapuolille tarjottavia tietoja palvelusta (tunnistusperiaatteet,
sopimusehdot, hinnastot). Naista riittaa toimijan oma selvitys.
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Esimerkkilista perusteluissa

» ISO 27001
» PCI DSS, PCI/QSA

Webtrustin Trust Services Principles and Criteria for Certification Authorities ja Webtrust for
Certification Authorities - SSL Baseline Requirements Audit Criteria

v

Information Security Forumin (ISF) "Standard of Good Practice"
ISF:n IRAM-kriteeristd (Information Risk Analysis Methodology)
ETSI TS 101456 (CA policy)

ISRS 4400 ja ISAE 3000

Katakri

Vahti

Euroopan keskuspankin tai FIVA:n maaraykset tai ohjeet

vV vV v v v v v v

FIVA:n maarays ja ohje 2.4 "Asiakkaan tunteminen - rahanpesun ja terrorismin rahoittamisen
estaminen”

v

Euroopan keskuspankin Cybersecurity questionnary 2015
» BISin (Bank for International Settlements) ohje External audits of banks

» Onko maarayksen perusteluissa oleva lista informatiivinen, hyodyllinen ja ajan tasalla?




Kommentit tyopajassa 10.2.2021/Arviointikriteerit
(15 §)

» Tarkasteltiin perusteluiden esimerkkilistaa arviointistandardeista

» Todettiin, etta osa yleisluontoisia ja osa spesifeja. Esitettiin toiveena, ettei perusteluissa
mainitusta listasta suljettaisi pois mitaan, esimerkiksi operaattorispesifisia ohjeistuksia

» Nostettiin Pitukri ehdotuksena listalle

» Nostettiin Euroopan pankkiviranomaisen guideline pilvipalveluiden ulkoistamisesta
ehdotukseksi listalle.

» Fiva lupasi kayda osaltaan listaa viela tarkemmin |api ja toimittaa mahdollisia
ehdotuksia jalkikateen.

» Todettiin yhteenvetona, ettd listassa ei ole talla hetkelld mitdan vanhentunutta

» Virasto jatkaa valmistelua muistion mukaisesti ja tekee perusteluihin ehdotettuja
taydennyksia

30



Arviointielimen
patevyys

M72 Luku 5 Tunnistuspalvelun arviointielimen
patevyys

18 § Tunnistuspalvelun ulkoisen arviointielimen
vaatimukset

19 § Tunnistuspalvelun sisdisen tarkastuslaitoksen
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18 & Tunnistuspalvelun ulkoisen arviointielimen
vaatimukset

Tunnistus- ja luottamuspalvelulain 33 §:ss& arviointielimelle sGadettyjen riippumattomuus- ja
patevyysvaatimusten tayttymisen voi osoittaa

1) ISO/IEC 27001 -standardiin perustuvalla akkreditoinnilla tai osoittamalla muutoin pdtevyys
standardin mukaiseen arviointiin;

2) Webtrust -sdGanndstodn perustuvalla kansainvéalisesti tunnetun itsesédéantelyjarjestelyn
mukaisesti osoitetulla patevyydella;

3) PCI DSS - maksukorttistandardiin perustuvalla akkreditoinnilla tai osoittamalla muutoin
patevyys standardin mukaiseen arviointiin;

4) ISACA:n standardien ja tietojarjestelmien valvontakehikon mukaisesti osoitetulla
patevyydella; tai

5) muiden edellisiin rinnastettavien yleiseen tietoturvallisuuden hallintaan taikka
sektorikohtaiseen saantelyyn tai standardointiin liittyvien saanndsten, ohjeiden tai
standardien edellyttaméan patevyyden osoittamisella tai noudattamisella.

Patevyyden osoittaminen tunnistusjarjestelméan arviointiin edellyttaa sita, ettd osoitetaan myds,

miten ja milta osin edella 1 momentissa tarkoitetut sadannokset, ohjeet tai standardit
kohdistuvat tunnistusjarjestelmaan.
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19 § Tunnistuspalvelun sisaisen tarkastuslaitoksen
vaatimukset

Tunnistus- ja luottamuspalvelulain 33 §:ssé sisdiselle tarkastuslaitokselle sdadettyjen
riippumattomuusvaatimusten tayttymisen voi osoittaa:

1) ITA:n ammattistandardien (sisdisen tarkastuksen riippumattomuus ja objektiivisuus, ml.
organisatorinen riippumattomuus) noudattamisella;

2) ISACA:n standardien ja tietojarjestelmien valvonnan kehikoiden noudattamisella;

3) BIS:in (Bank for International Settlements) sisdisté tarkastusta koskevien ohjeiden nou-
dattamisella;

4) Finanssivalvonnan maéardys- ja ohjekokoelman sisdisté tarkastusta koskevien ohjeiden
noudattamisella;

5) muiden ETA-alueen jasenvaltioiden vastaavien valvontaviranomaisten antamien ohjeiden tai
madaraysten noudattamisella,; tai

6) muilla edellisiin rinnastettavilla viranomaissaantelyyn tai yleiseen riippumattoman siséi-sen
tarkastuksen hallintaan liittyvien standardien noudattamisella.

Pdtevyyden osoittaminen tunnistusjarjestelman arviointiin edellyttdé sitd, ettéd osoitetaan myds, miten

ja miltéd osin 1 momentissa tarkoitettujen sadnndsten, ohjeiden tai standardien mukaisesti organisoitu
sisdinen tarkastus kohdistuu tunnistusjarjestelmaan.
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Tunnistuspalvelun ulkoisen arviointielimen
vaatimukset (18 §)
Tunnistuspalvelun sisadisen tarkastuslaitoksen vaatimukset

(19 8)

» Ovatko 18 § ja 19 §:n viittaukset soveltuvia ja ajan tasalla

» Onko perustelumuistion esimerkkistandardilista arvioinnille soveltuva,
ajan tasalla ja hyodyllinen

» Viraston arvion mukaan esimerkkilistassa ei ole muutostarpeita.

29.3.2021
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Kommentit tyopajassa 10.2.2021/arviointielimen
patevyys (18 ja 19 §)

» Ei kommentteja naista aihealueista

» Finanssivalvonta lupasi tarkistaa oman alansa viittausten ajantasaisuuden

29.3.2021
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Seuraava tyopaja

» Tunnistusmenetelma, PSD2-vertailu,
Blockchain ja SSI

» ke 10.3.2021

» PSD2-vaatimusten havainnoista toivotaan
ennakkopalautetta

» Blockchain/SSI-teemasta toivotaan alustusta
» Muistio tulee 1.3.2021

29.3.2021
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Kommentit 10.2.2021

» Ke 10.3.2021 seuraava tyopaja, jonka aiheena

tunnistusmenetelma, PSD2-vertailu, Blockchain ja SSI.

» Traficom toivoi seuraavaan tybpajaan alustusta
lohkoketju /SSI teemasta suhteessa
tunnistusmenetelmalle ja -jarjestelmalle asetettaviin
vaatimuksiin

» Keskusteltiin kaivataanko alustusta blockchainista
yleensa vai kayttotapauksia. Mika on kohderyhma?

» Viraston mukaan kohderyhmana kaikki, joita
vaatimusten maarittely koskee

» Kommentoitiin, ettd SSI on blockchainia olennaisempi
» Todettiin, ettd pyydetaan Findy-ryhmalta alustus

29.3.2021
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Kiitos osallistumisesta, olkaa
vhteydessa

eidas@traficom.fi




