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1 Soveltamisala

1.1

Tatd maaraysta sovelletaan vahvasta sahkdisesta tunnistamisesta ja sahkoisista luot-
tamuspalveluista annetun lain (617/2009, jéljempana tunnistus- ja luottamuspalvelu-
laki) tarkoittamien Liikenne- ja v¥iestintdvirastolle ilmoitettujen vahvan séhkodisen
tunnistamisen tunnistusvalineiden ja tunnistusvalityspalvelujen tarjontaan seka naiden
vaatimustenmukaisuuden arviointiin.

1.2

Tata maaraysta sovelletaan Euroopan parlamentin ja neuvoston (EU)dN:o0 910/2014
sahkoisesta tunnistamisesta ja sahkoisiin transaktioihin liittyvista luottamuspalveluista
sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta antamagsa asetuksessa (jél-
jempana sdhkdisestéd tunnistamisesta ja luottamuspalveluista annettu EY:n asetus tai
eIDAS-asetus) tarkoitettuihin hyvdaksyttyihin séhkdisiin luottamuspalveltihin ja ndiden
vaatimustenmukaisuuden arviointiin seka sahkoisen allekirjoituksen, tai leiman luonti-
valineiden sertifiointiin.

1.3

Tata maardysta sovelletaan Euroopan komissiolle ilmoitettaviin 1 kohdassa tarkoitet-
tuihin vahvan sahkdisen tunnistamisen jarjésteélmiin tai 2_kohdassa -edela-memen-
tissa tarkoitettuihin luottamuspalveluihin jaynaiden vaatimustenmukaisuuden arvioin-
tiin seka sahkdisen allekirjoituksen taigleimamyluaontivalineiden sertifiointiin vain, jollei
eIDAS-asetuksesta tai sen nojalla annetuista komission tdytantédnpanosaadoksista
muuta johdu.

2 Tarkoitus
Taman maarayksen tapkoituksenagson

1) edistda vahvojen sahkoéistén tunnistusvalineiden ja tunnistusvélityspalveluiden tie-
toturvallisuutta jaytekhista yhteentoimivuutta,

2) tarkenta@ywahwan sahkodisen tunnistamisen palveluiden vaatimustenmukaisuuden
arvioipnin Kriteewit ja arviointielinten riippumattomuus- ja patevyyskriteerit,

3) téydentaa hyvaksyttyjen sdahkoéisten luottamuspalveluiden vaatimuksia ja niiden
vaatimusténmukaisuuden arvioinnin riippumattomuus- ja patevyyskriteereita silta
osin, KUn naistd ei ole saadetty Euroopan unionin lainsdadanndssa;; seka

4)\tédydentaa sahkoisen allekirjoituksen tai sdhkodisen leiman luontivalineen sertifioin-

nin kriteereitd siltd osin, kun naisté ei ole sdadetty Euroopan unionin lainsaadan-
nossa.

3 Maaritelmat
3.1

Tassa maarayksessa tarkoitetaan:

1) rajapinnalla tiedonsiirtoon liittyvid maarittelyja ja toteutuksia kahden eri jarjestel-
man tai niiden osien vélilla;
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2) varmenteella sahkoista todistusta, jonka tarkoitus on osoittaa, etta todistuksen
haltija on tietty henkild, organisaatio tai jarjestelma ja jolla liitetédan todentamistie-

dot haltijaan].

H3HY—

3.2

Lisaksi Muutein tassa maarayksessa noudatetaan
tunnistus- ja luottamuspalvelulain ssa 2 §:ssd, eIDAS-asetuksen 3 artiklassa, ssa-_ja
eIDAS-asetuksen 8 artiklan 3 kohdan mukaisesti annetun komission taytantg
asetuksen (EU) 2015/1502, jaljempéna sdhkdisen tunnistamisen varmuustasoa
liitteen 1 kohdassa annettuja maaritelmia.

LUKU 2 Tunnistuspalvelun tietoturvavaatimukset Q

4  Tunnistuspalvelun tarjoajan tietoturvallisuuden hallintajarjestel-
manan-vaatimukset L 3

v& tunnistusjarjestelman tietotur-

vallisuuden hallinnassa ISO/IEC 2700 ) tai muuta yleisesti tunnettua vas-

taavaa tietoturvallisuuden hallinnan s;

4.2 Tietoturvallisuuden halli

1) tunnistuspalve

2) tietoturval

llinnan johtaminen, organisointi ja yllapito;

tarjontaan liittyvien tietoturvallisuusriskien hallinta;

lisuuden resursointi, patevyys, henkildstén tietoisuus tietoturvallisuu-
inta ja dokumentointi sekd dokumentoidun tiedon hallinta;

uspalvelun tarjonnan suunnittelu ja ohjaus tietoturvavaatimusten taytta-

iseksi; ja
v tietoturvallisuuden hallinnan tehokkuuden ja toimivuuden arviointi.
5 nnistusjiarjestelman tekniset-tietoturvavaatimuksetteimenpiteet

5.1 Tunnistusjirjestelmin suojautumiskyky|

Commented [LA1]: Info: lisdtty maaritelma,
koska maéarayksessa ei kasitella pelkdstaan hy-
vaksyttyjé varmenteita, joihin lain maéaritelma
viittaa.

Maarayksessa geneerisempi. Kaytetdan erityi-
sesti saannoksessa 8.

5.1.1

Tunnistusjarjestelman tietoliikenne, tietojarjestelmat ja niiden kayttdé on suunnitel-
tava, toteutettava ja jatkuvasti yllapidettdva koko elinkaaren ajan siten, etta tunnis-
tuspalvelun eheys ja luottamuksellisuus on suojattu. Tunnistuspalvelulla on oltava
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suojautumiskyky| vahintaan tunnistuspalvelun varmuustason mukaista sahkdisen tun-

nistamisen varmuustasoasetuksen liitteen kohdassa 2.3 tarkoitettua kohtuullisen tai
korkean vakavuustason uhkaa ja hyékkdyspotentiaalia vastaan.

5.1.2

Tunnistuspalvelun tarjoajien valisten seka tunnistuspalvelun ja luottavan osapuolisten
valisten tietoliikenneyhteyksin salausvaatimukset maaratdan kohdassa 7. Tunnistus-
jérjestelmd@n muiden tietoliikenneyhteyksien seka tietojarjestelmien ja tiedon salauk-
sessa on kaytettdva teknisesti soveltuvin osin maardyksen 7 kohdan mukaisia salaus-
ratkaisuja, ellei suojautumiskyky kokonaisuutena arvioiden toteudu muilla turvatoi-
menpiteilld,

Commented [LA3]: Info: jaettu kahdeksi virk-
keeksi. Ei muutosta vaatimuksen sisaltéon.

5:-45.2Tietoliikenneturvallisuus

Tunnistusjarjestelman tietoliikenteessa on suunniteltava, toteute,

|apidettava 7

a) verkon rakenteellinen turvallisuus,

b) tietoliikenneverkon vyéhykkeistaminen,

c) suodatussdaanndét vahimpien oikeuksien periaatteilla,

d) suodatuksen ja valvontajarjestelmien ha

e) turvalliset hallintayhteydet; seka

f) kaytettava kansainvalisesti tai kansallisesti suositeltuja salausratkaisuja.

ointi koko elinkaaren ajan,

@ mien kéyttajien yksilsity tunnistaminen,

ja elmien koventaminen,
aittaohjelmasuojaus,

) turvallisuuteen liittyvien tapahtumien jaljityskyky ja jéljitysprosessi,

f) poikkeamien havainnointikyky ja korjausprosessi; seka teipurinen

g) kaytettava kansainvalisesti tai kansallisesti suositeltuja tut-salausratkaisujat. -
- 77,5553 554 .
5:25.4 Kayttoéturvallisuus

Tunnistusjarjestelman operoinnissa on suunniteltava, toteutettava ja jatkuvasti ylldpi-
dettava
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Siirretty kohdasta 5.3. g) ja laajennettu kaik-

kiin osa-alueisiin.

Sanamuoto ja suhde sadnndksen 7 vaatimuksiin
samanlainen kuin sadnnodksessé 6 tunnistusme-
netelmasta.

Info:

lisdtty salausratkaisuja koskeva yleisvaatimus
myds kohtiin 5.2 ja 5.4. Vastaa valvontakaytan-
téa. Nyt salausratkaisuvaatimukset kattavat
johdonmukaisesti koko jarjestelman ja menetel-
man.

Kansallisesti tai kansainvalisesti suositellut sa-
lausratkaisut on yleisluonteinen yleiseen toi-
mialaosaamiseen liittyva vaatimus, esimerkkeja
lahteista luetellaan perustelumuistiossa saan-
noksen 7 kohdalla.
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e mrzeer=z: :

a) huolellinen muutosten hallinta,

b) tiedon luokitteluun perustuva salassa pidettavan aineiston kasittely-ymparist6_ja
sailytys,

c) etakaytontd ja -hallinnan ta_suojaaminen etakayttéymparistén uhkilta,

d) ohjelmistokehityksen ja ohjelmistohaavoittuvuuksien hallinta,

e) varmuuskopiointi; sek& \
exf) kaytettava kansainvaélisesti tai kansallisesti suositeltuja salausratkai-"
suja. q (4

5:35.5 Tunnistusjadrjestelmén tuotantoverkon hallinta- j
Tuotantoverkko ja sen edelld 5.2 +-+moementin1)-e)ja315

hallintayhteydet ja etékaytto- ja etahallinta on toteutettava siten, ettd organisaation
muiden palveluiden kuten sahkdpostin tai web-selailun kautta a
vauhat, sekd hallinnassa kaytettédvan paatelaitteen iden kui
tomien toimintojen aiheuttamat tietoturvauhat on

allinnassa valttamat-

a) korotetulla varmuustasolla erityisesti arvioitu ja oitu ja

b) korkealla varmuustasolla kokonaisuute id& estetty.

6 Tunnistusmenetelman tietoturvav imukset

iirteet ja suojautumiskyky| Commented [LA5]: Info: otsikko muutettu, vas-
taa saannoksen 5 vastaavaa

en liitteen kohdassa 2.3 tarkoitettua kohtuullisen tai korkean va-
ja_hyokkayspotentiaalia vastaan. ‘ Commented [LA6]: Info: Korjattu sama muotoilu

kuin saanndksessa 5. Ei muutosta vaatimuksen
sisaltéon edelliseen versioon nahden.

distuvat uhkat seka uhkilta suojaavat turvatoimenpiteet.

unnistusmenetelman ominaispiirteiden ja turvatoimenpiteiden on estettdvé se, etta
yhden todentamistekijan vaarantuminen vaarantaisi muiden todentamistekijéiden luo-
tettavuuden. Tunnistusmenetelmadn turvatoimenpiteilld on eriytettdva ja suojattava

todentamistekijat erityisesti, jos niitd kaytetddn samalla paatelaitteella. Commented [LA7]: Info.
Vrt. séannos 5.
6.1.3 Kansallisesti tai kansainvalisesti suositellut sa-

— lausratkaisut on yleisluonteinen yleiseen toi-

. . . B o L o X mialaosaamiseen liittyva vaatimus, esimerkkeja
Tunnistusmenetelmdsséa ja todentamisessa on kaytettdva kansainvalisesti tai kansalli- Ishteist4 luetellaan perustelumuistiossa saan-

sesti suositeltuja [salausratkaisujal. Tunnistusvélineen ja tunnistusjérijestelmén vélisella noksen 7 kohdalla.
tietoliikenneyhteydelld on kdytettéva teknisesti soveltuvin osin mé&arayksen 7 kohdan
mukaisia salausratkaisuja, ellei suojautumiskyky kokonaisuutena arvioiden toteudu
muilla turvatoimenpiteilla).

‘| Commented [LA8]: Info: Selkeytetty sanamuo-
toa. Ei muutosta vaatimuksen sisaltéon edelli-
seen versioon nahden.
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6.2 Erityiset turvatoimenpiteet

6.2.1

Tunnistuspalvelun on naytettdva tunnistusvalineen kayttajélle tunnistustapahtumassa
tieto, jonka perusteella kayttaja voi yhdistaa tunnistusvalineeseen saamansa vahvis-
tuspyynndn asiointitapahtumaan. Tiedon nayttdminen on pakollista sellaisessa tunnis-
tusmenetelmdssa, jossa se on teknisesti mahdollista.

6.2.2

Tunnistuspalvelun on naytettdva tunnistusvalineen kdyttdjélle tunnistustapabfumassa
tieto luottavasta osapuolesta, jolle tunnistus valitetdan. Tiedon ndyttaminen on I-
lista sellaisessa tunnistusmenetelmé&ssa, jossa se on teknisesti mahdo,

6.2.3

Kertakirjautumisella tarkoitetaan tédssa méaarayksessa sita,
joaa useammalle kuin yhdelle luottavalle osapuolelle vahvi

rusteella.

Tunnistuspalvelun on kertakirjautumisen suunnittel
huolehdittava kertakirjautumiseen liittyvien istuntoj
misen hallintaan perustuvista turvatoimenpiteista seka
tavien osapuolten tietojen nayttamisesta a

teﬁtuksessa ja yllépidossa
on, siirtamisen ja lopetta-
.2.2 kohdan mukaisten luot-

Tunnistusmenetelman todentami ijat on kytkettavéa tunnistusjérjestelmassa tunnis-

tusvélineen haltijaan.

6.3.2
Tunnistusvalinetta istad hakijaan ennen hakijan ensitunnistamista tai tun-
nistusvalineen amisprosessissa on muutoin varmistettava, etta tunnistusvéline

T istusPpalvelun_tarjoajan on varmistettava, etteivat tunnistusvalineeseen liittyvat
salaiset tiedot paljastu sen henkilostolle misséan tilanteessa.

TunnistuspPalvelun_tarjoaja ei saa kopioida tunnistusvélineeseen liittyvia salaisia tie-
toja.

7 Tunnistusjdrjestelmadn ja-rajapintojen salausvaatimukset

7.1 Tietoliikenteen salausmenetelmét

7.1.1
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Tunnistuspalveluntarjoajien valisten ja tunnistuspalveluntarjoajan ja luottavan osa-
puolen asieinrtipatvelur-valisten rajapintojen liikenne on salattava. Salauksessa, avain-
tenvaihdossa, varmenteissa seka salaukseen liittyvassa allekirjoituksessa_on noudatet-
tava seuraavia menetelmia:

1) Avaintenvaihto: Avaintenvaihdossa on kaytettdva DHE-menetelmia tai elliptisia
kayrid kayttédvia ECDHE-menetelmid. Laskutoimituksissa kaytetyn aarellisen kun-
nan (finite field) koon tulee olla DHE-menetelméassa vahintdan 2048 bittia ja
ECDHE-menetelmassa vahintaan 224 bittia.

2) Allekirjoitus_tai epasymmetrinen salaus: Kdytettdessa RSA:ta sahkdiseen alle-
kirjoitukseen_tai salaukseen; avaimen pituuden tulee olla vahintaén 204
Kaytettaessa elliptisen kdyran menetelmia ECDSA:ta tai EADSA:ta
rellisen kunnan koon tulee olla véhintdan 224 bittia.

3) Symmetrinen salaus: Salausalgoritmin on oltava AES, -tat
CCM, GCM;—%FS tai CTR.

4) Tiivistefunktiot: Tiivistefunktion tai autentikaatiokoodin o
ta-Whirlpool_tai Poly1305. : } iol

SHA3845a-SHASL2-
7.1.2 Commented [LA10]: Info: erotettu omaksi koh-
daksi
Kohdassa 7.1.1 mainittujen lisdksi voidaa ta?menetelmi'é ja arvoja, jotka on

arvioitu turvallisiksi 1-4 alakohdissa ta
ajantasaisissa versioissa:

ayttéon seuraavien asiakirjojen
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8 Tietoliilkenteen osapuolten varmentaminen twrvavaatimukset-tun-

8.1 Tietoliikenneyhteyden osapuolten tunnistaminen

Tunnistuspalveluiden valisessa seka tunnistuspalvelun ja luottavan osapuolen vali-
sessd tietoliikenneyhteyden perustamisessa on todennettava tietoliikenteen tai sano-
mien salaamisessa kdytettdavien varmenteiden ja avainten aitous ja eheys seka niiden
haltijat.

Todentamisen on perustuttava eIDAS-asetuksen mukaiseen hyvaksyttyyn s
allekirjoitukseen tai hyvaksyttyyn sahkdiseen leimaan taikka suoraan
menettelyyn. Todentaminen ei voi perustua pelkéstaan yleisesti luoteftuunivarmé&ntee-

seen.

8.2 Varmenteiden ja avainten uusiminen

Edelld kohdassa 8.1 tarkoitetut varmenteet ja avaimet on Uusittava saanndllisesti.

Uusien varmenteiden ja avainten aitouden ja eheyden varmistamiseksi uusiminen on

tehtaval joko:

Cc ted [LA11]: Info:

a) 8.1 kohdan mukaisella menettelylla,

ydella, jonka eheys ja luottamukselli-

Jaettu kahteen virkkeeseen ja lisétty uusimisen
tarkoitus. Ei muuta vaatimuksen siséltéa edelli-
sesta versiosta.

suus on varmistettu sitomalla osapuolien ti nne kohdan 8.1 mukaisesti toimitet-
£ Cate it g-tai-keyv-pinning), tai

Cc ted [LA12]: Info:

9 Tunnistussanomien eheys ja luottamuksellisuus Fieteturvavaati-

spalveluiden ja luottavan osapuolen

VTunnistuspalveIuiden valisessd ja tunnistuspalvelun ja luottavan osapuolen valisessé

tietoliikenteessé on suojattava henkildtietoja sisaltdvien tunnistussanomien eheys ja
luottamuksellisuus joko:

a) varmistamalla tietoliikenneyhteyden eheys ja luottamuksellisuus sitomalla osapuol-
ten tietoliikenne kohdan 8 mukaisesti toimitettuihin varmenteisiin tai avaimiin {eertifi-

Siirretaan toteutusesimerkit perusteluihin.

Vaihdettu b ja c paikkaa, koska b arvioitu to-
denndkodisemmin tarkoituksenmukaiseksi.

f tai

C d [LA13]: Info: siirretdén toteutuster-

b) salaamalla ja allekirjoittamalla sanomat kohdan 8 mukaisella menettelylld toimite-
tulla avaimella.
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9.1.2
Tunnistusvalityspalvelun ja luottavan osapuolen vélisessa tietoliikenteessé tunnis-
tusanomat on todennettava allekirjoittamalla.

9.2 Sanomien suojaaminen kdyttdjarajapinnassa

Jos tunnistussanomat valitetdan kayttajan selaimen tai paatelaitteen kautta, sanomat
on salattava ja allekirjoitettava 9.1.1.b alakohdan mukaisesti.

9.3 Salausalgoritmit ja menettelyt

Sanomien salaamisessa ja allekirjoittamisessa on kdytettava soveltuvin osin”7.9koh-
dan mukaisia menettelyja.

Tunnistusvalityspalvelun tarjoajan ja kans olﬁuplsteen vallsessa n—rajaplnnas—
san tulee tayttad 7 - 9 kohdissa e :

11 Tunnistuspalveluntarjoajan hairi oitukset Liikenne- ja vViestin-
tavirastolle /

11.1 Merkittavat uhkat tai hairiot

Liikenne- ja viestintavirdstoll&itu tus- ja luottamuspalvelulain 16 §:n mukaisesti il-
m0|tettaV|a merklttaV|' SDaIveIun ha|r|0|ta ovat taDahtumat jotka Hairidn—mer-
e-liittyvaty sahkdisen henki-
n tai vaarlnkayttoon tal t|etoturvauhkaan tai -hairiodn, joka
heyden ja luotettavuuden. Merklttawa ovat mvos ennak0|-
"|r|ot joilla on vdhaista suurempia

Iolllsyyden V|rh
vaarantaa tunni
mattomat toi

a merkittavaa uhkaa tai hairiéta koskevassa ilmoituksessa on annettava va-
5dn seuraavat tiedot:

V 1) tunnistusvéline tai tunnistusvalityspalvelu, johon hairid tai uhka vaikuttaa;
2) kuvaus hairiésta_tai uhkasta ja sen tiedossa olevista lsyista sekd kestosta;

Commented [LA14]: Info:

Vaihdettu 1 ja 2 kohdan jérjestys loogisem-
maksi.

Lisatty otsikkoon sana uhka, joka on ennestaan
saanndstekstissa.

3) kuvaus hairion tai uhkan vaikutuksista, mukaan lukien vaikutus uusien tunnistus-
védlineiden myoéntamiseen, kayttajiin, luottaviin osapuoliin, muihin luottamusver-
koston toimijoihin ja rajat ylittavaan kayttéon;

4) kuvaus korjaustoimenpiteistd; seka

5) kuvaus hairiosta tai uhkasta tiedottamisesta luottaville osapuolille, tunnistusvali-
neiden haltijoille, luottamusverkostolle ja tieto ilmoittamisesta muille viranomai-
sille.

Liikenne- ja viestintavirasto Traficom e PL 320, 00059 TRAFICOM e p. 029 534 5000 e Y-tunnus 2924753-3 e traficom.fi
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11.3 [TIlmoitusmenettely]

Ilmoitus merkittavasta hairidsta tai uhkasta on tehtéva sahkdisesti Liikenne- ja vies-
tintaviraston verkkolomakkeella, séhképostilla tai turvasahkdpostilla.

Ilmoituksen tietoja voi tdydentdaa mybéhemmin, jos kaikki tiedot eivat ole kaytetta-
vissd, kun tehddan ensi-ilmoitus tunnistus- ja luottamuspalvelulain 16 §:n mukaisesti
ilman aiheetonta viivastysta.

Luku 3 Tietojen valittaminen luottamusverkostossa

12 Luottamusverkostossa valitettavat vahimmaistiedo

12.1 Pakolliset tiedot

Tunnistusvélineen tarjoajan ja tunnistusvélityspalvelun tarjoaja sessd rajapin-

nassa on valitettava:

assa ainakin tunnistusva-
niste, henkilén etunimi,

1) luonnollista henkil6a koskevassa tunnistus
lineen tarjoajan varmistama henkildn yksilo
henkilén sukunimi ja henkildn syn daika;

2) oikeushenkil6d koskevassa tunnistt
i stavan luonnollisen henkilon yksi-
henkildn etunimi ja organisaation yksildiva

I6ivé tunniste, henkilén sukuni
tunniste; seka

1) iitd, koskeeko tunnistustapahtuma julkisen hallinnon asiointipalvelua
ksityista asiointipalvelua;

nnollista henkiloa koskevassa tunnistustapahtumassa etunimi (-nimet) ja
kunimi (-nimet) syntymahetkella, syntymapaikka, nykyinen osoite ja suku-
puoli;

3) oikeushenkildd koskevassa tunnistustapahtumassa

a) nykyinen osoite;

v

b) arvonlisédverotunniste;

c) verorekisterinumero;

Liikenne- ja viestintavirasto Traficom e PL 320, 00059 TRAFICOM e p. 029 534 5000 e Y-tunnus 2924753-3 e traficom.fi
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d) Euroopan parlamentin ja neuvoston direktiivin 2009/101/EY?* 3 artiklan 1
kohdassa tarkoitettu tunniste;

e) komission taytantéénpanoasetuksessa (EU) N:o 1247/20122 tarkoitettu
oikeushenkilétunnus (LEI);

f) komission taytanté6npanoasetuksessa (EU) N:o 1352/20133 tarkoitettu
taloudellisen toimijan rekisterdéinti- ja tunnistenumero (EORI-numero);
seka

g) neuvoston asetuksen N:o 389/2012% 2 artiklan 12 kohdassa tarkoitettu
valmisteveronumero.

12.3 Tunnistuksen pseudonymisointi

Edelld 12.1 ja 12.2 kohdassa maaratyt velvoitteet koskevat tunni
jan todentamisessal tunnistusvilineen ja tunnistusvalityspalvelu
nakin tapauksessa, ettd tunnistusvalityspalvelu ilmoittaa tunni

vélineelld ulkomaiseen asiointipalveluun tu
tyspalvelun tarjoajan valisessa rajapinnass
musverkostossa on valitettava 12 kohdan
sessa. Tiedot tulee olla mahdollista vélitta
sallisen solmupisteen valilla. Lisaksi o
pahtuma julkisen hallinnon asiointipalvelu

en tunnistusvélityspalvelun ja kan-
jitettdva tieto siita, kohdistuuko tunnistusta-

tacsse ___v_"_@”_

pahveldd ‘\v' asio pahrelaun

14 Tied ossa kdytettava protokolla ja muut vaatimukset

14.1

Tunhistuspalvelun tarjoajan on osaltaan mahdollistettava tunnistuslain 17 §:n mukai-

Commented [LA17]: Info: muutettu sanamuotoa,
joka oli "koskevat...rajapintaa ja tunnistusvali-
neen kayttajan todentamista". Ei muuta vaati-
muksen sisaltéa edellisesta versiosta.

nen’ensitunnistamisen ketjuttaminen ja tunnistuslain 12 a §:n mukainen| tunnistusta-
pahtumien valitys luottamusverkostossa vahintédan Open IDConnect- tai SAML -proto-
kollan mukaisella rajapinnalla.

1 Euroopan parlamentin ja neuvoston direktiivi 2009/101/EY, annettu 16 paivana syyskuuta 2009, niiden takeiden yhteensovittamisesta samanveroi-
siksi, joita jasenvaltioissa vaaditaan perustamissopimuksen 48 artiklan toisessa kohdassa tarkoitetuilta yhtigilta niiden jasenten sekd ulkopuolisten etu-
jen suojaamiseksi (EUVL L 258, 1.10.2009, s. 11).

2 Komission tdytantéonpanoasetus (EU) N:o 1247/2012, annettu 19 péivdna joulukuuta 2012, kauppatietorekistereihin OTC- johdannaisista, keskusvas-
tapuolista ja kauppatietorekistereistd annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 648/2012 mukaisesti annettavien kauppailmoi-
tusten muotoa ja antamistiheyttd koskevista teknisista taytantéonpanostandardeista (EUVL L 352, 21.12.2012, s. 20).

3 Komission tdytantédnpanoasetus (EU) N:o 1352/2013, annettu 4 p&ivina joulukuuta 2013, teollis- ja tekijanoikeuksien tullivalvonnasta annetussa Eu-
roopan parlamentin ja neuvoston asetuksessa (EU) N:o 608/2013 sdidettyjen lomakkeiden vahvistamisesta (EUVL L 341, 18.12.2013, s. 10).

4 Neuvoston asetus (EU) N:0 389/2012, annettu 2 piivana toukokuuta 2012, hallinnollisesta yhteistydsté valmisteverotuksen alalla ja asetuksen (EY) N:o
2073/2004 kumoamisesta (EUVL L 121, 8.5.2012, s. 1).
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14.2 Rajapinnan muut ominaisuudet

Tunnistusvalineen tarjoaja, tunnistusvalityspalvelun tarjoaja ja luottava osapuoli asi-
eintipatvelun-tarjeaja seka kansallisen solmupisteen toteuttaja sopivat keskendan nii-
den valisten rajapintojen muista kuin tdssd maarayksessa madratyistd saadetyistd
ominaisuuksista ja kdytettavéasta protokollasta.

Luku 4 Tunnistuspalvelun arviointikriteerit

15 Vaatimuksenmukaisuuden aArviointikriteerit

15.1

taytyy kattaa kaikki laissa ja téassa maarayksessa asetetut vaat
distuvat:

1) tunnistuspalvelun tarjoamiseen vaikuttavien toimintojen (tunnistusjarjestelman)

a) tietoturvallisuuden hallintaan

b) tietojen sailyttdmiseen ¢
c) tiloihin ja henkildkuntaan *

d) teknisiin toimenpiteisiin

eye) yhteentoimivuuteen luott erkostossa

2) tunnistusmenetelmaan unnistusvalineen

saolon keskeyttamiseen, peruuttamiseen ja uudelleen aktivointiin

simiseen ja korvaamiseen

todentamismekanismeihin

15.2 rvigintikriteeristo

Vaatimuksenmukaisuuden arviointi voi perustua Liikenne- ja viestintdviraston arvi-
ointiohjeeseen tai EU:n tai muun kansainvélisen toimielimen antamiin saanndéksiin tai
ohjeisiin, julkaistuihin ja yleisesti tai alueellisesti sovellettuihin tietoturvallisuutta
koskeviin ohjeisiin tai yleisesti kaytettyihin tietoturvallisuusstandardeihin tai menet-

‘ telyihin._Arviointi voi perustua usean edelld mainitun lédhteen yhdistelmaan.
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16 Selvitys unnlstus aIveIun tarjoa an a ulkalstu en tietojen luotet-
tavuudesta

Tunnistuspalveluntarjoajan on tunnistus- ja luottamuspalvelulain 10 §:n mukaisessa
ilmoituksessa osoitettava omalla kirjallisella selvityksellaan tai_riippumattomalla ja pa-
tevalla -edela—15-§:ssa-tarkeitetulla selvityksella tai arvioinnilla seuraavien tunnistus-
palveluntarjoajan luotettavuuteen ja tunnistuspalvelusta annettaviin tietoihin liittyvien
vaatimusten tayttyminen:

1) tunnistuspalvelusta vastaava vakiintunut oikeushenkil® erganisaatie_ja vastuu-
henkiléiden toimintakelpoisuus ja luotettavuus;

2) julkaistut ilmoitukset ja kayttdjatiedot, kuten_tunnistusperiaattee
riaatteet, kayttoérajoitukset, sopimusehdot ja hinnastot;

3) riittavat taloudelliset voimavarat_toiminnan jarjestémiseksi
gonkorvausvastuun kattamiseksi;

4) vastuu alihankkijoista; seka q
V4

5) suunnitelma toiminnan paattdmisen varalta_palvelun hallitusta lopettamisesta tai
siirrosta, tietojen kasittelysta seka ilmoituksista viranomaisille, luottamusverkos-
tolle, luottaville osapuolille ja kayttajille.

¢
17 Kansallisen solmupisteen arviointi eet

rvioinnin tulee perustua ISO/IEC 27001
O6npanoasetukseen (EU) 2015/1501° .

Kansallisen solmupisteen tietoturvallisuu
-standardiin ja Euroopan komission tayta

Luku 5 Tunnistuspalvelun arvioi limen patevyys

18 Tunnistuspalvelun @ arviointielimen vaatimukset

rust -sddnnostddn perustuvalla kansainvélisesti tunnetun itsesadntelyjarjes-
telyn mukaisesti osoitetulla patevyydelld;

V PCI DSS - maksukorttistandardiin perustuvalla akkreditoinnilla tai osoittamalla

muutoin patevyys standardin mukaiseen arviointiin;

4) ISACA:n standardien ja tietojarjestelmien valvontakehikon mukaisesti osoitetulla
patevyydelld; tai

5) muiden edellisiin rinnastettavien yleiseen tietoturvallisuuden hallintaan taikka
sektorikohtaiseen sadntelyyn tai standardointiin liittyvien saannésten, ohjeiden
tai standardien edellyttaman patevyyden osoittamisella tai noudattamisella.

5 Komission taytantéonpanoasetus yhteentoimivuusjarjestelman vahvistamisesta sahkoisesta tunnistamisesta ja sahkdisiin transaktioihin liittyvista
luottamuspalveluista sisamarkkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 12 artiklan 8 kohdan mukaisesti
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18.2 Patevyys

Patevyyden osoittaminen tunnistusjarjestelman arviointiin edellyttaa sita, etta osoite-
taan myds, miten ja milté osin edeld-18.1 kohdassa mementissa tarkoitetut saannok-
set, ohjeet tai standardit kohdistuvat tunnistusjarjestelmalle asetettuihin vaatimuk-
siin.an-

19 Tunnistuspalvelun sisdisen tarkastuslaitoksen vaatimukset

19.1 Riippumattomuus
Tunnistus- ja luottamuspalvelulain 33 §:ssé sisdiselle tarkastuslaitokselle 'saadettyjen
riippumattomuusvaatimusten tayttymisen voi osoittaa:

1) IIA:n ammattistandardien (sisdisen tarkastuksen riippumattemuus,ja“objektiivi-
suus, ml. organisatorinen riippumattomuus) noudattamisella;

2) ISACA:n standardien ja tietojérjestelmien valvonnan kehikoiden noudattamisella;

3) BIS:in (Bank for International Settlements) sisdistd tarkastusta koskevien ohjei-
den noudattamisella;

4) Finanssivalvonnan maardys- ja ohjekokoelman sisdista tarkastusta koskevien
maardysten ja ohjeiden noudattamisélla;

5) muiden ETA-alueen jasenvaltioiden vastaavieén valvontaviranomaisten antamien
ohjeiden tai maaraysten noudattamisella; tai

6) muilla edellisiin rinnastettavilla viranédmaissdéntelyyn tai yleiseen riippumattoman
sisdisen tarkastuksen hallintaan liittyvien standardien noudattamisella.

19.2 Patevyys

Patevyyden osoittamifen tunnistusjarjestelman arviointiin edellyttaa sitd, etta osoite-
taan myds, miten jaymilté osin 19.1 kohdassa +-mementissa tarkoitettujen séannos-
ten, ohjeiden td@instandardien mukaisesti organisoitu sisdinen tarkastus kohdistuu tun-
nistusjérjestelmalle asetettuihin vaatimuksiin.an-

Luku 6 Hyvaksytytdluottamuspalvelut

20 Hyvdksytyn luottamuspalvelun tarjoajan arviointikriteerit

20.1 Standardit
20.1.1

eIDAS-asetuksessa asetettujen vaatimusten liséksi hyvaksytyn luottamuspalvelun
tarjoajan tulee tayttaa standardin EN 319 401 vaatimukset.

20.1.2

Séhkdisten allekirjoitusten tai leimojen hyvaksyttyja varmenteita tai hyvaksyttyja
verkkosivuvarmenteita myontavan hyvaksytyn luottamuspalvelun tarjoajan tulee

20.1.1 kohdan edeld—1ja2momentissa—saadettyjen vaatimusten lisaksi tayttaa
standardin EN 319 411-1 ja EN 319 411-2 vaatimukset.
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20.1.3

Hyvaksyttyja aikaleimoja mydntdavan hyvaksytyn luottamuspalvelun tarjoajan tulee

edelld1ja—2-momentissa-saadettyjen 20.1.1 kohdan vaatimusten lisdksi téyttaa
standardin EN 319 421 vaatimukset.

20.2 Standardien vapaaehtoisuus

Vaatimusten tayttamisen voi osoittaa 20.1 kohdassa edeld1—4-mementeissa-mai-
nittujen standardien noudattamisella tai muulla tavalla, jolla saavutetaan vastaava
luotettavuus.

21 Hyvdksytyn luottamuspalvelun arviointikriteerit

21.1 Standardit
21.1.1

ta eIDAS-asetuk-
kosivujen varmen-

N 319 412-2, EN
oveltuvin osin.

Hyvaksytyn luottamuspalvelun myontamien varmenteiden
sessa sahkodisen allekirjoituksen ja leiman varmenteille seka ve
teille asetettujen vaatimusten lisdksi standardeissa EN 319 412
319 412-3, EN 319 412-4 ja EN 319 412-5 esitetyt atimukge

21.1.2

Hyvaksytyssa aikaleimassa patvetussa tul téé‘tandardin EN 319 422 mukaista
protokollaa ja aikaleiman profiilia.

21.1.3 \

Hyvaksytyn sahkdisen allekirjoituksen tai leiman hyvaksytyssa validointipalvelussa tu-
lee tayttad eIDAS-asetuksessa asetettujen vaatimusten liséksi standardissa EN 319
102-1 esitetyt vaatimukset.

21.1.4 < s
a

Hyvéksytyssa sahkdisessa rekisterdidyssa jakelupalvelussa tulee tayttaa eIDAS-ase-
tuksessa asetettujen vaatimusten liséksi standardeissa EN 319 521, EN 319 522, EN
319 531 ja EN 319 532 esitetyt vaatimukset.

ayttamisen voi osoittaa 21.1 kohdassa edeHad—1+—2-mementeissa-mainit-
ardien noudattamisella tai muulla tavalla, jolla saavutetaan vastaava luo-

Miointilaitosten pdtevyyden arviointi

22.1 Arviointilaitoksen toiminta

Luottamuspalveluiden vaatimustenmukaisuuden arviointilaitoksen osalta tunnistus- ja
luottamuspalvelulain 33 §:n 1 momentin 3 kohdan ja 4 kohdan vaatimusten tayttymi-
sen edellytyksend on, ettd arviointilaitos tdyttaa standardin EN 319 403 tai vastaavat
vaatimukset.
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22.2 Patevyys

Luottamuspalveluiden vaatimustenmukaisuuden arviointilaitoksen osalta tunnistus- ja
luottamuspalvelulain 33 §:n 1 momentin 2 kohdan vaatimuksen tayttymisen edelly-
tyksena on riittédva patevyys edelld 20 kohdassa §:ssa-lueteltujen luottamuspalvelui-
den tarjoajia koskevien ja 21 kohdassa §:ssa-lueteltujen luottamuspalveluita koske-
vien arviointikriteerien mukaisten arviointien suorittamiseen.

Luku 8 Hyvaksytyn sidhkdisen allekirjoituksen ja sdahkodisen leiman luon-
tivdlineen sertifiointi

M : ‘&
{EU)-2016/6505:
2423 Sahkdoisen allekirjoituksen tai leiman luontivalifeen sSertifioin-
tilaitos-vaatimukset TS
Tunnistus- ja luottamuspalvelulain 36 § vaatimusten Q misen edellytyksena on riit-
téva patevyys ja resurssit eIDAS-asetuksessanj 3 155 matnitdssa komission
taytantoonpanopaatoksessa (EU) 2016/65 n Korvaavassa p&datoksessa asetet-

tujen vaatimusten todentamiseen serti ioita levassa valineessa.

Sertifiointilaitoksen vaatimusten tayttymisen voi
osoittaa akkreditoinnilla tai muulla riippu tomalla selvitykselld. Patevyyden osoituk-

en SOGIS-MRA (Senior Officers Group for Infor-
Agreement) —-sopimuksen piiriin.

Harkittavat sJiivrtymésé‘cinni)'kset | Commented [LA22]: Info:
Listattu sdanndkset, joissa siirtymaaikaa harkit-

Q&Z. tava.
8.1 Perustelumuistiossa tarkemmin
2

a2

Helsingissé (pv) paivana (kk)kuuta 20(vv)

7 KOMISSION TAYTANTOONPANOPAATOS (EU) 2016/650, annettu 25 paivina huhtikuuta 2016, hyvaksyttyjen allekirjoituksen ja leiman luontivélineiden
tietoturva-arviointia koskevien standardien vahvistamisesta sdhkoisestd tunnistamisesta ja sédhkaisiin transaktioihin liittyvistéd luottamuspalveluista sisd-
markkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 30 artiklan 3 kohdan ja 39 artiklan 2 kohdan mukaisesti
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Ratkaisija

Esittelijé
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