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LUKU 1 Yleiset saannokset

1 Soveltamisala

1. Tata maaraysta sovelletaan vahvasta sdhkoisesta tunnistamisesta ja sahkoisista
luottamuspalveluista annetun lain (617/2009, jaljempana tunnistus- ja luottamuspal-
velulaki) tarkoittamien Liikenne- ja v¥iestintdvirastolle ilmoitettujen vahvan sahkéisen
tunnistamisen tunnistusvalineiden ja tunnistusvalityspalvelujen tarjontaan seka nadiden
vaatimustenmukaisuuden arviointiin.

2. Tata maaraysta sovelletaan Euroopan parlamentin ja neuvoston (EU),N:0 910/2014

vélineiden sertifiointiin.

3. Tata maaraysta sovelletaan Euroopan komissiolle
tettuihin vahvan séhkdisen tunnistamisen jarjestelm
tissa tarkoitettuihin luottamuspalveluihin ja ndiden vé
tiin seka sahkdisen allekirjoituksen tai leiman
eIDAS-asetuksesta tai sen nojalla annetuista ko
muuta johdu.

2 Tarkoitus
Taman maarayksen tarkoituksena o

1) edistda vahvojen sahk ineiden ja tunnistusvalityspalveluiden tie-

oisen allekirjoituksen tai séhkdisen leiman luontivalineen sertifioin-
iltd osin, kun naista ei ole sdadetty Euroopan unionin lainsdadan-

ajapinnalla tiedonsiirtoon liittyvid maarittelyja ja toteutuksia kahden eri jarjestel-
man tai niiden osien valilla;

: IDAS-Faiapi . . . . .

Lisdksi Muutein tdssa madrayksessa noudatetaan sevelletaan-samejamaaritetmidkuin
tunnistus- ja luottamuspalvelulain ssa 2 §:ssd, eIDAS-asetuksen 3 artiklassa ssa- ja
eIDAS-asetuksen 8 artiklan 3 kohdan mukaisesti annetun komission tédytantéénpano-
asetuksen (EU) 2015/1502, jaljempana sdhkdisen tunnistamisen varmuustasoasetus,
liitteen 1 kohdassa annettuja maaritelmia.
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LUKU 2 Tunnistuspalvelun tietoturvavaatimukset

4  Tunnistuspalvelun tarjoajan tietoturvallisuuden hallinnan vaati-
mukset

4.1 Tietoturvallisuuden hallinnan standardi

Tunnistuspalveluntarjoajan on noudatettava kaytettdva tunnistusjarjestelman tietotur-
vallisuuden hallinnassa ISO/IEC 27001 -standardia tai muuta yleisesti nettua vas-

taavaa tietoturvallisuuden hallinnan standardia. Tietoturvallisuude linta voi perus-
tua my6s useamman standardin yhdistelm&an.

4.2 Tietoturvallisuuden hallinnan kattavuus

Tietoturvallisuuden hallinnan tulee kattaa seuraavat tun j an vai-
kuttavat osa-alueet

1)
2)
3)
4) tietoturvallisuuden resursointi,
5) tunnistuspalvelun tarjo
miseksi; ja

tietoturvallisuude

Bvasti ylldpidettava koko elinkaaren ajan siten, etta tunnis-
s ja luottamuksellisuus on suojattu vahintdan tunnistuspalvelun var-
ta sahkdisen tunnistamisen varmuustasoasetuksen liitteen koh-

tua kohtuullisen tai korkean vakavuustason uhkaa ja hydkkdyspo-

a) verkon rakenteellinen turvallisuus

b) tietoliikenneverkon vydhykkeistaminen

c) suodatussaannot vahimpien oikeuksien periaatteilla

d) suodatuksen ja valvontajarjestelmien hallinnointi koko elinkaaren ajan
e) turvalliset hallintayhteydet
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5.3 Tietojarjestelmaturvallisuus

Tunnistusjdrjestelman tietojdrjestelmissa on suunniteltava, toteutettava ja jatkuvasti
ylldpidettava

a) péaasyoikeuksien hallinta vahimpien oikeuksien periaatteella

b) jarjestelmien kayttajien yksildity tunnistaminen

c) jarjestelmien koventaminen

d) haittaohjelmasuojaus
e) turvallisuuteen liittyvien tapahtumien jaljityskyk
f) poikkeamien havainnointikyky ja korjausprosessi

g) kansainvalisesti tai kansallisesti su05|tellut salaus
toinkuin 7_ja 9 kohdassa maarataan,.-§: q

5:25.4 Kayttoturvallisuus

dettava

a) huolellinen muutosten hallinta

b) tiedon luokitteluun per ttavan aineiston kasittely-ymparisto ja

sailytys

c) etakaytonté ja aminen etdkayttdymparistén uhkilta

tuotantoverkon hallinta- ja etdyhteydet
sen edelld 5.2 +-momentin1)-e)-ja-3) 5.4 c) alakohdissa tarkoitetut

etakayttd- ja etdhallinta on toteutettava siten, ettd organisaation
n kuten sahkopostin tai web-selailun kautta aiheutuvat tietotur-

témien toimintojen aiheuttamat tietoturvauhat on
etulla varmuustasolla erityisesti arvioitu ja minimoitu ja

orkealla varmuustasolla kokonaisuutena arvioiden estetty.

6 Tunnistusmenetelman tietoturvavaatimukset

6.1 Tunnistusmenetelmdn ominaispiirteet ja tekniset turvatoimenpiteet

1. Tunnistusmenetelman todentamistekijat, todentamismekanismi ja turvatoimenpi-
teet on suunniteltava, toteutettava ja yllapidettava siten, ettd ne suojaavat menetel-
man eheyden ja luottamuksellisuuden vahintddn varmuustasoon suhteutetulta hyék-
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kayspotentiaalilta. Suojautumiskyvyn on perustuttava uhka- ja riskiarvioon, jossa ar-
vioidaan erikseen hallussapitoon, tietoon ja ominaisuuteen perustuviin todentamisteki-
j6ihin ja todentamismekanismiin kohdistuvat uhkat seka uhkilta suojaavat turvatoi-
menpiteet.

2. Tunnistusmenetelman ominaispiirteiden ja turvatoimenpiteiden on estettdva se,
ettd yhden todentamistekijédn vaarantuminen vaarantaisi muiden todentamistekijéiden
luotettavuuden. Tunnistusmenetelman turvatoimenpiteilld on eriytettava ja suojattava
todentamistekijat erityisesti, jos niitd kdytetdan samalla paatelaitteella.

3. Tunnistusmenetelmadssa ja todentamisessa on kdytettava kansainvalisesti tai kan-
sallisesti suositeltuja salausratkaisuja. Tunnistusvalineen ja tunnistusjarjestelman vali-
sella tietoliikenneyhteydelld on kaytettava teknisesti soveltuvin osin ja [l kohdan uhka-

ja riskiarviossa edellytetylla tavalla] masrayksen 7 kohdan mukaisia suositeltuja s:
lausratkaisuja.

Rayttdjalle tunnistustapahtu-
istus valitetaan. Tieto on ndytettava
on teknisesti mahdollista.

3. Kertakirjautumisella tarkoitetaan tédssa maarayksessa sita, etta tunnistuspalvelu
tarjoaa useammalle kuin yhdelle luottavalle osapuolelle vahvistuksen yhden vahvalla
sahkdisella tunnistusmenetelmalld tehdyn tunnistusvalineen haltijan todentamisen pe-
rusteella. Tunnistuspalvelun on kertakirjautumisen suunnittelussa, toteutuksessa ja
ylldpidossa huolehdittava 2 alakohdan mukaisten luottavien osapuolten tietojen nayt-
témisesta seka kertakirjautumiseen liittyvien istuntojen keston, siirtémisen ja lopetta-

Commented [LA2]: Ensimmainen kasittely sidos-
ryhmien kanssa 12.5.2021

Voi kaivata sanamuotojen parantamista. Ks. pe-
rusteluluonnos.

misen hallintaan perustuvista fturvatoimenpiteistal.

myodntamisprosessissa on muutoin varmistettava, etta tunnistusvaline
ei ole kaytettdvissa ennen kuin tunnistus- ja luottamuspalvelulain 17 §:n mukainen

6.4 istusmenetelman haltijakohtaisten tietojen kasittely

1. TunnistusPpalvelun tarjoajan on varmistettava, etteivat tunnistusvalineeseen liitty-
vat salaiset tiedot paljastu sen henkildstdlle missaan tilanteessa.

2. TunnistuspPalvelun tarjoaja ei saa kopioida tunnistusvélineeseen liittyvia salaisia
tietoja.
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7 Tunnistusjarjestelmadn ja rajapintojen salausvaatimukset

7.1 Tietoliikenteen salaus

1. Tunnistuspalveluntarjoajien valisten ja tunnistuspalveluntarjoajan ja luottavan osa-
puolen asieintipatvelun-valisten rajapintojen liikenne on salattava. Salauksessa, avain-
tenvaihdossa, varmenteissa seka salaukseen liittyvassa allekirjoituksessa on noudatet-
tava seuraavia menetelmia:

1) Avaintenvaihto: Avaintenvaihdossa on kaytettava DHE-menetelmia tai elliptisia
kayria kayttédvia ECDHE-menetelmid. Laskutoimituksissa kaytetyn aarellisen kun-

ECDHE-menetelmassa vahintaan 224 bittia.

2) Allekirjoitus_tai epasymmetrinen salaus: Kdytettdessa R!
kirjoitukseen tai salaukseen; avaimen pituuden tulee olla vah
Kaytettaessa elliptisen kayrdn menetelmia ECDSA:ta tai
rellisen kunnan koon tulee olla véhintaén 224 bittia

3) Symmetrinen salaus: Salausalgoritmin on olta
Avaimen pituuden tulee olla vahintaan 128 bittia
CCM, GCM;—%FS tai CTR.

4)
tat-Whirlpool_tai Poly1305.
SHA384ja-SHAS12:
5) Edellé kohdissa 1-4 mainittuje 8 KSi n noudattaa menetelmia ja arvoja,

jotka on arvioitu turvallisiksi i jssa tarkoitettuun kayttéén seuraa-

a) Liikenne- ja viesti i Oimivan salaustuotteiden hyvéksyntaviran-
al Authority) ohje Kryptografiset vahvuusvaatimuk-
ojaamiseen - kansalliset turvallisuusluokat

ionin tai ETA-alueen jasenvaltioissa toimivien sertifioin-
hic|intd @PGIS-MRA (Senior Officers Group for Information Sys-

tulee teknisesti pakottaa edella lueteltuihin vahimmaistasoihin,
issé ei paadyttaisi vahimmaistasoja heikompiin asetuksiin.
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8 Tietoliikenteen osapuolten varmentaminen twvavaatimukset-tun-

8.1 Tietoliikenneyhteyden osapuolten tunnistaminen

Tunnistuspalveluiden valisessa sekad tunnistuspalvelun ja luottavan osapuolen vaéli-
sessd tietoliikenneyhteyden perustamisessa on todennettava tietoliikenteen tai sano-
mien salaamisessa kdytettdavien varmenteiden ja avainten aitous ja eheys seka niiden
haltijat. Todentamisen on perustuttava eIDAS-asetuksen mukaiseen hyvdksyttyyn
sahkdiseen allekirjoitukseen tai hyvaksyttyyn sahkdiseen leimaan taikkg suoraan kah-
denvéliseen menettelyyn eikd se voi perustua pelkdstdan osapuolen esti luotet-
tuun varmenteeseen.

8.2 Varmenteiden ja avainten uusiminen

Edelld kohdassa 8.1 tarkoitetut varmenteet ja avaimet op jitava saannolljdesti
joko:

a) 8.1 kohdan mukaisella menettelylla,

b) allekirjoittamalla uudet avaimet 8.1 kohdar@@aukais afla avaimella tai

c) toimittamalla uudet avaimet tietoliikegneyhteyd@ll, jonka eheys ja luottamukselli-
suus on varmistettu sitomalla osapuol SR SEiBlken 168 ohdan 8.1 mukaisesti toimitet-
tuihin varmenteisiin tai avaimiin (certifiCQ@® pinnirg pinning).

set:

Osapuolen tHHA cHh e -\-““ ba a cHah eaoh a e a tHee
Sef-

s@ SR i 1. "

9 Tunnistussano w ja luottamuksellisuus Fieteturvavaati-

9.1 Safomien su@daminen tunnistuspalveluiden ja luottavan osapuolen

- ‘
1. Tu palWeluiden valisessa ja tunnistuspalvelun ja luottavan osapuolen vali-

sessa tietOM#ENteessa on suojattava henkilétietoja sisaltdvien tunnistussanomien
eheys jaluottamuksellisuus joko:

istamalla tietoliikenneyhteyden eheys ja luottamuksellisuus sitomalla osapuol-
letoliikenne kohdan 8 mukaisesti toimitettuihin varmenteisiin tai avaimiin (certifi-
cate pinning tai key pinning) tai

b) salaamalla ja allekirjoittamalla sanomat kohdan 8 mukaisella menettelylla toimite-
tulla avaimella.

2. Tunnistusvalityspalvelun ja luottavan osapuolen valisessa tietoliikenteessa tunnis-

tusanomat on todennettava allekirjoittamallal.

C ted [LA4]: Ensimmadinen kasittely sidos-
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9.2 Sanomien suojaaminen kayttajarajapinnassa

Jos tunnistussanomat valitetdan kayttajan selaimen tai paatelaitteen kautta, sanomat
on salattava ja allekirjoitettava 9.1.b alakohdan mukaisesti.

9.3 Salausalgoritmit ja menettelyt

Sanomien salaamisessa ja allekirjoittamisessa on kéytettava soveltuvin osin 7.1 koh-
dan mukaisia menettelyja.

Tunnistusvalityspalvelun tarjoajan ja kansalllsen sol
san tulee tayttaa 7 - 9 kohdissa e

5sd A-rajapinnas-
atyt vaatimukset.

tavirastolle

11.1 Ilmoitettavat tiedot

tehtavassa merkittavaa u
hintddn seuraavat tiedot:

1) tunnistusvaline

2) kuvaus hg

3) sta, mukaan lukien vaikutus uusien tunnistusvélineiden

, luottaviin osapuoliin, muihin luottamusverkoston toi-

|ttaV|a tunmstuspalvelun ha|r|0|ta ovat tapahtumat jotka
i i&-liittyvaty sahkoisen henkildllisyyden
virheellisyyteen tai vaarinkayttéén ta| tietoturvauhkaan tai -hairiéon, joka vaarantaa
tunnistamisen eheyden ja luotettavuuden. Merklttawa ovat mvos ennak0|mattomat
toimivuushairiét, joilla on vahaista suurempia
haittavaikutuksia luottamusverkostoon.

Luku 3 Tietojen vilittaminen luottamusverkostossa
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12 Luottamusverkostossa valitettavat vahimmaistiedot

12.1 Pakolliset tiedot

Tunnistusvalineen tarjoajan ja tunnistusvalityspalvelun tarjoajan vélisessa rajapin-
nassa on valitettava:

1) luonnollista henkiléa koskevassa tunnistustapahtumassa ainakin tunnistusva-
lineen tarjoajan varmistama henkildn yksiléivé tunniste, henkildn etunimi,
henkilén sukunimi ja henkilén syntymaaika;

2) oikeushenkil6d koskevassa tunnistustapahtumassa ainakin t jstusvdlineen

tunniste; seka
3) tieto tunnistusvalineen korotetusta tai korkeasta

334) tunnistusvélityspalvelun varmistama tig

12.2 Valinnaiset tiedot

Tunnistusvalineen tarjoajan ja tunnistusvality
nassa on oltava teknisesti suunniteltu valmius v

1) tieto siita, koskeeko tunnistu
vai yksityista asiointipalvelua;

sion taytantéonpanoasetuksessa (EU) N:o 1247/20122 tarkoitettu
ushenkilétunnus (LEI);

komission taytantédnpanoasetuksessa (EU) N:o 1352/20133 tarkoitettu
taloudellisen toimijan rekisterdinti- ja tunnistenumero (EORI-numero);
seka

1 Euroopan parlamentin ja neuvoston direktiivi 2009/101/EY, annettu 16 paivana syyskuuta 2009, niiden takeiden yhteensovittamisesta samanveroi-
siksi, joita jdsenvaltioissa vaaditaan perustamissopimuksen 48 artiklan toisessa kohdassa tarkoitetuilta yhtisilta niiden jasenten seka ulkopuolisten etu-
jen suojaamiseksi (EUVL L 258, 1.10.2009, s. 11).

2 Komission tdytantédnpanoasetus (EU) N:o 1247/2012, annettu 19 p&ivdna joulukuuta 2012, kauppatietorekistereihin OTC- johdannaisista, keskusvas-
tapuolista ja kauppatietorekistereistd annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 648/2012 mukaisesti annettavien kauppailmoi-
tusten muotoa ja antamistiheyttd koskevista teknisista tdytantéonpanostandardeista (EUVL L 352, 21.12.2012, s. 20).

3 Komission taytantédnpanoasetus (EU) N:o 1352/2013, annettu 4 p&ivina joulukuuta 2013, teollis- ja tekijanoikeuksien tullivalvonnasta annetussa Eu-
roopan parlamentin ja neuvoston asetuksessa (EU) N:o 608/2013 saadettyjen lomakkeiden vahvistamisesta (EUVL L 341, 18.12.2013, s. 10).
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g) neuvoston asetuksen N:o 389/2012“ 2 artiklan 12 kohdassa tarkoitettu
valmisteveronumero.

12.3 Tunnistuksen pseudonymisointi

Edelld 1 ja 2 kohdassa maaratyt velvoitteet koskevat tunnistusvélineen ja tunnistusva-

lityspalvelun valistd rajapintaa ja tunnistusvalineen kayttdjan todentamista siindkin
tapauksessa, etta tunnistusvélityspalvelu ilmoittaa tunnistus- ja luottamuspalvelulain
8 §:n 2 momentissa tarkoitetulla tavalla luottavalle osapuolelle vain tunnistusvalineen

kayttajan salanimen tai rajoitetun maarén |henkilétietojal.

13 Rajat ylittavan tunnistamisen edellyttamat tiedot

13.1 Tunnistautuminen suomalaisella tunnistusvalineella

Tunnistauduttaessa suomalaisella tunnistusvalineelld ulkomaisee
tunnistusvélineen tarjoajan ja tunnistusvalityspalvelun tarjoaj

&+ mukaan kansallisessa tunnistautumisessa.

Tiedot tulee olla mahdollista valittaa edelleen tunnist
solmupisteen valilla. Liséksi on vélitettéva tie

sa eIDAS-rajapinnassa maaritellyt
tieto valitetdan siind muodossa, missa
kansallinen solmupiste vast ainvalisesta eIDAS-rajapinnasta.

Tiedot tulee olla m alittaé edelleen tunnistusvalityspalvelun ja asiointipalve-
lun valilla. Lisa alitettava ti iitd, kohdistuuko tunnistustapahtuma julkisen
hallinnon asioi

14.1

Tunnistuspalvelun tarjoajan on osaltaan mahdollistettava ensitunnistamisen ketjutta-
minen ja tunnistustapahtumien valitys luottamusverkostossa vahintédédn Open IDCon-
nect- tai SAML -protokollan mukaisella rajapinnalla, joka tayttéda 7-9 kohdissa ja 12
kohdassa maaratyt vaatimukset,

14.2

stusvallneen tarJoaJa tunnistusvalityspalvelun tarjoaja ja luottava osapuoli asi-
i seka kansallisen solmupisteen toteuttaja sopivat keskendan nii-
den valisten rajapintojen muista kuin tédssd maarayksessa maaratyista saddetyists
ominaisuuksista ja kaytettdvasta protokollasta.

Luku 4 Tunnistuspalvelun arviointikriteerit

4 Neuvoston asetus (EU) N:0 389/2012, annettu 2 piivana toukokuuta 2012, hallinnollisesta yhteistydsté valmisteverotuksen alalla ja asetuksen (EY) N:o
2073/2004 kumoamisesta (EUVL L 121, 8.5.2012, s. 1).
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15 Vaatimuksenmukaisuuden aArviointikriteerit

15.1 Tunnistusjdrjestelmadn ja tunnistusmenetelman arvioitavat toiminnot

falakehdannimij

Tunnistuspalvelun arvioinnin taytyy kattaa vaatimukset, jotka kohdistuvat:

1) tunnistuspalvelun tarjoamiseen vaikuttavien toimintojen (tunnistusjarjes-
telman)

a) tietoturvallisuuden hallintaan
b) tietojen sailyttdmiseen

c) tiloihin ja henkilékuntaan

d) teknisiin toimenpiteisiin

e)e) yhteentoimivuuteen luottamusverk@

2) tunnistusmenetelmaan eli tunnistusvalinee

iin, julkaistuihin ja yleisesti tai alueellisesti sovellettuihin tietoturvallisuutta
iin ohjeisiin tai yleisesti kadytettyihin tietoturvallisuusstandardeihin tai menet-
ithin._Arviointi voi perustua usean edelld mainitun l&dhteen yhdistelmaan.

16 Selvitys tunnistuspalvelun tarjoajan ja julkaistujen tietojen luotet-
tavuudesta muiden—vaatimusten-tayttdmisesta

Tunnistuspalveluntarjoajan on osoitettava omalla kirjallisella selvityksellaan tai edelld
saannoksessa 15 §+ssa-tarkoitetulla arvioinnilla seuraavien tunnistuspalveluntarjoajan
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luotettavuuteen ja tunnistuspalvelusta annettaviin tietoihin liittyvien tunnistus- ja luot-
tamuspalvelulaissa saadettyjen vaatimusten tayttyminen:

1) julkaistut ilmoitukset ja kayttajatiedot, kuten tunnistusperiaatteet, sopimusehdot
ja hinnastot

2) tunnistuspalvelusta vastaava vakiintunut oikeushenkild erganisaatio

3) valmius ottaa vahinkoriskeja
4) riittavat taloudelliset varat
5) vastuu alihankkijoista

6) suunnitelma toiminnan paattamisen varalta

17 Kansallisen solmupisteen arviointiperustee

17.1 [alakohdan nimi]

Kansallisen solmupisteen tietoturvallisuuden a inni ua ISO/IEC 27001
-standardiin ja Euroopan komission taytantoonp U) 2015/1501° .

1. Tunnistus- ja 33 §:ssa arviointielimelle saadettyjen riippumat-
tomuus- ja pate

ksukorttistandardiin perustuvalla akkreditoinnilla tai osoittamalla
evyys standardin mukaiseen arviointiin;

4) ISACA:n standardien ja tietojarjestelmien valvontakehikon mukaisesti osoitetulla
vyydelld; tai

muiden edellisiin rinnastettavien yleiseen tietoturvallisuuden hallintaan taikka
sektorikohtaiseen sadntelyyn tai standardointiin liittyvien saannésten, ohjeiden
tai standardien edellyttdméan patevyyden osoittamisella tai noudattamisella.

2. Patevyyden osoittaminen tunnistusjarjestelman arviointiin edellyttaa sita, etta osoi-
tetaan myds, miten ja miltéd osin edelld 1 kohdassa mementissa tarkoitetut sdannok-
set, ohjeet tai standardit kohdistuvat tunnistusjarjestelmaan.

5 Komission taytantéonpanoasetus yhteentoimivuusjarjestelman vahvistamisesta sahkoisesta tunnistamisesta ja sahkdisiin transaktioihin liittyvista
luottamuspalveluista sisamarkkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 12 artiklan 8 kohdan mukaisesti
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19 Tunnistuspalvelun sisaisen tarkastuslaitoksen vaatimukset

1. Tunnistus- ja luottamuspalvelulain 33 §:ssa sisdiselle tarkastuslaitokselle saadetty-
jen riippumattomuusvaatimusten tayttymisen voi osoittaa:

1) IIA:n ammattistandardien (sisdisen tarkastuksen riippumattomuus ja objektiivi-
suus, ml. organisatorinen riippumattomuus) noudattamisella;

2) ISACA:n standardien ja tietojarjestelmien valvonnan kehikoidgh noudattamisella;

3) BIS:in (Bank for International Settlements) sisdistd tarkastusta koskevien'ohjei-
den noudattamisella;

4) Finanssivalvonnan maardys- ja ohjekokoelman sisdista‘tarkastusta koskevien
maardysten ja ohjeiden noudattamisella;

5) muiden ETA-alueen jasenvaltioiden vastaavien valvontaviranomaisten antamien
ohjeiden tai maaraysten noudattamisellajtai

6) muilla edellisiin rinnastettavilla viranomaissaantelyyn‘tai‘yleiseen riippumattoman
sisdisen tarkastuksen hallintaan lijttywien standardien noudattamisella.

2. Patevyyden osoittaminen tunnistusjarjestelman arvieintiin edellyttaa sita, etta osoi-
tetaan myds, miten ja milté osin Timomentissa tarkoitettujen séanndsten, ohjeiden tai
standardien mukaisesti organisoitu siséinen tarkastus kohdistuu tunnistusjarjestel-
maan.

Luku 6 Hyvaksytyt luottamuspalvelut

20 Hyvdksytyn luottamuspalvelun tarjoajan arviointikriteerit

20.1 [alakohdan nimi]

eIDAS4asetuksessa asetettujen vaatimusten liséksi hyvaksytyn luottamuspalvelun
tarjoajan‘tulee tayttd@standardin EN 319 401 vaatimukset.

Viarmenteita tarjoavan hyvaksytyn luottamuspalvelun tarjoajan tulee momentin 1
vaatimusten lisaksi tayttda standardin EN 319 411-1 vaatimukset.

Sahkaoisten allekirjoitusten tai leimojen hyvaksyttyja varmenteita tai hyvaksyttyja
verkkosivivarmenteita myontavan hyvaksytyn luottamuspalvelun tarjoajan tulee
edelld 4 ja 2 momentissa sdddettyjen vaatimusten lisdksi tdyttaa standardin EN 319
41142 vaatimukset.

Hyvaksyttyja aikaleimoja myontavan hyvaksytyn luottamuspalvelun tarjoajan tulee
edelld 1 ja 2 momentissa saddettyjen vaatimusten lisdksi tayttaa standardin EN 319
421 vaatimukset.

Vaatimusten tayttamisen voi osoittaa edelld 1 - 4 momenteissa mainittujen standar-
dien noudattamisella tai muulla tavalla, jolla saavutetaan vastaava luotettavuus.
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21 Hyvadksytyn luottamuspalvelun arviointikriteerit

21.1 [alakohdan nimi]

Hyvéksytyn luottamuspalvelun mydntdmien varmenteiden tulee tayttaa eIDAS-asetuk-
sessa sahkdisen allekirjoituksen ja leiman varmenteille seka verkkosivujen varmen-
teille asetettujen vaatimusten lisaksi standardeissa EN 319 412-1, EN 319 412-2, EN
319 412-3, EN 319 412-4 ja EN 319 412-5 esitetyt vaatimukset soveltuvin osin.

Hyvaksytyssa aikaleimapalvelussa tulee kdyttaa standardin EN 319 422 mukaista pro-
tokollaa ja aikaleiman profiilia.

Vaatimusten tayttdmisen voi osoittaa edelld 1 - 2 momenteissa maifittujen standar-
dien noudattamisella tai muulla tavalla, jolla saavutetaan vastaava luotettavuus.

Luku 7 Luottamuspalvelujen vaatimustenmukaisuuden arviointilaitokset

22 Arviointilaitosten patevyyden arviointi

22.1 [alakohdan nimi]

Luottamuspalveluiden vaatimustenmukaisuudemarviointilaitoksen osalta tunnistus- ja
luottamuspalvelulain 33 §:n 1 momentin 3 kohdamyja 4 kehdan'vaatimusten tayttymi-
sen edellytyksena on, etta arviointilaitosptdyttaa standardin EN 319 403 tai vastaavat
vaatimukset.

Luottamuspalveluiden vaatimustenmukaisuuden arviointilaitoksen osalta tunnistus- ja
luottamuspalvelulain 33 §:n 1 momentin 2 kohdan vaatimuksen tayttymisen edelly-
tyksena on riittdva patevyys,edelld 20°§issa lueteltujen luottamuspalveluiden tarjoajia
koskevien ja 21 §:ssa luetéltujenfluottamuspalveluita koskevien arviointikriteerien
mukaisten arviointien suorittamiseen.

Luku 8 Hyvdksytyn sdhkoisen‘allekirjoituksen ja sahkodisen leiman luon-
tivdalineen sertifiointi

23 Sdhkoisen allekirjoituksen tai leiman luontivdlineen vaatimukset

23.1 [alakohdan nimi]

Kayttajan hallussa fyysisesti olevan sirupohjaisen séhkdisen allekirjoituksen tai leiman
luontivalineen vaatimuksista saddetadn EU:n komission téytédntéonpanopaatdksessa
(EU) 2016/65068.

24 Sertifiointilaitosta koskevat vaatimukset

24.1 [alakohdan nimi]

Tunnistus- ja luottamuspalvelulain 36 § vaatimusten tayttymisen edellytyksena on riit-
téva patevyys ja resurssit eIDAS-asetuksessa ja edella 23 §:ssé mainitussa komission
taytéantoonpanopadtoksesséa asetettujen vaatimusten todentamiseen sertifioitavana
olevassa valineessa.

6 KOMISSION TAYTANTOONPANOPAATOS (EU) 2016/650, annettu 25 paivina huhtikuuta 2016, hyvaksyttyjen allekirjoituksen ja leiman luontivalineiden
tietoturva-arviointia koskevien standardien vahvistamisesta sdhkdisestd tunnistamisesta ja séhkaisiin transaktioihin liittyvista luottamuspalveluista sisa-
markkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 30 artiklan 3 kohdan ja 39 artiklan 2 kohdan mukaisesti
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Edella 1 momentissa tarkoitettujen vaatimusten tayttymisen voi osoittaa akkreditoin-
nilla tai muulla riippumattomalla selvitykselld. Patevyyden osoituksena voi olla myds
kuuluminen erdiden Euroopan unionin tai ETA-alueen jasenvaltioissa toimivien sertifi-
ointielinten védlisen SOGIS-MRA (Senior Officers Group for Information Systems, Mu-
tual Recognition Agreement) —sopimuksen piiriin.

Luku 9 Voimaantulosdaannokset

25 X

25.1 [alakohdan nimi]

26 Voimaantulo ja/tai siirtymadaika

[Voimaantuloaika merkitaan maarayksen alussa ylatunnisteessa oleviin “metatietoi-
hin”, mutta se voidaan haluttaessa sisallyttdad myds omaksi kohdakseen maarayksen
loppuun. Siirtymasaannokset / siirtymaaika voidaan haluttaessa sisallyttaa samaan

kohtaan tai erottaa omiksi kohdikseen.]

Helsingissa (pv) paivana (kk)kuuta 20
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