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Tyotapa

» TyOpajat ovat avoimia sidosryhmille

» Kutsu viimeistaan 1-2 viikkoa ennen tyopajaa viraston
sahkopostijakeluilla (luottamusverkosto, eidas-tekninen, eidas-yleinen
"tulu”)

» Kutsun kanssa samaan aikaan jaetaan/julkaistaan viraston
valmistelumuistio tyopajan aiheesta

» TyOpajoissa kaydaan lapi valmistelumuistion muutosehdotukset ja niiden
vaikutusten arviointi

» Viimeisessa tyopajassa kaydaan lapi koko muutettu maarays ja
perustelumuistio

» Sidosryhmat voivat koko tyon ajan toimittaa kirjallisia kommentteja
valmisteluun. Kommenttien julkisuus arvioidaan julkisuuslain mukaisesti.

» Virasto voi pyynnosta jarjestaa kahdenvalisia tapaamisia asioissa, joita
ei voi niiden luonteen takia kasitella julkisessa tyopajassa




Maaraystyopajojen aikataulu

m_

KE 16.12.2020

9-11.30

KE 20.1.2021
9-11.30

KE 10.2.2021
9-11.30

KE 10.3.2021
9-11.30

KE 15.4.2021
9-11.30

KE 12.5.2021

TO 10.6.2021
9-11.30

7.12.2020

11.1.2021

1.2.2021

1.3.2021

1.4.2021

3.5.2021

3.6.2021

Tunnistus:
rajapinnat ja attribuutit

Tunnistus:
Salaus, osapuolten varmentaminen ja
avaintenvaihto

Tunnistus:
tunnistusjarjestelman tekniset vaatimukset ja arviointi

Tunnistus:
tunnistusmenetelma, PSD2-vertailu
Blockchain ja SSI

Luottamuspalvelut:
palveluiden ja arvioinnin ETSI-standardit

Keskeneraiset aiheet

Koko maarays ja perustelut

Lisatyopaja

(tarvittaessa)

KE 3.2.2021
9-11

KE 3.2.2021
9-11

KE 17.2.2021
9-11

KE 17.3.2021
9-11

TO 22.4. KE
21+4. 2021
9-11

TO 20.5.2021
9-11

10.2.2021



Jatkoaikataulu — muutokset mahdollisia

»6-8/2021 virkavalmistelu ja kaannokset

»9/2021 lausuntokierros

»10/2021 lausuntokooste, mahdolliset muutokset ja niiden kaannokset
»10/2021 palautetilaisuus lausuntokierroksen tuloksista

»n. 10 - 12/2021 maarayksen EU-notifointi

»n. 1-2/2022 uusi maarays voimaan

10.2.2021




TyOpaja 2/7

Salaus, osapuolten varmentaminen,
avaintenvaihto
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Maarays 72 tyopajat 2020-2021
Tyopaja 2/7 agenda

= Mahdolliset kommentit tyopajan 16.12.2020 paatelmiin

= Salaus, osapuolten varmentaminen, avaintenvaihto
1) Algoritmien ja menetelmien ajantasaisuus ja taydennykset
2) Salausvaatimusten saantelytapa ja NCSA-FI/SOGIS MRA taydennykset
3) TLS 1.2 vahimmaistasoksi, TLS 1.1. kieltaminen
4) Tietoliikenteen osapuolten tunnistus ja avaintenvaihto

5) Tietoliikenneyhteyden certificate pinning ja sanomatason salaus suojauksen
vaihtoehdoiksi

6) Muut salausasiat (ei valmisteltu)
= Seuraava tyopaja




20.1. tyopajan osallistujat

» TyOpajassa oli paikalla n. 30 henkiloa seuraavista organisaatioista

» Aktia, Danske, Handelsbanken, Nordea, OP, POP-pankit, S-Pankki,
Saastopankit, Alandsbanken

» DNA, Elisa, Telia

» Samlink, Ubisecure
» F-Secure

» DVV, KKV, Fiva

» Finanssiala, FiCom

10.2.2021




Tunnistus

M72 Luku 2 Tunnistuspalvelun tietoturvavaatimukset

7/ § Tunnistusjarjestelman ja rajapintojen
salausvaatimukset

8 § Tietoturvavaatimukset tunnistusvalineen tarjoajan ja
tunnistusvalityspalvelun tarjoajan valisessa rajapinnassa

9 § Tietoturvavaatimukset asiointipalvelurajapinnassa

10.2.2021
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1) Algoritmien ja menetelmien ajantasaisuus ja taydennykset:
alustava muutosehdotus (huom. tiydennetty 10.2.2021, ks. kalvot 25-35)

7 Kohta Tunnistusjarjestelmén ja rajapintojen salausvaatimukset

/.1. Tietoliikenteen salaus

7.1.1 Tunnistuspalveluntarjoajien vélisten ja tunnistuspalveluntarjoajan ja asiointipalvelun vélisten
rajapintojen liikenne on salattava. Salauksessa, avaintenvaihdossa sekd salaukseen liittyvdsséa
allekirjoituksessa on noudatettava seuraavia menetelmia:

a) Avaintenvaihto: Avaintenvaihdossa on kédytettdvd DHE-menetelmia tai elliptisia kdyrid kdyttdviéa ECDHE-
menetelmia. Laskutoimituksissa kdytetyn daarellisen kunnan (finite field) koon tulee olla DHE-menetelmé&sséa
vadhintdan 2048 bittid ja ECDHE-menetelméssa véhintdadn 224 bittia.

b) Allekirjoitus [lisays sanomatason salauksen takia: tai epdsymmetrinen salaus]: Kaytettdessa RSA:ta
, avaimen pituuden tulee olla vdhintddn 2048 bittid. Kdytettdesséa elliptisen
kdyrdn menetelméé ECDSA: ta [lisays: tai EADSA:ta] alla olevan kunnan koon tulee olla véhintdén 224 bittia.

c) Symmetrinen salaus: Salausalgoritmin on oltava AES tai Serpent tai ChaCha20. Avaimen pituuden tulee
olla vdhintddn 128 bittid. Salausmoodin on oltava CBC, [mahd. lisays: CCM], GCM, XTS tai CTR.

d) Tiivistefunktiot: Tiivistefunktion on oltava SHA-2, SHA-3 tai Whirlpool tai Poly1305. [siirretaan
perusteluihin saannoksesta ja taydennetaan SHA-3: SHA-2:lla tarkoitetaan funktioita SHA224, SHA256,
SHA384 ja SHA512. ...]

7.1.2 Salausasetukset tulee teknisesti pakottaa edelld lueteltuihin vahimmaistasoihin, jotta yhteyskéttelyissa
ei paadyttaisi vahimmadaistasoja heikompiin asetuksiin.
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1) Algoritmien ja menetelmien ajantasaisuus ja taydennykset:
arvio ja vaikutukset

» Turvallisuus:
» algoritmit, avainpituudet ja funktiot ovat ajan tasalla ja mitaan ei tarvitse poistaa

» CBC-salausmoodi on riittavan turvallinen, kunhan kaytetaan oikeita maarittelyja ja
paivitettyja kirjastoja.

» Salausalgoritmien luetteloon voidaan lisata ChaCha20. Tiivistefunktioiden listaan
voidaan lisata Poly1305.

» NCSA:n alustava arvio on, ettd ChaCha20+Poly1305 - yhdistelma voidaan katsoa
riittdvan turvalliseksi tunnistustoiminnan yhteydessa

» Toteutettavuus ja soveltaminen:

» Saannoksessa listatut algoritmit, arvot ja menetelmat koskevat vain saannoksen
kayttotarkoitusta "Salauksessa, avaintenvaihdossa sekéa salaukseen liittyvéassa
allekirjoituksessa...".

» TLS 1.2 ja 1.3 ciphersuit-esimerkkeja taydennetaan perusteluissa
» Kehitys: muutos mahdollistaa alustapalveluiden uudet vaihtoehdot




Kommentit tyopajassa 20.1.2021 /algoritmien ja
menetelmien ajantasaisuus

» Viraston arvioon voimassa olevan saannoksen algoritmien ja menetelmien
ajantasaisuudesta ei esitetty mitaan kommentteja

» Kommentteja ei esitetty myoskaan ehdotukseen lisata ChaCha20 ja Poly1305
saannoksen listalle

» Kysyttiin, ovatko ChaCha20 ja Poly1305 sallittuja ennen kuin muutettu maarays tulee
voimaan (arvio 1-2/2022)

» Traficomin paatelmat:
» Maaraysmuutos voidaan valmistella valmistelumuistion saanndsluonnoksen pohjalta

» Virasto ei pida tarpeellisena kieltaa ChaCha20+Poly1305 kayttoa ennen muutetun
maarayksen voimaantuloa. Oikeudellisesti virasto voi tehda

a) maarayksen osittaismuutoksen tai

b) kirjallisen valvontalinjauksen, ettei virasto salausvaatimusten valvonnassa puutu
ChaCha20-algoritmin ja Poly1305-tiivistefunktion kayttédn maarayksen 72 7 §:n
valvonnassa ennen uusitun maarayksen voimaantuloa.

» Virasto on paatynyt tekemaan asiasta valvontalinjauksen (b-kohta).




2) Salausvaatimusten saantelytapa: alustava
muutosehdotus, NCSA-FI/SOGIS MRA taydennykset

/.1. Tietoliikenteen salaus » Turvallisuusvaikutukset:

7.1.1 ...Salauksessa, » Viitatut lahteet tasoltaan luotettavia

avaintenvaihdossa seka salaukseen

. v e . e . > I :
liittyvédssa allekirjoituksessa on Tekninen toteutettavuus

noudatettava seuraavia » Maariteltyjen lahteiden mukaiset
menetelmia: menettelyt joustavasti kaytossa

siinad tapauksessa, ettd maaraysta
e) Edella kohdissa a-d mainittujen ei ole ehditty taydentaa

menetelmien ja arvojen lisaksi . . _
voidaan noudattaa menetelmid, » Taloudelliset vaikutukset:
jotka Suomen NCSA-toiminto on » Ei velvoita, vaan mahdollistaa
listannut turvallisuusluokitellun
tiedon kasittelyssa [asiakirjaviite]
tai SOGIS MRA on hyvaksynyt
[asiakirjaviite] kohdissa a -d
tarkoitettuun kéyttéon. » Saantelyn tehokkuus,
ennakoitavuus ja kohtuullinen

vaatimustaso

» Virasto ei katso, etta koko
saannos voidaan korvata
viittauksella.




Kommentit tyopajassa 20.1.2021 /salausvaatimusten
saantelytapa ja NCSA seka SOGIS MRA -lisaykset

» Hyvin vahan kommentteja

» Ehdotus ok

» Tarkennuspyyntd, miksi tarvitaan a-d —kohdat eli oma lista
maarayksessa eika vain viitata NCSA-FI —-toiminnon listaan

» Traficomin paatelmat:
» Maaraysmuutos voidaan valmistella valmistelumuistion saannoésluonnoksen
pohjalta

» Traficom ei pida tarkoituksenmukaisena korvata saannosta kokonaan NCSA-
FI:n listalla, koska maarayksessa on tehty ja on tarpeen tehda lievennyksia
siihen nahden. Listaa yllapidetaan eri tarkoitusta varten ja myos sen
paivittaminen on kiinni muista asioista kuin tunnistussaantelyn tarpeista.
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3) TLS 1.2 vahimmaistasoksi, TLS 1.1. kieltaminen

7 Kohta
Tunnistusjarjestelman ja
rajapintojen
salausvaatimukset

/.1 Tietoliikenteen salaus

7.1.3 Mikéali
yhteyskaytdnnossa
kaytetaan TLS-protokollaa,
tulee kdyttaa vahintaan TLS
versiota 1.2 tai uudempaa
versiota—ES—+ersiota1--+

» Turvallisuusvaikutukset:

» TLS 1.1 on vuodelta 2006 ja siina on tiedossa
haavoittuvuuksia.

» Tekninen kehitys ja toteutettavuus:

» TLS 1.1. poikkeus ollut voimassa 11/2016-> 5
vuotta, (2022 6 vuotta)

» Viraston arvio: paatelaitekanta tukee hyvin
kattavasti vahintaan TLS 1.2 -versiota. Kayttoon on
jo tulossa TLS 1.3.

» vaikuttaa siihen, kuinka vanhoja paatelaitteita tai
selaimia kayttajat voivat kayttaa

» Onko tarvetta siirtymaajalle?

» Muiden yhteyskaytantojen kuin TLS maarittelylle ei
kyselyn perusteella edelleenkaan tarvetta

» Taloudelliset vaikutukset:

» kayttajien tiedottaminen
10.2.2021 15



Kommentit tyopajassa 20.1.2021
/TLS 1.1 kieltaminen

» Keskusteltiin mobiilipaatelaitteiden kyvysta tukea vahintaan TLS 1.2:ta

» Kysyttiin, onko virastolla tarkempia tietoja paatelaitteiden TLS-tuesta, jotta voisi
hahmottaa kuinka suuri kaytannoén vaikutus on.

» Kommentoitiin, etta suurimmalla osalla mobiilipankeista ja tunnuslukusovelluksista
vaikuttaa olevan Androidin versio 5 tai 6 minimivaatimuksena.

» TLS 1.2 tuki Ioytyy Androidin versiosta 5 eteenpain (rajoitetusti 4:ssa).
» Kokemusta, etta on vaadittu TLS 1.2:ta, eika ole saatu kertaakaan palautetta ongelmista.
» Talla perusteella muutos ei aiheuta ongelmia kayttajien paatelaitteiden takia.

» Edellisesta saantelymuutoksesta eli TLS 1.0 kieltamisesta saatu kokemus oli, etta on
tunnistuspalveluiden tarjonnan ja tasapuolisen kilpailun kannalta hyva, etta kaikilla on
velvollisuus tehda muutos samaan aikaan.

» Traficomin paatelmat:
» Maaraysmuutos voidaan valmistella valmistelumuistion saanndsluonnoksen pohjalta
» Alustava arvio palautteen perusteella on, etta siirtymaaikaa ei tarvita.

» Viraston arvio on, ettd paatelaitteita ilman TLS 1.2 -tukea Suomessa on hyvin vahan.




4) Tietoliikenteen osapuolten tunnistus ja avaintenvaihto,
alustava saantelyehdotus

8 k_oht_a Ti_eto/iike_nteen__o_sapuolten varmgnt_amin__ery FHFV&V&&EIH?HKSGFEH—HH—EEHS—V&H—H&EH

8.1 Tunnistuspalveluiden valisilla ja tunnistuspalvelun ja asiointipalvelun valisessa
tietoliikenteessa on tunnistettava [uudet] osapuolet ja siten varmistettava liikenteen tai
sanomien salaamisessa kaytettdavien [varmenteen ja] avainten aitous/eheys ja niiden
haltijat. Tunnistamisen on perustuttava suoraan kahdenvéaliseen menettelyyn eika se voi
perustua pelkastdan osapuolen yleisesti luotettuun varmenteeseen.

8.2 Edelléd kohdassa 8.1 tarkoitetut avaimet on uusittava séénndbllisesti
a) 8.1 kohdan mukaisella menettelylla,

b) allekirjoittamalla uudet avaimet 8.1 kohdan mukaisesti aiemmin toimitetulla avaimella
tai

c) toimittamalla uudet avaimet tietoliikenneyhteydelld, jonka eheys [ja luottamuksellisuus]
on varmistettu sitomalla osapuolten tietoliikenne kohdan 8.1 mukaisesti toimitettuihin
varmenteisiin (certificate pinning)

10.2.2021 17



4) Tietoliikenteen osapuolten tunnistus ja avaintenvaihto,
vaikutukset
» Turvallisuusvaikutukset:

» varmistaa, etta tunnistustapahtumat valitetaan luottamusverkoston sisalla ja
luottamusverkostosta ulos vain oikeille tahoille

» ei perusteita erotella luottamusverkoston ja asiointipalveluiden vaatimuksia
» varmistaa tietoliikenteen ja sanomien eheys ja luottamuksellisuus

» luottamussuhteen perustaminen on kriittinen vaihe

» ei voida tukeutua pelkastaan protokollissa maariteltyihin peruskaytantdihin, vaan edellytetaan
erityisia menettelyja varmistamaan tietoliikenteen varmenteen tai avainten kuuluminen
tietoliikenteen osapuolelle

» Avainten yllapidossa voidaan nojata perustamisvaiheessa rakennettuun luottamukseen
» Tekninen toteutettavuus ja soveltaminen:
» Kaytannot ja vaatimukset ovat olleet epaselvat, joten selvennetaan yhtenaiset vaatimukset
» Kaytannon toimet mahdollista tehda sopimusprosessien yhteydessa
» Luottamussuhde voidaan perustaa TLS-varmenteisiin tai sanomatason salausavaimiin

» Taloudelliset vaikutukset: prosessikustannukset




4) Tietoliikenteen osapuolten tunnistus ja avaintenvaihto,
soveltaminen

» Suora kahdenviélinen menettely

» osapuolen varmenne/avaimet on toimitettava siten, ettd sen haltijasta voidaan nimenomaisesti
varmistua

» Kahdenvalinen: ei voi perustua pelkastaan siihen, etta toisella osapuolella on luotettu varmenne
riippumatta siita, minka laatuinen ko. varmenne on (QWAC, QeSeal, EV, muu)

» Uusimismenettelyt
» 1) Suora kahdenvalinen menettely tai
» 2) Uusien avainten/metadatan allekirjoitus kahdenvalisesti aikaisemmin toimitetulla avaimella tai

» OIDC:sséa ei valmista méaaérittelya jwks:n allekirjoittamiselle
» SAML-metadata

» 3) Uusien avainten/metadatan toimittaminen putkessa, jossa certificate pinning kahdenvalisesti
toimitettuun varmenteeseen

» Jwks
» uusittava saénndllisesti

» Yllapitosykli, ~2 v valein tai tiheammin

ﬂybs hairiotilanteessa/(korruptoituneet) luonnollisesti uusittava 10.2.2021
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Kommentit tyopajassa 20.1.2021/
tietolitkkenteen osapuolten tunnistus ja avaintenvaihto

» Saannodksen tarkennusehdotus heratti paljon tarkennuskysymyksia ja kommentteja toteutustavoista ja
vaikutuksista

» VVarmenteen/avainten kahdenvalinen toimitusmenettely ja niiden haltijan tunnistaminen luottamussuhdetta
perustettaessa

» Saanndsehdotus: "...tietoliikenteessa on tunnistettava [uudet] osapuolet ja siten varmistettava liikenteen
tai sanomien salaamisessa kaytettavien [varmenteen ja] avainten aitous/eheys ja niiden haltijat.
Tunnistamisen on perustuttava suoraan kahdenvaliseen menettelyyn eika se voi perustua pelkastaan
osapuolen yleisesti luotettuun varmenteeseen.”

» Vaatimus sinansa ok

» soveltamiseen pyydettiin tarkennuksia: Mika on riittava tapa tunnistaa toinen osapuoli, mika tayttaa
vaatimukset? Pitaisikd olla turvasahkoposti tai esim. vahva sahkdinen tunnistaminen vastaanottajan
edustajalle? Olisiko esimerkkia tunnistustavasta, joka EI ole maarayksen mukainen?

» Traficomin kommentit ja paatelmat:
» Ei ole valmisteltu soveltamisohjeita tunnistamisesta tai kdytanndn menettelysta.
» Sopimuksen tekemisen yhteydessa varmistuttaneen sopimusosapuolesta.

» Esimerkkina kaytannon toimitustavoista turvasahkdposti olisi varmastikin hyva, webbilomake ilman
tunnistusta taas ei. Jos saamme kysymyksia/ehdotuksia, esimerkkeja hyvasta soveltamiskaytanndsta
voidaan laittaa perustelumuistoon.

paraysmuutosta voidaan valmistella valmistelumuistion saanndsluonnoksen pohJaIta PerusteIUJen
timisessa yritetdan huomioida esitetyt kysymykset.




Kommentit tyopajassa 20.1.2021 /sertifikaattien kaytantoja

» Certificate pinningin toteutukseen vaikuttavat kaytannot

» Maksullisilla varmentajilla tyypillinen vaihtumissykli on vuosi

» On tavallista, etta asiointipalvelu kayttaa varmennetta, joka uusitaan 3 kuukauden valein
(usein Let’s Encrypt). Liikenne olisi siis pinnattava 3 kk valein uuteen varmenteeseen.

» Varmenteen vaihtaminen ei tarkoita aina avaimen vaihtamista, myos Let’s Enscryptilla
mahdollista

» Suuntaus on kayttaa lyhyempia avaimia ja paivittaa niita tiheasti, esim. viikon paivityssykli
sanomatason salausavainten paivittamiselle jwks:lle luottamusverkoston sisalla

» Kommentoitiin, miten vaikuttaa se, etta 2 tunnistuspalvelua, joilla ei ole kaytossa OIDC:ta
» Traficomin kommentit ja paatelmat:

» Yleisesti Traficom pitaa kommenttien perusteella kuitenkin tarpeellisena
tarkentaa/yhtenaistaa/vahvistaa asiointipalveluiden varmentamista

» Vallitsevat kaytannot eivat ole olleet aikaisemmin Traficomin tiedossa. Traficom on pohtinut
saannosehdotuksen teknisen kaytannon toteutuksen vaihtoehtoja. Niita esitetaan
jaljempana ja niita voi viela kommentoida.




Kommentit tyopajassa 20.1.2021/ certificate pinning

» Certificate pinningin toteutus, tarvittavat toimenpiteet kahdensuuntaisessa certificate pinningissa (mTLS)

» Saannodsehdotus: “sitomalla osapuolten tietoliikenne kohdan 8.1 mukaisesti toimitettuihin varmenteisiin”

» Pinningia on kaytetty paaosin mobiililaitteissa haitallisilta verkoilta suojautumiseen, mutta tassa sen
soveltaminen on hankalampaa.

» Certificate pinning asiointipalvelun suuntaan ei onnistu, eli kdytanndssa asiointipalvelut eivat saisi
muuttaa avaimia (lopulta kuitenkin valttamatonta) tai sitten kaikissa asiointipalveluissa on rakennettava
ketjutusmekanismi. Vaatisi, etta kaikki toimijat tekevat teknisen paivityksen ja koodaavat uuden
mekanismin,

» paljon manuaalista tydta, kun sertifikaatteja uusitaan

» Varmenteen vaihtaminen ei aina tarkoita avainten vaihtamista — mutta eikd pinnaus tehda sertifikaatin
hashiin, joka vaihtuu aina

» “staattisiin avaimiin ei pida menna”
» Varmenteita on voitava vaihtaa ja kilpailuttaa
» Traficomin kommentit ja paatelmat:
» pinnaus ei voi olla pelkastaan CA:han, vaan nimenomaiseen varmenteeseen/julkiseen avaimeen

» Traficom on pohtinut saannésehdotuksen teknisen kaytannoén toteutuksen vaihtoehtoja. Niita esitetaan
jaljempana ja niitd voi viela kommentoida.




Kommentit tyopajassa 20.1.2021/ avainten paivitys

» Varmenteen/avainten paivitysmenettelyt, Vaihtoehto 3: Uusien avainten/metadatan
toimittaminen putkessa, jossa certificate pinning kahdenvalisesti toimitettuun
varmenteeseen

» Saannosehdotus: "toimittamalla uudet avaimet tietoliikenneyhteydella, jonka eheys
[ja luottamuksellisuus] on varmistettu sitomalla osapuolten tietoliikenne kohdan 8.1
mukaisesti toimitettuihin varmenteisiin (certificate pinning)”

» ongelmallinen, koska jos tunnistuspalvelu vaihtaa sertifikaatin issueria, niin kaikKki
joutuvat paivittamaan certificate pinningin

» Varmenteita on voitava vaihtaa ja kilpailuttaa

» Haitallinen saantelymuutos, jos vaikuttaa niin, etta siirrytaan kayttamaan
enemman staattisia avaimia

» Traficomin paatelmat:

» Traficom on pohtinut saannosehdotuksen teknisen kaytannon toteutuksen
vaihtoehtoja. Niita esitetaan jaljempana ja niita voi viela kommentoida.




Kommentit tyopajassa 20.1.2021/ avainten paivitys

» Varmenteen/avainten paivitysmenettelyt, Vaihtoehto 2: Uusien avainten/metadatan allekirjoitus
kahdenvalisesti aikaisemmin toimitetulla avaimella

» Saannosehdotus: “allekirjoittamalla uudet avaimet 8.1 kohdan mukaisesti aiemmin toimitetulla
avaimella”

» (asiointipalvelun) sertifikaatin uusimiseen ei ole standardoitua menettelya

» Traficom: OIDC:ssa uusimisessa voisi kayttaa jwks:aa, jos sen allekirjoittaa aikaisemmin
varmistetulla avaimella ("ketjutus”). Na&in valtytaan manuaalisilta avaintenvaihdoilta.

» ketjuttamisen ajatus on ok, mutta toteutus edellyttaa muutoksia asiointipalveluihin.

» Kaikkien tunnistuspalveluiden olisi tassa tapauksessa tehtava tekninen paivitys ja olisi
hyva maaritella yhteinen yhdenmukainen mekanismi (jwks:n allekirjoittamiselle).

» Traficomin paatelmat:

» Palaute vahvisti arvion, etta vallitsevaan protokollaan OIDC:iin olisi mahdollista toteuttaa
jwks:n sahkoinen allekirjoitus, vaikka sita ei ole standardissa valmiiksi maariteltyna

» Tekninen maarittely voitaisiin mahdollisesti tehda luottamusverkoston
yhteistoimintaryhmassa ja lisata rajapintasuosituksiin, mutta tata ei voida pitaa kovin
tarkoituksenmukaisena. Pyritaan loytamaan muita valmiimpia/valmiiksi standardoituja
ratkaisuja.




Maarayksen 7-9 kohtien
teknisen toteuttavuuden
jatkokysymykset

10.2.2021



Jatkokysymykset 10.2.2021/nykytilakuvaus

» Varmistettuja tietoliikenneyhteyksia (TLS+cert pinning) ja nopeasti
vaihtuvia OIDC avaimia (JWKS) kaytetaan jo luottamusverkoston sisalla
ainakin joidenkin toimijoiden kesken

Q Oletus/kysymys: Esitetty uusi toimintatapa ei siis olisi ongelmana
luottamusverkoston sisalla

» Aiemmissa teknisen ryhman tyopajoissa on kasitelty asiointipalveluiden
kohdalla avainten vaihtoon liittyvia haasteita. Virastolla on kasitys etta
asiointipalveluiden OIDC —-avainten kohdalla toimitaan manuaalisesti ja
avaimet ovat suhteellisen pitkaikaisia

Q Kysymys: Onko oletus oikea? Vai onko kaytossa jo muitakin tapoja?

» MaaraystyoOpajassa tuotiin esille asiointipalveluiden kaytantd hankkia
tietoliikenneyhteyden salaamiseen tarkoitetut varmenteet Let’s Encryptin

DV-varmenteina
» Huomioitava seikka: SAML ja OIDC luottamusmalli on erilainen




Jatkokysymykset 10.2.2021/
Saantelyehdotuksen reunaehdot

» Luottosuhde (asiakassuhde) tulee perustaa turvallisesti

» Teknisessa luottosuhteen toteutuksessa pyritaan siis hahmottamaan nyt uusia
vaihtoehtoja (seuraavat kalvot)

» HenkilOtietoja siirrettaessa ei voida tinkia luottamuksellisuudesta eika
eheydesta.

» Tunnistussanomia kasiteltaessa ei voida tinkia eheydesta.
» Ulotuttava asiointipalvelulle asti

» Luottamuksellisuuden ja eheyden takaavat avaimet eivat voi olla
voimassa “ikuisesti”

» Asiointipalveluiden liittymista luottamusverkoston asiakkaaksi ei tule
monimutkaistaa tarpeettomasti — kaytetaan alustojen,
yhteyskaytantdjen ja ohjelmistojen olemassa olevia toimintoja hyvaksi,
kunhan ne ovat riittavan turvallisia
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Jatkokysymykset 10.2.2021/
Toteutusvaihtoehto 1: turvallinen kanava (TLS+Cert pinning)

» Tietoliikenneyhteyden varmistukseen kaytetty ehea julkinen avain toimitetaan ja
otetaan kayttoon turvallisesti, kahdenvalisella menettelylla

» Toimitettu julkinen avain yksil6i ja toteuttaa tietoliikenneyhteyden
luottamuksellisuuden (julkinen avain pinnataan)

» Avain (ja my0s varmenne) pitaa vaihtaa vahintaan kahden vuoden valein

-- Mahdollistetaan esim. Let’s Encrypt varmenteiden kaytto ja niiden nopeampi
uusimissykli (uusi varmenne samalle avainparille)

-- JWKS:n ja OIDC -avainten protokollan mukainen (automaattinen) paivityssykli
-- Ei pakotettua sanomatason salausvaatimusta

-- Erityinen huolellisuus kohdistuu taman (pinning key) salausmateriaalin
suojaamiseen ja uusimiseen

d Kysymys: onko toteutuskelpoinen luottamusverkoston sisalla?

d Kysymys: onko toteutuskelpoinen asiointipalveluille ja onko mahdollista huolehtia
konfiguroinnin toimivuudesta asiointipalvelussa siten, ettei automaattisessa
ﬂimisessa vaihdeta avainta, vaan ainoastaan varmenne.

10.2.2021




Jatkokysymykset 10.2.2021/ Toteutusvaihtoehto 2: X5c
sanomatason salausavainten uusiminen
» JWKS:ssa olevat avaimet on sidottu varmenteeseen

» Pohjana turvallinen kahdenkeskeinen tapa taman luottamussuhteen perustamiseen
» Uusimisessa: luottamus voisi perustua varmenteeseen/sen myontajaan
» Tassa vaihtoehdossa tulisi saannokseen lisavaatimus varmenteen laadusta
» esim. Let's Encrypt DV-varmenteita ei hyvaksyttaisi
» QWAC, eIDAS qualified

» (mahdollisesti EV-varmenteet — harkittava viela, onko mahdollista tunnistaa/maaritella
maaraykseen, mitka naista riittavan luotettavia)

» Sanomatason salaus edelleen vaatimuksena
-- Ei tarvetta TLS pinnaukselle
-- Mahdollistaisi automaattisen OIDC avainten rotaation
-- OIDC core speksien mukainen kaytanto

-- Luottosuhteen maarittavat salaisuudet vaihdettava turvallisesti, vaatinee manuaalista
toimenpidetta(??)

-- CA-vaatimus
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Jatkokysymykset 10.2.2021/
Toteutusvaihtoehto 3: DNSSEC:n vaatimus yhdessa
TLS:n ja JWKS endpointin kanssa

» TyOpajassa esitetty vaihtoehto: varmistetaan JWKS endpointin
olemassaoloa/oikeellisuutta DNSSECiin perustuen

» Ei poista sanomatason salausvaatimusta

» Virasto arvioi, onko tama vain hyva lisakaytanto vai voiko korvata esimerkiksi edellisella
kalvolla esitetyn vaihtoehdon.

-- Olemassa olevaa Internet infraa ja muutenkin hyva kaytanto
-- Mahdollistaisi automaattisen OIDC avainten rotaation
-- Toteutuksen tekeminen oikein pitaa varmistaa, ja voi olla haasteellista

» DANE oltava kaytdssa, sen ohjelmistotukea ei valttamatta ole sovelluksissa laajalti
tarjolla

» clientin resolver on maariteltava kayttamaan DNSSEC tekniikkaa hard fail tilassa

a Kysymys: onko toteutuskelpoinen luottamusverkoston sisalla tai asiointipalveluiden
kanssa huomioiden se, etta konfiguroinnin on oltava kovimpien maaritysten mukainen?




Jatkokysymykset 10.2.2021/
Kooste standardin mahdollistamista vaihtoehdoista

Mahdollisesti maaraysehdotuksen mukaan ok:

End-to-end TLS with certificate pinning + JWT encryption + Rotation of Encryption
keys (JWKS, x5c), regular renewal (every year) of pinning keys

TLS + JWT Encryption, Rotation of encryption keys (JWKS, x5c), regular renewal of
certificate (and keys) used for x5c¢

End-to-end TLS with public key pinning + Rotation of encryption keys (JWKS), regular
renewal (every 2 years) of pinning keys used in establishing the secure channel (End-
to-end TLS)

Nykyinen kaytanté: TLS + JWT Encryption, Manual rotation of encryption keys (off
line, secure method)

Kovennetuilla maarittelyilla voisi tulla maarayksessa vaihtoehdoksi
TLS with DNSSEC, JWT Encryption, Rotation of encryption keys (JWKS)

Eivat tayta vaatimuksia
TLS, JWT Encryption, Rotation of encryption keys (JWKS)
TLS, JWT signing, rotation of signing keys (JWKS)
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Jatkokysymykset 10.2.2021/

Sanomien allekirjoitus ja salaus - krypto — ks. myos taulukko
seuraavalla kalvolla

» Sanomien salauksen vaatimusten saantelyyn tarvittava yhteensovittaminen maarayksen 7 kohdan
kryptovaatimusten kanssa

» Alustava saanndésmuotoilu:
» 9 Tunnistussanomien salaaminen/luottamuksellisuus
» 9.3 Sanomatason salauksessa on kadytettdva soveltuvin osin kohdan 7.1 mukaisia menettelyja.

» Perustelut: "Soveltuvin osin” = 7.1 kohtaa muutettu siten, ettd sanomatason salauksen elementit
I6ytyvét sieltd (muutokset, ks. kalvo 34)

» Perustelut: Viraston rajapintasuosituksissa on ennestdan ohjeita sanomatason salauksesta. Ko.
taulukoihin voidaan viitata perusteluissa tai tuoda taulukot myds perusteluihin. Seuraavalle
kalvolle on koottu OIDC-toteutuksen mdéarittelyja rajapintasuosituksesta 213

» Perustelut: Vallitseva ja hyvéa kdytdntd on kdyttéd RSAES-OAEP:ia

O Kysymys: onko toteutuskelpoinen?

O Kysymys: Onko sanomatason salaukselle muita toteutusmalleja, jotka eivat sovi yhteen muutetun
7.1 —kohdan kanssa?
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Jatkokysymykset 10.2.2021/
Sanomien allekirjoitus ja salaus - krypto (rajapintasuositus
213 taulukko OIDC, vastaava on SAMLista)

RS256 RSASSA-PKCS1-vl_5 | REQUIRED
using SHA-256

PS256 RSASSA-PSS using OPTIONAL
SHA-256 and MGF1
with SHA-256

ES256 ECDSA using P-256 OPTIONAL
and SHA-256

RSA-OAEP RSAES OAEP using REQUIRED
default parameters
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1) Algoritmien ja menetelmien ajantasaisuus ja taydennykset:
alustava muutosehdotus (huom. tiydennetty 10.2.2021, ks. kalvot 25-35)

7 Kohta Tunnistusjarjestelmén ja rajapintojen salausvaatimukset

/.1. Tietoliikenteen salaus

7.1.1 Tunnistuspalveluntarjoajien vélisten ja tunnistuspalveluntarjoajan ja asiointipalvelun vélisten
rajapintojen liikenne on salattava. Salauksessa, avaintenvaihdossa sekd salaukseen liittyvdsséa
allekirjoituksessa on noudatettava seuraavia menetelmia:

a) Avaintenvaihto: Avaintenvaihdossa on kédytettdvd DHE-menetelmia tai elliptisia kdyrid kdyttdviéa ECDHE-
menetelmia. Laskutoimituksissa kdytetyn daarellisen kunnan (finite field) koon tulee olla DHE-menetelmé&sséa
vadhintdan 2048 bittid ja ECDHE-menetelméssa véhintdadn 224 bittia.

b) Allekirjoitus [lisays sanomatason salauksen takia: tai epdsymmetrinen salaus]: Kaytettdessa RSA:ta
, avaimen pituuden tulee olla vdhintddn 2048 bittid. Kdytettdesséa elliptisen
kdyrdn menetelméé ECDSA: ta [lisays: tai EADSA:ta] alla olevan kunnan koon tulee olla véhintdén 224 bittia.

c) Symmetrinen salaus: Salausalgoritmin on oltava AES tai Serpent tai ChaCha20. Avaimen pituuden tulee
olla vdhintddn 128 bittid. Salausmoodin on oltava CBC, [mahd. lisays: CCM], GCM, XTS tai CTR.

d) Tiivistefunktiot: Tiivistefunktion on oltava SHA-2, SHA-3 tai Whirlpool tai Poly1305. [siirretaan
perusteluihin saannoksesta ja taydennetaan SHA-3: SHA-2:lla tarkoitetaan funktioita SHA224, SHA256,
SHA384 ja SHA512. ...]

7.1.2 Salausasetukset tulee teknisesti pakottaa edelld lueteltuihin vahimmaistasoihin, jotta yhteyskéttelyissa
ei paadyttaisi vahimmadaistasoja heikompiin asetuksiin.
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Tyopajassa 20.1.2021
esitetty jatkuu



Nykyiset sanomatason salaussaannokset, saantelyrakenne

» Vaatimuksen korostaminen luottamusverkoston sisalla

>0 57 . ST U T
>0 6 2 e Tnnickicuilinaan tarionisn in tmnickics: TN
» Vaatimuksen korostaminen asiointipalveluiden ja kayttajan paatelaitteiden

suuntaan
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5) Sanomatason salaus, alustava saantelyehdotus

9 kohta Tunnistussanomien salaaminen/luottamuksellisuus Hetoturvavaatimukset
ointinatel =<

9.1 Sanomien salaus

Tunnistuspalveluiden vélisessa ja tunnistuspalvelun ja asiointipalvelun véalisessa
tietoliikenteessa on suojattava henkilbtietoja sisaltdvien tunnistussanomien eheys ja
luottamuksellisuus

a) varmistamalla tietoliikenneyhteyden eheys [ja luottamuksellisuus] sitomalla osapuolten
tietoliikenne kohdan 8.1 mukaisesti toimitettuihin varmenteisiin (certificate pinning) [tai
muulla vastaavan lopputuloksen takaavalla menettelylla] tai

b) salaamalla sanomat kohdan 8.1 menettelylla toimitetulla avaimella.

9.2 Jos tunnistussanomat viélitetéan kayttajan paatelaitteen/selaimeny/...kautta, sanomat
on salattava 9.1.b) mukaisesti.

9.3 Sanomatason salauksessa on kéaytettdva [soveltuvin osin] kohdan 7.1 mukaisia
menettelyja.

» Kaikkien osapuolten suhteet samaan saannokseen

» Uusi vaihtoehtoinen menettely mahdollinen, jos sanomia ei valiteta selaimen
kautta




5) Sanomatason salaus, saantelyehdotus: vaikutukset

» Turvallisuusvaikutukset:
» Henkilotiedot eivat paljastu oikeudettomasti selaimessa tai palvelimilla

» Sanomien salauksen vaihtoehdoksi tietoliikenneyhteyden luottamuksellisuuden
varmistus

» Henkilotunnusta koskee tietosuojasaantelyssa erityinen suoja, mutta ei perustetta rajata
muitakaan henkil6tietoja suojan ulkopuolelle.

» Vahvistus autentikoinnista ja henkildtiedot toimitetaan todentamisessa vain oikealle
asiointipalvelulle

» Tunnistustapahtumaa ei voi vaarentaa/toisintaa (tamper/replay)
» ei perustetta erotella luottamusverkoston ja asiointipalveluiden vaatimuksia
» Tekninen toteutettavuus:

» Mahdollisuudet toteuttaa muita suojaustapoja voivat vaihdella eri protokollissa (OIDC,
SAML, ETSI MSS) ja toteutuksissa

» vaatimus teknisesti neutraali
» 7 kohdan algoritmien ja menetelmien soveltamisesta ei ole esimerkkeja (ciphersuitet)
» Taloudelliset vaikutukset:

yleisia havaintoja uuden vaihtoehdon mahdollistamisen vaikutuksesta 1022020
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Kommentit tyopajassa 20.1.2021 /sanomatason
salaus

» Kommentoitiin, etta muutosehdotus on kannatettava
» On hyva, etta avataan uusia kaytantoja eika suljeta vanhoja pois.

» Certificate pinningista todettiin sama kuin edellisessa aihepiirissa, etta varmenteiden tihea
uusiminen aiheuttaa teknisia vaikeuksia. Certificate pinning torjuu tietynlaisia hyokkayksia

ja on sikali soveltuva.

» Ehdotettiin, etta voisi kayttaa jwks certificate chainia: JWKS tukee tietyn sertifikaatin
jakamista, jolloin ketjussa voitaisiin allekirjoittaa sertifikaatti identity providerin omalla

certilla, joka olisi luotettu vastaanottajan puolella.

» Traficomin paatelmat:
» Maaraysmuutosta voidaan valmistella valmistelumuistion saannésluonnoksen pohjalta.

» Lisapohdintaa teknisesta toteutettavuudesta, ks. kalvot edella

» Sanomatason salauksen vaihtoehtona tietoliikenneyhteyden certificate pinningin toteutettavuutta
on vield selvitettava.

» Jwks certificate chain sanomatason salausavainten vaihtamisessa.

» KS. edella kalvot 25-35 jatkokysymykset




6) Muut asiat

» 1) Hybridisalaus, algoritmit- ja menetelmat

» Pohdittava vield, miten huomioidaan maarayksessa - 7 kohdassa vai 9 kohdassa sanomatason
salausvaatimuksissa (esim. RSAES-OAEP ja avaintenhallinta)

» 2) korkean varmuustason algoritmien ja menetelmien suositus (7 kohdan tiukennukset)

» Vaihtoehdot sailyttaa sellaisenaan perusteluissa tai siirtdd maaraykseen korkean varmuustason
vaatimuksena

» 3) haavoittuvat algoritmit tai menettelyt
» Huolehditaan haavoittuvuuksien seurannalla, tdydennetdan 5 §:n perusteluja
» 4)Tietojen sadilyttamisen salausvaatimukset
» Sisalldllisesti tarkoitus sailyttdaa saannds ja soveltamisohje sellaisenaan
» Harkitaan siirtamista 5 §:3an
» 5) salausvaatimukset muissa kuin 7-9 kohdissa erityisesti saadetyissa asioissa
» 5 §:n yleisvaatimus
» Tarvittaessa perustelujen taydentdmista ja viitteiden tarkistus
» 6) kansallisen solmupisteen rajapinta

» Kaydaan lapi DVV:n kanssa

uita?
10.2.2021
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Kommentit tyopajassa 20.1.2021/muut asiat

» Mihinkaan aiheeseen ei esitetty yhtaan kommenttia

» Traficomin paatelmat:

» Traficom valmistelee maaraysta ja perustelumuistiota edelliselld kalvolla
esitetylla tavalla

10.2.2021
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Seuraavat tyopajat

»KE 10.2.2021 9-11.30

» 3/7 tunnistusjarjestelman
tekniset vaatimukset ja arviointi

»48§, 58,118
»15§,16§,17§,18§,19§

» Muistio ja kutsu tulevat
~]1.2.2021, viimeistaan 3.2.

» JatkotyOpaja 3.2.2021 9-11
aikaisemmista

» Mahdollisesti ensitunnistamisen
attribuutit

» Salausteemasta:

» Kaytannon toteutusten ja
toteutettavuuden tarkempi
arvioiminen: certificate pinning,
certificate chain?, uusiminen

» Traficomin arvio, etta
tarkoituksenmukaisinta kasitella
luottamusverkoston toimijoiden
kesken
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Kommentit 20.1.2021
seuraavista tyopajoista

» Ei kommentteja
» Traficomin paatelma

» JatkotyOpajan aiheet ja osallistujapiiri jaa
viraston arvioitavaksi

» Salausasioiden toteutusarviotyOpaja pidettiin
3.2. vain luottamusverkostolle

10.2.2021
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Kiitos osallistumisesta, olkaa
vhteydessa

eidas@traficom.fi




