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1M—5yksen tausta ja sadadosperusta

1.1 Maardyshistoria ja paivittamisen syyt

Madrayksella kumotaan maarays Viestintdvirasto 72A/2018 ja annetaan uusi muu-
tettu maarays.

Tekninen kehitys, tietoturvauhkien muuttuminen, ETSI:n standardien edistyminen,
markkinoiden kehitys, yritysten soveltamiskokemukset ja Liikenne- ja viestintaviras-
ton kokemus valvonnasta edellyttavat vaatimusten ajantasaisuuden saanndllista ar-
viointia ja muutoksia.
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Nykymuotoinen tunnistus- ja luottamuspalvelumaardays on annettu alun perin
2.11.2016 EU:n eIDAS-asetuksen (EU) 910/2014 voimaantulon yhteydessa seka
kansallisesti sddadetyn vahvan sahkdisen tunnistamisen luottamusverkoston kilpailu-
ja teknisen yhteentoimivuuden edellytysten edistamiseksi. Vuonna 2016 annetun

madrayksen siirtymaaikaa jatkettiin muutoksella 14.5.2018. Muutettu maarays on
siten nykymuotoisen maarayksen kolmas versio.

Maardys 72/2016 M korvasi aikaisemmat Viestintdviraston maaraykset 7 B/2009 M

tunnistuspalvelun tarjoajien ja yleisélle laatuvarmenteita tarjoavien varmentajien il-
moitusvelvollisuudesta Viestintavirastolle ja 8 C/2010 M tunnistuspalvelun tarjoajien
ja laatuvarmenteita tarjoavien varmentajien toiminnan luotettavuus- ja tie
suusvaatimuksista. Maarayksessa 7 saadettiin toimijoiden aloitus-, muutos- jaNRai6-

ilmoituksista. Maarayksessa 8 saadettiin tietoturvallisuusvaatimuksisifl. Sgatuv
menteiden osalta maaraykset annettiin ensimmaisen kerran vuonna 20038ja yuonna
2009 niihin lisattiin vahvan sahkdisen tunnistamisen palveluita vat imuk-
set.

1.2 Ma&araystoimivallan sdaadodsperusta
Madardysvaltuutus laki vahvasta sahkdisestd tunnistamisesta j koisista luotta-
muspalveluista (617/2009, tunnistus- ja luottamu IveIula&) 42 8§

1.3 Asiaan liittyvia muita maarayksia ja saadoksia

Valtioneuvoston asetus vahvan sdhkéisen nistus&alveluntarjoajien luottamusver-
kostosta 169/2016 (muutettu 1212/2018

Asetuksessa sdadetdan erdista halli isista Kaytannoista ja rajapinnoista. Asetus
liittyy erityisesti maarédyksen 3 lukuun, j oskee tunnistuspalveluiden yhteentoi-
mivuutta.

EUROOPAN PARLAMENTIN
pdivdna heindkuuta 2
liittyvistd luottamusp.
sesta (nk. eIDAS@s€

STON ASETUS (EU) N:o 910/2014, annettu 23
t§ tunnistamisesta ja sdhkdisiin transaktioihin
dmarkkinoilla ja direktiivin 1999/93/EY kumoami-

Sahkdisten lu veluiden, vaatimustenmukaisuuden akkreditoitujen arviointi-
laitosten ja S& isen allekirjoituksen tai leiman luontivadlineen nimettyjen sertifiointi-
laitostenegad netaan valtaosin eIDAS-asetuksessa. Maarayksessa tehdaan

t ja valttamattomat tadydennykset.

@ fukSen vaatimuksia tarkennetaan komission taytantédnpanosaadoksilla.

ission tdytdntéénpanoasetus (EU) 2015/1502 (nk. EU:n sdhkobisen tun-
misen varmuustasoasetus) teknisten vdhimmdéiseritelmien ja -menettelyjen
istamisesta sdahkbéisen tunnistamisen menetelmien varmuustasoja varten sdhkoi-
Vsesté tunnistamisesta ja séhkdisiin transaktioihin liittyvista luottamuspalveluista sis&-

markkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o
910/2014 8 artiklan 3 kohdan mukaisesti

EU:n varmuustasoasetuksessa sdaddetdén tunnistusmenetelmien varmuustasojen
vaatimukset. Asetusta sovelletaan niihin tunnistusvalineisiin, jotka notifioidaan EU:n
komissiolle. Tunnistus- ja luottamuspalvelulaissa viitataan tunnistuspalvelun vaati-
muksia koskevissa saannoksissa asetukseen, joten asetusta sovelletaan lain rinnalla
myds tunnistusvélineisiin, joita ei notifioida.

Perustelumuistiossa viitataan varmuustasoasetuksen soveltamisohjeeseen, joka on
laadittu jasenvaltioiden asiantuntijoiden yhteistyona yhteistydverkostossa.
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EU:n komission tdytdntédnpanoasetus (EU) 2015/1501 (nk. EU:n yhteentoimi-
vuusasetus) yhteentoimivuusjdrjestelmén vahvistamisesta séhkdisestd tunnistami-
sesta ja sdhkdisiin transaktioihin liittyvisté luottamuspalveluista sisdmarkkinoilla an-
netun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 12 artiklan
8 kohdan mukaisesti.

EU:n yhteentoimivuusasetus koskee ensisijaisesti Véestorekisterikeskuksen yllapita-
maa kansallista solmupistettd. Asetuksen maarittelyt vahimmais- ja valinnaisattri-
buuteista on otettu maarayksella kayttéon myds kansallisessa tunnistuksessa. Asetus
koskee myds kansallista solmupistetta.

EU:n komission taytdnté6npanopdéatds (EU) 2015/1984 (nk. EU:n notifiointi,
telypdatos) olosuhteiden, muotoseikkojen ja menettelyjen mééritte, sté
kéisestd tunnistamisesta ja sdhkdisiin transaktioihin liittyvistd luottamuspelveluista
sisdmarkkinoilla annetun Euroopan parlamentin ja neuvoston a en N:o
910/2014 9 artiklan 5 kohdan mukaisesti

ettavat tiedot
komissiolle ja
tunnistusvaélineen

EU:n notifiointimenettelypaatoksessa maaritellaan notifioifnissg ilm
ja menettely. Tunnistusmenetelmé&n (tunnistusvélineen) notifi
muille jasenvaltioille tekee Viestintavirasto kaytanngssa yhdes

tarjoajan kanssa. Y

EU:n komission tdytdntéénpanopédétds (EU) 2015/2 . EU:n yhteistyoverkos-
topdédtos) menettelyd koskevien jérjestelgjen vahvgtamisesta sdhkoiseen tunnista-
miseen liittyvaa jasenvaltioiden vélisté yh Otéd Varten sdhkoisestad tunnistami-
sesta ja sdhkdisiin transaktioihin liittyyisté luo uspalveluista sisémarkkinoilla an-
netun Euroopan parlamentin ja neuv n asetllksen (EU) N:o 910/2014 12 artiklan
7 kohdan mukaisesti

EU:n yhteistydverkostopaatgd
menetelmien notifiointiin lii
on yhteistyéverkoston jg

sessa sdadetdan jasenvaltioiden yhteistydsta tunnistus-
: vertaisarvioinnissa. Liikenne- ja viestintdvirasto

liittyvistd luottamuspalveluista sisdmarkkinoilla annetun Eu-
ja neuvoston asetuksen (EU) N:o 910/2014 30 artiklan 3 kohdan

FUBOOPAN PARLAMENTIN JA NEUVOSTON ASETUS (EU) 2016/679, annettu 27 péi-

nd huhtikuuta 2016, luonnollisten henkilbiden suojelusta henkilbtietojen késitte-

lysséd sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoami-
sesta (yleinen tietosuoja-asetus)

Henkildtiedon maaritelma 4 artikla

1) ’henkilétiedoilla’ kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolli-
seen henkildé6n, jéljempénd ‘rekisterdity’, liittyvié tietoja, tunnistettavissa ole-
vana pidetdén luonnollista henkilbéd, joka voidaan suoraan tai epdsuorasti tun-
nistaa erityisesti tunnistetietojen, kuten nimen, henkilétunnuksen, sijaintitie-
don, verkkotunnistetietojen taikka yhden tai useamman hénelle tunnusomai-
sen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurilli-
sen tai sosiaalisen tekijan perusteella,
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Henkiltietojen tietoturvaa koskee yleisen tietosuoja-asetuksen 32 artikla.
32 artikla Késittelyn turvallisuus

1. Ottaen huomioon uusin tekniikka ja toteuttamiskustannukset, kasittelyn
luonne, laajuus, asiayhteys ja tarkoitukset sekéd luonnollisten henkiléiden oi-
keuksiin ja vapauksiin kohdistuvat, todennédkdisyydeltddn ja vakavuudeltaan
vaihtelevat riskit rekisterinpitdjén ja henkilétietojen kéasittelijén on toteutet-

tava riskié vastaavan turvallisuustason varmistamiseksi asianmukaiset tekni-
set ja organisatoriset toimenpiteet, kuten

a) henkilétietojen pseudonymisointi ja salaus;

[.]

2. Asianmukaisen turvallisuustason arvioimisessa on
erityisesti kdsittelyn sisdltdmiin riskeihin, erityisesti sii
tai muutoin késiteltyjen henkilétietojen vahingos.
tuhoamisen, hdvidmisen, muuttamisen, luvattord§an |
tietoihin p&dsyn vuoksi.

tdllennettujen
tai laittoman

vuti isen tai henkilé-

[..] *

Tietosuojalain (1050/2018) 29 §:n 4 §:ssa kasitella kilotunnuksen esittamista

Henkilétunnusta ei tule merkitg eettt’rasti henkilbrekisterin perusteella
tulostettuihin tai laadittuihin asiakiQihy!

2 Maaradyksen tavoite

2.1 Tavoitteet

Madrdykselld tehtavat tarke
ennakoitavaa toimijoi
varmistetaan palvelu

lainsdddénndn vaatimuksiin tekevat saantelysta

sityisyyden suojaamisesta oletusarvoisesti (by design). Luotta-
aminen alaa kohtaan edellyttaa, etta toimijat rakentavat palvelunsa

dykseen on tehty sanamuotojen selvennyksida. Maarayksen ulkoasu on muutettu
likenne- ja viestintaviraston yhtendisen maarittelyn mukaiseksi, mista syysta on

Vmuun ohessa korvattu pykaladt ja momentit kohdilla ja alakohdilla. Niistd kaytetaan
téssd perustelumuistiossa selvyyden vuoksi termid saannds erotuksena perustelu-
muistion kohtiin.

Perustelumuistio on laadittu Liikenne- ja viestintaviraston uuden kaytannén mukai-
sesti. Muistiosta on karsittu selittédvia aihepiiria sivuavia osia.

Seuraavissa kohdissa kuvataan paaasialliset muutokset ja muutosten tarkoitus. Vai-
kutuksia kasitelladn tarkemmin saanndskohtaisissa perusteluissa.

Saannos 4 Tietoturvallisuuden hallintajarjestelma

Liikenne- ja viestintavirasto Traficom e PL 320, 00059 TRAFICOM e p. 029 534 5000 e Y-tunnus 2924753-3 e traficom.fi



Perustelumuistio 8 (97)

Traficom/245890/03.04.05.00/2020
Sdannoksen 4.1 sanamuotoa muutetaan siten, etta valittua tai valittuja tietoturval-
lisuuden hallinnan standardeja on noudatettava, ei ainoastaan kdytettava.
Tama tiukentaa vaatimusta hienoisesti. Tarkoitus on korostaa tunnistuspalvelun tar-
joajan johdon sitoutumisen merkitystd ja tietoturvallisuuden hallintajarjestelman ja
prosessien ylldpidon merkitysta.

Sertifiointi on hyva tapa osoittaa tietoturvallisuuden hallinnan vaatimustenmukai-
suus, mutta sertifiointia ei edelleenkdan edellytetéd edes korkealla varmuustasolla.

Saannoksen 4 muutos ei edellyta siirtymaaikaa.
S3dannos 5 Tunnistusjarjestelman tietoturvavaatimukset

S&annods 5.1 tunnistusjarjestelman suojautumiskyky on uusi.

Madaraykseen lisdtadn tarkennus tunnistusjarjestelméan s
vaatimustasosta. Saannokselld 5.1 tarkennetaan tunnistysigérj
menpiteiden ja teknisten madarittelyjen kokonaisuuden vadti .
vaatimus olisi johdettavissa myos laista, mutta asiaa halutaan yttda maarayk-
sessa.

Sahkdisen tunnistamisen varmuustasoasetuksen ki@ .26 mukaan edellytettyjen
turvatoimenpiteiden eli teknisten kontrollien vaatimB§§ag® maaritelldaan varmuus-
tasoasetuksen 2.3.1 kohdan hyokkayspotegtiaalilta suojautumiskyvyn perusteella.
Riskiarvioon ei maarata tarkempaa kritee ha tai |§udatettavaa standardia. Arvion
on perustuttava hyvaan toimialaosaapiseen j ien, haavoittuvuuksien ja teknisen
kehityksen seurantaan.

S&annoksiin 5.2-5.4 tietoliike
daan vakiintunutta sovelta
lisuusvaatimus 7 §:sté on s

e-, tietojggestelma- ja kayttoturvallisuudesta teh-
a vastaavia tarkennuksia. Tiedon sailyttdmisen turval-
aannokseen 5.4.

Ri edellyta siirtymaaikaa.

muutos: Suositus tunnistusjarjestelman kellon-

arjestelmdn luotettava aika on tédrkeé osatekija lokituksessa ja niiden
a muutoinkin keskeinen perusvaatimus. Aikaldhteisiin ja synkronointiin
taa.

Saanngs 6 nistusmenetelman tietoturvavaatimukset

V annos 6.1 tunnistusmenetelman ominaispiirteet ja suojautumiskyky on uusi.

Tarkoitus on yhdenmukaistaa ja parantaa tunnistusmenetelmien turvallisuuden va-
himmaistasoa ja niihin tehtavien muutosten arviointia. Tunnistusmenetelmat kehitty-
vat jatkuvasti ja myds tietoturvauhkat muuttuvat.

Maadraykseen lisataan vaatimus tehda tunnistusmenetelmasta erityinen ris-
liittyvat uhkat ja niiltd suojaavat turvatoimenpiteet. Turvatoimenpiteistd sddnnok-
sessa huomioidaan nimenomaisesti salausratkaisut seka todentamistekijoéiden eriyt-
tdminen, kun niita kaytetddn samalla paatelaitteella (esimerkiksi mobiilitunnistusso-
vellus ja sormenjalki tai PIN-koodi).
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Erityisen riskiarviovaatimuksen tarkoitus on korostaa tunnistusmenetelman turvalli-
suuden suunnittelun tarkeyttd. Arviot antavat myds Liikenne- ja viestintdvirastolle
perustellut tiedot, joiden nojalla virasto voi tarvittaessa kohdistaa tunnistuspalvelui-
hin korjausvelvoitteita ennakollisesti.

Maadraykseen lisataan tarkennus tunnistusmenetelman suojautumiskyvyn
vaatimustasosta. Tulkinnallisesti vaatimus olisi johdettavissa myds laista, mutta
asiaa halutaan selkeyttda maardyksessa. (Vrt. sdanndksen 5 vastaava muutos)

Virasto arvioi, ettd téllainen malli on tarpeeksi joustava eri tunnistusmenetelmien ja
todentamistekijoiden suhteen ja huomioi tunnistusmenetelman turvakontr: koko-
naisuutena.

Virasto arvioi sidosryhmapalautteen perusteella, ettda tunnistism@netelman
riskiarviovaatimukselle ei tarvita siirtymaaikaa.

Vaihtoehtoina saanndkselle 6.1 virasto on arvioinut saante
sessa tarkennettaisiin todentamistekijakohtaiset vaatimulké@et
nistusmenetelman suojautumiskyvyn vaatimukset. Todentami akohtaiseen saan-
telytapaan liittyisi todentamistekijoiden moninaisuugen ja kehi@misen takia paljon
yksityiskohtia, joita ei ole viraston arvion mukaan fhabdollisgp eika tarkoituksenmu-
kaista pyrkia kattamaan sdanndéstasolla. Mydskaa tunnistusmenetelman tur-
vallisuudelle ja turvakeinot uhkilta suojaamiselle ei puhtaasti todentamisteki-
jatyyppikohtaisia. Suojautumiskyvyn mittageita tai muunlaisia tarkennuksia maa-
rayksessa voisi ajatella standardien perus , mutta tiedossa ei kuitenkaan ole sel-
isi yleispatevasti maarata pakot-
a tarkennetaan kuitenkin maarayk-
hka-arvioinnissa on huomioitava.

] sa maarayk-
i ta nnettaisiin tun-

sessa listaamalla osatekijoitd, joita riski-

Saannos 6.2 erityiset turva enpiteet on uusi.

Tarkoitus on ottaa yhdegmu
tunnistusmenetelmisg

sesff kayttoon joitakin hyvia turvakdytantdja niissa
vat teknisesti toteutettavissa.

Maardykseen lisa
non yksilointitj séSsion binding), jonka perusteella kayttaja voi yhdistaa

aan vaatimus (6.2.2), ettd kayttdjélle on naytettava luottavan
j asiointipalvelun nimi. Naytettdvan tiedon varmentaa tunnistusvali-

Madraykseen lisatdan saannds (6.2.3) kertakirjautumisen turvallisuusvaatimuk-
a: velvollisuus huolehtia kertakirjautumiseen liittyvien istuntojen keston, siirta-
isen ja lopettamisen hallinnasta. Maarayksen tarkoitus on télta osin maarata ylei-
sella tasolla aikaisemmassa sidosryhmayhteistydssé todetut periaatteet. Myos kerta-
kirjautumisessa on ndytettéva kayttajalle luottavien osapuolten eli asiointipalveluiden
nimet.

Virasto arvioi, etta vaatimus 6.2.2 edellyttdaa siirtymaaikaa.
Saannds 7 Tunnistusjdrjestelman ja rajapintojen salausvaatimukset

Sdannos 7.1 Tietoliikenteen salausmenetelmat
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Maardyksen luetteloa tietoliikenteen salauksessa kelpaavista salausmenetelmista ja
algoritmeista (7.1.1) taydennetaan teknisen kehityksen takia. Kohtaa tarkennetaan
siten, etta se soveltuu myds 9 kohdassa maarattavaan sanomien salaamiseen. Koh-
dasta jatetdan pois salausmoodi XTS, joka ei sovellu teknisesti tietoliikenteen tai sa-
nomien salaamiseen, vaan sdilytettdvan tiedon levysalaukseen. Virasto katsoo edel-
leen valvontakokemuksen perusteella, ettd vdhimmaisvaatimukset on tarpeellista
maaraté yksiselitteisesti.

Madrdykseen lisatddn mahdollisuus (7.1.2) kayttaa lueteltujen algoritmien ja menet-
telyjen lisaksi Liikenne- ja viestintdviraston NCSA:n salaustuotteiden hyvaksyntavi-

tarpeettoman tiukkoja korotetun varmuustason tunnistamisen v,

Saannos 7.2 Tietoliikenteen salausprotokolla

Maardyksesta poistetaan mahdollisuus kayttaa poikkeuksellisegtigfersiota TLS 1.1.
Vaadittu vahimmaistaso on siten poikkeuksetta TLSgl.2.

Vuoden 2016 maarayksella tehdyn TLS 1.0 versio kﬁeltémisesté saadun ko-
kemuksen perusteella on tasapuolisen kilpailun kan yva, etta kaikilla tunnistus-
palveluilla on velvollisuus tehdd muutos sagnaan aikaan. Viraston arvio sidosryhma-
palautteen perusteella on, ettd siirtymaai aatinfkselle ei tarvita. TLS 1.2 -versi-
oon on laajalti siirrytty jo edelliseen siirtyman ydessa ja paatelaitekanta tukee
sita.

Saannoksen 7 muutokset ejyat edell siirtymadaikaa.

Suositus sadnnoksen 7.1 soveltam rkealla varmuustasolla

Saannos

Vuoden 2016 maaray, pRruStElumuistion suositus salausmenetelmista ja algorit-
meista korkealla var lla sailytetdan suosituksena ja paivitetaan.

otteiden hyvaksyntaviranomaisen (CAA) arviointiohjeen
TL IV. Virasto arvioi, etta korkean varmuustason suosituk-
inen pakolliseksi ei aiheuttaisi yhteentoimivuusongelmia, koska

Suositus vast
maarittelya
sen arvojen

assa olevan maarayksen 8.2 §:n vaatimusta tietoliikenteen osapuolen varmen-
isesta tarkennetaan erottamalla luottamussuhteen perustaminen ja yllapito. Maa-

Vréyksen saannoksessa 8 tarkennetaan vaatimukset tunnistuspalveluiden vélisilla ja

tunnistuspalveluiden ja luottavien osapuolten eli asiointipalveluiden valisilla tietolii-
kenneyhteyksilla.

Saannoksella 8.1 madrataan tietoliikenneyhteyden osapuolen tunnistamisen vaati-
mukset luottamussuhteen perustamisessa.

Saanndkselld 8.2 tarkennetaan vaihtoehtoiset menettelyt varmenteiden ja avainten
paivittamiselle luottamussuhteen yllapidossa.
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Tarkoitus on selkeyttda vaatimukset ja varmistaa turvallisten menettelyjen yhtenai-
nen kaytté tunnistuspalvelusta riippumatta. Vaatimukset ovat olleet kaytdannossa
epaselvia ja aiheuttaneet paljon tulkintakysymyksia seka turvallisuudeltaan vaihtele-
via menettelyja etenkin luottavien osapuolten eli asiointipalveluiden varmentami-
sessa.

Vaatimusten tarkoitus on varmistaa, ettd tunnistustapahtumat valitetdan vain luotet-
tavasti varmennetuille organisaatioille. Luottavan osapuolen todentaminen on yksi
olennainen keino suojata tunnistusvélineen kayttdjéa petollisten tunnistuspyyntdjen
vahvistamiselta. Tarkoitus on myds varmistaa tietoliikenteen ja sanomien eheys ja
luottamuksellisuus.

toimittamisessa ja erilaisia asetusten madrittelyja palvelinohjel
tuspalveluissa ettd asiointipalveluissa. Siksi vaikutuksia ja j
on arvioitu ja punnittu erityisen tarkasti ja vaatimusten t ]
OpenID Connect- ja SAML -protokollien kannalta on arvioitu v
mayhteistydssa. Viraston arvio on, ettd muutokset gyvat teknis,
tarpeellisia vahvan sahkdisen tunnistuksen turvalli jagkuvassa kehittamisessa.
Vaatimuksille on kuitenkin tarpeen varta siirtymaa enkin suhteessa asiointipal-
veluihin ja muutosten lapivieminen edellyttaa yhtei neuvonnassa ja viestin-

nassa.

*
Virasto arvioi, ettd sadannoksen 8 mmuutok dellyttavat siirtymaaikaa, silla
ne vaikuttavat olennaisesti luottgdgn osalioliin eli tunnistuspalveluita kayt-

taviin asiointipalveluihin.
S3dannos 9 Tunnistussanomien eheyf ja luottamuksellisuus
Tunnistussanomien kate inen sgfomatason salausvaatimus muutetaan siten, etta
tunnistussanomien Iu uuden ja eheyden turvaamiselle maéritelldadn sa-
nomien salaamigen p vaihtoehtoinen menettely tietoliikenneyhteyden
luottamuksellisuu j den erityisella varmistamisella. Vaihtoehtoinen menet-

tely on mahd sanomia ei valiteta kayttajan selaimen tai paatelaitteen
kautta.

s on huomioida voimassa olevaa maardystd paremmin eri proto-
dardien ominaisuudet ja saantelyn tarkoitus. Muutos mahdollistaa
ETSI MSS-standardia kayttavan mobiilivarmenneratkaisun ja lisaa

a OpenlD Connect -protokollaa kaytettdessad. SAML -protokollan kaytetta-
tddn yleensa kayttajan selainta, joten niissa on toteutettava aina sano-

mi&p salaus.

paatelaitteen selaimessa tai palvelimilla. Yhdessa saanndksen 8 vaatimusten kanssa
tunnistussanomien salaus ja allekirjoitus suojaavat myds tunnistustapahtuman vaa-
rentamiselta ja toisintamiselta. Edelleen menettelylla turvataan osaltaan sita, etta
vahvistus kayttdjan todentamisesta ja henkilétiedot toimitetaan todentamisessa vain
oikealle luottavalle osapuolelle eli asiointipalvelulle. Suojausvaatimus koskee yhtélai-
sesti tunnistuspalveluiden vélisia ja tunnistuspalveluiden ja luottavien osapuolten va-
lisid yhteyksia.

V atimuksen tarkoitus on, etta henkildtiedot eivat paljastu oikeudettomasti kayttdjan

Salauksen ja allekirjoituksen teknisesséa toteuttamisessa viitataan saanndksen 7, jota
on muutettu siten, etta se soveltuu teknisesti myds sanomatason salaukseen.
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Sdaannoksen 9 muutokset eivat padosin edellyta siirtymaaikaa. 9.1.2 teknis-
luonteinen tarkennus tunnistussanomien allekirjoittamisesta saattaa edel-
lyttaa lyhytta siirtymaaikaa.

S3dannos 11 Tunnistuspalveluntarjoajan hairioilmoitukset Liikenne- ja viestintadviras-
tolle.

Sadnnokseen lisataan vaatimukset ilmoitusmenettelysta (11.3). Saannds ku-
vaa vakiintuneesti noudatettua kdytantéa. Tarkoitus on selkeyttaa ilmoitusvelvolli-
suutta kaikille tunnistuspalveluille.

Muutoin sdannoksessa selkeytetadn merkittavan uhkan tai hairion ilmoitusky std
ja ilmoitettavia tietoja. Muutokset vastaavat valvontakaytantoa eiva uuta ti-
mustasoa.

Virasto ei pida tarkoituksenmukaisena tai tarpeellisena laatia m
vuushairidille uusia ilmoituskynnyksia. Arviota ei muuteta n
viosta. On my6s huomattava, etta tunnistuslaissa ei ole nifnen@maista vaatimuksia

tunnistuspalveluiden toimintavarmuudesta, varmistamisesta tal y@fautumisesta eika
siten toimivaltuutta maarata niista.

Viraston kyselyyn maardyksen muutostarpeista anfig p vastauksissa esitettiin
huoli, ettd kaikki eivat ilmoita hairidista virastolle rii alhaisella kynnykselld ja
ettd kaikki tunnistuspalvelut eivat informoi oisiaansgéiriétilanteista. Virasto arvioi,
etta naihin havaintoihin on vaikutettava e ijai valvonnalla ja tehostamalla
edelleen luottamusverkoston keskindjsta informgghtia. Toimijoiden keskindinen tiedo-
tusvelvollisuus ei kuulu maaraystoimy iiin vaan on valvonta-asia.

Saannoksen 11 muutokset giviat edel

Saannos 12

. adrattava turvallisuutta lisdava kdytantd ndyttad kayttajalle
imi, johon han on tunnistautumassa.

sessa, etta asiointipalvelulle toimitetaan vain ns. kdyhdytetty vahvistus kaytta-
odentamisesta.

vunnistus- ja luottamuspalvelulain 8 §:n 2 momentin mukaan Mitd 1 momentissa

sdddetdan, ei estd palvelun tarjoamista palvelukohtaisesti siten, ettd tunnistuspalve-
lun tarjoaja ilmoittaa tunnistuspalvelua kdytdvélle palveluntarjoajalle tunnistusvéli-
neen haltijan salanimen tai ainoastaan rajoitetun maardn henkilétietoja.

Laissa tai tdssa maarayksessa ei saadeta siitd, mitd henkildtietoja luottavalle osapuo-
lelle toimitetaan tai todennetaan vahvalla sahkoéiselld tunnistamisella. Maarayksessa
maarataan attribuuteista, joita todentamisessa kasitellaan luottamusverkoston si-
salla. Luottavalle osapuolelle toimitetaan tyypillisesti esimerkiksi nimi ja henkilétun-
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nus, mutta laissa todetulla tavalla luottavalle osapuolelle voidaan toimittaa myds sa-
lanimi tai rajoitettu maara henkildtietoja. Talldinkin kayttaja on todennettava vah-
vasti ja tunnistustapahtuman tiedot on tallennettava lain 24 §:n mukaisesti.

Maarayksessa kaytetdan salanimen sijaan termia pseudonyymi, koska henkildtietojen
saantelyn kannalta kysymys on viraston arvion mukaan pseudonyymista henkil6tie-
dosta. Vaikka tieto olisi luottavan osapuolen nakdkulmasta sikdli anonyymia, etta
luottava osapuoli ei valttdmatta voi yhdistaa sita tiettyyn henkilédn, tieto on yhdis-
tettdvissa henkil6dn tunnistuspalveluiden tallentamien tietojen perusteella.

Sadnnoksen 12 muutokset eivit edellyta siirtymdaikaa.

12.1 mukaisen luottavan osapuolen nimen kasittelya vidlitettaygmg tieto n
valmisteltu sidosryhmien kanssa jo aikaisemmin ja tieto on arjelty faja-
pintasuosituksiin.

12.3. mukaista pseudonymisointia ei viraston kdsityksen
jolla ja tdllaisen palvelun mahdollisen kehittamisen
mukaan perustua maarayksen lahtokohtiin.

S3dannos 14 Tiedonsiirrossa kdytettdva protokolla ja m

Sdannodsta 14.1 tiedonsiirrossa kaytettava protokoNg tarkennettu nimeamalla
Open ID Connect ja SAML standardeiksi, joista jomnTa mman mukaista rajapintaa
tunnistuspalvelun on vahintdan tarjottava §:n kaisen ensitunnistamisen ketjut-
tamiseen tunnistusvalineen tarjoajien vali tunnistuslain 12 a §:n mukaiseen tun-
nistusvalitykseentunnistusvalineen tagjoajan ja nistusvalityspalvelun valilla.

Saannoksen tarkoitus on rajoittaa niiden dardien lukumaarad, joiden mukaiset
rajapinnat tunnistuspalvelun oltava v is ylldpitamaan voidakseen osaltaan va-
littda tai vastaanottaa tunni t ensitunnistamisessa tai tunnistusvalityksessa.

Mahdollistaminen tarkg aa sessa sita, ettd vaatimusta tarkastellaan ensi-
tunnistamisen tai luotfavalle uolelle valitettdvan tunnistustapahtuman vastaan-
ottajan oikeuden pgkdkulmagta. Tunnistuspalvelu voi tayttaa velvoitteensa tarjoa-
malla toiminnop toi amusverkoston tunnistuspalvelun kautta, kunhan saade-
tyt ja maarat i set talldinkin tayttyvat.

utokset eiviat edellyta siirtymadaikaa.

en 15.1 on lisétty arvioitavaksi toiminnoksi yhteentoimivuus luottamus-
OsiesSa. Yhteentoimivuus kuuluu tunnistus- ja luottamuspalvelulain 29 §:n mu-
vaatimuksenmukaisuuden arvioinnin piiriin, vaatimuksia tarkennetaan maa-

Véénnékseen on lisatty viittaus Liikenne ja viestintdviraston arviointiohjeeseen mah-
dollisena arviointikriteeristond. Sanamuotoja on selkeytetty.
Sdanndksen 15 muutokset eivat edellyta siirtymaaikaa.

S3dannods 16 Selvitys tunnistuspalvelun tarjoajan ja julkaistujen tietojen luotettavuu-
desta

Saannos liittyy vahva sahkodisen tunnistuspalvelun ilmoitusvelvollisuuteen toiminnan
aloittamisesta ja muutoksista tunnistuslian 10 §:ssa. Saanndksen tarkoitus on myds
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selkeyttaa niita tietoja, joita ei koske sa@anndksen 15 riippumaton ja pateva saanndl-

linen vaatimusten mukaisuuden arviointi. Saanndsta on tdydennetty ja muokattu val-
vonta- ja neuvontakdytdannon mukaisesti.

Saannoksen 16 muutokset eiviat edellyta siirtymadaikaa.
Saannos 21 Hyvaksytyn luottamuspalvelun arviointikriteerit
Sadnnodkselld maaratadn hyvaksyttyjen luottamuspalvelujen vaatimuksenmukaisuu-

den arviointikriteereistd viittaamalla valmiisiin ETSI:n standardeihin. Sddnndkseen
lisatdan edellisen maardyksen jdlkeen valmistuneet viittaukset hyvéksytyn @8hkodisen

tantédnpanosaaddsvaltuuttaan. Jos komissio antaa taytantéonp
rayksen vaatimukset kumotaan.

Sdanndksen 21 muutokset eivat edellyta siirtymaaikaa.

2.3 Muut toteuttamisvaihtoehdot ¢

Saannodsten valmistelussa harkittuja vaihtoehtoja @ n saanndskohtaisissa pe-
rusteluissa.

Maaraysvalmistelussa ja vaikutusarvioinniSsagn ta&asteltu, voiko ohjaustarpeet rat-
kaista tehokkaasti ja tasapuolisesti m@draykserg$ijaan ohjeilla ja suosituksilla tai yh-
teissaantelylld. Arviot ovat saanndsk isissa ‘perusteluissa.

3.1 Sidosryhmavalmistelu

3 Maadrdyksen valmistelu
bki'4.8.2020 toimialalle laajan ennakkokyselyn maa-

% arpeista (dnro TRAFICOM/245890/03.04.05.00/2020).
& Kyselyyn saatiin 8 vastausta. Vastaukset on huomioitu
aikana julkaistuissa valmistelumuistioissa.

Liikenne- ja viestinta
rayksen mahdollisggta
Kyselyssa oli 74 ky
maarayksen v

Maaray toSvalmistelusta julkaistiin 7.12.2020 tydsuunnitelma, josta ilmene-
vat tarka kysymykset, aiheiden ryhmittely sidosryhmatydpajoihin ja hank-
ke O ataulu. Tydsuunnitelmasta julkaistiin 26.3.2021 paivitetty versio, jossa

almistelun aikana tehdyista linjauksista.

ille on jarjestetty tydsuunnitelman mukaisesti 7 tydpajaa ja 2 ylimaaraista
tyoPajaa ajalla 10.12.2020 - 16.6.2021. Lisdksi virasto on pyynndsta tavannut muu-
a toimijoita kahdenvaélisesti. Jokaisesta maaraysmuutosaiheesta on ennen tydpa-
jaa julkaistu valmistelumuistio, johon on koottu voimassa oleva sadnnds ja sen pe-
rustelut ja aikaisemmat vaikutusarviot, l&dhteet, ennakkokyselyssa saadut vastaukset
ja sdédnnosten muutosehdotukset sekd ndakdkohtia muutosten tietoturvallisuus-, to-

teutettavuus- ja taloudellisista vaikutuksista. Sidosryhmatyopajoissa saatu palaute ja
viraston paatelmat siita on koottu ja julkaistu tyopajojen esittelykalvoilla.

Maardysvalmistelusta on tiedotettu sahkdpostijakeluilla tunnistuspalveluiden luotta-
musverkoston rajattua yhteistoimintaryhmaa, kaikille avointa tunnistus- ja luotta-

muspalveluiden eIDAS-ryhmaa ja kaikille avointa tunnistus- ja luottamuspalveluiden
teknista eIDAS-ryhma&a. Jakeluissa on mukana laajasti tunnistus- ja luottamuspalve-
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lun tarjoajia, ICT-toimijoita, viranomaisia ja jonkin verran sahkoisten asiointipalvelui-

den tarjoajia, jotka kayttavat tunnistus- ja luottamuspalveluita. Kaikki valmisteluma-
teriaalit on julkaistu viraston verkkosivulla.

3.2 Lausuntopalaute

7

4 Yksityiskohtaiset perustelut ,L

L 2

Maaradyksen luku 1 Yleiset sdannokset
2

4.1 Saannos 1 Soveltamisala

Maardysta sovelletaan, kuten aikais
tusvélineen tarjoamiseen. Vahvoja sahk
on tehty ilmoitus liikkenne- ja vjestintavir
set.

jakin arayksia, vahvan sahkdisen tunnis-
igptunnistusvalineita ovat sellaiset, joista
olle ja jotka tdyttavat saadetyt vaatimuk-

istusvalityspalveluilla tarkoitetaan tunnistustapah-

kenne- ja viestintavir,
3 osapuolille eli asiointipalveluille.

tumien valittamistg |

viestintaviraston tehtdvana on tunnistus- ja luottamuspalvelulain 42 a §:n
ja®IDAS-asetuksen 17 artiklan mukaan valvoa tietyilla edellytyksilld ei-hyvaksyttyja
lugBtamuspalveluita, jos virastolle ilmoitetaan, etta ei-hyvaksytyt luottamuspalvelun

tarjoajat tai niiden tarjoamat luottamuspalvelut eivat vaitetysti tayta asetuksessa
sddadettyja vaatimuksia. Virasto arvioi, etta valvontatilanteessa toimintaa voitaisiin

verrata ldhinna eIDAS-asetuksen taytantéénpanon tueksi laadittuihin standardeihin.

Tasmalliset viittaukset EU-saadantdon ovat tarpeen selkeyttédvana informaationa
maarayksessa mm. siksi, etta EU-oikeuden ensisijaisuus ilmenee selvasti.

Saannokseen ei tehda muutoksia maarayksessa 2022 lukuun ottamatta viraston ni-
men paivittamista.
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4.2 Saannos 2 Tarkoitus

Saannoksessa kuvataan lyhyesti maaraykseen paaasialliset tavoitteet. Sadannds on
informatiivinen eika esimerkiksi maarittele tarkemmin vaatimusten soveltamisalaa.

Sadnnokseen ei tehdd muutoksia maarayksessa 2022.

Tunnistuspalvelut

Tunnistus- ja luottamuspalvelulain mukaan myds kansallisesti edellytetaén, ettd tun-
nistuspalvelujen tarjonnassa taytetaan vahintdan EU:n varmuustasoasetuksgen liit-
teen mukaiset korotetun varmuustason vaatimukset. Tavoitteena on, ettd ijoi
den on helppo hakea halutessaan EU-notifiointia missa tahansa vaihe,
tayttavat kansallisesti asetetut vaatimukset. Tunnistuspalvelun tarjoq]
laatia erillistd tunnistusratkaisua rajat ylittévia tilanteita ja kans
varten.

Sama tavoite on otettu maaraysvalmistelun lahtékohdaksj
on pyritty hydédyntdmadn mahdollisimman laajasti kansainvali ndardeja, vaati-
musmaaérittelyja ja ilmoittamistapoja. Ratkaisulla pyritéaan hel maan myds rajat
ylittavaa palveluntarjontaa ja valttamaan kansallisgbti réété&it jé vaatimuksia.

ra valmistelussa

Luottamuspalvelut

tetaan sahkoisten palveluiden toteutt@ji
den avulla on mahdollista toteuttaa sa
dollisimman tietoturvallisesti.

aa hyvaksyttyjen luottamuspalvelujen eIDAS-
viittaamalla EU:n valmistelutydssa viitoittamiin

prayksessa tukevat myos sita, mita ainakin tulee huomioida
ustenmukaisuuden arviointilaitosten patevyysvaatimuksena, kun

luoamuspalveluihin liittyvaa saddantdtoimivaltaansa ja antanut taytantéénpanosaa-
@Ksia, joissa viitattaisiin tarpeellisiin standardeihin.

Tunnistuspalveluiden arvioinnin osalta maarayksen tavoitteena on selkeyttda toimi-
joille, millé perusteella niiden kdyttamat auditoijat ovat patevia tekemaan tunnistus-
jérjestelman arviointeja. Tunnistuspalveluntarjoajan arviointielimen ei tarvitse hakea
erikseen hyvdksyntdd, ellei se ole vaatimustenmukaisuuden arviointilaitos. Maarayk-
sen tavoitteena on, ettd toimijat voisivat mahdollisimman paljon hyddyntaa auditoin-
teja, joita ne tekevat tai teettavat jo ennestaan.
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4.3 Saannos 3 Maaritelmat

4.3.1 Saannos 3.1 maarayksen maaritelmat

Rajapinnan maaritelma kattaa tiedonsiirtoon kaytetyn protokollan mukaisten tekij6i-
den tarkemman maérittelyn ja valinnaiset tekijét. Se kattaa myds kdytanndn toteu-
tuksen eli siirrettavien tietosisdltdjen valikoiman ja muodon.

Varmenteen maaritelma lisdtdan madrédykseen. Tunnistus- ja luottamuspalvelulain
maaritelma on sidottu vahvan sahkdisen tunnistamisen varmenteisiin tai luottamus-
palveluina tarjottaviin varmenteisiin. '

Madrayksessa termia varmenne kdytetaan saannodksessa 8 sen yleisemmassa merki-
tyksessa. Varmenteilla on yleisesti ottaen erilaisia mydntamismenettelyja ja niiden
luotettavuuden taso vaihtelee siksi paljon. Varmenteen haltijaa ei aina tunnisteta
vaan tieto haltijasta voi olla haltijan itse ilmoittama. Todentamistiedoilla tarkoitetaan
haltijan julkista avainta, joka on osa julkisen avaimen eli PKI-menetelmaa. Julkiseen
avaimeen liittyvan yksityisen avaimen kuuluisi olla vain va'rmenteergsoittaman hal-

tijan hallinnassa. /v

Vertaa tunnistus- ja luottamuspalvelulain 2.1 § 8) yrmenteel@séhkdbisté todistusta,
joka todentaa henkildllisyyden tai todentaa henkildli: dcn®s liittés luottamuspalve-
lun todentamistiedot luottamuspalvelun k&yttdjaé '

maéaritelmd. Madaritelma on koskenut
ja soveltamiskokemus on osoittanut, i kysélnen Digi- ja vaestotietoviraston ja
muiden jasenvaltioiden julkishallinnon so
sallisiin rajapintoihin siten, etfgmaaritelnfalle olisi tarvetta. Sen sijaan kaytetaan ter-
mia kansallinen solmupiste. istus- ja luottamuspalvelulain 30 §:ssa kansallisella
solmupisteella tarkoitetaan shkdisen tunnistamisen yhteentoimivuusjérjestel-

2015/1501 2 artiklas
kdisen tunnistami:

rayksen kannalta keskeisid ovat seuraavat tunnistus- ja luottamuspalvelulain 2
:ssé ja eIDAS-asetuksen 3 artiklassa sdadetyt maaritelmat

Tunnistus- ja luottamuspalvelulain 2 §

1) vahvalla sdhkoiselld tunnistamisella sellaista henkildn, oikeushenkilén
tai oikeushenkil6d edustavan luonnollisen henkildén yksildimisté ja tunnisteen
aitouden ja oikeellisuuden todentamista sdhkdistéd menetelmésa kdyttéden, joka
tdyttdd séhkodisestd tunnistamisesta ja luottamuspalveluista annetun EU:n
asetuksen 8 artiklan 2 kohdan b alakohdassa tarkoitetun korotetun varmuus-
tason tai mainitun kohdan c alakohdassa tarkoitetun korkean varmuustason
vaatimukset;
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2) tunnistusvilineelld séhkdisestd tunnistamisesta ja luottamuspalveluista

annetun EU:n asetuksen 3 artiklan 2 kohdassa tarkoitettua sdhkéisen tun-
nistamisen menetelmaa;

3) tunnistuspalvelun tarjoajalla tunnistusviélityspalvelun tarjoajaa tai tun-
nistusvélineen tarjoajaa;

4) tunnistusvdlineen tarjoajalla palveluntarjoajaa, joka tarjoaa tai laskee
liikkeelle vahvan sdhkdisen tunnistamisen tunnistusvélineitd yleisélle seké tar-
Jjoaa tunnistusvélinettdén tunnistusvélityspalvelun tarjoajalle vélitettdvaksi
luottamusverkostossa;

5) tunnistusvilityspalvelun tarjoajalla palveluntarjoajaa, joka vé
vahvan sdhkdisen tunnistamisen tunnistustapahtumia séhkdj
seen luottavalle osapuolelle;

10) luottamusverkostolla Liikenne- ja viestintéviras@© oit@ksen tehnei-
den tunnistuspalvelun tarjoajien verkostoa;

11) vaatimustenmukaisuuden arviointilaitokselld Vigstintdviraston hy-

véksymdééa tuotteiden kaupan pitdmiseen liittyvdéa aki ointia ja markkina-

valvontaa koskevista vaatimuksista ja ng#voston asefksen (ETY) N:o 339/93
pimpja ®uvoston asetuksen (EY)

a elintd, joka on akkreditoitu

N:o 765/2008 2 artiklan 13 kohdassa ta
mainitun asetuksen mukaisesti

eIDAS-asetuksen 3 artikla ) 2

2) 'sdhkoisen tunnista
kokonaisuutta, joka siséltéa

en mefetelmdélla’ aineellista ja/tai aineetonta
nkjlén tunnistetietoja ja jota kéytetdédn verkko-

4) ‘'sdhkdise
liittyvaé jérjes

misen jarjestelmaélla’ séhkoéiseen tunnistamiseen
nka puitteissa sdhkéisen tunnistamisen menetelmia

& osapuolella’ luonnollista henkiléa tai oikeushenkil6a, joka
ihkdiseen tunnistamiseen tai luottamuspalveluun;

ottamuspalvelulla’ séhkéistéd palvelua, jota yleensé tarjotaan vasti-
a vastaan ja joka koostuu seuraavista:

a) sdhkdéisten allekirjoitusten, séhkdisten leimojen tai séhkdis-
ten aikaleimojen, sdhkdisten rekisterdityjen jakelupalvelujen
ja kyseisiin palveluihin liittyvien varmenteiden luomisesta, tar-
kastamisesta ja validoinnista, tai

b) verkkosivustojen todentamisen varmenteiden luomisesta,
tarkastamisesta ja validoinnista; tai

c) séhkoisten allekirjoitusten, leimojen tai kyseisiin palveluihin
liittyvien varmenteiden sdilyttédmisesta;

17) 'hyvéksytylla luottamuspalvelulla’ luottamuspalvelua, joka tdyttad
tdssd asetuksessa sdddetyt sovellettavat vaatimukset;

20) 'hyvéksytylla luottamuspalvelun tarjoajalla’ luottamuspalvelun tarjo-
ajaa, joka tarjoaa yhté tai useampaa hyvéaksyttyd luottamuspalvelua ja jolle
valvontaelin on mydéntdnyt hyvdksytyn aseman,;

EU:n sdahkdisen tunnistamisen varmuustasoasetuksen Liite kohta 1.
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2) todentamistekijéalla’ tarkoitetaan tekijaé, joka on vahvistettu henkil66n
kytkeytyvéksi ja joka kuuluu johonkin seuraavista luokista:

a) ‘hallussapitoon perustavalla todentamistekijélld’ tarkoitetaan
todentamistekijda, jonka henkilén on osoitettava olevan hallus-
saan,

b) ‘tiedossaoloon perustavalla todentamistekijéllé’ tarkoitetaan
todentamistekijasd, jonka henkilén on osoitettava olevan tiedos-
saan;

c) ‘luontaisella todentamistekijéllé’ tarkoitetaan tode,
jééa, joka perustuu johonkin luonnollisen henkildén fyysis
naisuuteen, jonka henkilén on osoitettava fyy; i omingfSuu-
dekseen;

3) ‘dynaamisella todentamisella’ tarkoitetaan sdhki pse§fia, jossa
kdytetddn salausta tai muita tekniikoita, joiden av
luoda séhkédinen todiste siitd, ettd henkildlld on
tunnistetiedot, sekd muuttaa sitd jokaisessa uudessapenkilén ja hdnen henki-
I6llisyytenséd varmentavan jérjestelmén viélillé tapaht sa todentamisessa;

4 “Qarkoitetaan prosesseja ja
urvallisuuteen liittyvét riskit

4) ‘tietoturvallisuuden hallintajéarjestelpé
menettelyjé, joiden tarkoituksena on pit @

hyvéksyttadvéllé tasolla.
Maaradyksen luku 2 Tunnistuspalvel 'eto?urvavaatimukset

4.4 Saannos 4 Tunnistuspalvelun tarj tietoturvallisuuden hallintajarjes-
telma

4.4.1 Saannos 4.1 Tietoturvallisuude an standardi

Sddnnoksessd maaratag
vallisuuden hallinnas
tetaan koko tunnistus

solla siitd, mita tunnistusjarjestelman tietotur-
a huomioon. Tunnistuspalvelun tarjonnalla tarkoi-
ad, joka kattaa koko tunnistuspalvelun kokonaisuu-

den.

Tunnistuslai lakohdassa saddetaan tietoturvallisuuden hallinnasta ja vii-
tataan mm. "hk0|sen tunnistamisen varmuustasoasetuksen kohtaan 2.4.3.
EU:n sa nnistamisen varmuustasoasetuksen liitteen 1 kohdassa 2.4.3 edel-

lytetda a tietoturvallisuuden hallintajérjestelmésséd noudatetaan vakiintuneita
[ toturvaan liittyvid riskien hallintaa ja valvontaa varten.

K}lstamisen varmuustasoasetuksen vaatimusta. Ainakin ISO/IEC 27001 -standardi
vute] on yleisesti tunnettu ja pateva tietoturvallisuuden hallinnan standardi. Myés
uta standardia tai standardien yhdistelmaéa voi kayttaa, edellyttden, etté standardi
odella kohdistuu tietoturvallisuuden hallintaan. Standardi voi olla kansainvalinen,
kuten ISO, mutta myods kansallinen kuten KATAKRI [VIITE].

Sdanndksen sanamuotoa muutetaan siten, ettd valittua tai valittuja tietoturvallisuu-
den hallinnan standardeja on noudatettava, ei ainoastaan kdytettava. Tama tiuken-
taa vaatimusta hienoisesti. Tarkoitus on korostaa tunnistuspalvelun tarjoajan johdon
sitoutumisen merkitysta ja tietoturvallisuuden hallintajarjestelman ja prosessien ylla-
pidon merkitysta.

Korkeallakaan tasolla ei maarata pakolliseksi sertifiointia, mutta tietoturvallisuuden
hallinnan toteutusta ja tehokkuutta arvioidaan korkealla varmuustasolla kautta linjan
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tiukasti. Tietoturvallisuuden hallinnan on oltava poikkeuksetta kattavaa, johdonmu-
kaista ja aktiivista.

4.4.2 Saannos 4.2 Tietoturvallisuuden hallinnan kattavuus

Sdadnnoksessa 4.2 luetellaan toiminnan osa-alueet, jotka tietoturvallisuuden hallinnan
taytyy kattaa. Vaatimusten tarkentamisessa on hyddynnetty ISO/IEC 27001 vaati-
musten yldtason ryhmittelya.

Saadnnodsta ei ole muutettu. Vaatimukset vastaavat pitkalti jo ennen vuotta 2016 voi-

massa olleen silloisen maarayksen 8 2 §:aa tietoturvallisuuden hallinnasta.

suunnitelmallista ja jatkuvasti seurattua. Sdanndksessa tarkenneta
tietoturvallisuuden hallintajarjestelmassa taytyy vahintaan huomigi

Tietoturvallisuuden hallinnan vaatimustenmukaisuuden arvioinfij

15 kohta ja sen perustelut.

Seuraavassa kuvaillaan alakohtien sisaltéa ja arvio
27001 -standardin kohtiin. Taulukkoon on tehty tayde

nahden.

assa.

fan

iiden liitynta ISO/IEC

L g

a

Maarays 4.2 kohta ja soveltaminen

ISO/IEC 27001

1) tunnistuspalveluntarjoajan toimintay
naisuutena

- Tietoturvallisuuden hallintajag€

ja ulkoiset tekniset, oike
vaatimukset ja tarpee

- Tunnistuspalvelussa
saisia lainsaada¢ gl

adrayksia, kuten tunnis-
kia, maaraysta 72 ja
usta.

4 organisaation toimintaympa-
ristd

linnan johtamisen, organisoinnin ja yllapidon, joka
dokumentoidaan tietoturvapolitiikassa tai vastaa-
vissa ohjausasiakirjoissa.

- Kaytdssa on ajantasainen ja johdon hyvdksyma
tietoturvapolitiikka tai vastaavat ohjausasiakirjat.

5 johtajuus
9.2 sisainen auditointi
9.3 johdon katselmus

10 hallintajérjestelman paranta-
minen

A.5.1.1 Tietoturvapolitiikat
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Turvallisuusperiaatteet ja politiikat ovat organisaa- | A.6.1.1 Tietoturvaroolit ja -vas-
tion ja suojattavien kohteiden kannalta kattavat ja | tuut
tarkoituksenmukaiset.
A.15.1.1 toimittajasuhteiden tie-
- Henkilékunnan ja alihankkijoiden tietoturvallisuu- toturvapolitiikka

teen liittyvat vastuut on kuvattu.

3) tunnistuspalvelun tarjontaan liittyvien tietoturvalli- 6 suunnittelu
suusriskien hallinta

- Tietoturvallisuuden hallintajarjestelma kattaa tun-
nistuspalvelun tarjontaan liittyvien tietoturvalli-
suusriskien hallinnan.

- Riskienhallinta on saanndllinen ja jatkuva, doku-
mentoitu prosessi.

- Tunnistetut riskit luokitellaan ja priorisoidaan.

- Riskienhallintaprosessi tunnistaa tiedon luottamuk-
sellisuuteen, eheyteen ja saatavuuteen kohdistuvat *
riskit.

- Riskienhallintaprosessia ja sen tuloksia hyddynne- 2
tdan tunnistuspalvelun/tunnistusjérjestelman tur-
vatoimien suunnittelussa.

- Vrt. eIDAS varmuustasoasetuksen soveltamisohj
Riskienhallinnassa yleisen& periaatti on, etta
organisaation on itsenséa valittava, -
riskid se pitdd hyvdksyttdvana.

sen mukaan organisaation t
oltava suhteutettuja riskef

7 tukitoiminnot

uuden hallintajarjestelma kattaa tieto-

urvalli den resursoinnin, patevyysvaatimukset,

kigSton tietoisuuden tietoturvallisuudesta,
viesnnan ja dokumentoinnin sekd dokumentoidun
tiedon hallinnan.

- Ajantasaiset tietoturvaohjeet ja kdytannot ovat
kaikkien sdhkdisen tunnistamisen tehtéaviin osallis-
tuvien saatavilla ja tiedossa.
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- Henkildstdn turvallisuuskoulutus on saanndllista ja
dokumentoitua. Koulutuksen tehokkuutta seura-
taan.

- Tyypillisenad esimerkkina tunnistusvalineen tarjo-
ajan henkiléston patevyysvaatimusten hallinnasta
voidaan mainita perehdytys passien ja henkildkort-
tien aitouden tarkistamiseen tunnistusvalineen ha-
kijoiden ensitunnistamisessa tai tunnistusjarjestel-
man etahallinnan tietoturvallisuuskaytantoéihin.

5) tunnistuspalvelun tarjonnan suunnittelu ja ohjaus 8 toiminta
tietoturvavaatimusten téyttémiseksi

A.18.1.1 vaatimusiggmuka
- Tietoturvallisuuden hallintajérjestelmassa huoleh- suus/lainsaadantd@®n 1Rg
ditaan tunnistuspalvelun tarjonnan suunnittelusta muksiin sisaltygyie usten
ja ohjauksesta siten, etta tunnistuspalvelulle saa- noudattami avien

detyt tietoturvavaatimukset tayttyvat. lakisaateisten ja popymuksellis-
ten vaatimusten il6iminen
- Tunnistuspalvelun vaatimukset (TunnL, EU:n sah-
kdisen tunnistamisen varmuustasoasetus ja viras- *
ton maardys 72) on huomioitu hallintajérjestel-
massa
y L 3
6) tietoturvallisuuden hallinnan tehokkuuden ja j euranta, mittaus, analy-

vuuden arviointi inti, arviointi

- Tietoturvallisuuden hallintajarjestelmg
turvallisuuden hallinnan tehokkuud

den saanndéllisen arvioinnin.
den Rg a tehoaa
osesggihin ja ongel-

miin, jotka vaikuttavat tunNjgtUSiasfestelman tieto-
turvallisuuteen.

- Ts. miten hyvin tietoturvallis

4.4.3 Riskinh

SR .2 3) edellyttaman riskinhallinnan taytyy kattaa koko tunnistusjarjes-

gKit. Velvollisuus kattaa my0s jarjestelman puitteissa myénnettyjen tunnis-
tuslenetelman uhka- ja riskiarvion erityiset vaatimukset ja asiat, jotka arviossa on

ntaan otettava huomioon.
VMééréyksessé ei oteta kantaa riskinhallinnassa kaytettdavaan malliin tai siind nouda-

tettavaan standardiin. Seka koko tunnistusjérjestelmaa koskevassa ettd erityisesti
saannodksen 6 tunnistusmenetelmaa koskevassa uhka- ja riskiarviossa voidaan kayt-
tda samaa tunnistuspalvelun tarjoajan valitsemaa standardia tai toimintamallia.

Riskiarviossa voi hyddyntaa relevantteja standardeja. Maarayksessa ei maarata pa-
kolliseksi tai vertailukohdaksi tiettyd standardia. Riskinhallinnassa voi hyddyntaa esi-
merkiksi seuraavia standardeja tai ohjeita:

= SFS-ISO 31000:2018 [VIITE]
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- ISO/TR 31004, Risk management - Guidance for the implementation of ISO
31000, and International Standard/ISO/TR 31004:fi [VIITE]
- ISO/IEC 31010, Risk management - Risk assessment techniques, developed

jointly with the International Electrotechnical Commission/SFS-EN IEC
31010:2019 [VIITE]

- IS0 27005 [VIITE] https://en.wikipedia.org/wiki/ISO/IEC 27005

- VAHTI Ohje riskienhallintaan, Valtiovarainministerion julkaisuja 22/2017
[VIITE] https://julkaisut.valtioneuvosto.fi/bitstream/han-
dle/10024/80013/VM 22 2017.pdf?sequence=18&isAllowed=y

- NIST Risk Management Framework (RMF) [VIITE] https://csic.nidk.gqQv/pro-
jects/risk-management/about-rmf

- FErityisesti tunnistusmenetelmien tai salauskaytantoj ot@utukdgen arvioin-
nissa voi kayttaa myos standardeja, kuten FIPS 14@-3 \[VIITE]
https://csrc.nist.gov/publications/detail/fips/140/3/fina

Riskinhallintamallin tarkistuslistana voidaan pitaa flyg eugavaa, lahteena KATA-
KRI 2020 [VIITE] , T-03:

1) Tietoturvallisuusriskien hallinta on osa anisaation toimintaa ja muuta riskienhallin-
taa.

2) Tietoturvallisuusriskien hallinnan lla varrglBtetaan riittdvien tietoturvallisuustoimen-
piteiden toteuttaminen turvallisulis jteltujen tietojen suojaamiseksi.

3) Tietoturvallisuusriskien
masta asianmukaista jf#fpaa
netelmd&a.

innissa ja‘analysoinnissa kdytetaan toiminnon néakdkul-
astentekoon ymmaérrettdvaa informaatiota tuottavaa me-

4) Tietoturvallisuu. taan osallistuu riittdvésti asiantuntijoita.

5) Tietoturvallis ghallinnassa on otettu huomioon sidosryhmisté ja toimitusket-
g jskit. Vrt. turvallisuuskriittisten laitteistojen ja ohjelmistojen (vrt. I-
imitusketjuihin liittyvét riskit.

hssa ja soveltuvilta osin hankintamenettelyissa.

etoturvallisuustoimenpiteet on mitoitettu riskiperusteisesti ottaen huomioon muun
muassa tiedon turvallisuusluokka, m&ard, muoto, luokitteluperuste ja sijoitustilat suh-
teessa arvioituihin riskeihin.

V 8) Organisaatio on dokumentoinut keskeisiltd osin sovellettavat valvonta- ja turvatoimet
Jja niiden perusteena olevan riskienarvioinnin.

Riskienhallinnan prosessin tulisi kattaa ISO31000 standardin kuvaamat prosessit,
jossa huomioidaan (esim. SFS-ISO 31000:2018, sivu 14) [VIITE]

1) Kattavuus, toimintaympéristé ja Kriteerit
2) Riskien arviointi

- Riskien tunnistaminen

- Riskianalyysi

- Riskien merkityksen arviointi
3) Riskien késittely
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4) Viestinta ja tiedonvaihto
5) Tallenteet ja raportointi
6) Seuranta ja katselmointi

4.4.4 Saannos 4.1, harkitut sadntelyvaihtoehdot

2016 pohdittiin, mitd standardeja maarayksessa voidaan asettaa referenssiksi. Tuol-
loin paadyttiin siihen, etta ISO 27001 on ainoa riittdvan kattava standardi. Arvioin-
neissa on kaytannossa tullut esille ainakin finanssialan standardeihin (kuten PCI
DSS) tukeutuminen osana tietoturvallisuuden hallintaa.

tyva standardi.

Maardysmuutostarvekyselyssa annetussa palautteessa ehdotet
sanamuotoa tiukennettaisiin tai tarkennettaisiin siten, etta

& ehdoton serti-
n tilanteeseen,
yhdistelmalla.

fiointivaatimus olisi taloudellisesti raskas ja soveltuisi huonosti
etta tietoturvallisuuden hallinnasta huolehditaan usgan standa

4.5 Saannos 5 Tunnistusjdrjestelman tietoturvav kget

4.5.1 Yleista

Sdannoksessa 5 tarkennetaan koko tunni
tamisessa tarvittavia toimenpiteita.

rjesttﬂmén tietoturvallisuuden toteut-

Vaatimuksista saddetaan yleisella tasolla istus- ja luottamuspalvelulain 8.1 §:n 4
alakohdassa, jossa viitataan sghkdisen t istamisen varmuustasoasetuksen liitteen
kohtiin 2.2.1, 2.3.1 ja 2.4.6

Jja uyflet tulokkaat. Tunnistusjarjestelman ja tunnistus-
t kaikenkokoisia resursseiltaan erilaisia tunnistus-
alineen tarjoajia ja soveltuvin osin tunnistusvalitys-
usten tarkoitus on parantaa turvallisuutta, mutta myos
koitavuutta tunnistuspalveluiden toiminnan helpottamiseksi.
t luOvat viraston arvion mukaan myds keskinaista luottamusta
ykyisten ja tulevien tunnistuspalveluiden tietoturvallisuuteen.

menetelman vaatimu
palveluntarjoajia gli t§
palveluita. Maaray

ky tietoturvauhkilta. Sahkodisen tunnistamisen varmuustasoasetuksen
ukaan

Todentamismekanismissa toteutetaan turvatoimenpiteitd sédhkdisen tunnista-
misen menetelmén varmentamiseksi siten, ettd on erittdin epdtodennakdista,
ettd viestin arvaaminen, salakuuntelu, toisto tai manipulointi hy6kkédyksessé,
jonka vakavuusaste on kohtuullinen (“moderate attack potential)”), voi hei-
kent&a todentamismekanismeja.

Korkealla varmuustasolla turvatoimenpiteet on mitoitettava korkean ("high") vaka-
vuusasteen hyodkkaykseltd suojautumiseksi.

Sahkdisen tunnistamisen varmuustasoasetuksen kohdan 2.4.6 mukaan
1. Kdytdssé on oikeasuhteiset tekniset tarkastukset ("technical controls”) pal-

velujen turvallisuuteen kohdistuvien riskien hallitsemiseksi ja k&siteltdvien tie-
tojen luottamuksellisuuden, eheyden ja kdytettdvyyden suojaamiseksi.
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Sahkdisen tunnistamisen varmuustasoasetuksen kohdassa 2.4.6 saadetdaan myos
sdhkoisen viestinnan kanavien suojaamisesta salakuuntelua, manipulointia ja toistoa
vastaan, salausteknisen aineiston suojaamisesta, valmiudesta reagoida riskin muu-
toksiin, poikkeamiin ja tietoturvaloukkauksiin seké laitteiden ja valineiden tietotur-
vallisuudesta.

Tietojarjestelma-, tietoliikenne- ja kdyttéturvallisuus. Saddnndksissa 5.2-5.4 kohdissa
tarkennetaan tietoliikenne-, tietojarjestelma- ja kayttéturvallisuutta, jotta séadan-
ndssa vaadittu tietoturvallisuus toteutuisi. Tarkennukset perustuvat tietojérjestel-
mien turvallisuuden yleisesti kdytettyyn jaotteluun tietojérjestelma- tietoliikenne- ja
kayttoturvallisuuteen. Alueet eivat sulje toisiaan pois, vaan ovat pikemminigg eri na-
kdkulmia samaan tunnistusjarjestelman kokonaisuuteen.

Eriyttdminen tietoturvatoimenpiteend. Henkildston tyotehtavien eriyttamiien, fyysis-
ten tydtilojen ja -vélineiden eriyttaminen tai teknisen palveluymyg@ on Ive-
linymparistdjen mahdollinen eriyttdminen muusta tuotannosta a B NBrmaaleja
hyvia kaytantéja. Riittdvan eriyttamisen oletetaan toteutu [9) tietoturvalli-
suuden hallinnan, suunnittelun ja auditoinnin kautta, eikad€@sia$fa mdarata erikseen
lukuun ottamatta sadnndksen 5.5 vaatimusta.

Vaikutukset. Saannoksen 5 vaatimukset eivat muufu, ttagniita selvennetaan.
Saanndsta on tarkennettu ja perusteluihin on lisat rkkeja soveltamisesta tun-
nistuspalveluiden vaatimustenmukaisuuden arvioin valvonnassa kertyneen
kokemuksen ja soveltamiskaytdnnon perusgteella. .

iPjestelmien turvallisuutta. Vaati-
1la ei ole vaikutusta tunnistuspalve-

Muutokset ovat omiaan parantamaangtunnistu
mukset eivat ole teknologiariippuvai joten
luiden ominaisuuksien kehittdmiseen.

4.5.2 Tunnistusjarjestelman kokonaisylis (arkkitehtuuri ja alihankkijat)

schlleme) tarkoittaa jarjestelmaa, jonka puitteissa
e 13 eli tunnistusvélineitda mydnnetaan ja yllépide-
bstelma kattaa tunnistuspalvelun tarjoajan tekniset jar-
phallinnan ja muut sdadetyt luotettavuusvaatimukset.
ttda myds kaikki alihankitut osat ja toiminnot, jotka liittyvat
iseen. Tunnistuslain termi on sdhkdisen tunnistamisen j&r-

Tunnistusjarjestelma (engl.

jestelmat, tietotu
Tunnistusjarje,

aan sisaltyvat esimerkiksi seuraavat:

uut tilat

- nistamiseen liittyvat jarjestelméakomponentit

nnistusjarjestelmén osien véliset yhteydet, yhdyskaytavat ja kytkennat, ml. hal-
Vintayhteydet

- yhteyksien suojauskaytannét, jarjestelman osien valiset rajapinnat ja muut seikat -
ml. ulkoisten toimijoiden yhteyksien turvallisuuskontrollit

- verkon tietoturvallisuuskomponentit, kuten palomuurit
- tietovarannot
Alihankkijat. Maardyksessa ei kasitelld erikseen alihankkijoita. Tunnistuspalvelun tar-

joaja vastaa tunnistus- ja luottamuspalvelulain 13 §:n mukaan siitd, etta sen alihan-
kintana kayttamat palvelut tayttdvat vaatimukset. Tunnistusjérjestelman ja tunnis-

Liikenne- ja viestintavirasto Traficom e PL 320, 00059 TRAFICOM e p. 029 534 5000 e Y-tunnus 2924753-3 e traficom.fi



Perustelumuistio 26 (97)

Traficom/245890/03.04.05.00/2020

tusmenetelman toteuttamisessa kaytetaan tyypillisesti alihankintaa. Vaatimustenmu-
kaisuuden arvioinnin kannalta alihankintaa kdsitelldan Liikenne- ja viestintaviraston
tunnistuspalvelun arviointiohjeessa 211/2019.

Jos tunnistusjarjestelméssa kaytetaan pilvipalveluiden tuotteistettuja komponentteja
tai tuotteita (esimerkiksi Amazon Web Services, Google, Microsoft Azure), tunnistus-
jarjestelman vaatimukset koskevat naitda komponentteja ja ne taytyy sisallyttaa
my®6s vaatimustenmukaisuuden arvioinnin piiriin. Tunnistusjdrjestelmassa voi kayttaa
vain komponentteja, jotka tayttavéat vaatimukset ja joiden vaatimustenmukaisuu-
desta pystytaan varmistumaan.

4.5.3 Sa&annds 5.1.1 Tunnistusjarjestelman suojautumiskyky

Saannds 5.1.1 on uusi. Siina tarkennetaan tunnistusjarjestelman turfatolinenpitei-
den ja teknisten maarittelyjen kokonaisuuden vaatimustaso.

Oisesti ole
varmuus-
iden eli teknisten
71 kohdan hydk-
osRee koko tunnistusjar-
jestelmdn suojautumiskykya ja siten sadnnoksissd kennettuja tietolii-
kenne-, tietojarjestelma- ja kayttéturvallisuuden oS

Uhka- ja riskiarvioon ei maarata tarkempa
dia. Aineellisen arvion on perustuttava hyvaa
voittuvuuksien ja teknisen kehitykserfjgeuranta

riteerigh6a tai noudatettavaa standar-
ojmialaosaamiseen ja uhkien, haa-

Ks. séhkdisen tunnistamisen varmuustas tuksen soveltamisohje, 2.3.1 (ote)

avuusasteista kéytettdvéat termit ovat "korkeampi pe-
ic), “kohtuullinen” (moderate) ja "korkea” (high).
standardeista ISO/IEC 15408 “Information technology

ndardissa ISO/IEC 15408-1 hybkkdyksen vakavuusaste méadéritelldén sen
mdaéréksi, jota [mekanismia] vastaan hydkkddminen edellyttés, ilmais-
tuna hydkké&édjan asiantuntemuksena, resursseina ja motivaationa.

Standardin ISO/IEC 18045 / CEM:n liitteessd B.4 ohjeistetaan, miten laske-
taan todentamismekanismin tietyn heikkouden hyvéksikdyttdmisen edellyt-
tédmda hydkkdyksen vakavuusaste.

Tdytdnté6npanoasetuksessa sdddettyjen vaatimusten tdyttdminen edellyttdd
mahdollisten hybékkaysten sietokyvyn arviointia.

Arvioinnissa olisi otettava huomioon asiaankuuluvat uhat. Standardissa ISO
29115 mainitaan esimerkiksi seuraavat: verkossa ja verkon ulkopuolella ta-
pahtuva arvaaminen, tunnistetietojen toisintaminen, tietojen kalastelu, sala-
kuuntelu, replay-hydkkays, istuntokaappaus, mies vélissé -hybkkdys, tunnis-
tetietojen varastaminen, spoofing-hydkké&ys ja toisena esiintyminen.

4.5.4 Saannds 5.1.2

Saannods 5.1.2 on osittain uusi. Aikaisemmassa maarayksessa on maaratty tietojar-
jestelmaturvallisuuden kohdalla, etta on kaytettava kansainvalisesti tai kansallisesti
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suositeltuja salausratkaisuja muutoin kuin 7 §:ssd sdédetyltd osin. Vaatimus kan-
sainvalisesti tai kansallisesti suositeltujen salausratkaisujen kayttamisesta on lisatty
my0s tietoliikenne- ja kayttoturvallisuuden kohdalle ja suhde saanndksen 7 salaus-
ratkaisuihin maaritelladn saanndksen 5 kaikkien vaatimusten kannalta sadanndksessa
5.1.2.

Maarayksen 7 kohdassa maarataan tiettyjen tietoliikenneyhteyksien ja sanomien eri-
tyiset salaus- tai suojausvaatimukset. Maarayksen 5 kohdan vaatimus koskee ylei-
sesti muita yhteyksia ja elementteja eli esimerkiksi tunnistusjarjestelman sisaisia
elementteja, sailytettdvia tietoja seka yhteyksia alihankkijoiden jéarjestelmiin. Vaati-
mus ulottuu seka 5.2. tietoliikenne- etta 5.3 tietojarjestelmiin ja 5.4 operointiin.
Naissakin on suositeltavaa kayttaa teknisesti soveltuvin osin sddannoksessa 7 maarat-
tyja ratkaisuja, mutta suojautumisen voi toteuttaa myods muilla turva’toimenpitevillé.

4.5.5 Saannos 5.2 Tietoliikenneturvallisuus

Saannos 5.2 vastaa pitkalti maarayksen aikaisempaa sanamuyot :n 1 alakoh-

dassa. Saannokseen on tehty tarkennuksia.

4 maarataan tie-
omien suojaami-

Sddnnoksessa 5.2 maadrattyjen vaatimusten lisédksi séannokse:
tolilkenneprotokollasta ja saanndksissa 7-9 tietolii
sesta tunnistuspalveluiden valilla ja tunnistuspalve ja Mihin luottavien asiointi-
palveluiden valilla. Tunnistusvalineen kayttdjan ja t svalineen tarjoajan valisen
yhteyden turvallisuus on osa todentamismekanismin V@atimuksia saanndksessa 6.

L g

5.2.a) verkon rakenteellinen turvallisuus

Verkon rakenteellisella turvallisuude
luonteisten tietojen vaihtoa varten kdyte
Jjattu salakuuntelulta, manip nilta ja

olehditaan, etta henkilékohtaisten tai arka-
Weit séhkoisen viestinnédn kanavat on suo-
istolta.

Verkon rakenne on dokume av@ Tunnistusjarjestelman tietoliikennelaitteet ja -
jérjestelmat on tunni 3 d entoitu. Rakenteellinen turvallisuus koskee tun-
nistusjarjestelman osje a tietoliikenneyhteyksia ja niiden suojauskaytantéja.
Se koskee eri tur koalueita, sekd niiden valissa toimivia suodatus- ja val-
vontajarjestelmaid cecllisen turvallisuuden vaatimus kattaa my6s kaikki rele-

i et alihankkijoihin (infra, ohjelmistot, kayttdpalvelut, kortti-

Vydhykkeistaminen tarkoittaa mm. sitd, ettd tuotantoverkon, yllapito- ja hallinnointi-

on seka muun toimistoverkon tulee olla eriytettyna toisistaan. Lisaksi kdytossa
Vn oltava tuotannosta eriytetty kehitysymparisto.

5.2.c) suodatussddnndét véhimpien oikeuksien periaatteilla

Vahimpien oikeuksien periaate tarkoittaa sitd, etta kaikki muut kuin toiminnalle tar-

peelliset yhteydet pitda kieltaa tai sulkea. Tuotantoverkon yhteyksien julkiseen verk-

koon tulee olla riskiperusteisia, vain palvelun toiminnallisuudet mahdollistavia yh-

teyksia.

5.2 d) suodatuksen ja valvontajérjestelmien hallinnointi

Ei esimerkkeja soveltamisesta. [lisatéaan]
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5.2.e) turvalliset hallintayhteydet

Sdannokseen on lisdtty tarkennus "turvalliset".

Hallintayhteydet voivat olla seka organisaation sisdisia etta ulkoisia tietolilikenneyh-
teyksia. Hallintaan kaytettava tietojenkasittely-ymparistd tulee erottaa muista
ymparistoista.

Ks. myds maarayksen kohta 5.5.

5.2.f) kansainvélisesti tai kansallisesti suositellut salausratkaisut

Suositeltavien salausratkaisujen lahteistd ks. taman perustelumuisti ta 4.

4.5.6 Saannos 5.3 Tietojarjestelmaturvallisuus

Saannos 5.3 vastaa pitkalti maarayksen aikaisempaa sanamuot :n 2 alakoh-
dassa. Saannokseen on tehty tarkennuksia.

5.3.a) pdédsyoikeuksien hallinta vdhimpien oikeuksien periaatt
Saannokseen on lisatty tarkennus "vahimpien oik Maatteella”.

Vahimpien oikeuksien periaate tarkoittaa, etta paasy udet tulee myontaa vain tie-
tojarjestelman luokitteluun ja kayttdjan tefigviin pggustuen. Paasyoikeuksien hallin-
noinnin avulla taytyy rajoittaa paasy tietoon Jatiedonkasittely-ymparistdihin suunni-
telmallisesti ja dokumentoidusti. Tarpeettomat B&yttdoikeudet taytyy poistaa sdan-

nollisesti.

Paakayttajaoikeuksien maérig@tyssa on oftava erityisen huolellinen ja jarjestelma- ja
tapahtumalokien eheys on iskettava.

dsjarjestelman tietojarjestelmien kayttajat taytyy tunnistaa tunnetulla ja tur-
valllsena pidetylla menetelméalla. Paasaantoisesti tulisi kayttad moneen tekijaan pe-
uvaa tunnistusta (2FA eli 2-factor-authentication, MFA eli multi-factor-authenti-
cation). Jos kayttajatunnus ja salasana arvioidaan kokonaisuutena muiden suojakei-
nojen perusteella jossain kohdin riittavaksi, salasanojen tulee olla riittdvan vahvoja.

5.3.c) jarjestelmien koventaminen

Jarjestelmien koventamisella tarkoitetaan, etta tunnistusjarjestelmassa kaytetéan
vain sen toiminnan kannalta tarvittavia palveluita, toimintoja, prosesseja, laitteita ja
komponentteja.

Niiden kaytté tulee maaritella siten, etta asennuksesta on poistettu kaikki tarpeetto-

mat oikeudet ja toiminnot. Kovennettu asennus sisdltaa vain sellaiset komponentit ja
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palvelut, sekd kayttdjien ja prosessien oikeudet, jotka ovat valttamattomia toiminta-
vaatimusten tayttamiseksi ja turvallisuuden varmistamiseksi.
5.3.d) haittaohjelmasuojaus

Tunnistusjarjestelmassa taytyy huolehtia haitta-ohjelmien aiheuttamien haittojen ja
uhkien havaitsemisesta, ennaltaehkaisystd, estamisesta ja korjaamisesta.

5.3.e) turvallisuuteen liittyvien tapahtumien jéljityskyky ja jéljitysprosessi
Sadnnokseen on lisatty tarkennus "kyky ja jaljitysprosessi”.
Maarayksesséa edellytetdan siten, etta olemassa on ennalta maaritelt; ettel

jota noudatetaan mahdollisen turvallisuuspoikkeaman jaljittamisessa'ja k@rjaami-

sessa.
Seuraavassa kohdassa kuvatut lokitukset ovat osa tapahtugsi % ykyéa.

Jaljityskyky edellyttaa, etta tunnistusjarjestelman kellonaika yliépi#letaan luotetta-
vasti. Kellonaikaa tarvitaan tapahtuma-aikojen luotgttavaa osajftamista varten. Kel-
lonajan luotettavuus tarkoittaa luotettavaa aikalahfetta ja r"'tévén tiukkaa virhetole-
ranssia. Suositeltava virhetoleranssi on 0,5 sekun

5.3.f) poikkeamien havainnointikyky ja ko usprosgssi

Saannodksessa on korvattu ilmaus "tojppuminen§ilnauksella "korjausprosessi”.

Madrdyksessa edellytetdén, ettd tunnistijdsiestelman poikkeamien havaitsemiseen

on kyvykkyys ja ennalta maaritellyt pros

Maarittelyissa tulee huomio telman tietoliikenneyhteyksien ja tietojarjestel-
mien komponenttien jg riittisyys ja luokittelu ja se, etta turvallisuuteen

vaikuttavat tapahtu ' a
Havainnointikyky Ya@igaetta tunnistusjarjestelmassa keratdan ja tallennetaan

mien ja tietoturvaloukkausten havaitseminen edellyttaa,
Iman toimintaa, muutoksia ja tapahtumalokeja monitoroidaan.

isella ja tarvittaessa siirtamalla lokitietoja pois kohdejarjestelmasta.
tyotehtavien eriyttdminen on tarpeen ainakin siltd osin, ettei sama hen-

toomottoon liittyvia lokitietoja.
jausprosessi tarkoittaa sitd, ettd tunnistusjarjestelman kaikki poikkeamat ja hai-
iot kasitelldan ja analysoidaan ja niiden vakavuus luokitellaan suunnitelmallisesti
maariteltyjen menetelmien mukaan ja poikkeamat korjataan vakavuusluokittelun
edellyttamalla tavalla.
5.3.9) kansainvélisesti tai kansallisesti suositellut salausratkaisut

Suositeltavien salausratkaisujen lahteista ks. taman perustelumuistion kohta 4.7.5.

4.5.7 Saannos 5.4 Kayttoturvallisuus
5.4.a) huolellinen muutosten hallinta
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Saannodksen on lisdtty "huolellinen”.

Vaatimuksen tarkoitus on ennaltaehkaistd tunnistusjarjestelmaan tehtdvien muutos-
ten aiheuttamia virhetilanteita tietoturvallisuuden tai kdytettédvyyden kannalta. Muu-
toksilla on usein kiire ja niiden vaikutukset voivat heijastua moniin jarjestelman yksi-
tyiskohtiin. Siksi niiden huolellinen suunnittelu, prosessien vakiointi ja riittavan ajan
varaaminen muutoksille on tarpeellista. Katselmoinnit ja testaaminen ovat osa luo-
tettavaa muutosprosessia. Seka prosessit ettd tehdyt muutokset on syytd dokumen-
toida, jotta mahdollisten virheiden syyt ovat jéljitettavissa. Asianmukaisessa doku-
mentoinnissa tunnistusjarjestelman hallintalokeihin tallennetaan tiedot tunnistusjar-
jestelmdssé tehtavistda muutoksista, lokit eriytetdan muista lokeista ja niid hey-
desta huolehditaan.

5.4.b) tiedon luokitteluun perustuva salassa pidettdvadn aineiston kasittelf-ymparisté
ja sdilytys

Sdannodkseen on lisdtty "tiedon luokitteluun perustuva" ja

Sdilytettdvien tietojen suojaus on siirretty tdhan maarayksen kohdasta, joka
kuului: Tunnistusjédrjestelméssé séilytettdvien tietojgn eheydes$@ ja luottamukselli-
suudesta on huolehdittava. Jos tiedon suojaaminel p tugainoastaan niiden sa-
laukseen, sovelletaan 1 momentin allekirjoittamis etrisen salaamisen ja tii-
vistefunktioiden vaatimuksia.

Tiedon kasittelyn perusedellytys on tiedo ineis&jen luokittelu, jonka perusteella

turvatoimet taytyy mitoittaa ottaen huomioon

peruste, maara, muoto ja sijoitustilat suhteessa arvi-
oituun uhkaan. Tu
vata sailytetta
lisesti suoj
met tai j

osta ovat salaukseen tai allekirjoitukseen kaytettdvat avai-
een allekirjoitusavaimet.

V ".d) ohjelmistokehityksen ja ohjelmistohaavoittuvuuksien hallinta
Saanndkseen on lisatty tarkennus "ohjelmistokehityksen".

Madrdyksessa edellytetdén, ettd tunnistuspalvelulla tulee olla menetelma yleisten
haavoittuvuuksien seurantaan ja sen tulee kattaa tunnistusjdrjestelman turvallisuu-
teen vaikuttavat ohjelmistot

Tunnistusjarjestelméassa kaytettdvissa ohjelmistoissa tulee noudattaa turvallisen oh-
jelmoinnin periaatteita. Siind tdytyy huomioida myds kehitysympariston turvallisuus.
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Ohjelmistoturvallisuuden vaatimus kattaa esimerkiksi tunnistussovellukset ja ohjel-
mistokirjastot.

Haavoittuvuuksien hallinta tarkoittaa ohjelmistojen ja myds salausalgoritmien ja me-
netelmien haavoittuvuuksien seurantaa, tiedotteiden seurantaa ja jarjestelmissa kay-
tettyjen ohjelmistojen automaattisia ja saanndllisia tarkistuksia seka ulko- etta sisa-

verkon osalta.

Vrt. PiTuKri, kohta KT-04 Haavoittuvuuksien hallinta, VIITE Traficomin julkaisu
13/2020 Pilvipalveluiden turvallisuuden arviointikriteeristd (PiTuKri) https:
berturvallisuuskeskus.fi/sites/default/files/media/file/Pilvipalveluiden turv
den_arviointikriteeristo PiTuKri v1 1.pdf

Pilvipalvelun koko elinkaaren ajalle toteutetaan luotettavat meneftelyt ohjel-
mistohaavoittuvuuksien hallitsemiseksi.

Erityisesti huomioitava:

iden vastaavien ta-
tarpeellisiksi arvioi-

a) Viranomaisten, laite- ja ohjelmistovalmistajien se.
hojen tietoturvatiedotteita seurataan ja riskiperustei:
dut turvapéivitykset asennetaan hallitusg®vrt. MH-0

b) Jérjestelmét tarkistetaan tunnettujen tuvuuksien varalta automaat-
tisesti véhintédn kuukausittain. Jos suunn ta asetuksista tai turvapdivi-
tystasosta on poikettu, syyt an@lysoidaan, ja poikkeamat korjataan tai doku-
mentoidaan poikkeamahallint. ssin Mukaisesti (ks. TJ-04).

Haavoittuvat algoritmit ja salausme arayksen 7 kohdan sidosryhmaval-
mistelussa on nostettu esille kysymys si iten maarayksessa hyvaksytyksi listat-
tujen algoritmien tai menetelmien mahd en muuttuminen haavoittuviksi ja siitd

aiheutuva tarve luopua niid aytdsta vaikuttaa 7 kohdan soveltamiseen.

maét.

5.4 d) kohdan mukaangs
haavoittuvuuksia. Ta
niita koskevia tiedgtu
kaytosta.

eluilla on mahdollisuus ja velvollisuus hallita
kainen tapa huomioida haavoittuvuudet on seurata
ja luopua omaehtoisesti haavoittuvien menetelmien

, etta salausalgoritmit ja menetelmat eivat muutu haavoittuviksi
yksessa ovat tyypillisesti vuosien tai jopa vuosikymmenten ke-
ahdollistaa maardyksen muuttamisen tarvittaessa, mutta jos

'muuskopiointi

uuskopioinnin tarkoitus on varmistaa tietojen ja jarjestelmien palauttaminen
ridtilanteessa ja tietojen jaljitys tarvittaessa.

VVarmuuskopioinnista taytyy huolehtia suunnitelmallisesti ja huomioida tiedon luokit-
telu ja elinkaari. Sailyttdmisessa taytyy huomioida fyysisen sijoituspaikan eriyttami-
nen varsinaisesta jarjestelmasta.

5.4.f) kansainvélisesti tai kansallisesti suositellut salausratkaisut

Suositeltavien salausratkaisujen lahteista ks. taman perustelumuistion kohta 4.7.5.
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4.5.8 Saannos 5.5 Tunnistusjarjestelman tuotantoverkon hallinta- ja etayhteydet

Sdénnoksessa 5.5 tarkennetaan etdhallinnassa kaytettavan paatelaitteen ja etayh-
teyden vaatimukset korotetulla ja korkealla varmuustasolla. Sdédnnés vastaa aikai-
semman maarayksen 5 § 2 momenttia.

Jarjestelman toteutus ja kontrollit taytyy suhteuttaa varmuustason mukaan joko
kohtuullisen tai korkean tason hydkkayspotentiaaliin.

Tyodntekijoiden paatelaitteet, joilla nama paasevat hallintajérjestelmiin, voivat hel-
posti muodostua tietoturvariskiksi, ellei asiaan kiinniteta erityistd huomiot

Korotetulla varmuustasolla paatelaitteita ei vaadita eriyttdmaan, mut rkea r-
muustasolla edellytetaan joko dedikoitua paatelaitetta tai virtualisoitffa takmino#fitia
tai kvm-periaatteeseen (etatydpoytd) perustuvaa ratkaisua.

Internetia ja toimistoverkkoa pidetaan ei-luotettuna verkkon
kuulu vaatimustenmukaisuuden arvioinnin piiriin.

istoverkko

Korotetun varmuustason vaatimukset ovat tavanomaisia ja ne etaan jo esimer-

kiksi ISO 27001 -vaatimusten kautta, jos sovelletagh sita. TjedOnsiirtokanavan tay-
tyy siis olla etdkaytdssa suojattu ja toimistoverkorflaj taMat riskit taytyy huomi-
oida.

Korkealla varmuustasolla vaatimukset voi
olevasta tybasemasta estetdaan paasy muihin nisaation palveluihin kuten sahko6-
postiin ja poistetaan tyéasemasta m ollisuu yttaa muita kuin hallintaverkon

kaytdn kannalta valttamattomia toi ja. Kdytanndssa tama tarkoittaa siis erillista
tybasemaa hallintakayttda varten.

euttaagginakin siten, ettd etakaytossa

Korkealla varmuustasolla e
tdan muuta kuin edella kuv kg@vennettua tydasemaa, otetaan toteutuksessa

@htokohBaisesti talloin edellytetdan virtualisoitua terminointia tai
Shdtyopoyta) perustuvaa ratkaisua.

€taan tietoturvallisuus (eheys) kaikilla tarpeellisilla menetelmilla.

45.9 Sa #S 5, muut ohjauskeinot

Ohje. Arviointiohjeessa 211/2019 on tarkennettu tietoturvallisuuden arvioinnin vaati-
muksia.

Suositus. Maardysmuutostarvekyselyssa on toivottu viraston tarjoamaa testauspalve-
lua. Virastolla ei kuitenkaan ole vahvan sahkdisen tunnistamisen valvonnassa saa-
dettyja operatiivisia tehtdvia kuten testaustoiminnan hankintaa tai ylldpitoa. Testaus-
suosituksen laatiminen tunnistuspalveluiden itse tarjoamille testaustoiminnoille olisi
mahdollista luottamusverkostossa.
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Yhteissdédntely. Tietoturvallisuuden taso on sdantelyssa ja valvonnassa maaritelty
asia. Vahvan sahkdisen tunnistuspalvelun tarjoajilla on mahdollisuus vaihtaa salassa-
pitosaannoésten estamatta tietoa turvallisuusuhkista ja -toimenpiteista.

Informaatiolla ohjaaminen. Ei huomioita.

4.5.10 Saannos 5, harkitut saantelyvaihtoehdot
4.5.10.1S&annodkset 5.1-5.4 ja tunnistusjarjestelman korkean varmuustason vaatimukset
Madrdysmuutostarvekyselyssa osa vastaajista toivoi korotetun ja korkean varmuus-

Maardyksessa on sen sijaan selvennetty ja tarkennettu kaikkie]
suhteuttamista varmuustason mukaiseen hydkkayspotentiaalii

uusia eriyttamisvaatimuksia.

Eriyttdminen tietoturvatoimenpiteend
2016, onko tietoturvavaatimusten taki
tehtavien eriyttaminen, fyysisten tyétiloj
palveluympariston ja palveli paristojeff mahdollinen eriyttdminen muusta tuotan-
nosta.

Vaikutusarvioinnissa p
diltaan paaosin yleis¢
raan. VaikutusarviQin
nen on tarpeenyai i

vallisuuden hallinnan, suunnittelun ja auditoinnin va-
sottiin 2016, etta henkildston tydtehtavien eriyttami-
d osin, ettei sama henkilé voi luoda tunnistusvalinetta ja
een luomiseen ja kayttodnottoon liittyvia lokitietoja. Taman

ely heratti 2016 valmistelussa niin paljon kysymyksid, ettd vaatimukset
n maarayksessa 5 §:n 2 momentilla ja perustelumuistion soveltamisoh-
. NE pidetdan sellaisenaan maarayksessa ja perusteluissa.

tunnistusjarjestelmén kellonajan luotettavuudesta (maardyksen perustelumuis-
tio 2016 C-osa kohta 1)

Maaraysvalmistelussa on harkittu tunnistusjarjestelman aikaldhteen ja kellonajan vir-
hetoleranssia koskevan suosituksen poistamista, koska sen soveltaminen ei ole tullut
esille tunnistuspalveluiden ohjauksessa ja valvonnassa tai sidosryhmépalautteessa.

Tunnistusjarjestelman kellonaika on kuitenkin osa yleista tietoliikenne- ja tietojarjes-
telmien hyvaa yllapitoa, joten asia sdilytetddn perusteluissa, mutta siirretddn mainin-
nat tunnistusjarjestelman tietojarjestelméaturvallisuuden kohtaan.

Suositus MPS72 (sama 2.11.20216 ja 14.5.2018) C-osa kohta 1
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Suositellaan, ettd tunnistuspalveluntarjoaja hankkii luotettavan aikaldhteen,
jonka kanssa ne synkronoivat tunnistusjérjestelmédsséén kéytetyn kellonajan.
Kellonaikaa tarvitaan tapahtuma-aikojen luotettavaa osoittamista varten. Suo-
siteltava virhetoleranssi on 0,5 sekuntia. Synkronointia toimijoiden vélillé ei
tarvittane.

Aiheeseen liittyy suositus ITU-R TF.1876 (03/2010) Trusted time source for
time stamp authority [51].

Mahdollisia aikaldhteitd ovat esimerkiksi VTT:n/MIKESin NTP tai PTP, joista
jélkimméiseen liittyy myds saatavuustakuu. Muitakin on tarjolla.

4.6 Saannos 6 Tunnistusmenetelman tietoturvavaatimukset

4.6.1 Sa&annds 6.1 Tunnistusmenetelman ominaispiirteet ja suojautumiskyky
4.6.1.1 S&annds 6.1.1 Eritelty riskiarvio

Saanndés on uusi.

Sdannoksessa 6.1.1 tunnistusmenetelman todentamistekijoide)
nismin muodostaman kokonaisuuden turvallisuusvagtimuksia
malla maaraykseen vaatimukset erityisesta riskiarffos:
koista. Todentamistekijéiden ja todentamismekani
Tunnistusmenetelma eli siina kaytettédvat todentam
suunniteltava siten, ettd kokonaisuus suoj

odentamismeka-
ennetaan lisaa-

ja giina huomioitavista sei-
kat on arvioitava erikseen.
t ja turvatoimenpiteet on
arvioid‘uil a uhkilta.

Virasto arvioi, ettd téllainen malli on tarpeeks tava eri tunnistusmenetelmien ja
smenetelman turvakontrollit koko-
naisuutena. Viraston mahdolliset valvontragkaisut tulisivat perustumaan tunnistus-

palvelun tarkkaan riskiarvioon,_jossa huo

Siirtymdéaika. Virasto katso
tarvita siirtymaaikaa, v,
tun maarayksen voi

mapalautteen perusteella, etta vaatimukselle ei
us arvion laatimiselle voi tulla voimaan muute-

Valvonta. Virasto
sen voimaan
ointia vai ergs

keen virgstoly

j0 en, valvotaanko arvion tekemista ja tuloksia maarayk-
ana saanndllista vaatimustenmukaisuuden maaraaikaisarvi-
nen arviointivaatimus koskee mé&arayksen voimaantulon jal-
gettavia muutoksia tunnistusmenetelmissa.

, Mitd arvioidaan ja milld metodilla, jotta jaanndsriskin hyvaksyttavyys
isimman ennakoitava. Tdssa saantelymallissa tarkennetaan riskiarvion te-

kaSitellddn seuraavissa kohdissa.

toehtoiset sdéntelytavat. Virasto on arvioinut 6.1.1 kohdan vaihtoehtoina saan-

Velymalleja, joissa maarayksessa tarkennettaisiin todentamistekijakohtaiset vaati-
mukset tai tarkennettaisiin tunnistusmenetelméan suojautumiskyvyn vaatimukset.
Todentamistekijakohtaiseen sadntelytapaan liittyisi todentamistekijéiden moninaisuu-
den ja kehittymisen takia paljon yksityiskohtia, joita ei ole viraston arvion mukaan
mahdollista eika tarkoituksenmukaista pyrkia kattamaan saanndstasolla. Mydskaan
uhkat tunnistusmenetelman turvallisuudelle ja turvakeinot uhkilta suojaamiselle eivat
ole puhtaasti todentamistekijatyyppikohtaisia. Suojautumiskyvyn mittareita tai
muunlaisia tarkennuksia maardyksessa voisi ajatella.
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Vaikutukset. Virasto arvioi, ettd vaatimus riskiarvion tekemisesta on luonteva osa
tunnistuspalvelun tyyppisen tietoteknisen palvelun tuottamista ja osa saadettya tie-
toturvallisuuden hallinnan vaatimusta. Maarayksen erityinen vaatimus voi tarkentaa
arvioinnin vaatimuksia ja lisdta dokumentointivaatimuksia. Virasto arvioi, etta vaati-
mus edistda tunnistusmenetelmien turvallista kehitysta ja tarjoaa perustellun pohjan
viraston mahdollisille valvontatoimenpiteille.

4.6.1.2 Riskiarviossa huomioitavia uhkia

Uhka-arviossa huomioon otettavat uhkat perustuvat hyvdan toimialaosaamiseen,

tunnistuspalvelun yllapidossa kertyvaan tietoon, luottamusverkoston yhteisgoiminta-
ryhmassa saatavaan luottamukselliseen tietoon ja yleisesti saatavilla olev jietoon
tietoturvauhkista ja haavoittuvuuksista.

Varmuustasoasetuksen soveltamisohje, LOA Guidance:

Tunnistusvalineen ja -menetelman ominaispiirteist
otettavia uhkia ja niiden yhdistelmid ovat ainakin estgggKiksi seuraavat (ISO 29115 -
standardissa [VIITE] ja NIST 800-63B [VIITE] maingut, https://pages.nist.gov/800-63-
3/sp800-63b.html)

ISO 29115
- Online guessing/yhteydellinen ar
- Offline guessing/yhtey
- Credential duplicatio,
- Phishing/kalastelu,
- Eavesdropping/,

- Session hijgck non kaappaus
- Man-in-the-Myi

NIS
rtion Manufacture or Modification/assertion/vaaran vakuutuksen muodos-
ien tai vakuutuksen muuttaminen

eft/varkaus

Duplication/kahdennus

- Eavesdropping/salakuuntelu
- Offline Cracking/yhteydetdn murtaminen
- Side Channel Attack/sivukanavahydkkays

- Phishing or Pharming/kalastelu/sivustoharhautus

- Social Engineering/kayttajan manipulointi

- Online Guessing/yhteydellinen arvailu

- Endpoint Compromise/péételaitteen vaarantaminen

- Unauthorized Binding/luvaton liittdminen/yhdistaminen
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4.6.1.3 Todentamistekijoiden tyypilliset uhkat

Seuraavassa on esimerkkejé todentamistyyppikohtaisista uhkista. Lista ei ole kat-
tava, vaan esimerkinomainen.

Varmuustasoasetuksen soveltamisohje, LOA Guidance:

kdyksi& ovat varkaus, toisintaminen tai vddrentdminen (muuttaminen) seké
hallussapitoa koskeviin todisteisiin kohdistuvat hybkkdykset todentamishet-
kella.

Painettu tunnuslukulista. Kopioitavuus, kalastelu, varastaminen, kohdepalvel S-
keeraus

SMS OTP. Paatelaitteessa olevat haittaohjelmat, SIM-kortin vai
vien puutteellinen suojaus, puhelinlukitusten ohitus (SMS -vies
limen ruudulla), kalastelu/huijaussivut, kohdepalvelun ma

Tunnuslukulaite. Sivukanavahyodkkays (side channel attack), vdragtaminen, kalas-
telu/huijaussivut.

Tunnistussovellus. Paatelaitteessa olevat haittaohj& arastaminen ja tietoon pe-
rustuvan tekijan vakoilu (esim. olan yli) tai huono b inen sensori, istunnon
kaappaus, kohdepalvelun "maskeeraus", t nistuss&velluksen aktivointi/luvaton kyt-
keminen kalastelun kautta

Varmuustasoasetuksen soveltamiso OA Gdffidance:

Tyypillisié tiedossg oloon perugtuviin todentamistekijéihin kohdistuvia hydk-
kdyksid ovat agf@aminen, tietojen kalastelu (phishing), salakuuntelu tai toisin-
taminen. Tiedd&s perustuville todentamistekijbille ominaista on, ettd
menetelméaé kdyttdva henkilé ei vélttadméttd edes
YOR i@V Esimerkkejé: raakaan voimaan tai sanakirjan kdyttdén
dykset, joiden kohteena ovat salasanat, joiden entropia on

ST istd haltijan tai varmentajan huomaamatta kopioidut salasanat.

Salasana/s. ause. Arvaaminen, selvitys, varastaminen, kalastelu/huijaussivut.

PIN-koo inen, selvitys, varastaminen, kalastelu/huijaussivut.

Ol tietoon perustuvat tekijat (kysymys-vastausparit). Arvaaminen, selvitys,
a en, kalastelu/huijaussivut.

Vafinhuustasoasetuksen soveltamisohje, LOA guidance:

Luontaisissa todentamistekijoissé on syytd olla vaihtelua myd6s ominaisuuksil-
taan samanlaisten ihmisten vélillé, jotta henkildén yksildinti on mahdollista;
esimerkkejé ovat sormenjalki, kdmmenjélki, kimmenen verisuonisto, kasvot,
kdden geometria ja silmén iiris. Biometrisié tekijoitd kdytettdessd on tdrkedd
varmistaa, ettd henkild, johon todentamistekijé liittyy, on varmentamispai-

kassa fyysisesti ldsnd. N&in vdhennetddn huijausten tai toisintamisen vaaraa.
Sormenjélki. Teknisesta toteutuksesta johtuva suhdeluvultaan alhainen FAR (False

Acceptance Rate), kopiointi (pinnoilta, valokuvista), haittaohjelmat, onko kayttdja
tiedoton.

Kasvot. Teknisesta toteutuksesta johtuva suhdeluvultaan alhainen FAR (False Accep-
tance Rate), presentaatiohydkkaykset.
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Jatkuvaan mittaukseen perustuvat. Ei huomioita.

4.6.1.4 Todentamismekanismi (autentikointi)

Todentamismekanismi tarkoittaa niita teknisia toimenpiteitd, joilla todennetaan, etta
kayttdjalld on hallussaan, tiedossaan tai ominaisuutenaan hdaneen kytketyt tunnistus-
valineen todentamistekijat. Vahvassa sahkdisessa tunnistamisessa sddntelyssa edel-
lytetddn dynaamista todentamista eli sita, etta jokaisen tunnistusistunnon taytyy olla
ainutkertainen, eika se saa olla toistettavissa.

Kuten alla olevat esimerkit osoittavat, todentamisen uhkia ei voi tarkasti ergttaa to-
dentamistekijoihin liittyvista uhkista. Todentamisen erityiset uhkat liittyva
arvion mukaan ja varmuustasoasetuksen soveltamisohjeen valossa aj j

kenteeseen.

Sahkdisen tunnistamisen varmuustasoasetuksen soveltamisohj

Hydkk&ysten sietokyvyn arvioinnissa on syytad ot@fia Qo koko todenta-
mismekanismi, myds sdhkdisen tunnistamisen menet@lmégn hallussapidon var-
mentamisesta aiheutuvat riskit.

Esimerkkeja: L 3

- Korkeassa varmuustasossa ei riitd, e ortti suojaa salausavainta kor-
kean vakavuustason védregtdmisyrityksiltd, vaan myds salausprotokollan

on suojattava avaimen ha pidorﬂarmentamista korkean vakavuusta-
son vadrentdmis- tai toistoyri 6.

- Kun kyse on kertakdyttolgestd salasanatunnisteesta, jossa muodostettu

kertakdyttdsalasana toimi an suojatussa kanavassa (esimerkiksi TLS),
erustuvar?tekijan vahvuuteen vaikuttavat tunnisteen vah-
navan vahvuus.

Varmuustaso en soveltamisohje, LOA Guidance:

aamisen todentamisen ensisijainen tarkoitus on vdhentéda esimerkiksi mies
vélissé (Man in the Middle) -tyyppisten hydkké&ysten vaaraa tai riskié siits, ettad
aiemmin tallennetun todentamiskerran varmentamistietoja kdytetdédn uudel-
leen. Tdhéan siséltyvat esimerkiksi seuraavat:

- replay-hyékkédykset eli varmentamistietojen kaappaaminen ja uudelleen
kdyttdminen toisessa todentamistilanteessa

- tietynlaiset istuntokaappaukset, esimerkiksi tapaukset, joissa vaihdetaan
kesken&an osittain tai kokonaan kaksi tai useampia yhtéaikaisia todenta-
mistilanteita.

On syytd muistaa, ettd useaan tekijdén perustuva ja dynaaminen todentami-
nen eivét tarkoita samaa asiaa. Useaan tekijéén perustuvassa todentamisessa
ei edellytetd, ettd todentaminen tapahtuu dynaamisesti (esimerkkejé ovat
PIN-koodi ja sormenjélkitiedot), joten téllainen todentamistapa voi olla alt-
tiimpi replay-hyékkédykselle kuin dynaaminen todentaminen.
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Dynaaminen todentaminen voidaan toteuttaa todentamistekijén avulla (esi-
merkiksi laitteesta saatava kertakdyttdinen avain) tai todentamismekanismilla
(esimerkiksi dynaaminen kysymys haaste-vaste-todentamisessa).

Esimerkkej& dynaamisista todentamistavoista:

- henkilén hallussa oleva &lykortti, jolle tallennettu yksityinen avain var-
mennetaan haaste-vaste-menetelmélld

- protokollat, jotka perustuvat tilapéisiin Diffie-Hellman-avaimiin ja tuot-
tavat todentamismenetelmén (esimerkiksi PACE), salauksegn tarkoite-
tun tilapdismuodosteen (nonce), aikaleiman ja/tai kertaluogFei
merosarjan.

- protokollat, jotka perustuvat staattisesti muodostet
DiffieHellman-avaimiin, jos luottava osapuoli a
(esimerkiksi laajennettu pddsynvalvonta)

- dynaamisesti muodostettavat kertakdyti@iseqpaa dit (esimerkiksi
OTP-tunnisteet) tai haaste-vaste-protokollat, joi: kertakdyttdinen
koodi on tuotettu aiemmin ja jaettu kaistan uolella ja joissa koodi
valitaan dynaamisesti todentami yhteydes$a (esimerkiksi OTP-kor-
tit).

Jos henkildn yksityinen avain on tallennet: alveluna (keskitetysti esimer-
kiksi tunnistustietojen tarjoajamkéyttdmélle HSM-laitteelle), yksityisen avai-
men kdyttdmiseen vaadittava tavan on myds oltava dynaaminen.

4.6.1.5 Turvatoimenpiteet

Sahkdisen tunnistamisen varmuustasoas sen soveltamisohje, LOA guidance:

Hallussapitoonfperustivan todentamistekijén (esimerkiksi tunnistevélineen)

isuutena on se, ettd se on yksinomaan omistajansa

vaikeaa ja epdtodenndkdistd, ettd tillainen vaara on
armuustasoon vaikuttaa jéljentdmisyritysten sietokyky.

erkiksi dlykortille) tallennetut yksityiset avaimet, ohjelmistotunnis-
ksilditdvat tunnisteet (esimerkiksi matkapuhelimen SIM-kortti) tai ker-
Oistd salasanaa (esimerkiksi RSA-tunnistetta tai paperikortilla olevaa
'sanaa) kdyttavat laitteet.

P. Tunnistuspalvelun ulottumattomissa; SMS-yhdyskaytévan turvaaminen,
SIMekorttien/eSIM:n vaihtoprosessi. Kdyttdjan ohjeistus, luottavan osapuolen nimen
taminen kayttajalle selainkayttoliittymassa

Tunnuslukulaite. Sertifiointi, sertifioitujen sirujen/teknologisten ratkaisujen kaytto,
jotka ovat vastustuskykyisia sivukanavahyodkkaykselle, kayttajan ohjeistus, luottavan
osapuolen nimen nayttaminen kayttajalle selainkayttoliittymassa

Tunnistussovellus. Tunnistuspalvelun arviointiohjeessa 211/2019 liitteen C kriteerit,
istuntotunnisteen nayttaminen kayttajalle (session binding), luottavan osapuolen ni-
men valittdminen sovellukselle asti, kdyttdjan ohjeistus. Hallussapidon varmista-
miseksi tulee huomioida uuden tunnistussovelluksen (instanssin) aktivoinnissa/kyt-
kemisessa kayttdjan tiedotus kayttden toista kanavaa ja varmistettuja yhteystietoja.

Séhkoisen tunnistamisen varmuustasoasetuksen soveltamisohje, LOA guidance:
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Jos tietoa kdytetddn todentamistekijénd, on syyta yrittdé tehda kyseisen tie-
don arvaamisesta (joko satunnaisesti tai ns. raa‘an voiman/laskentatehon
avulla) vastapuolelle mahdollisimman vaikeaa.

Esimerkki: kun tieto on salasana, hyvéa toimintatapa edellyttdé sopivaa salasa-
nakdyténtdd (ks. esimerkiksi BSI IT-Grundschutz -opas S.2.11 "Provisions
concerning the use of passwords” sekd NIST 800-63-2, liite A, kohdat “Single
Token Authentication” ja "Password Entropy”).

Salasana/salasanalause. Kayttdjien ohjeistus, vaatimukset monimuotoiselle salaisuu-
delle, vaarien yritysten maaran rajoittaminen

PIN-koodi. Kayttdjien ohjeistus, pituusvaatimus, sovelluksen/alustan joami r-
vakeinojen kayttd sydttdvaiheessa, vaarien yritysten maaran rajoitta#mi

Oletettuun tietoon perustuvat tekijat (kysymys-vastausparit).
useampi kysymys-vastauspari, kysymysten ei pida pohjautua
ldhteista saatavaan tietoon.

pkistereistd tai

Sahkéisen tunnistamisen varmuustasoasetuksen soveltamisoh OA guidance:

Luontaisissa todentamistekijéissd on syfts alig valitelua myés ominaisuuksil-
taan samanlaisten ihmisten vélillé, jotta\g @ yksildinti on mahdollista;
esimerkkejéd ovat sormenjélki, kimmenja menen verisuonisto, kasvot,
kdden geometria ja silmén iirisgBiometrisiad tekijoitd kdytettdessd on tdrkedad
varmistaa, ettd henkilé, johon ntamiSkekija liittyy, on varmentamispai-
kassa fyysisesti ldsnd. Nain vdhenNetdégn huijausten tai toisintamisen vaaraa.

Tunnistuspalvelun arviointiohjeessa 21 019 liitteessa C on kriteereja biometrisen
todentamistekijan kaytosta sovelluksen yil#€ydessa. Turvatoimenpiteissa on huomioi-
tava seka sovelluksen etta lagt€en ominaisuudet.

an Kohdalla on pyrittdva arvioimaan paatelaitteen
ritmien toteutus. Yleisesti kaytetyt termit, kuten

¥ vertai
a FRR (False Rejection Rate) ovat nykyisin kdytettyja
egpi on False Acceptance Rate, joka tarkoittaa sita suh-

Ominaisuuteen perustuyan
sensorien kyvykkyys j
FAR (False Acceptan
mittareita. Naista
detta kuinka
tayritysten todennakdisyyttd saada hyvdksytty vastaus vaaralle henki-
I6lle, joten o uteen perustuvassa tekijassa tulee huomioida myoés tama vaiku-
tus rajo ritysten maaraa. Hyvaksytyt FAR -arvot tulee perustaa riskiarvioin-
tiin.

r -projects/face-recognition-vendor-test-frvt

uomattava, etta naihin tekijoihin tunnistuspalvelun tarjoaja ei yleensa voi vai-
uttaa, kun kdytetaan paatelaitteen omia rajapintoja. Tunnistuspalvelun tarjoaja voi
lahinna pyrkia selvittdmaan ja seuraamaan sellaisten toimintojen laatua, joita ottaa
kdyttédn omassa tunnistusmenetelmassaan.

Koottu esimerkkilista mahdollisista turvatoimenpiteista
- Istunnon pituuden rajoittaminen
- Virheellisten yritysten enimmaismaara
- Salasanan pituus ja satunnaisuus
- Useamman todentamistekijan vaatimus
- Sietorajat false positivelle (sormenjalki, kasvot, muu biometrinen)
- Salaus
- salaisuuksien kasittely ja sailyttdmisen turvallisuus
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- Kopioinnin esto

4.6.1.6 Riskiarvio ja hydkkayspotentiaali

Riskinhallinta on osa saanndksen 4.2 3 alakohdassa edellytettya tunnistuspalvelun
tietoturvallisuuden riskien hallintaa, joten tunnistuspalveluilla on oletettavasti jo kay-
tdssa jokin riskinhallintamalli. Riskihallinnan vaatimuksia ja mahdollisia standardeja
kasitellddn edelld sadnndksen 4 perusteluissa.

Tunnistusmenetelman riskinsieto ja jaannosriskin hyvaksyttavyys on suh-
teutettava suojautumiskyvyn vaatimukseen tietyntasoista hyokkaygpotenti-
aalia vastaan.

Séhkoisen tunnistamisen varmuustasoasetuksen soveltamisohjeessafmaiflitaan®hyok-
kdyksen vakavuusasteen arvioinnin referenssina kaksi standardigggguraa

Sahkoisen tunnistamisen varmuustasoasetuksen soveltamis uidance:

Todentamisvaiheessa kdytetyilld todentamismeKanisrfleillg ei voi estédé téysin
kaikkia hy6kk&yksié, vaan niilld voidaan vain vastust Okk&yksié tietylla
turvallisuus- tai varmuustasolla. Tavanopgainen tapa Witata eri mekanismien
tuottamaa sietokykyéd on asettaa meka jimjdrie@ykseen sen mukaan, mi-
ten hyvin ne kestdvét tietyn vakavuusa Okkadyksid (eli hybkk&&jén voi-
maa).

Varmuustasossa eri vakavuus jsta ké’ettéivét termit ovat "korkeampi pe-
rustaso” (enhanced-basic), "kohtuBiingn” (moderate) ja "korkea” (high).
N&mé termit on lainattu

ISO/IEC 15408 "“Information
criteria for IT secyity” ja IS

vapaasti luett
3 vastaa stg a IS@/IEC 15408 ja CEM standardia ISO/IEC 18045).

15408-1 hydkkdyksen vakavuusaste mééritelldén sen
pta [mekanismia] vastaan hydkkddminen edellyttds, ilmais-
asiantuntemuksena, resursseina ja motivaationa.

ISO/IEC 18045 / CEM:n liitteessd B.4 ohjeistetaan, miten laske-
odentamismekanismin tietyn heikkouden hyvéksikdyttémisen edellyt-
aNhybkkdyksen vakavuusaste.

Tdytdnté66npanoasetuksessa sdddettyjen vaatimusten tdyttdminen edellyttdd
mahdollisten hyékkaysten sietokyvyn arviointia.

4.6.1. 0s 6.1.2 Todentamistekijoiden riippumattomuus

noksessa 6.1.2 lisatdaan myds vaatimus tunnistusmenetelman ominaispiirteista
urvatoimenpiteistd todentamistekijéiden riippumattomuuden varmistamiseksi. Te-

ijoiden riippumattomuus on valttdmaton turvatoimenpide etenkin, jos eri tekijoitd
kaytetdan samalla paatelaitteella kuten alypuhelimella. Eriyttdmisen kdytannon to-
teutus ja mahdolliset turvatoimenpiteet riippuvat menetelmasta.

4.6.1.8 S&annds 6.1.3 Tunnistusmenetelman ja todentamisen salausvaatimukset

Saannoksessa 6.1.3 tarkennetaan tunnistusmenetelman ja todentamismekanismin
salausvaatimuksia. Sdannds vastaa sadanndsta 5.1.2, jossa maarataan koko tunnis-
tusjarjestelman salausteknisesta laadusta.

Muutoin tunnistuspalveluiden ja luottavan osapuolen tietoliikenteen salauksesta
maaratdan saannodksessa 7 ja sanomien suojaamisesta saanndksessa 9.
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Saannokselld 6.1.3 tarkennetaan 6.1.1 kohdan suojausvaatimuksia salausratkaisujen
osalta. Sdannoksen mukaan on kaytettdva kansainvalisesti tai kansallisesti suositel-
tuja ratkaisuja. Salausratkaisujen madarittelyssa ja valinnassa on samoin kuin muis-
sakin suojautumistoimenpiteissd huomioitava riskiarvio. Tietoliikenteen osalta laht6-
kohtana salausratkaisuissa ovat sadanndksen 7 algoritmit, menetelmét ja arvot. II-
maus teknisesti soveltuvin osin tarkoittaa ylipaatdan teknisesti soveltuvia osia ja ris-
kiarvion huomioiminen tarkoittaa sitd, ettd muut turvatoimenpiteet voivat kokonai-
suutena arvioiden olla peruste soveltaa saannoksen 7 ratkaisuja vain osittain.

Yleisesti luotettavaksi tunnettuja salausmenetelmia taytyy kayttaa tunnistusvélinee-
seen liittyvien

- haltijakohtaisten salaisuuksien luomisessa ja yllapidossa,

- haltijakohtaisen salaisuuden (yleensa yksityisen avaimen) sudjaarflisegsa paa-
telaitteessa tai taustajarjestelmassa

- ylipdataan kaikissa tunnistusmenetelman eheyteen ja_lu ellisuuteen
vaikuttavissa toiminnoissa

Maarayksen saanndksen 7 mukaiset tietoliikenteen salausvaati et koskevat

- kayttajan hallinnassa olevan tunnistusvalingen g tungistusjarjestelman va-
lista tietoliikennetta eli tunnistusvalineen ha @ utentikointia silta osin, kuin
sanomia eivat koske saanndksen 9 vaatimuk gfnomien suojaamisesta.
Verrattuna sadanndksessa 9 maaratgyn sanomien salaamiseen sadannodksessa
6.1.3 tarkoitetaan esimerkiksi niita ste-vdste -sanomia, joita todentami-
sessa kdytetdan tunnistusvalineen halt ja tunnistusvalineen tarjoajan jar-
jestelman valilla.

- Esimerkkina arviointio
gin mobiilisovellukse

jeesta 211 19 voi poimia hard fail certificate pinnin-
ovelluksen ja taustajarjestelman valilla

Kayttdjan tunnistusvalj leva mobiilisovellus on nykyisissa tunnistusme-
netelmissa yhteydes alineen tarjoajan taustajarjestelmdan. Taman osuu-
den tietoturvallisuyd drataan saannodksessa 6. Sirukortilla kdytettavissa tun-
a vdline puolestaan on yhteydessa tunnistusvalineen tar-

S 0 le osapuolille, vaatimusten toteuttaminen edellyttaéd todenndakdisesti
a ddstelua. Samalla tulevat todennakdisesti arvioitavaksi vastuut ja menette-
oSap#fOlten varmentamisessa.

4.6.2 6.2 Erityiset turvatoimenpiteet

4.6.21 Saannds 6.2.1 Asiointitapahtuman yksildintitiedon ndyttdminen kayttajalle (ses-
sion binding)

Vaatimus on uusi.

Tunnistustapahtuman tai asiointitapahtuman yksildintitiedolla tarkoitetaan mita ta-
hansa merkkijonoa, kuvaa tai muuta tietoa, joka ndytetaan tunnistusvalineen kaytta-
jélle seka tunnistusvdlineessa ja asiointipalvelun sovelluksessa tai selainistunnossa
(session binding). Tiedon perusteella kayttajan tulee pystyé helposti yhdistamaan
tunnistuspyyntd asiointitapahtumaan. Tarkoitus on mahdollistaa se, etta tunnistusva-
lineen kayttaja voi jattdad vahvistamatta mahdolliset vaarat tai petolliset tunnistus-

pyynnoét.
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Vaatimus koskee luonnollisesti vain sellaista tunnistusmenetelmaa, jossa on oma
nayttd. Esimerkiksi kertakdyttosalasanageneraattorissa nayttaminen ei yleensa ole
teknisesti mahdollista. Tunnistuspalvelun arviointiohjeen 211/2019 liitteen C mobii-
lisovelluskriteeristdssa menettely on huomioitu ("binding message").

Esitettdva tieto voi olla muodoltaan monenlaista, merkkijonoja, lauseita, kuvia, QR-
koodi. Luettavuus ja ymmarrettavyys on kuitenkin huomioitava, jotta kayttdja pystyy
helposti assosioimaan asiointitapahtuman ja tunnistuspyynnén toisiinsa. [Lisataén
informatiivinen viittaus saavutettavuuslain esteettémyysvaatimuksiin]

Saannoksessa ei oteta kantaa siihen, onko velvollisuus tiedon nayttamisell nnis-
tusvalityspalvelulla vai tunnistusvélineen tarjoajalla.

istus tunnistami-

Siirtymaaika...ks. sdannos 24

4.6.2.2 Saannds 6.2.2 Luottavan osapuolen nimen nayttaminen kay® SP-name)

Vaatimus on uusi.

Tieto luottavasta osapuolesta tarkoittaa asiointipalvelua, jolle
sesta ollaan toimittamassa. Maardyksen tarkoitus gff, ettd kunkayttajalle naytetaan
sen asiointipalvelun nimi, johon vahvistus tunnist gy onyydetty ja menossa,
kayttajalld on mahdollisuus jattéda vahvistamatta @ en vaara tai petollinen
tunnistuspyynt6. Tama vahentda osaltaan riskia siita,

a kayttéjaa johdetaan har-
haan siita, mihin asiointipalveluun han on nistauggimassa.

Kuten saannoksessa 6.2.1 maaratty nistuspyPynndn yksildintitieto, myods tieto
luottavasta osapuolesta on mahdollistaggyttaa vain sellaisessa tunnistusvalineessa,
jossa on naytto.

Tunnistustapahtumien toteuyfus j
telee, joten ei ole tarkoituk

dyttajéa informoiva taho tunnistusketjussa vaih-
ista maaritella sitovasti, nayttaako tiedon kaytta-

a kayttdjélta vaaditaan toimenpiteita, esim. tunnistus-
a, mahdollinen tunnistusvalityspalvelun esittama kayttoliit-
tyma, tunni ineen tarjoajan selainkdyttoliittyma tai tunnistussovellus tai muu
naytta istava tunnistusvalineen tai todentamisen osa.

[Lisé&in informatiivinen viittaus saavutettavuuslain esteettémyysvaatimuksiin]

jefy magrataan pakolliseksi attribuutiksi tunnistusvalineen ja tunnistusvalityspalve-
Ity valiSessa rajapinnassa saanndksessa 12.1. Tiedon tuottaa tunnistusvalityspal-
vel@ Attribuutti on ollut maariteltyna rajapintasuosituksiin (ftn_spname) jo aikai-

min vapaaehtoisena, joten valmius voi olla osalla tunnistuspalveluista jo maari-
Veltyné rajapinnoissa.
Siirtymaaika...ks. saannds 24

4.6.2.3 S&annos 6.2.3 Kertakirjautuminen (SSO)
S&annoés on uusi.
Kertakirjautumisen tarjoaminen on viraston tulkinnan mukaan tunnistus- ja luotta-
muspalvelulain valossa mahdollista, kunhan sen turvallisuudesta, luotettavuudesta ja

vaatimustenmukaisuudesta vastaa rekisterdity tunnistuspalvelun tarjoaja ja toteu-
tuksen vaatimustenmukaisuus on arvioitu.
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Saanndksessa maarataan yleisella tasolla tunnistusmenetelman ja todentamisen tur-
vallisuuden hallintaan liittyvista tekijoistd, jotka koskevat erityisesti kertakirjautu-
mista. Naita ovat ainakin istuntojen keston hallinta, istuntojen siirtdminen luottavien
osapuolten valillad ja istuntojen lopettaminen eli kertauloskirjautuminen.

Saannoksessa 6.2.3 maarataan, ettd saanndksen 6.2.2 vaatimus luottavan osapuo-
len nimen ndyttamisestd koskee myds niita erityistilanteita, joissa tunnistuspalvelu
tarjoaa useammalle kuin yhdelle luottavalle osapuolelle tunnistusvalineen haltijan
tunnistuksen kertakirjautumisella. Kertakirjautumisesta voi kdyttad myos termia fe-
derointi.

taan. Kayttajalla on oltava mahdollisuus hyvéksya tai hyladga sifityminen. Huom.
sdaannds 12.1 4) koskee siten vain ensimmaista luottavaa osapuolta. Lokitiedot ker-
takirjautumisella toteutetuista istunnoista on tallennettava.

Saannoksessa ei otetaan kantaa siihen, nayttadako Wi a?ttéjélle tunnistusvalitys-
palvelu vai tunnistusvélineen tarjoaja.

Sen sijaan virasto arvioi, etta séanndksen
tuman tiedon (istuntotunniste, session bindin djyttdminen ei ole teknisesti mah-
dollista kaikissa kertakirjautumiseen tyissa g8tunnoissa, joten sitd ei edellyteta
muissa kuin kertakirjautumisen ensi isessa vaiheessa eli todentamisessa.

.1 tun@istustapahtuman/asiointitapah-

Muut ohjauskeinot

Kertakirjautumiseen on liitt pafon oikeudellisia tulkintakysymyksia ja tekniseen
J e ittyvaa tiedonvaihtoa. Virasto on antanut asiassa
% hisia seikkoja on tydstetty yhdessa tunnistuspalveluiden
L rasto harkitsee tydn edetessa tarkoituksenmukaiset oh-
Iveluiden eridvien nakemysten takia lIahinna viraston ohje,

kset nayttavat tarkoituksenmukaisilta.

kanssa. Tama tyo
jauskeinot. T i
suositus tai gu

4.6.3 Saannos 6. valineen kytkeminen henkilddn

S&g ii” 6.

en on luonnollisesti erilaista eri todentamistekijoilla, esim. PIN-koodien ja
bioWetristen tekijoiden kasittely eroaa sovelluksen tai tunnuslukulaitteen kytkemi-

on selvyyden vuoksi maardykseen lisatty perusvaatimus, ettd toden-
t oh kytkettava tunnistusjarjestelmdssa tunnistusvalineen haltijaan.

VS'aénnt')s 6.3.2 vastaa vuoden 2016 maarayksen 6 §:n vaatimusta, jolla tarkennetaan

erdita tunnistusvalineen luomiseen ja myéntamiseen liittyvia yksityiskohtia, joihin on
liittynyt soveltamiskysymyksia. Ne koskevat yksittdisia, lahinna tunnistusvélineen
mydntdmiseen liittyvida menettelyja, joilla turvataan sitd, ettd valine on ainoastaan
sen oikean haltijan kaytettévissd. Vastaavat vaatimukset ovat olleet voimassa jo en-
nen vuotta 2016 myds aikaisemmassa maarayksessa 8, mutta vaatimusta on vuonna
2016 joustavoitettu aikaisempaan nahden siten, etta se sallii erilaiset prosessit tun-
nistusvalineen myéntamisessa.

Saannodksen 6.3.2 vaatimus tarkoittaa sita, ettd tunnistusvalineita ei voida lahtokoh-
taisesti luoda ikaan kuin varastoon odottamaan mahdollisia asiakkaita siten, etta
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henkiltiedot on liitetty tunnistusvalineeseen. Ensitunnistaminen taytyy siis Iahtékoh-
taisesti tehda ennen kuin henkildtiedot yhdistetaan tunnistusvélineeseen.

Saannokselld 6.3.2 mahdollistetaan myds sellainen prosessi, jossa henkildtiedot yh-
distetaan haettuun valineeseen jo ennen kuin tunnistus- ja luottamuspalvelulain 17
§:n mukainen ensitunnistaminen tehd&an. Talle voi olla tarvetta esimerkiksi, jos en-
situnnistaminen tehdaan henkilékohtaisella kdynnilla ja halutaan jarjestaa myonta-
misprosessi yhdelld kdynnilla. Tallaisia tarpeita on perustellusti esimerkiksi Digi- ja
vaestdtietoviraston ulkomailla oleville henkildille mydntadmien tunnistusvarmenteiden
tuottamisessa.

Jos henkllotledot yhdlstetaan tunnlstusvallneeseen ennen en5|tunn|stam|sta

teknisesti tunmstusvallnelden kdytdn ennen ensitunnista
haetut ja tilatut tunnistusvalineet vastaavat toimitettuja tunni

Lilkenne- ja viestintavirasto suosittelee ensisijaiseg
tunnistusvalineen kayttd teknisesti esimerkiksi sulk avulla, kunnes sen myén-
tamisen ja toimittamisen edellytykset on kokonaan T€ y. Peruutettua varmen-
netta ei saa saadanndn perusteella palautt@ga kdyttépn, mutta tama kielto ei estd jar-
jestelya, jossa vasta vireilla oleva varmen kaytto on teknisesti estetty ja var-
menne aktivoidaan kayttéon hakijan gnsitunni isen jalkeen.

jakginona sitd, ettd estetaan

Tunnistusvalineen luovuttamisesta hakij aadetaan tarkemmin tunnistus- ja luot-
tamuspalvelulain 21 §:ssd. EUgn varmuusfasoasetuksen kohdan 2.2.2. mukaan kor-
kean varmuustason tunnistygValineilta edellytetaan lisaksi erillista aktivointiproses-

sia.

isesti pitaa huolta siitd, etta ensitunnistaminen liit-
iseen ja kayttaja on tasta tietoinen. Samassa yhtey-
agflitakin palveluita kuten matkaviestinliittyma tai pankki-
enkild myds niitd varten.

Liséksi prosessissa tg
tyy tunnistusvélin NG

Tunnistusvalineen myéntamisen yhteydessa ja kytkettaessa valinetta henkil6én on
suositeltavaa pyrkia hallitsemaan riskid luvattomasta kytkemisestad esimerkiksi tie-
dottamalla ka/tt'ajé'a toisen kanavan kautta ja kayttamalla varmistettuja yhteystie-
toja.

4.6.4 Saamgo unnistusmenetelman haltijakohtaisten tietojen kasittely

imuksilla tarkennetaan eraita tunnistusvalineen luomiseen ja mydntamiseen liit-
a yksityiskohtia, joihin on liittynyt soveltamiskysymyksia. Ne koskevat yksittdisia,
ahinna tunnistusvalineen mydntamiseen liittyvia menettelyja, joilla turvataan sita,
ettd védline on ainoastaan sen oikean haltijan kaytettdvissa. Tunnistusmenetelman ja
-jarjestelman turvallisuudesta saddetaan tunnistus- ja luottamuspalvelulain 8 ja

8 a §:issa.

Saannoksessa tarkoitettuja salaisia tietoja ovat ainakin tunnistusvalineeseen liittyva
yksityinen avain ja sen kayttdon tarvittava PIN-koodi, salasana tai biometrisen to-
dentamistekijan template.

Saannoksen 6.4.1 mukaan on varmistettava, etteivat tunnistusvalineeseen liittyvat
salaiset tiedot paljastu tunnistuspalvelun tarjoajan henkildstélle missdan tilanteessa.
Vaatimus on ollut voimassa jo ennen vuotta 2016 annetussa maarayksessa.
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Virasto katsoo, ettd vaatimus on syyta sailyttaa, silla myontamiskdytanndssa tulee
edelleen aika ajoin valvonnassa vastaan tilanteita, joissa salaiset tiedot kuten PIN-
koodi voivat mydntédmisprosessissa tulla palveluntarjoajan henkilékunnan tietoon.

Saannoksen 6.4.2 vaatimuksella turvataan sita, etta salaiset tiedot ovat ainoastaan
tunnistusvalineen hakijan (haltijan) tiedossa tai kaytettévissa. Talla varmistetaan se,
ettei kukaan muu voi kayttaa tunnistusvalinetta.

Vaatimus tarkoittaa kaytanndssa sitd, etta esimerkiksi tunnistusvalineeseen liittyva
PIN-koodi ei saa paljastua missaan vaiheessa rekisterdintipisteen henkildstglle, eika
sitd voi valittda sellaisten tietojarjestelmien kautta, joihin siita jaa kopio, kygn sah-
kdpostitse.

Vrt. sdhkdisen tunnistamisen varmuustasoasetus

2.2.1/ 2. Sédhkéisen tunnistamisen menetelméa on suu
voidaan olettaa kéytettdvan vain, jos se on sen h, 1l
lussa, jolle se kuuluu.

2.3.1/2. Jos henkilén tunnistetiedot tallennetaan osa 'odentamismekanis-
mia, ndmé tiedot on suojattu niiden meptykselta ‘a 'aarantamiselta, mukaan
lukien analyysi verkkoympé&ristén ulkop@ol;

2.4.6/ 3. Paasy arkaluonteiseen salaustek n aineistoon, jota kdytetddn
sdhkdisen tunnistamisen menefglmien mydntémiseen seka todentamiseen,
rajoitetaan tiukasti niihin tehta ja sovélluksiin, jotka edellyttévét téllaista
pddsyd. On varmistettav isg& aineistoa koskaan tallenneta pysy-
véisluonteisesti ilmitekstj onteinen salaustekninen aineisto, jota
kdytetddn séhkbisen tunnis isen menetelmien myéntdmiseen sekd todenta-
miseen, on suojattu luvattom k&sittelylta.

4.6.5 Harkitut sdéntelyvaihtoehdot, s

Saannotksen 6.1 valmig
tomat todentamistekija L
kittu ja arvioitu seglras

.1 tunnistusmenetelman turvallisuusvaatimukset

hdittu, miten maaritellaan turvalliset tai turvat-
usmenetelman kokonaisuus. Vaihtoehtoja on har-

a) Maarayks nettaisiin todentamistekijakohtaiset vaatimukset

Halluss n tai biometriseen ominaisuuteen liittyvat mahdolliset todenta-
mistekij in erilaisia ja niita on paljon. Vertailun vuoksi PSD2-saantelyssa
on g rkennetut vaatimukset kullekin paatyypille, esimerkiksi hallussapitoon

eKijan suojaaminen kopioinnilta.

sadntelytapaan liittyisi todentamistekijéiden moninaisuuden ja kehittymi-
sefMitakia paljon yksityiskohtia, joita ei ole mahdollista eika tarkoituksenmukaista
id kattamaan saanndstasolla. Myéskaan uhkat tunnistusmenetelman turvallisuu-

V elle ja turvakeinot uhkilta suojaamiselle eivat ole puhtaasti todentamistekijatyyppi-
kohtaisia.

Esimerkkina tastéd sdéntelytavasta olisi maarata hallussapitoon perustuvan todenta-
mistekijan kopioitavuuden estovaatimus ja vaatimus siita, etta hallussapitoon perus-
tuvan todentamistekijan on perustuttava kryptografiseen salaisuuteen. Tallgin olisi
selvaa, etta paperinen tunnuslukulista ei tayttdisi vaatimuksia, ja maarayksessa olisi
harkittava myos siirtymaaika paperisen tunnuslukulistan kayton lopettamiselle tai
vahvistamiselle kopioinnilta suojaavalla lisatekijalld, joka perustuu kryptografiseen
salaisuuteen.
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Sidosryhmavalmistelun perusteella osa tunnistuspalveluista aikoo edelleen kayttaa
paperisia tunnuslukulistoja osana tunnistusmenetelmaa, vaikkakin niiden kaytto on
korvautumassa mobiilisovelluksilla ja tunnuslukulaitteilla. Valmistelussa on nostettu
esille se, ettd esimerkiksi SMS-vahvistuksen lisdéaminen tunnistustapahtumaan ai-
heuttaa kustannuksia, mita on kritisoitu suhteessa tunnistustapahtumille luottamus-
verkostossa sdadettyyn enimmaishintaan tunnistusvalineen ja tunnistusvalityspalve-
lun valilla. Liikenne- ja viestintavirasto ei ole kartoittanut tekstiviestipalveluiden hin-
toja tunnistuspalveluille.

b) Maarayksessa tarkennettaisiin tunnistusmenetelman suojautumiskyvyn vaatimuk-
set

anis
ia yastaan

Korotetun ja korkean varmuustason tunnistusmenetelméan todentamj
hydkkayksensietokyky kohtuullisen tai korkean asteen hytkkayspotentia
saadetaan tunnistuslaissa ja sahkodisen tunnistamisen varmuus
muustasoasetuksessa mainitaan myds saannodksen tasolla uhka

laalia vastaan
isuuksien ja tun-
uttuvien uhkien jat-

Suojautumiskyvykkyys kohtuullisen tai korkean tason hydkka
on kokonaisuus, joka perustuu todentamistekijéiden eri turva
nistusmenetelman turvallisuustoimenpiteiden yhdistglmaan ja
kuvaan seurantaan. ®

Suojautumiskyvyn mittareita tai muunlaisia tarkenn maarayksessa voisi ajatella
maariteltavaksi viittauksella johonkin yleisgsti kaytettyyn riskiarviostandardiin.
Varmuustasoasetuksen soveltamisohjees: initadh hyokkayksen vakavuusasteen
arvioinnin referenssind ISO/IEC 1540, n technology - Security tech-
niques - Evaluation criteria for IT se O/IEC 18045 “Information technol-
ogy - Security techniques - Methodolog IT security evaluation”.

Virasto katsoo, ettei standa

en soveltuvuudesta kaikkiin tunnistusmenetelmiin ole
riittdvasti tietoa, jotta niihi j

usteltua viitata maarayksessa velvoittavana.
00, €8 jautumiskyvyn vaatimusta voidaan tarkentaa
8lla osdtekijoitd, joita arvioinnissa on huomioitava.

c) Maarayks netaan tunnistusmenetelmdn uhka- ja riskiarvion vaatimuk-
set

Sen sijaan virasto kaf
maarayksessa listga

asetuksen soveltamisohjeessa todetaan, ettd eri tekijat on valit-

& niilla torjutaan eri uhkia/hydkkaystapoja ja etta on syyta ottaa huomi-
its@tekijat, myos tekijoiden varmentamisessa kdytettdva menettely. So-
jeessa on myds edellisessa kohdassa mainitut standardiviittaukset.

Tasga saantelymallissa tarkennetaan riskiarvion tekemisen vaatimusta ja osateki-
joite, jotka siind on otettava huomioon. Todentamistekijéiden ja todentamismekanis-

n riskit on arvioitava erikseen ja tunnistusmenetelman suojautumiskyvyn on pe-
rustuttava varmuustason mukaiseen uhka- ja riskiarvioon.
Virasto arvioi, ettd téllainen malli on tarpeeksi joustava eri tunnistusmenetelmien ja
todentamistekijoiden suhteen ja huomioi tunnistusmenetelman turvakontrollit koko-

naisuutena. Viraston mahdolliset valvontaratkaisut tulisivat perustumaan tunnistus-
palvelun tarkkaan riskiarvioon, jossa huomioidaan my®ds turvakontrollien vaikutus.

Ensimmaisessa kuulemisessa tydpajassa 10.3.2021 toimijat pitivat mallia hyvana.

Soveltamisohjeeseen ehdotettiin lisattavaksi tarkennuksia jonkin yleisesti kdytetyn
riskiarviostandardin perusteella, jotta vaatimuksenmukaisuuden arviointi olisi mah-
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dollista. Lisaksi tuotiin esille, etta esimerkiksi kalastelulta suojaavat keinot voivat va-
hentaa kayttajan kayttdmukavuutta ja ettd keinojen kayttéénotto tulisi tehda kai-
kissa tunnistusvalineissa, jotta kilpailu on tasapuolista. Edelleen tuotiin esille, etta
riskit vaihtelevat tunnistusvélineen tarjoajan kdyttdjamaaran perusteella ja hyékkays
suuren palveluntarjoajan kayttdjiin ja menetelmaan on rikollisille houkuttelevampaa.
Virasto katsoo, etta luottamusverkoston yhteistoimintaryhman tiedonvaihdossa voi-
daan tunnistuslain 16 §:n perusteella kdsitelld yhteisia tietoturvallisuusuhkia. Tunnis-
tuslain 12 a §:ssa saadetaan luottamusverkostossa kielto kdyttaa kilpailijoista saa-
tuja tietoja muuhun kuin siihen tarkoitukseen, jota varten ne on tunnistuspalvelun
tarjoajalle annettu.

4.6.6 Saannds 6 ja Tunnistuslain/eIDAS-asetuksen ja PSD2-s&antelyn yhteensopivuus

Pankki- ja maksupalveluissa kaytettdvaa vahvaa tunnistusta sadnnelfadnWSD2 4i-
rektiivissd ja sen nojalla annetussa komission taytédntéonpanosadgdéksessd. gansalli-
sesti maksupalveluista saddetadan maksupalvelulaissa.

eIDAS-asetuksen ja tunnistuslain sadntely on toimialariip neutraalia

nistusmenetelmia
iseNa vahvana tunnistami-

Monia tunnistuslain mukaan rekisterdityjé vahvoja
kaytetdan Suomessa myds maksupalvelusdantely
sena. Siitd seuraa kysymys, ovatko saantelyjen va

vonta tarkastelivat 2018 saantelyjen®teRgista yhteensopivuutta ja pyysivat arviosta
lausuntoja toimialalta Finanssivalvonnan 2-yhteistydéryhmalta ja Viestintdviraston
eIDAS-tyéryhmalta. Arvion j@®lausuntojen perusteella saman tunnistusmene-
telman kayttamiselle mojlempien sdantelyjen puitteissa ei havaittu 2018 es-
teitd, kunhan yksittadisist atinuksista noudatetaan aina tiukempaa tai
tarkempaa.

n jdlkeen Finanssivalvonta on linjannut, etta painetut
maksupalvelusdantelyn vaatimuksia ilman jotain lisdvah-
luissa tunnistusmenetelmiin, joissa on yhtend todentamis-

Vuoden 2018 yht

n lisdvahvistuksena tekstiviestia eli kayttajan on osoitettava seka
n ettd puhelinliittyman hallussapito.

senfsoveltamisesta ja maksupalvelusadntelyn soveltamisesta ja soveltamisohjeista
aéntelyjen erojen tunnistamiseksi ja erojen vaikutusten arvioimiseksi. Vertailussa

ai toimialapalautteessa 2020-2021 ei noussut esille uusia havaintoja tai
muita olennaisia eroja kuin painetun tunnuslukulistan arviointi.
4.7 Saannos 7 Tunnistusjarjestelman rajapintojen salausvaatimukset

4.7.1 Saannos 7.1 Tietoliikenteen salausmenetelmat

Sddnnodksessa 7.1 maarataan tietoliikenteen salauksesta. Tarkoitus on varmistaa
tunnistustapahtumien eheys ja luottamuksellisuus tietoliikennetasolla.
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Vaatimuksia on sovellettava tunnistuspalveluntarjoajien valilla seka tunnistuspalve-
lun tarjoajien ja luottavien osapuolten eli asiointipalveluiden valilla. Vaatimukset kos-
kevat tietoliikennetta erityisesti silloin kun tietoliikenne kulkee suojatun fyysisen tilan
ulkopuolella ja ei-luotetussa verkossa. Ei-luotetulla verkolla tarkoitetaan internetia

tai toimistoverkkoa tai muuta verkkoa, jonka tietoturvallisuutta ei ole kattavasti arvi-
oitu. Vaatimuksia sovelletaan myds, kun tietoa siirretdan alihankkijalle.

Saannoksessa luetellut algoritmit, arvot ja menetelmat koskevat pakottavasti saan-
noksen kayttotarkoitusta "Salauksessa, avaintenvaihdossa seké salaukseen liitty-
véssé allekirjoituksessa...". Siten esimerkiksi sindnsa heikoksi todetun SHA-1 -algorit-

soveltajan voi olla vaikea arvioida mahdollisesti turvalliset kayttétap
tuspalveluissa sita on kaytetty esimerkiksi satunnaisuuden luomisee
hyvé luopua kaytdsta, ellei se ole tarkan arvion perusteella tury,
toénta.

Saanndksen 7.1.1 alakohdat 1-4 ja niiden jarjestys perustuv@t tyypllliseen krypto-
grafian suunnittelujérjestykseen ja vaatimuksiin.

Johdantovirkkeeseen on lisatty selvyyden vuoksi s, rmgnne, koska se on kay-
tanndssa valttamaton osa tietoliikennesalausta.

Turvallisten menettelyjen, algoritmien ja agyojen maarittelyssa on kaytetty paaasial-
lisena lahteena Liikenne- ja viestintaviras toimWan NCSA:n salaustuotteiden hy-
vaksyntaviranomaisen CAA:n ohjetta salaustu tkaisujen turvallisuuden arviointia
varten niissa tilanteissa, joissa tietoagsij i-luotetussa verkossa. _[Viite X, xxx]

Tavoitteena on 112 bitin v

urity Authority) vastaa turvaluokitellun aineiston

séhkoiseen tiedonsiirtogmmig -kasit#€lyyn liittyvista turvallisuusasioista. NCSA-toi-
minto toimii kansallis otteiden hyvaksyntaviranomaisena (CAA, Crypto
Approval Authority). omaisen tehtdviin kuuluu turvaluokiteltua tietoa suo-
jaamaan tarkoitett 3 tuotteiden arvioinnit ja hyvaksynnat. Tehtava perustuu

EU:n neuvost isuussadannostoon (2013/488/EU) ja lakiin kansainvalisista tie-
toturvallisu ittelSta (588/2004).

-Hellman (avaintenvaihtoprotokolla)
1 ephemeral -avaimilla
E = Elliptic Curve Diffie-Hellman (avaintenvaihtoprotokolla)
EFCDHE = ECDH ephemeral -avaimilla
V SA = Elliptic Curve Digital Signature Algorithm (allekirjoitusmenetelmé)

% aneed Encryption Standard (symmetrinen salausmenetelmé&)

EdDSA = Edwards-curve Digital Signature Algorithm (allekirjoitusmenetelmé&)

RSA = Rivest-Shamir-Adleman (epdsymmetrinen salaus- ja allekirjoitusmenetelmé&)
SHA = Secure Hash Algorithm (tiivistefunktio)

TLS = Transport Layer Security (salausprotokolla)

7.1.1 1) alakohdan avaintenvaihdolla tarkoitetaan menetelmid, jotka itsess@an kuu-

luvat esim. TLS-protokollaan. Maarayksessa maaritellaan tarkemmin avaintenvaih-
dossa kaytettdvat salausmenetelmat.
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Maaratyt avaintenvaihdon vaatimukset voi tayttaa kayttamalla IANAn (Internet As-

signed Numbers Authority) IKEv2-maaritysten mukaisia DH-ryhmia 14 - 21, 23, 24
ja 26.

https://www.iana.org/assignments/ikev2-parameters/ikev2-parameters.xhtml
Transform Type 4 - Diffie-Hellman Group Transform IDs [Viite X, xxx]

7.1.1 2) alakohdassa perusteena on se, ettd RSA on NCSA:n arvioima ja suositte-
lema standardi ja ECDSA ja EdDSA tarjoavat vastaavan luotettavuustason. Muita
vaihtoehtoja ei viraston arvion mukaan kaytéanndssa ole tarjolla. Kohtaan lisatéan
EdDSA. Kohtaan lisatdan soveltuminen epasymmetriseen salaukseen, koskghkdytet-
tdessd RSA:ta maarayksen 9 kohdan mukaiseen sanomien salaamiseen on k s
epasymmetrisesta salauksesta.

7.1.1 3) alakohtaan on lisatty salausalgoritmi ChaCha20. Alako
salausmoodi CCM. Salausmoodi CBC sailytetaan maarayksessa.Q
tyOkaluissa se esitetd@n vanhentuneena, mutta virasto kat;
turvallinen, kunhan kdytetaan oikeita maarittelyja ja paivi
huomata, ettd 3DES on poistettu suosituksista jo vuonna 201
taan salausmoodi XTS, silla se ei sovellu tietoliikenngsalaukse

seen. ’

7.1.1 4) alakohtaan lisatéaan autentikaatiokoodi Pol " Virasto arvioi, etta
ChaCha20+Poly1305 - yhdistelma voidaangkatsoa rijttavan turvalliseksi tunnistustoi-
minnan yhteydessa, vaikka NCSA-FI tai S MRA¥eivat ole viela vahvistaneet
POLY1305:tta niihin tarkoituksiin, joihi Ageferenssejd kaytetaan. Yhdistelmén
salliminen mahdollistaa nykyista laaj istuspalveluille erilaisten ICT-palve-
luiden ja niissa tarjolla olevien uusimpie aisujen kayton.

SHA-2 funktioilla tarkoiteta
SHA-3 funktioilla tarkoiteta
512. Tama tarkennus Sig a

unktioita SHA-224, SHA-256, SHA-384 ja SHA-512.
ita SHA3-224, SHA3-256, SHA3-384, SHA3-
rayksesta perusteluihin.

7.1.2 Kohta on

: | SOGIS MRA:n turvallisiksi arvioimia algoritmeja ja arvoja,
yrayksessa viitatuista lahteista. Lahteistd on kadytettdva ajanta-

ksen tarkoitus on mahdollistaa luotettavien menettelyjen kaytto tilanteessa,
maardykseen ei ehdita tehdd muutoksia riittdvan nopeasti.

Vaihtoehtoiset sdédntelytavat, 7.1 tietoliikenteen salaus. Virasto on arvioinut kohdan

7.1 valmistelussa toimialapalautteessa ehdotettua vaihtoehtoa, ettd maarayksen luet-
telo korvattaisiin kokonaan viittauksella NCSA:n ohjeeseen. Virasto katsoo ensinnakin
myds valvontakokemuksen perusteella, ettd véahimmaisvaatimukset on tarpeellista
maarata yksiselitteisesti. Toiseksi virasto arvioi, ettd NCSA:n ja SOGIS MRA:n listoja
ylldpidetéan eri tarkoitukseen ja ne voivat joltain osin olla tarpeettoman tiukkoja ko-
rotetun varmuustason tunnistamisen vaatimuksiin nahden. Maarayksen vaatimuk-
sissa on tarpeen huomioida tunnistuspalveluiden turvallisuuden vaatimustaso eika si-
dota vaatimuksia kansallisen tai kansainvalisen turvaluokitellun tiedon vaatimusta-
soon.
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Sdannoksen 7.1.3 vaatimus salausasetusten teknisestd pakottamisesta tarkoittaa
sita, etta jarjestelmia konfiguroitaessa ei saa sallia heikompia oletusarvoja tai sallia
sita, etta jarjestelma voisi ohittaa vaatimukset. Vaatimusta ei muuteta.

Ohjelmistojen ja laitteiden oletustoiminnot perustuvat usein toimivuuden tukemiseen
joustavasti mahdollisimman monilla vaihtoehtoisilla maarityksilla, mutta tunnistusjar-
jestelman salauksissa asetuksissa on estettava heikompi salaus.

4.7.2 Saannos 7.2. Tietoliikenteen salausprotokolla (TLS)

Sdannoksessd 7.2 maarataan tietoliikenteen salausprotokollasta. Kohdassa garkenne-
taan vaatimus vain TLS-protokollalle, silla se on kdytanndssa vallitseva.

TLS-vdhimmaistaso nostetaan versioon TLS 1.2.

Vuoden 2016 maardyksessa sallittua TLS 1.1 -poikkeusta ei end RSS llita. TLS
1.1 on vuodelta 2006 ja siind on tiedossa haavoittuvuuksia.

Tietoliikenneyhteyksien TLS-protokollan versio vaikuttaa silhen@ikuinka vanhoja paa-

telaitteita tai selaimia kayttajat voivat kayttaa. Virasto arvioi oimijoiden palaut-
teen perusteella, ettd kdyttajien paatelaitekanta tu hyvin kattavasti véhintadn TLS
1.2 -versiota. Kaytdssa on jo myds versio TLS 1.3.

Virasto arvioi sidosryhmapalautteen perusteella, etta maaikaa vaatimukselle ei
tarvita. TLS-version pdivittdminen on osa t@anomaigta teknistd kehittdmistd. Tunnis-
tuspalveluiden tarjonnan ja tasapuolisen kilp n kannalta on edellisesta saantely-
muutoksesta eli TLS 1.0 kieltamisestafsaadun k@Kemuksen perusteella hyva, etta kai-
killa on velvollisuus tehda muutos safmaqg aikaan.

Jos tunnistuspalvelu kayttaa

oliikenteén eheyden ja luottamuksellisuuden varmis-
tamiseen muuta kuin TLS- a (esimerkiksi IPSec tai SSH), toteutuksen on
tarjottava vastaava kryptog enNahvuustaso. Virasto arvioi, ettd muiden yhteys-

kaytantéjen kuin TLS gffadNgtel ei edelleenkaan ole tarvetta maarayksessa.
4.7.3 Suositus 7.1 kohdan t e a korkean varmuustason tunnistuspalvelussa

Vuoden 2016

en perustelujen suositus 7 § 1 momentin eli muutetun maa-
eltamisesta paivitetdan. Suosituksessa jatetadn pois erdita
uja kevyimpia menettelyja ja arvoja. Suositus vastaa salaus-

ko suositus perusteluissa vai siirretdankd se pakottavana maaraykseen
an varmuustason vaatimuksena. Virasto arvioi, ettéd korkean varmuustason suo-
en arvojen muuttaminen pakolliseksi ei aiheuttaisi yhteentoimivuusongelmia,
a tunnistusvalityksessa on teknisesti mahdollista valita algoritmit tapahtumakoh-

Vaisesti. Virasto katsoo kuitenkin, ettd vaikutus korkean varmuustason tunnistusta
kdyttaviin luottaviin osapuoliin on vaikeampi arvioida.

Suositus

Korkealla varmuustasolla tunnistusjérjestelmédssé suositellaan sovellettavaksi maa-
rdyksessd 7.1 kohdassa edellytettyjen korotetun varmuustason vaatimusten sijaan

seuraavassa esitettyjé suluissa olevia arvoja, joilla saavutetaan vahintaan 128
bitin vahvuustaso:
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1) Avaintenvaihto: Avaintenvaihdossa on kéytettédvd DHE-menetelmié tai el-

liptisid kdyrid kdyttdvid ECDHE-menetelmid. Laskutoimituksissa kéytetyn &&-
rellisen kunnan (finite field) koon tulee olla DHE-menetelméssé véhintdén

2048 (korkealla varmuustasolla |4096)) bittis ja ECDHE-menetelméssa va- [r.

ted [LA2]: Tarkistetaan viela

hintdédn 224 (korkealla varmuustasolla 256) bittia.

IANA:n IKEv2-mééritysten mukaiset DH-ryhmét +4-- 21, 2324-ja26

(korkealla varmuustasolla |1645 - 21) toteuttavat edelld mainitut [r.

ted [LA3]: Tarkistetaan viela

edellytykset.

2) Allekirjoitus tai epdsymmetrinen salaus: Kéytettdessé RSA:t
seen allekirjoitukseen tai salaukseen, avaimen pituuden tule véh
2048 (korkealla varmuustasolla 3072) bittid. Kdytettdessé €lliptisen k&8yrdn
menetelmid ECDSA:ta tai EDDSA:ta, alla olevan kunna n tu lla va-
hintddn 224 (korkealla varmuustasolla 256) bittia.

3) Symmetrinen salaus: Salausalgoritmin on oltava ABS, Serpent tai
ChaCha20 (korkealla varmuustasolla AES tai Serpen vaimen pituuden
tulee olla vdhintddn 128 (korkealla varmugBtasolla 128) bittid. Salausmoo-
din on oltava CBC, CCM, GCM tai CTR.

4) Tiivistefunktiot: Tiivistefunktio i auter‘ikaatiokoodin on oltava SHA-2,
SHA-3, Whirlpool tai Poly1305.

SHA-2:lla tarkoitetaa tioitd# SHA224, SHA256, SHA384 ja
SHA512 (korkealla varmu olla SHA-3-256, SHA-3-384, SHA-3-
512.

5) Edellad kohdissa inigfujen lisdksi voidaan noudattaa menetelmia ja ar-
j i allisiksi mainituissa kohdissa tarkoitettuun kayt-

viestintavirastossa toimivan salaustuotteiden hyvéksynta-
Crypto Approval Authority) ohje Kryptografiset vahvuusvaa-
uottamuksellisuuden suojaamiseen - kansalliset turvallisuusluo-
ro 190/651/2015), tai

eraiden Euroopan unionin tai ETA-alueen jasenvaltioissa toimivien ser-
ifiointielinten valisen SOGIS-MRA (Senior Officers Group for Information
ystems, Mutual Recognition Agreement) asiakirja SOG-IS Crypto Evalu-
ation Shceme Agreed Cryptographic Mechanisms.

444 TL ja TLS 1.3 salausprofiilit
dssa kohdassa neuvotaan, mitkd ovat 7.1 kohdan vaatimukset tayttavia ciphersui-

teja.

Kaikkia kohdassa 7.1 mainittuja algoritmeja, menetelmid ja arvoja ei voi kayttaa
TLS:ssa, mutta luettelosta voidaan poimia yhdistelmat TLS 1.2 ja TLS 1.3 -profiilei-
hin. Jotta salausvaatimukset kdytanndssa jarjestelmdssa tayttyvat, on ciphersuiten
maarittamisen liséksi TLS-konfiguraatiossa varmistettava mydés mm. DH-parametrien
ja epasymmetristen avainten ja varmenteiden riittavasta vahvuudesta.

Ciphersuitet, joita NCSA kayttda arvioidessaan salaustuotteita (tasolla TL IV)
- DHE-RSA-AES-128-CBC-SHA256
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- DHE-RSA-AES-256-CBC-SHA256
- DHE-RSA-AES-128-GCM-SHA256
- DHE-RSA-AES-256-GCM-SHA384
- ECDHE-RSA-AES-128-CBC-SHA256
- ECDHE-RSA-AES-256-CBC-SHA384
- ECDHE-RSA-AES-128-GCM-SHA256
- ECDHE-RSA-AES-256-GCM-SHA384
- ECDHE-ECDSA-AES-128-CBC-SHA256
- ECDHE-ECDSA-AES-256-CBC-SHA384
- ECDHE-ECDSA-AES-128-GCM-SHA256
- ECDHE-ECDSA-AES-256-GCM-SHA384

RFC 7905:ssa listatut (https://tools.ietf.org/html/rfc7905)
- ECDHE-RSA-WITH-CHACHA20-POLY1305-SHA256
- ECDHE-ECDSA-WITH-CHACHA20-POLY1305-SHA256
- DHE-RSA-WITH-CHACHA20-POLY1305-SHA256

RFC 8446:ssa listatut TLS 1.3 ciphersuitet
- AES-256-GCM-SHA384
-  CHACHA20-POLY1305-SHA256
- AES-128-GCM-SHA256
- AES_128_CCM_SHA256

L 2

4.7.5 Lahteet kansallisesti tai kansainvalisesti suositelluista s tkaisuista

svaatimukset luottamuksellisuuden suo-
28.11.2018 dnro 190/651/2015)

- NCSA-toiminnon Kryptografiset vahv
jaamiseen - kansalliset suojaustasot {oRj

o https://www.kyberturva skesils.fi/sites/default/files/media/requla-
tion/ohje-kryptografiset-vah vaatimukset-kansalliset-suojausta-
sot.pdf

- SOGIS-MRA

o https://ww U
ment%20%C2%AB620SO0G%2DI1S %20Crypto,by%20all%20SOG %2DIS%20par-

3l1a hetkelld tuoreempi kuin NCSA-FI:n lista ja on enemman algorit-
meja, joita ei vield hyvaksytty/listattu Suomessa. Paivitetdan joka toinen
VUuosi.

- IANAnN (Internet Assigned Numbers Authority)

o IKEv2-maaritykset http://www.iana.org/assignments/ikev2-parame-
ters/ikev2-parameters.xhtml

o IANAn ciphersuitet: http://www.iana.org/assignments/tls-parame-
ters/tls-parameters.xhtml#tls-parameters-4

- RFC 8446 TLS 1.3

o https://datatracker.ietf.org/doc/html/rfc8446

- RFC 7905 ChaCha20-Poly1305 Cipher Suites for Transport Layer Security (TLS)

o https://tools.ietf.org/html/rfc7905
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- eIDAS Cryptographic Requirements for the Interoperability Framework, TLS and
SAML, Version 1.2, 31 August 2019

o https://ec.europa.eu/cefdigital/wiki/download/attach-
ments/82773108/eIDAS%?20Cryptographic%20Require-
ment%20v.1.2%20Final.pdf?version=28&modifica-
tionDate=1571068651805&api=v2

- -ETSIn standardit tai spesifikaatiot https://ec.europa.eu/cd
lay/EIDTECHSUB/Security+Profile+v+1.3

o Feb 2019 - ETSI TS 119 312 V1.3.1 (2019-02) "El nic Signatures
and Infrastructures (ESI); Cryptographis Suites"

- NIST SP 800-52 Rev. 2, Guidelines for the Se'

*
@ Configuration, and Use of
Transport Layer Security (TLS) Implementatio

o https://csrc.nist.gov/publications/ sp/80’52/rev-2/final

- Liikenne- ja viestintaviraston kyBerturvallluskeskuksen NCSA (National Com-
munications Security Authority, N -EI)

o yleistd NCSA-FI oa https://www.kyberturvallisuuskeskus.fi/fi/toimin-
tamme/ncsa

symat salausratkaisut (1.7.2020 dnro
ttps://www.kyberturvallisuuskeskus.fi/sites/default/fi-

ssa 8 tarkennetaan ja tiukennetaan vuoden 2016 maarayksen 8.2 §:n
tietoliikenteen osapuolten tunnistamisesta, ulotetaan vaatimus tunnistus-
p eIun ja luottavan osapuolen valille ja tarkennetaan avaintenvaihdon ja paivitta-
mis@n perusvaatimukset.

Saannoksessa 8.1 maarataan siitd, miten tietoliikenneyhteyden perustamisessa tay-
tyy varmistua siita, etta lilkkenndinnin toinen osapuoli on oikea taho. Tietoliikenteen

osapuolen varmentaminen on perusluonteinen osa luotettavaa sahkdista tunnistus-
palvelua. Sdhkoisessd tunnistamisessa on huolehdittava siita, etta tietoliikenne ja sa-
nomat ovat aitoja ja pysyvat luottamuksellisina.

Vaatimukset ovat samat luottamusverkoston toimijoiden vélilla ja tunnistuspalvelun
ja luottavan osapuolen eli asiointipalvelun valilla. Luottavan osapuolen todentaminen
on yksi olennainen keino suojata tunnistusvalineen kayttajaa petollisten tunnistus-
pyyntdjen vahvistamiselta.

Luottamussuhde voidaan perustaa luotettavasti toimitettuihin TLS-varmenteisiin tai
sanomien suojaamiseen tarkoitettuihin avaimiin.
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Suora kahdenvélinen menettely maarayksessa tarkoittaa sita, etta osapuolen var-
menne ja salausavaimet on toimitettava siten, etta haltijasta voidaan nimenomai-
sesti varmistua. Maardyksessa ei oteta tyhjentavasti kantaa menettelyn yksityiskoh-
tiin ja siihen, mika on riittdva tapa tunnistaa toinen osapuoli. Esimerkiksi vahvan
sahkdisen tunnistamisen kdyttaminen on hyva kaytantd. Toimijoiden valilla tehdaan
aina sopimus, joten kdytannon toimet on mahdollista yhdistda sopimusprosessiin.

Kahdenvalisen menettelyn vaatimus merkitsee voimassa olevan vaatimuksen tiuken-
tamista. Osapuolen varmentamisessa ei siis voida tukeutua pelkastdan protokollissa
maariteltyihin peruskdytantdihin, vaan edellytetdan erityisid menettelyja varmista-

maan tietoliikenteen varmenteen tai avainten kuuluminen tietoliikenteen o

Kahdenvalinen tarkoittaa sita, etta tunnistaminen ei voi perustua pe §3n toj
osapuolen varmenteeseen riippumatta siitd, minka laatuinen kyseineh vafimepne on.

Virasto katsoo, ettd muutoin varmenne ei sindnsa osoita, etta se
avainpari on oikealla haltijalla. Varmenteen haltijan avaint i
sisally varmenteen mydntamisen vaatimuksiin.
Virasto arvioi myds, etta vaikka varmenteen myontayd CA ja v enne olisivat erit-
jssa hglposti kaytannossa
@ enne, koska tama ei ole

jéada varmistamatta, etta kelpuutetaan vain kysei
tyypillinen perustoiminne.

TLS-varmenteen ja siihen liittyvan avaim
avaimen voi kuitenkin toimittaa eIDAS-asetuk mukaisella hyvaksytylla sahkoisella
allekirjoituksella allekirjoitettuna tai aksytyMa sahkdiselld leimalla leimattuna. Hy-
vaksytty sahkdinen allekirjoitus ja leima lyttavat sertifioidun luontivalineen kayt-
téa (QSCD) ja tama turvaa sep, etta allekgPjoituksen tai leiman luomisessa kaytetta-

vat avaimet ovat oikean hepRilon hallinnassa.

valli ei olisi enaa samalla riittavalla tasolla. Tassa suhteessa maarayksen vaati-
mukget eroavat esimerkiksi PSD2-sdantelyn vaatimuksesta maksutoimeksiantopalve-
ja tilitietopalvelun (nk. TPP-toimijat, Third Party Providers) varmentamisessa,
issd luotetaan eIDAS-asetuksen mukaiseen hyvaksyttyyn verkkosivujen todentami-
sen tai hyvdksyttyyn sdhkdisen leiman varmenteeseen. Lisdvaatimuksena PSD2-
saantelyssa kuitenkin on, etta kyseiset TPP-toimijat ovat finanssisektorin valvontavi-
ranomaisen valvonnassa ja l6ytyvéat viranomaisen rekisterista.

Teknisestd soveltamisesta virasto toteaa, ettéd OpenID Connect -protokollaa kaytetta-
essa jwks_uri -osoite ei yksistaan riita luotettavaan osapuolen varmentamiseen,
vaan on kaytettavd myds muita menettelyja. Jwks_uri -osoitteen varmistaminen
myo6skdan kiintedn IP-osoitteen perusteella ei ole riittava varmistus toisesta osapuo-
lesta. Niin ikddn SAML-protokolla kaytettdessa on todennettava metadatan allekir-
joittaja.
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4.8.2 Saannds 8.2 Varmenteiden ja avainten uusiminen

Saannoksessa 8.2 maarataan tietoliikenneyhteyden luottamussuhteen ylldpidosta.
Perustamismenettelyssa kayttodn otetut luottamuksellisuuden ja eheyden takaavat
avaimet eivat voi olla voimassa pysyvasti, vaan ne on uusittava sdanndllisesti.

Maardykselld tarkennetaan vaatimukset avainten ylldpidolle. Maarayksessa maaritel-
1dan reunaehdot sille, milla edellytyksilla avainten uusimisessa voidaan hyédyntaa
automaattisia menettelyja.

Virasto katsoo, ettd hyvan tietoturvakaytdannén mukainen sykli on uugg
hintédan kahden vuoden valein. Avaimet on luonnollisesti uusittava sé
syklistd riippumatta, jos niiden luotettavuus on vaarantunut tiet vauh
keaman takia.

Saanndksen 8.2 a - c alakohdissa maarataan menettelyvai
den ja avainten uusiminen voidaan katsoa riittdvan luotettava
siis luodaan sdaanndksen 8.1 vaatimuksen tayttavia luottamus.
avaimia ja varmenteita toki on tuettava rinnakkaingfin kau%1
ja varmenteiden kayttaminen/kayttéonotto edellytiiaa

d lla varmentei-
i. Nailla menettelyilla
ureita. Aikaisempia
in uusien avainten

Uusien varmenteiden ja avainten aitouden ja eheyden varmistamiseksi uusiminen on tehtévéa
joko:

a) 8.1 kohdan mukaisella menettelylla,

b) ..

c)..

8.2.a) alakohdassa to
sia avaimet 8.1 kohd

aan serJden vuoksi sindnsa itsestdan selva vaihtoehto uu-
@ aMmismenettelyn mukaisesti.

Kohtien b ja ¢ mendge & nojataan perustamisvaiheessa rakennettuun luottamuk-

seen.

Uusien varmenteiden ja avainten aitouden ja eheyden varmistamiseksi uusiminen on tehtdvé
Jjoko:
a ...

b) toimittamalla uudet avaimet tietoliikenneyhteydelld, jonka eheys ja luottamuksellisuus on
varmistettu sitomalla osapuolten tietoliikenne kohdan 8.1 mukaisesti toimitettuihin varmentei-
siin tai avaimiin, tai

c) ..

. __d
v.z b) alakohdan menettely perustuu siihen, etta luotetaan perustamismenettelylla

aikaisemmin kahdenvéliselld menettelylld toimitettuun varmenteeseen ja varmenne-
taan silla tietoliikenneyhteys, jolla uudet avaimet toimitetaan. Menettelysta kdytet-
tava tekninen termi on secure channel, jonka mahdollisia toteutustapoja voivat olla
certificate pinning tai key pinning ja mutual TLS (mTLS). OSI-mallin kannalta menet-
tely toteutetaan lilkennetasolla (transport).

Menettely on sindnsé tavanomainen ja toteutettavissa tietolilkenteessd, mutta se ei
ole oletusarvoisesti ja vakiintuneesti kdytossa tietolilikenneyhteyksilld. Virasto koros-
taa, etta tekniset konfiguraatiot edellyttavat huolellisuutta, jotta ohjelmistot eivat voi
ohittaa tata kovennusta.
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Teknisestd soveltamisesta virasto toteaa, ettd varmenteen julkinen avain yksildi hal-
tijan ja kun tietoliikenneyhteys kiinnitetdan tahan julkiseen avaimeen, sitominen to-
teuttaa tietoliikenneyhteyden eheyden ja luottamuksellisuuden. Ei siis ole riittavaa,
etta liikenne sidottaisiin CA:han, vaan se on tehtdva nimenomaiseen varmenteeseen
tai julkiseen avaimeen. Téssa tarkoituksessa kdytettdvan varmenteen salausmateri-
aalin huolellinen suojaaminen ja uusiminen on térkeaa.

Vaikutus. Viraston kasityksen mukaan c alakohdan mukaisesti varmistettuja tietolii-
kenneyhteyksid kdytetdan jo jossain maarin luottamusverkoston sisélld ja vaihtoeh-
don voi olettaa olevan tarkoituksenmukaisesti toteuttavissa tunnistuspalveluiden va-
lilld. Tama vaihtoehto mahdollistaa sanomien suojaamisessa kaytettavien inten
uusimisen automatisoinnin.

Luottavien osapuolten tietoliikenteen varmentamisessa certificate pirining§vojolla
epatarkoituksenmukainen. Sen sijaan ndissa tapauksissa key pij tai S voi
olla kayttdkelpoinen ja tayttaa vaatimukset.

Certificate/key pinning -toteutuksessa asiointipalvelut voi
merkiksi edullisia Let's Encryptin tyyppisia DV-varmenteita, jo
kuukauden valein. Vaikka luottamussuhde perustet
8.1 mukaisesti, varmenteen vaihtuessa on pystytt
varmenne mydnnetaan samalle avainparille ja aik
nisessd madrittelyssa.

rm'@umaan siita, etta uusi
avain sdilyy kaytossa tek-

a a
Mutual TLS, mTLS -toteutuksessa todennetaan tietoliikenneyhteyden osapuolet kayt-
tamalla palvelinvarmenteen lisaksi asiakasvarmennetta (client authentication) tapah-
tuvalla tunnistuksella. mTLS on vaihtoehtoinen tapa tietoliikenteen osapuolten toden-
tamiselle ja tiedon luottamuksellisuuden ja eheyden turvaamiselle.

P N
Maarayksessa mahdollistettu certificate/key pinning tai mTLS-menettely mahdollistaa
automatisoidun prosessin sa&mien suojaamisessa kaytettavien avainten yllapidossa

(JWK set). r\ /

TLS-yhteyden kiinnitys (pinning) ja mTLS eroavat toisistaan hallinnan osalta. Kiinni-
tetyissa yhteyksissa osapuolet normaalisti hankkivat itse omat varmenteensa, mutta
tyypillisesti mTLS-kayttotapauksessa toinen osapuoli toimittaa varmenteen (client
certificate) omalle asiakkaalleen.

Uusien varmenteiden ja avainten aitouden ja eheyden varmistamiseksi uusiminen on tehtdvéa
joko:

a ..
b) ..

Vc) allekirjoittamalla uudet avaimet 8.1 kohdan mukaisesti toimitetulla avaimella.

8.2 c) alakohdan menettely perustuu siihen, etta luotetaan perustamismenettelylla
aikaisemmin toimitettuun avaimeen ja varmenteeseen. Uusi avain allekirjoitetaan ai-
kaisemmin toimitetulla avaimella. OSI-malliin ndhden menettely toteutetaan sovel-
lustasolla.

Vaihtoehto ei ole kdytédnndssa todennakdinen, mutta virasto haluaa sallia sen maa-
rayksessa, jotta ei suljeta pois toteutuksia, jotka voisivat tukeutua tahan.

Teknisestd soveltamisesta virasto toteaa, ettd saanndksen vaatimus edellyttaa, etta
OpenID Connect -protokollaa kdytettédessa jwks-uri -avaimet allekirjoitettaisiin saan-
noksen 8.1 mukaisesti toimitetulla allekirjoitusavaimella.
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Tama lienee teknisesti mahdollista, mutta standardissa ei kuitenkaan ole valmista
madarittelya talle menettelylle. Saanndksen 8.2 c) alakohdan valmistelussa virasto on
arvioinut erityisesti mahdollisuutta toteuttaa automatisoituja paivityksia. Tama me-
nettely olisi esimerkiksi 8.2. ¢c) mukainen uusien uusien jwks-avainten (OpenID Con-
nect -protokollaa kaytettaessd) allekirjoittaminen ja salaaminen luotetuilla avaimilla.
Tama ei niinkaan ole kovennusvaatimus ohjelmistoihin, vaan edellyttéisi kokonaan
uuden toiminnon rakentamista luottavien osapuolten jarjestelmiin. Maarittelyyn liitty-
vat osaset sinansa olisivat olemassa, mutta yhteensopiva toteutus edellyttaisi koordi-
nointia ja yhteista kehittamista.

Viraston kasityksen mukaan uusimista ei siis valttdmatta voida toteuttaa a aatti-
sesti siten, etta allekirjoituksen varmentaminen sidottaisiin nimenomaisesti s ngk-
sen 8.1 mukaisesti toimitettuun varmenne/avain-kokonaisuuteen. J
tytaan varmistumaan siita, etta tarkistus sidotaan nimenomaisesti 8.1.
varmenteeseen ja avaimeen, menettely voi tayttda 8.2 c alakohgd@Myaati
tahan menettelyyn tukeudutaan, on térkead, ettd tdma otetaan %\ tunnistus-
valityspalvelun ja luottavan osapuolen/asiointipalvelun me | & padriteltdessa
ja sovittaessa.

On epatodennakoistd, ettd luottavat osapuolet tekisi
tellakseen menettelyn, jota ei ole standardissa val
luottamusverkostossa. Jos menettely ei olisi kaikill ymukainen, yhteensopivuus
tunnistusvalityspalveluiden ja luottavien osapuolten & ei olisi mahdollista. Epayh-
teensopivuudet ja virheet aiheuttavaisivat orjaus-‘a neuvontaprosessitarvetta.

at tallaistgfkehitystyotd maari-
cli gphitystyo olisi tehtava

Virasto arvioi, etta ei ole tarkoituksengukaist
tamusverkostolle, koska menettelyy altyy i
ongelmien riski.

tia asiasta omaa maarittelya luot-
einen kaytannon yhteentoimivuus-

Virasto ei ole tarkistanut, o SAML - standardissa valmis maérittely metadatan al-
lekirjoittamiselle manuaalisqgLi itetuilla avaimilla.

eknisestd soveltamisesta. Virasto arvioi, ettd ainakin

Yhteenveto sadnnd
i kaiset vaihtoehdot ovat kaytettavissa.

seuraavat sta

anomatason salausvaatimus on aina voimassa silloin kun tunnistusviestit kierra-
etddn kayttdjan selaimen tai paatelaitteen kautta (esim. SAML front-channel)

Sanomatason salaus on toki suositeltavaa kaikissa yhteyksissd, joissa se on mahdol-
lista.

Siirtymaaika ...ks. saannos 24

4.8.3 Muut ohjauskeinot

Ohje. Osapuolten varmentamisen ja avaintenvaihdon kaytannoisté on tahan asti
puuttunut viranomaisen ohje.
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Suositus. Vaatimukset voidaan lisdta rajapintasuosituksiin. Kyselyssa saatiin kom-
mentteja siita, etta suosituksia ei sovelleta yhdenmukaisesti. Siksi virasto ei pida oh-
jetta tai suositusta riittavan tehokkaana keinona varmistaa luotettavia kaytantéja
asiointipalveluiden varmentamisessa.

Yhteissdéntely. Avaintenvaihdon kayténnoistd on pyritty kokoamaan yhteisia kaytén-
téja luottamusverkoston yhteistoimintaryhméssa. Viraston arvio on, etta yhtenaisia
kaytantdja, joihin kaikki voisivat sitoutua, ei ole I6ytynyt. Tunnistuspalvelut toivovat
viranomaiselta maarittelya siitd, mika on hyvaksyttdva menettely.

Informaatiolla ohjaaminen. Ei tarkasteltu.

4.8.4 Saannotksen 8 tavoitteet ja vaikutusarviointi
4.8.4.1 Tavoitteet

Vaatimusten tarkoitus on varmistaa, etta tunnistustapahtumat
verkoston sisalla ja luottamusverkostosta ulos vain luotett i

Tarkoitus on my&s varmistaa tietoliikenteen ja sanffmigg ehqys ja luottamukselli-
suus. Sahkdisessa tunnistamisessa on huolehditta siitd, ettd tietoliikenne ja
sanomat ovat aitoja ja pysyvat luottamuksellisina.

Tarkoitus on selkeyttda vaatimukset ja va.

taa t@vallisten menettelyjen yhtenai-
nen kayttd tunnistuspalvelusta riippugnatta. VR

ukset ovat olleet kaytannossa

epdaselvid ja aiheuttaneet paljon tulki ysymyksia seka turvallisuudeltaan vaihtele-
via menettelyja etenkin luottavien osap eli asiointipalveluiden varmentami-
sessa.

Madrdyksen tarkentaminen
tavien osapuolten kansg
kentaa joidenkin toi
tunnistamisen tur udenfatkuva kehitys ja varmistaa tasapuolinen kilpailu.

Ha ja yhdenmukaistaa menettelyjé etenkin luot-
vioi, ettd vaatimukset voivat kokonaisuutena tiu-

Tietoliikente uolen varmentaminen on perusluonteinen osa luotettavaa sah-
koista t lua. Vaatimuksilla saavutetaan parempi turvallisuus kuin proto-
kollieg_p€ nnoissd, joissa luotetaan mihin tahansa internetissa yleisesti luo-
te enteisiin.

J ehityksen nakdkulmasta on muistettava, etta aikaisemmin TUPAS-proto-

Raytettdessa kaytantdna oli antaa toiselle osapuolelle yhteinen jaettu avain
joll@n manuaalisella reaalimaailman asiointimenettelylla sopimuksen tekemisen yh-

essa. Talla kaytanndlla pystyttiin identifioimaan tietoliikenteen toinen osapuoli
uotettavasti ja varmistumaan transaktioiden eheydesta.

Siirryttdessa OIDC- tai SAML-protokollan kayttéon standardeissa olisi teknisesti stan-
dardoituja menettelyja tietoliikenteen kaynnistamiseen uuden osapuolen kanssa.
Siksi on ollut tarpeen arvioida, voidaanko naita kayttaa vahvan sahkdisen tunnista-
misen tietolilikenneyhteyksien osapuolten varmentamisessa.

OIDC- ja SAML-protokollien perusmenettelyt perustuvat internetin yleisiin kdytantoi-
hin. Ne mahdollistavat automaattisen luottosuhteen perustamisen, mika edistaa yh-
teentoimivuutta ja kaytettavyyttd, mutta ei turvaa luottosuhteen osapuolen riittdvan
luotettavaa varmentamista eikad eheyttd ja luottamuksellisuutta.
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Vaatimusten toteuttaminen edellyttda prosessien madrittelya avainten ja varmentei-
den toimittamisessa ja erilaisia asetusten maarittelyja palvelinohjelmistoissa seka
tunnistuspalveluissa etta asiointipalveluissa.

Vaihtoehdon arviointi. Valmistelussa on harkittu vaihtoehtona sita, etta maariteltai-
siin varmenteet, joihin voisi luottaa ilman kahdenvalisen toimittamismenettelyn vaa-
timusta. JA QWAC/QCA eSeal/EV - nama olisivat kuitenkin kustannustekija ja epato-
denndkodista, etta yritykset hankkivat naita - virasto arvioi, ettd avaintenhallinta ei
silti ole taattu.

Kuten edelld on todettu, virasto katsoo, ettd muutoin varmenne ei sindnsa ita,
ettd sen varmentama avainpari on oikealla haltijalla. Varmenteen haltijan avamen-
hallinnan kaytannot eivat sisally varmenteen myéntamisen vaatimu

Virasto arvioi myds, ettd vaikka varmenteen myoéntava CA ja va at erit-
tain luotettavia, voi tietoliikenneyhteyden konfiguroinnissa help& oOssa
jéada varmistamatta, etta kelpuutetaan vain kyseinen vari e & tama ei ole

tyypillinen perustoiminne.

4.8.4.3 Luottamusverkoston ja luottavien osapuolten erq

Rekisterdityjen tunnistuspalveluiden lukumaara ongrag# eﬁ, kun taas tunnistusta

kayttavien asiointipalveluiden maara on suuri ja ka @ ivottavasti jatkuvasti. Siksi
on ollut erityisesti tarpeen punnita kdytettdvyyden ja t®vallisuuden suhdetta ja arvi-
oida, voisiko asiointipalveluiden kanssa ollggeruste@a kayttaa erilaisia menettelyja

kuin luottamusverkoston sisalla.

Tunnistamisen toimittaminen oikeall
vahvan sahkdisen tunnistamisen luotetta
tunnistanut perusteita sille,
kenneyhteyden luottosuhte
ei edellyttaisi yhta vahvaa |
kenne. Virasto ei ole
vaikutus voitaisiin sad

intipalvelulle on kuitenkin olennainen osa
ta. Liilkenne- ja viestintavirasto ei ole
tunnistusValityspalvelun ja asiointipalvelun tietolii-
taminen ja tunnistustapahtumien toimittaminen
utta kuin luottamusverkoston sisainen tietolii-
oskaan kompensoivia turvatoimia, joilla vastaava

4.8.4.4 Luottamussghtee aminen ja avaimen toimittaminen

h valisen menettelyn vaatimus aiheuttaa muutostarpeita tun-
ja sen asiakkaana olevan sahkdista asiointipalvelua tarjoavan
n tietoliikenneyhteyden perustamiseen.

jjaMintasuosituksissa 212 ja 213 on ollut hyvana kaytantona valttaa luotta-
tamista internetin/selainten yleisesti luotetuista CA:ista, mutta maarays-
giissa on selvinnyt, etta luottavien osapuolten varmentaminen tehdaan kay-
taMgossa usein edelld kuvattuun jwks-urin perusteella ja luottavien osapuolten var-
megiteiden laatu vaihtelee paljon sen suhteen, perustuuko varmenteen haltijan to-

ntaminen tdman omaan ilmoitukseen vai todentaako varmenteen myontdja halti-
jan jotenkin.

Vaatimus vaikuttaa ensinndkin siihen, miten luottamussuhteen perustamisprosessi
toteutetaan. Automatisoidut tai etdana hoidettavat prosessit olisivat oletettavasti kus-
tannustehokkaampia. Tunnistuspalvelusta tehd&an kuitenkin aina sopimus, jossa so-
vitaan palvelun toimittamiseen liittyvistd asioista, ja tdssé prosessissa voidaan to-
teuttaa my0Os varmenteiden ja avainten luotettava toimittaminen.

Jos sopimukseen tekemiseen liittyy kdyntiasiointi, samassa yhteydessa on mahdol-
lista vaihtaa tarvittavat avaimet.
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Tavallisemmin sopimukset tunnistuspalvelusta luottavan osapuolen kanssa kuitenkin
tehtaneen sdhkoisesti ja talloin joudutaan maarittelemaan tarpeeksi luotettava
sdhkdinen tapa toimittaa osapuolen julkinen avain. Mdarayksessé on esimerk-
kind suoraan eIDAS-asetuksessa luotettavaksi saddetty tapa, mutta muut mahdolli-
set tavat on harkittava kokonaisuutena, jossa otetaan huomioon riskit siitd, etta toi-
mitettu tieto on vaarennetty tai tulee vaaralta taholta. Siten osana prosessia on tar-
peen toisen osapuolen sahkdinen tunnistaminen, missd vahva sdahkdinen tunnistami-
nen tarjoa paremman luotettavuuden kuin muut tavat. Tiedonvalityskanavan eheys
on toinen arvioitava tekija. On selvaa, etta pelkan sahkdpostin turvallisuus on riitta-
matoén, mutta erilaiset turvapostiratkaisut voivat taata riittévan eheyden ja luotta-
muksellisuuden, jos ne on toteutettu laadukkaasti siten, etta ldhettdja ja v anot-
taja on tunnistettu ja viestinta on salattu. Myés muut osapuolilla kdytdssé ole

osalta on arvioitu (luottavan osapuolen oikeus kasRg nkilotietoja, jotka sille luo-
vutetaan tai vahvistetaan), vastuu koskee vaatimus ¥ mahdollisten virhetilantei-
den kasittelyn huomioimista sopimuksessageika aiheuta esimerkiksi velvollisuutta au-
ditoida luottavien osapuolten tietojarjeste®§, TunMstusvalityspalvelu voi luonnolli-

sesti halutessaan tarjota myds teknisi@ neuvo ), yllapito- tai asennuspalveluita.

Sopimussuhteeseen kuuluu myés seura ottavien osapuolten avainten voimassa-
olosta, huolenpito siita, etta njiga uusitaagfSaannodllisesti ja uusien avainten kayttéon-
otto tunnistuspalvelun tarjogffan jarjestelmdssa. Tekniset tarkistukset vahintaan ker-
ran kahdessa vuodessa ovaWg arvion mukaan sindnsa paikallaan ja hyva kay-
tanto.

Siirtymdajan tarvgyva
hankkeiden sykilit j
etta luottavill
ammin.

opimusasiakkaille. On huomioitava tavanomaiset ICT-
unnittelu- ja budjetointi seka tunnistusvalityspalveluilla
illa. Uusille asiakkaille menettelyt voinee ottaa kayttéon nope-

4.8.4.5 Luott uolen eli asiointipalvelun jarjestelmien koventamisvaatimukset
puolten tai niiden teknisten alihankkijoiden tietotaito voi myd&s vaih-

On Ptettava huomioon tekninen toteutettavuus yleisesti saatavilla olevilla teknisilla
aisuilla ja ohjelmistoilla, mahdolliset tavanomaisesta ICT-yllapidosta poikkeavat

ustannukset ja myds erehdysten ja inhimillisten virheiden mahdollisuus, joita ko-
ventamiseen liittyy.

On erotettava uuden luottamussuhteen perustaminen ja varmenteiden ja avainten
uusiminen sopimussuhteen aikana.

Perustamisvaihe. Luottavan osapuolen on pystyttavda huomioimaan se, etta sen toi-
mittama varmenne/julkinen avain on juuri se, jota tullaan kayttamaan tunnistusvali-
tyspalvelua kaytettdessa joko tietoliikenneyhteyden TLS-salaukseen tai tunnistusvali-
tyspalvelulle Idhetettavien tunnistuspyyntdjen allekirjoittamiseen ja salaamiseen sa-
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nomatasolla. Julkiseen avaimeen liitetyn yksityisen avaimen kasittelyn luottavan osa-
puolen jarjestelmassa taytyy myds olla siind maarin huolellista, ettei sita saa tietoon
tai haltuun.

Perustamisvaiheeseen liittyy luottavan osapuolen tietojdrjestelmissa myos se koven-
nusvaatimus, ettda TLS-yhteyden saanndksen 7 mukainen salaus on konfiguroitava
siten, etta siina kaytetaan vain luotettua avainparia. Tama edellyttaa huolellista,
mutta verraten tavanomaista teknista maarittelyd ohjelmistoissa.

Jos avaimen padivittamisen turvallisuus halutaan perustaa 8.2 b) mukaiseen TLS-yh-
teyden varmentamiseen, TLS-yhteyden certificate pinning tai key pinning t, TLS

olisi tehtdava nimenomaan avaimeen tai varmenteeseen, ei CA:han. Tama on -
tamisvaatimus luottavalle osapuolelle ohjelmiston maarittelyissa, mi eensggo-
tetaan internetin CA:ihin.

Viraston kasityksen mukaan certificate tai key pinning tai mTL standar-
dien kanssa taysin yhteensopiva menettely. Todennakdisesimgr enmukainen
menettely TLS-yhteyden kiinnittamisessa olisi key pinnindf kogka se Tahdollistaisi
tiheat varmenteen vaihdot, mika on luonteenomaista esim. Le ryptin varmen-

teille.

Nama alkuvaiheen konfiguroinnit ovat siten olenn ikka perustamisvaihe olisi
tehty huolellisesti, ilman kovennuksia voi kayda niiny huolellisesti vaihdettu var-
menne vaihdetaan automaattisesti paivitylgen yhtgdessé tarkistamattomaan var-
menteeseen, tai vaadittavia tarkistuksia e da tie¥oliikenneyhteyden luomisvai-
heessa.

Kovennusvaatimusten tekninen vaativuUuQgpkustannukset luottaville osapuolille.
Edelld mainitut 8.1 ja 8.2 b kgadan menegfelyjen kovennustarpeet ovat viraston ka-
sityksen mukaan sinansa ko#uullisen helposti luottavan osapuolen tehtdvissa, mutta
ne edellyttavat sita, etta as vat prosessit ja yllapito/toteutusvastuut huomi-
oidaan luottavan osapyg sa yllapidossa ja toki ne edellyttdvat jossain
mistojen peruskayton lisaksi. Usein teknisesta to-
lihankkija ja tunnistus liittyy johonkin laajempaan ICT-

a voitaneen pitda tunnistuspalveluissa perusluonteisena ICT-
a kustannuksena.

n tarpeen varata siirtymaaikaa etenkin suhteessa asiointipalveluihin ja
lapivieminen edellyttaa yhteisty6ta neuvonnassa ja viestinnassa.

8, viitteet ja muut I&hteet (kesken)

V- https://openid.net/wg/fapi/

- Liikenne- ja viestintaviraston suositus 213/2018 (OIDC) S - paivitetaan 213/2021

The use of extended validation (EV) certificates is RECOMMENDED. eIDAS-
notified IdPs may also be subject to additional security requirements based on
the eIDAS regulations.

- eIDAS Cryptographic Requirements for the Interoperability Framework, version
1.2

Liikenne- ja viestintavirasto Traficom e PL 320, 00059 TRAFICOM e p. 029 534 5000 e Y-tunnus 2924753-3 e traficom.fi


https://openid.net/wg/fapi/

Perustelumuistio 62 (97)
Traficom/245890/03.04.05.00/2020
4.8.6 Saannoés 8.2, teknisen soveltamisen vaihtoehtojen arviointi

Saannoksen 8.2 valmistelussa virasto on arvioinut myds, voisiko DNSSEC:in kayttd
turvata tietoliikenneyhteyden luottamuksellisuuden ja OpenID Connect -protokollaa
kaytettdessa standardin mukaisen JWKS-endpoint -tekijan yhta luotettavasti kuin lii-
kenteen sitominen luotettuun varmenteeseen. DNSSEC on yleisesti ottaen hyva ja
ehdottomasti suositeltava kaytanto tietoliikenteessa. Tahan tukeutuminen olisi mah-
dollistanut OpenID Connectia kdytettdaessa avainten automaattisen uusimisen.

Virasto arvioi kuitenkin, etta toteutuksen turvallisuuden edellyttamia tarkkOJa tekni-
sia maarittelyja ei voida riittdvan luotettavasti varmistaa varsinkaan luotta
puolten jarjestelmissa. Turvallinen toteutus edellyttaisi, etta kdytossa 0|ISI
DANE ja sovelluksen (clientin) resolverinimipalvelin olisi maariteltava
DNSSEC-tekniikkaa hard fail -tilassa. DANEn kaytdlle ei valttamatta
jolla ohjelmistotukea. Siten menettelya EI ole otettu mukaan maggd
dan menettelyvaihtoehtoihin. (Kovennetuilla maarittelyilla TLS
Encryption, Rotation of encryption keys (JWKS))

4.9 Saannos 9 Tunnistussanomien eheys ja luottamuksellisgiu

4.9.1 Saannés 9.1 Sanomien suojaaminen tunnistuspalvelui ja luott n osapuolen valilla

Saannokseen 9 yhdistetddn vuoden 2016 maaray 9 §:ien vaatimukset tun-
nistusanomien salaamisesta. Vaatimuksia tarkenne muutetaan.

Saannoksen 9.1. a) alakohdassa maaritellglg sanofdien salaamisen ja allekirjoittami-
sen rinnalle vaihtoehtoinen suojaamismenett e perustuu tietoliikenneyhteyden
luottamuksellisuuden ja eheyden eritjigeen vaghistamiseen ja on mahdollinen, jos
sanomia ei valiteta kayttajan selaimen t@pgaatelaitteen kautta. Talla lisdykselld jous-
tavoitetaan vuoden 2016 maardyksen katg@orista sanomatason salausvaatimusta.

Sdannodksen 9.1 a) alakohd an tunnistussanomien eheys ja luottamukselli-
suus voidaan toteuttaa amglla tietoliikenneyhteyden eheys ja luottamukselli-
suus sitomalla osapug oli®€nne molemmissa pdissa saannoksen 8 mukaisesti
toimitettuihin varmenge alloin pystytaan varmistamaan pdasta-paahan seka
tietoliikenneyhtey gleggbien paiden varmenteen luotettavuus ja se, etta liiken-
netta ei puret kuin osapuolten tunnistuspalvelun tuottamiseen liittyvissé
jérjestelmi

enteen luotettavuuden vaatimukset vastaavat saannoksessa 8

n salattu maardyksen 7 kohdan vaatimusten mukaisesti. Jos tietolii-
den suojauksessa ja salaamisessa kaytetdan TLS-salauksen sijasta IPsec-

tamuksellisuutta turvaavat toimenpiteet.

jittavia turvakontrolleja tahan tarkoitukseen, silla ne eivat oletusarvoisesti tarjoa
eheytta ja luottamuksellisuutta. Ks. Pitukri, kohta SA-02: Internet, sekd operaattorin
tarjoamat MPLS-verkot ja esimerkiksi niin sanotut mustat kuidut (dark fiber) tulki-
taan julkisiksi verkoiksi.

v toehtojen arviointi. Virasto katsoo, ettd esimerkiksi MPLS-yhteydet eivat tarjoa

Henkildtiedot. Henkilotiedoiksi katsotaan yleisen tietosuojasdantelyn kannalta kaikki
tiedot, jotka ovat suoraan tai valillisesti yhdistettavissa henkiléén eli myds esim.
pseudonyymit tai transaktiotunnisteet, jotka ovat eri lahteista koottuna/yhdistettyna
yhdistettavissa henkil6on. Tunnistamisessa kaytetyista henkildtiedoista henkildtun-
nusta koskee tietosuojasaantelysséa erityinen suoja. Liikenne- ja viestintavirastolla ei
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kuitenkaan ole objektiivista perustetta rajata muitakaan henkil6tietoja suojan ulko-
puolelle. Siten maarayksessa ei maarata tunnistussanominen suojaamisvelvoitetta
sen perusteella, millainen henkildtieto tunnistussanomassa valitetdan ("on alaikai-
nen" vrt. on "121212+9994, Aima Virtanen"). Henkil6tietojen luokittelulle olisi vaikea
maaritelld objektiivisia ja kattavia perusteita ja tekniset toteutukset on yksinkertai-
sinta tehda kaikille tunnistustapahtumille samalla tavalla.

4.9.2 Vaikutukset ja toteutettavauus

Tunnistussanomien suojaamisvaatimuksen tarkoitus on, ettd henkilétiedot eivat pal-
jastu oikeudettomasti kayttdjan paatelaitteen selaimessa tai palvelimilla. Sgojausta-
pojen on estettava se, etta tietoliikenteen mahdollinen purkaminen "matk
palvelimilla tai tallentuminen salaamattomana kayttajan paatelaitteel

Tunnistussanomien salaus ja allekirjoitus yhdessa saanndksen n kanssa
suojaa osaltaan myos tunnistustapahtuman vaarentamiseltd_ja iselta (tam-
per/replay). Edelleen suojaamismenettelylla turvataan os & vahvistus

autentikoinnista ja henkiltiedot toimitetaan todentamisessa vdin gikealle asiointipal-
velulle. Siten ei ole perusteita erotella vaatimusta luottamusv ton sisalla ja luot-
tamusverkoston ja asiointipalveluiden valilla. Vaatigfus koskee Yhtaldisesti tunnistus-
palveluiden valisia ja tunnistuspalveluiden ja luottayi a&olten valisia yhteyksia.

Maarayksen vaatimus on edelleen teknisesti neutraali;}fiutta mahdollisuudet toteut-

taa muita suojaustapoja voivat vaihdella efigprotokafjissa (OIDC, SAML, ETSI MSS) ja
toteutuksissa. Muutoksen tarkoitus on huomi8jda_ paremmin eri protokollien ja stan-

dardien ominaisuudet. Muutos lisaa t
tuksissa ja mahdollistaa my&s nykyi
menneratkaisun, jota ei arvioitu riittdvast
toteutuksissa kaytetadn kaytg#én selaintd, joten niissa on toteutettava aina sano-
i 0s muunlaiset toteutukset, joita ei kuitenkaan

3an vaatimus allekirjoittaa tunnistussanomat eli luottavan
alityspalvelulle tekemat tunnistuspyynnét ja tunnistusvalityspal-

osRee vain luottamusverkoston tunnistusvalityspalvelun ja luottavan osa-
id tunnistussanomia eli tunnistuspyyntdja ja vastaussanomia. Tarkoitus
a se, ettd luottavan osapuolen tunnistuspyynto tulee oikealta jarjestel-

3 ja todentaa luottavan osapuolen nimen ilmaiseva SPname -attribuutti, joka
noksen tunnistusvalityspalvelun tarjoajan on sdénndksen 12.1 mukaan varmen-
tava.

VVaatimus koskee siis sovellustasolla my®os tilanteita, joissa kaytetaan kuljetus/liiken-
netasolla 9.1.a) alakohdan mukaista varmistettua tietoliikenneyhteytta. Tarkoitus on
erityisesti todentaa ne sovellukset, jotka luottavan osapuolen tietojarjestelmista pyy-
tavat tunnistusta.

Vaatimusta ei maaritella pakolliseksi luottamusverkoston tunnistuspalveluiden valillg,

koska niiden jarjestelmien tietoturvallisuus on kokonaisuutena arvioitu, mutta se on
toki hyva kaytanto siellakin.
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Vaikutus/toteutettavuus. Luottavan osapuolen tunnistuspyyntdjen allekirjoitus on tul-
lut esille rajapintasuositusten valmistelussa. Se on valmistelussa saadun palautteen
perusteella yleisesti toivottu turvallisuutta lisdava menettely. Menettely on tie-
toteknisesti tavanomainen.

Vrt. eIDAS Cryptographic Requirements for the Interoperability Framework, version
1.2

Rajat ylittdvan tunnistamisen teknisten vaatimusten maarittelyssa kdytetaan vain
SAML-protokollaa. Maarittelyssé sanomien allekirjoittaminen on maaritelty pakol-
liseksi ja sanoman sisallén allekirjoitus ja salaaminen on valinnaista.

3.1. GENERAL REQUIREMENTS

gen eIDAS g0des:
e se g party.

The following rules MUST apply to the SAML communication bg
* SAML request and SAML response messages MUST be signg
* The signature of a SAML assertion is OPTIONAL.

* The (signed) SAML assertion within the SAML respon.

BT be encrypted.

Ephemeral keys or random numbers (for nonces or generati@n phemeral keys)
SHALL be used only once. It is REQUIRED that random nui to be used within SAML
are generated with cryptographically secure r@ffdom numbegenerators that provide
sufficient entropy (according to the security [€v ZWts).

3.2. XML ENCRYPTION WITH SAML

hybrioﬁ’ypto system is used. The content MUST
be encrypted via symmetric cryptogra ontent Encryption) and the corresponding
symmetric key (Session Ke, UST be rgPtiomly generated for each transmission. A
static public key of the rec UST b& used to encrypt the session key (Key Encryp-
tion).

To protect the confidentiality of d

g/2009/xmlenc11#aes256-gcm
lowing algorithms MAY be supported:

4.9.4 Saannos 9. icn 8alaaminen kayttajarajapinnassa

asfintipalvelun valilld kdytetdan kayttajan selainta, asiointisovellusta tai paatelai-
teti@ muutoin, sanoman salaaminen TLS-yhteyden 7 kohdan mukaisen salaamisen
si on edelleen pakollista.

Kayttajan selain tai asiointisovellus voi olla sahkdisen asiointi- ja tunnistustapahtu-
man aikana yhteydessa asiointipalveluun, tunnistusvalitykseen ja tunnistusvélineen
myontdjaan. Luotettavalla salauksella halutaan suojata henkil6tietoja koko proses-
sissa.

On huomattava, etta maardys ei koske luottavan osapuolen eli asiointipalvelun ja
kayttdjan valista rajapintaa muutoin, mutta velvoittaa tunnistusvalineen ja tunnistus-
valityspalvelun tarjoajan toteuttamaan tunnistuspalvelunsa siten, etta henkilétietojen
luottamuksellisuudesta huolehditaan kayttdjan paatelaiterajapinnassa.
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4.9.5 Saannos 9.3 Salausalgoritmit ja menettelyt

P-256 and
SHA-256

Sadnnodksessa 9.3 viitataan sadnndkseen 7.1, jossa luetellaan turvalliset algoritmit ja
menettelyt. Sanomien salaamisessa on kdytettdva maarattyja menettelyja siltd osin,
kun ne soveltuvat teknisesti. Saannoésta 7.1 on muutettu siten, ettda se soveltuu
my06s sanomatason salaukseen.

Teknisestad soveltamisesta virasto toteaa, ettd hyva vallitseva kaytantd on kayttaa
RSAES-OAEP:ia.

Tassé ei ole soveltamisesimerkkeja sanomien salaamismenetelmista, muttavirasto
toteaa, ettd RFC 7519 on tarvittaessa hyva ldhde maarittelyssa.

Viite REC 7519 https://tools.ietf.org/html/rfc7519

Support for encrypted JWTs is OPTIONAL. If an imple
cryption capabilities, of the encryption algorithms spe
https://tools.ietf.org/html/rfc7519#ref-JWA ], o F&PKES1-v1_5 with
2048-bit keys ("RSA1_5"), AES Key Wrap with -bit keys
("A128KW" and "A256KW"), and the composite authahtigdted encryption algo-
rithm using AES-CBC and HMAC SHA-2 ("4128CBC- 6" and "A256CBC-

S Elliptic Curve Diffie-Hellman
¢ y used to wrap the Content
Encryption Key ("ECDH-ES+A128KW" and DH-ES+A256KW") and AES in
Galois/Counter Mode (GCM) wi 28- ar‘ 256-bit keys  ("A128GCM" and
"A256GCM"). Support for othér rithms and key sizes is OPTIONAL.

Viraston OIDC-rajapintasuosituksess 3 on gffnestdan seuraavia ohjeita sanomata-
son salauksesta. Vastaava on suosituks®qygag212 SAMLille.

Header Usage Value Algorithm Status in FTN
alg V\U RS256 RSASSA- REQUIRED
PKCS1-v1_5
using SHA-
256
al Jws PS256 RSASSA-PSS OPTIONAL

using SHA-256
and MGF1 with
SHA-256

Jws ES256 ECDSA using OPTIONAL

alg JWE RSA-OAEP RSAES OAEP | REQUIRED
using default
parameters
alg JWE RSA-OAEP- RSAES OAEP OPTIONAL
256 using SHA-256
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and MGF1 with
SHA-256

alg JWE ECDH-ES Elliptic Curve OPTIONAL
Diffie-Hellman
Ephemeral
Static key
agreement us-
ing Concat
KDF

enc JWE A128GCM AES GCM u

4.10Saannods 10 Tietoturvavaatimukset kansallise upisteen rajapinnassa

Kansallisella solmupisteella tarkoitetaan EU:n sahk nnistamisen yhteentoimi-
vuusjdrjestelmaan liittyvaa kansallista rajapintaa. Tunhistus- ja luottamuspalvelulain
mukaan solmupistettd yllapitaa Digi- ja vagatotietorasto. eIDAS-asetuksen mukai-
nen, rajat ylittédva tunnistaminen notifioiduill istusvalineilla toteutetaan kansal-
listen solmupisteiden valityksella.

Sdannoksessd 10 maarataan siitd, ettd lugiffamusverkoston ja kansallisen solmupis-
teen valilla taytyy noudatta oja salausvaatimuksia kuin muissakin luottamus-
verkoston sisa- tai ulkorajaginngj

de rajapintojen vaatimukset maaritellaan asiakir-
aphicYequirements for the Interoperability Framework, TLS
1 Afigust 2019 |[viite] https://ec.europa.eu/cefdigi-

Kansallisten solmupisf
jassa eIDAS - Crypto

4.11 Sa&énnos 1 tuspalveluntarjoajan hairidilmoitukset Liikenne- ja
viestintgi

a®clla 11 tarkennetaan tunnistus- ja luottamuspalvelulain 16 §:n velvoitetta
ittaa Liikenne- ja viestintavirastolle ilman aiheetonta viivastysta palvelun toimi-
vugleen, tietoturvaan tai sahkodisen henkiléllisyyden kayttédn kohdistuvista merkitta-
a uhkista tai hairidista.

VVirastolIa on tunnistuslain 42 §:n nojalla toimivalta maarata siita, milloin 16 §:ssé

tarkoitettu héirié on merkittdvé sekd ilmoituksen sisélléstd, muodosta ja toimittami-
sesta.

Ilmoituksen tarkoitus on tukea viraston tilannekuvaa tunnistuspalveluiden luotetta-
vuudesta, uhkista ja hairiétilanteista. Tiedon perusteella virasto arvioi, onko vaati-
muksia noudatettu ja onko tilanteesta tarvetta tiedottaa laajemmin kuin palveluntar-
joaja on tehnyt. Liikenne- ja viestintdvirasto voi myds tarjota tietoa tilanteesta toipu-
miseksi, jos sellaista on kaytettdvissa.
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Saannods 11.1 vastaa padosin aikaisemman maarayksen 11 §:n 2 momenttia. Saan-
nokseen on tehty valvonta- ja soveltamiskdytannon mukaisia selvennyksia. Ilmoitus-
kynnysta tai ilmoitettavia tietoja ei ole tarkoitus muuttaa, vaan ainoastaan selkeyttaa
saannosta.

Maarayksen 11.1 kohdassa maaritelldan yleisella tasolla niita tekijoita, jotka ovat
olennaisia hairidn tai uhkan merkittédvyyden eli ilmoituskynnyksen kannalta. Tallaisia
merkittavia hairiéité ovat muun muassa:

- tunnistusvalineen mydntaminen vaaralle henkildlle

- sellaiset sulkulistojen toimivuuteen liittyvat hairidt, joissa ajantasaista sulllistaa ei
ole saatavilla

- tunkeutuminen palveluntarjoajan jarjestelmiin
- tunnistusvélineen tarjoajan varmenteiden allekirjoitusavaimie

- tunnistusvalineiden vakavat vaarinkdytokset kuten tapaukset,
nusten ketjuttamiseen

- vakavat sisadiset vaarinkdytokset.

Sahkoéisen henkildllisyyden virheita tai vaarinkayto
matalalla kynnykselld, samoin esimerkiksi haavoit ja tai virheita, jotka vaa-
rantavat tunnistamistiedon oikeellisuuden. Sen sija ettdvyys- tai laatuongel-
mien ilmoituskynnys on lahtokohtaisesti k keampig niiden merkittavyytta lisaa la-

idet@an merkittavina hyvin

hinnad se, etta ongelma vaikuttaa muihin | musverkoston toimijoihin. Tallaisia on-
gelmia ovat pitkat tunnistusvélineen gai tunni alityspalvelun hairidtilanteet, jotka
estavat tunnistuspalveluiden valitta asioiftipalveluille. Myds ensitunnistamisen

ketjuttamisen pitkdan estava hairié on pttava.

Yleisesti virasto arvioi, etta jairidilmoitusten tekeminen on liséantynyt vuoden 2016
tilanteeseen nahden. Vlrast etta toimijoiden menettelyissa on tdssa suh-
teessa edelleen paljon g toteaa, etta hairidilmoituksia voi mielelldan
tehdd myds vapaaeht

-

Liikenne- ja V|est|n
viranomaisen
luovutetaa
tyksilla.

erkoston jasenista. Laissa saadetaan myds Liikenne- ja viestintaviraston
gLUudesta teknisesti valittaa toimijoiden valisia ilmoituksia. Virastolla ei ole
IIa jarjestelmaa, jolla olisi mahdollista ilman erityista teknista kehitystyota valit-
ietoa automaattisesti toimijoiden valilla salattuna ja siten, etta tieto valittyisi ta-

uskohtaisesti vain osalle luottamusverkostosta. Liikenne- ja viestintdvirasto yllapi-
aa sahkopostilistaa, jolla tunnistuspalvelut voivat informoida toisiaan hairidasioista,
jotka eivat edellyta tietoturvallisempaa kanavaa.
Luottamusverkoston sisalla valitetyn hairio- ja uhkatiedon kaytdlle on saadetty tun-
nistuslain 12 a §:ssé erityisia rajoituksia, joiden tarkoitus on madaltaa tiedottamisen
kynnysta tunnistuspalveluntarjoajien valilla.

4.11.2 Saannoés 11.2 Ilmoitettavat tiedot

Saannos vastaa aikaisemman maarayksen 11 §:n 1 momenttia.
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11.2 kohdassa maarataan niista tiedoista, jotka tunnistusvalineen tai tunnistusvali-
tyspalvelun tarjoajan on annettava Liikenne- ja viestintavirastolle tehtdvassa ilmoi-
tuksessa. Ilmoituksessa edellytetaan hairion tai uhkan kuvauksen lisaksi tietoa vai-
kutuksista eri tahoihin.

IImoituksesta tulisi kayda ilmi hairién tai uhkan tapahtumisen ja havaitsemisen ajan-
kohta ja arvioitu kesto tai toteutunut kesto, jos se on tiedossa.

Teknisesta tapahtumakuvauksesta tulisi kdyda ilmi, mihin osaan tunnistus-jarjestel-
masta hairid tai uhka on vaikuttanut, havainnot tapahtumien etenemisesta, kuvaus

mahdollisista toisten palveluntarjoajien osallisuudesta tapahtumiin ja tiedo ahtu-
man aiheuttajasta.

IImoituksesta tulisi kayda ilmi hairidn pohjasyy eli onko hairién syy inhimillingn virhe,
jérjestelma- tai ohjelmistovirhe, laiterikko, palvelunestohyokka hmu
tai muu ulkoinen uhka tai luonnonilmié.

Jos kysymys on tietoturvauhasta, ilmoituksesta tulisi kdy
merkiksi haittaohjelma, ohjelmistohaavoittuvuus, tietomurto t
menteiden tai avaintenliikenteen muuttaminen tai vg@édrentami

, onKO kyseessa esi-
aton kaytto, var-
tai muu vastaava.

Hairién tai uhkan ja sen vaikutusten kuvauksesta dyda ilmi mm., onko se
vaikuttanut tietojen luottamuksellisuuteen, eheytee dytettavyyteen ja ovatko
henkilétiedot vaarantuneet. .

Ilmoituksessa tulisi myds kertoa, millgiseen maggéan kayttajia ja asiointipalveluita
hairio tai uhka on vaikuttanut. Ilmoi essa hyva kertoa, jos on tiedossa, etta
hairid tai uhka on vaikuttanut yhteiskun annalta keskeiseen tai kriittiseen palve-
luun tai toimintoon.

Edelleen ilmoituksesta tayt
teet, joihin on ryhdytt g
miseksi, lieventamise vien tilanteiden ennalta ehkaisemiseksi.

ilmi lyhyen ja pitkén tédhtaimen korjaustoimenpi-

IImoituksesta tayt i, miten asiointipalveluille, kayttdjille ja muille luot-
tamusverkost ville tunnistusvalineen ja tunnistusvalityspalvelun tarjoajille
on tiedotett@haio i uhkasta. Tiedotuskynnys ja tiedottamisen siséltd ja ajan-
kohta erj voi luonnollisesti vaihdella. Tiedottamisessa taytyy huomioida
tiedon s dollisuus ja tarve suojautua hairion tai uhkan vaikutuksilta ja sen
vai inimointi.
4.11.3 Saannoés 11.3 Ilmoitusmenettely\ Cc ted [LA5]: Info: vrt. Teletoiminnan héi-
RN on uusi. Silla on tarkoitus selventaa maaraykseen vakiintunut menettely. MEEE e 518, e tisizz) (e i
. X i i . L . i Ilmoitukset toimitetaan Liikenne- ja viestintadvi-
istus- ja luottamuspalvelulain 16 §:n mukaan ilmoitus on toimitettava ilman ai- rastolle riippuen siité, miten vakavasta héiriosté
eetonta viivéstystd. Madrayksessa ei madrata tiettyja aikarajoja, mutta Liikenne- ja on kyse (ks. pykéldkohtaiset velvoitteet erilai-
viestintdvirasto suosittelee, ettd 11.1 kohdan ilmoituskynnyksen ylittavista uhkista ja sista ilmoituksista).
hairidista ilmoitetaan virastolle viimeistaan 1-2 vuorokauden kuluessa niiden tapah-
tumisesta tai havaitsemisesta. Mitd vakavampi hairio on, sité nopeammin virastolle Hairiénhallintajérjestelma:
tulisi ilmoittaa. https://eservices.traficom.fi/HHI/

Ensi-ilmoitusten, seurantailmoitusten ja loppu-

Koska taydellisia tietoja hairidosta ei aina ole kaytettavissa siind vaiheessa, kun hairid raporttien sahkoposti: viat@traficom.f

havaitaan ja sitd ryhdytdan korjaamaan, ensi vaiheessa voi ilmoittaa tiedossa olevat
seikat ja ilmoitusta voi taydentda mydhemmin. Puhelin: 0295 390 80

Liikenne- ja viestintaviraston verkkosivuilla on lomake, jolla tiedot hairiétilanteesta
voi ilmoittaa. Verkkolomakkeella voi toimittaa myds salassa pidettavaa tietoa, mutta

Liikenne- ja viestintavirasto Traficom e PL 320, 00059 TRAFICOM e p. 029 534 5000 e Y-tunnus 2924753-3 e traficom.fi


mailto:viat@traficom.fi

Perustelumuistio 69 (97)

Traficom/245890/03.04.05.00/2020
tarkat verkkoturvallisuuteen liittyvat tiedot on syyta toimittaa muulla tavoin kuten
turvapostilla. Ilmoituksen voi toimittaa myds sahkopostilla eidas@traficom.fi.

lErityisen vakavissa ja kiireellisissa hairidtilanteissa hairidsta voi ilmoittaa virastolle
puhelimitse, puhelin: 0295 390 80. Vakavia ja kiireellisid ovat uhkat tai hairiét, joi-

ted [LA6]: Tarkistettava prosessi, vrt.

den haittavaikutuksia yhteiskunnassa on tarpeen ryhtya nopeasti ehkdisemaan ky-
berturvallisuuskeskuksen koordinaatio- ja tiedotuskeinoilla.

4.11.4 Muut ohjauskeinot
Ohje. Ei huomioita.
Suositus. Ei huomioita.

Yhteissddntely. Luottamusverkoston yhteistoimintaryhmassa on laa
hairididen ja uhkien tiedonvaihdosta toimijoiden valilla.

Informaatiolla ohjaaminen. Ei huomioita.

4.11.5 Saannés 11, harkitut saantelyvaihtoehdot

Viraston kyselyyn maardyksen muutostarpeista annetuissa va sissa esitettiin
huoli, ettéd kaikki eivat ilmoita hairidista virastolle rigftavan alhatsella kynnyksella ja
ettd kaikki tunnistuspalvelut eivat informoi toisiaafl h@gtilafiteista.

Virasto arvioi, ettd naihin havaintoihin on vaikutettav
tehostamalla edelleen luottamusverkoston
kuulu maardystoimivallan piiriin.

sisijaisesti valvonnalla ja
skindiggad informointia. Jalkimmainen ei

Virasto ei mydskaan pida palautteen
sena laatia maaraykseen toimivuushairioi
maariteltdisiin merkittavan hgifi
tuva ilmoituskynnys. Arviotd ei
huomattava, etta tunnistusl
den toimintavarmuudg$
tuutta maarata niista

steella tarkoituksenmukaisena tai tarpeelli-
usia tarkkoja ilmoituskynnyksia, joilla
’n ajallin€n ja kayttajamadrien laskemiseen perus-
teta vuonna 2016 tehdysta arviosta. On myos

le nimenomaisia vaatimuksia tunnistuspalvelui-
misesta tai varautumisesta eiké siten toimival-

alineen tarjoajan ja tunnistusvalityspalvelun valilla tai joiden valit-
y olla valmius. Attribuutit vastaavat EU:n komission yhteentoimi-
sessa (EU) 2015/1501 maariteltyja pakollisia tietoja.

Brayksen 12.1 1-3 kohdissa maarataan ne tunnistetiedot, jotka tunnistusvélineen

tarj@ajan on valitettava tunnistustapahtumassa tunnistusvélityspalvelulle. Maaraysta

selkeytetty lisdéamalld ndihin kohtiin maininta, ettd 1 ja 2 kohdissa kysymyksessa
vat tunnistusvalineen tarjoajan varmentamat tiedot.

Tarkoitus on turvata yhteentoimivuus eli se, ettd tunnistusvalineen ja tunnistusvali-
tyspalvelun tarjoajat pystyvat sopimaan sujuvasti tunnistustapahtumien valityksesta
tarvitsematta maaritelld attribuutteja erikseen jokaisessa sopimussuhteessa. Tarkoi-
tus on myds varmistaa se, ettd kotimaisia tunnistusvalineitd voidaan kayttda rajat
ylittdvdssa asioinnissa, jos tunnistusvalineita notifioidaan EU:lle.

Luonnollisen henkilén tunnistustapahtumassa tulee vélittaa henkilén yksildiva tun-
niste, joka on joko henkilétunnus (HETU) tai henkilén sahkdinen asiointitunnus
(SATU) saadosten sen salliessa. Osapuolet sopivat kaytettdvasta yksildivasta tunnis-
teesta keskendan. Liséksi tunnistetietoihin sisaltyvat henkildn etu- ja sukunimi ja
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syntymaaika. Tunnistus- ja luottamuspalvelulain 7 §:n mukaan tunnistusvalineen
tarjoajan on hankittava ja paivitettdva luonnollisen henkilon tunnistuspalvelun tar-
joamiseksi tarvitsemansa tiedot vaestotietojarjestelmasta. Lain 6 §:n mukaan Tun-
nistuspalvelun tarjoajan tulee tarkastaa hakijalta tdman henkilétunnus tarkastaes-
saan hakijan henkildllisyyden.

Oikeushenkildn tunnistustapahtumassa tulee valittaa ainakin oikeushenkil6d edusta-
van luonnollisen henkildn yksildiva tunniste, henkildn sukunimi, henkilén etunimi ja
organisaation yksiléiva tunniste. Tunnistus- ja luottamuspalvelulain 7 a §:n perus-
teella tunnistusvalineen tarjoajan on hankittava ja paivitettava oikeushenkildén tun-
nistuspalvelun tarjoamiseksi tarvitsemansa tiedot yritys- ja yhteistrekisterghgta.

Kansallisessa luottamusverkostossa kaytettavan tunnistusvalineen v stasqVoi
olla eIDAS-asetuksen maarittelema korotettu tai korkea. Tieto valineen v@rmuusta-
sosta tulee valittaa tunnistusvalineen tarjoajan ja tunnistusvalit elu joajan
valisessa rajapinnassa.

Saannoksen 12.1. 4) alakohtaan kohtaan lisataan pakolli
tyspalvelun varmistama tieto luottavasta osapuolesta eli asioi
pintasuosituksissa attribuutti esitetdan lyhenteelld SPname eli

i@koihif tunnistusvali-
i elun nimi. Raja-

Tarkoitus on lisata uusi keino séhkdisen tunnistam vallisuuden varmistami-

seen. Attribuutin tarkoitus on mahdollistaa kayttaja mointi luottavasta osapuo-

lesta, jolle vahvistus ja henkildtiedot ollaagtoimittapnassa. Saanndksessa 6.2 maara-

taan velvollisuudesta nayttaa tieto tunnist glineefY kayttajalle ja sdanndksen 6 pe-
dutuksia.

Tieto asiointipalvelun nimesta maaritella nnistusvalityspalvelun ja luottavan osa-
puolen valisessa suhteessa. Lugtettavuu takia vastuun attribuutista on oltava

tunnistusvalityspalvelulla, k
taa tarkoituksen.

oiden suositel
taa palvelu
merkittyg toi

alttamatonta kayttaa esimerkiksi yrityksen kaupparekisteriin
4, jos yrityksella on kdytossa palvelulle paremmin tunnettu nimi.

TuRpistusvélineen tarjoaja. Aloite attribuutin pakollisuuteen on tullut maaraysvalmis-
teld6sa tunnistusvalineen tarjoajien puolelta. Attribuutti on ollut jo ennestadn maari-
yna rajapintasuosituksiin, joten valmius voi olla osalla tunnistusvalineen tarjo-
ajista jo madriteltyna rajapinnoissa. Tunnistusvalineen tarjoajalta se edellyttaa ken-
tan lisddmista kaytdssa oleviin rajapintamaaérittelyihin ja kdyttajalle annettavan infor-

maation lisddmista tunnistuspyynnossa.

Tunnistuslain 12 a §:n 5 momentissa sdddetdén luottamusverkostossa saadun tiedon
kayttdrajoituksista ja vahingonkorvausvastuusta. Talla perusteella liikenne- ja vies-
tintavirasto arvioi, etta tunnistusvalineen tarjoaja ei voi kdyttaa saamaansa tietoa
tunnistusvalityspalvelun asiointipalveluasiakkaista esimerkiksi oman kilpailevan tun-
nistusvalityksensa markkinoinnissa.
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Pakolliset attribuutit sisaltyvat tunnistuslain 12 b §:n perusteella tunnistustapahtu-
man enimmaishintasdantelyn piiriin, mutta hintasdantely koskee tunnistusvélineen
tarjoajan tuottamia tietoja, joten sadntelylld ei tassa tapauksessa ole merkitysta.

Tunnistusvélityspalvelu. Tunnistusvalityspalvelu tuottaa SPname-attribuutin (luottava
osapuoli, jolle tunnistus ollaan vélittdmassa). Asiointipalveluiden kanssa on joka ta-
pauksessa tehtava sopimukset, joten palvelunimen maarittely sopimussuhteessa ei
aiheuttane olennaisia lisédkustannuksia. Siséllollisen maarittelyn lisdksi muutos edel-
lyttdd kentan lisdéamista kaytossa oleviin rajapintamaarittelyihin. Attribuutti on ollut
maariteltyna rajapintasuosituksiin, joten valmius voi olla osalla tunnistusvélineen tar-
joajista jo madriteltyna rajapinnoissa.

Asijointipalvelu/luottava osapuoli. Asiointipalvelun on yhdessa tunnis
lun kanssa maariteltédva kayttajalle informoitava palvelunsa nimi. Talla ei
naista taloudellista vaikutusta.

Muut ohjauskeinot

Ohje. Valvonnan havaintojen ja kyselyssé saadun palautteen pgrugteella virasto ar-
vioi, ettd attribuutin kdyttédnotto kaikissa tunnistuspalveluiss valttamatta toteu-
tuisi pelkélla ohjeella, vaan edellyttaa sitovaa madfaystd. @

! Se status muutetaan suo-

Suositus. Attribuutti on jo viraston rajapintasuositu
situsten paivityksessa pakolliseksi.

L g

Yhteissdantely. Luottamusverkostossg voidaa ittaessa vaihtaa tietoa asiointipal-

velun nimen madrittelyyn liittyvista ja tiedon esittamisesta kayttajalle.

Informaatiolla ohjaaminen. Ei

tietoja.

Rajat ylittaval

nteissa, joissa pakolliset attribuutit eivat ole riittavia esimerkiksi
ko henkilé ennestaan rekisterdity asiointipalvelussa (identity mat-
linking).

luoBamusverkostossa kaytettavassa rajapinnassa: Valmius méaérédyksen 12 §:n 2
entin mukaisten tietojen vélittdmiseen tunnistusjéarjestelm&ssd on suunniteltava

eknisesti viimeistdédn 1.10.2018. Samalla tuolloin tarkennettiin perusteluissa, mita
valmiudella maarayksessa tarkoitetaan.

Sdannokseen 12.2 on lisatty siirtymdsdannoksessa ollut tarkennus, jonka mukaan
valmiuden on oltava teknisesti suunniteltu.

Valmius valittaa valinnaisia attribuutteja tarkoittaa, ettd valinnaisten attribuuttien
kasittely taytyy suunnitella rajapinnassa ja tunnistusjérjestelmassa siten, ettd tun-
nistuspalvelun tarjoajalla on kasitys kayttéonotossa tarvittavista teknisista toimen-
piteista. Tekninen suunnittelu edellyttaa suunnitelman dokumentointia.
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Teknista toteutusta jarjestelmiin ei vaadita valinnaisille attribuuteille. Teknisissa kon-
figuroinneissa tulee kuitenkin huomioida, etteivat tunnistussanomiin sisaltyvat valin-
naiset attribuutit haittaa tunnistustapahtumia silloinkaan, kun niiden kaytosta ei ole
sovittu.

Liikenne- ja viestintavirasto katsoo, etta valmiutta on tarkoituksenmukaista lisata as-
teittain ja huomioiden yritysten jarjestelmien kehittdmisen aikataulut. Ensivaiheessa
on riittdvaa, etta attribuutit huomioidaan tunnistusjarjestelman suunnittelussa. Vi-
rasto arvioi, ettd suunnittelu nopeuttaa kdyttéonottoa tarvittaessa. Tdssé voidaan tu-
keutua viraston julkaisemiin SAML- ja OIDC-rajapintasuosituksiin. Attribuutteja ei ole
tarpeen vieda jarjestelmiin tuotantoon ennen kuin niille syntyy kayttétarve

4.12.3 Sdannods 12.3. Tunnistuksen pseudonymisointi (kdyhdyttdminen)

tunni dlineen
ata sessa,
Oy hdytetty vah-

Saannods on uusi. Sen tarkoitus on selventaa attribuuttivaatimuksi
tarjoajan ja tunnistusvalityksen tarjoajan valisessa rajapinnassa
etta luottavalle osapuolelle eli asiointipalvelulle toimitetaan vain
vistus kdyttajan todentamisesta.

Tunnistus- ja luottamuspalvelulain 8 §:n 2 momentin mukaan 1 momentissa
sdddetdédn, ei estd palvelun tarjoamista palvelukohjfisesti stiéfz , ettd tunnistuspalve-
lun tarjoaja ilmoittaa tunnistuspalvelua kdytavélle Ba Hjoajalle tunnistusvali-
henkil6tietoja.

d, mitaghenkildtietoja luottavalle osapuo-
lelle toimitetaan tai todennetaan vahvalla s&afMgdisglla tunnistamisella. Maarayksessa

osapuolelle voidaan toimittaa myds sa-
alldinkin kayttaja on todennettava vah-
on tallennettava lain 24 §:n mukaisesti.

n viraston arvion mukaan pseudonyymista henkil6tie-
an osapuolen nakdkulmasta sikdli anonyymia, etta
attd voi yhdistaa sita tiettyyn henkiléon, tieto on yhdis-
istuspalveluiden tallentamien tietojen perusteella.

in osoite tai jokin muu yksittdinen henkilétieto tai joukko henkilétie-
ietoa henkildtunnuksesta tai henkildtunnuksen varmentamisesta, jolla

LiikBnne- ja viestintdvirasto arvioi, ettd kuvatulla tavalla kéyhdytettyjen tunnistus-
eluiden tarjoaminen voisi lisatd vahvan sahkéisen tunnistamisen kayttétilanteita
ja turvallista asiointia my0s niissé tilanteissa, joissa luottavalla osapuolella ei ole oi-
keutta tai tarvetta kayttéjan henkildllisyyden vaan ainoastaan jonkin muun tiedon
luotettavalle todentamiselle. Mdarayksen valmistelussa saatujen tietojen perusteella
pseudonymisointi ja kdyhdyttaminen olisi teknisesti melko triviaalia, mutta palveluille
ei vaikuta olleen ainakaan toistaiseksi erityistd kysyntaa. Yhteentoimivuuden edista-
miseksi eri tunnistusvélineiden ja valityspalveluiden valilld olisi mahdollisesti tarpeel-
lista maaritelld luottamusverkostossa yhteisia profiileja.

Viraston tiedossa ei ole, etta tdllaisia palveluita olisi tarjolla, mutta vertailun vuoksi
esimerkiksi maksukortilla maksamisen yhteydessa maksajan ja maksunsaajan mak-
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supalveluiden valilla tiettavasti todennetaan vahvasti vain, etta maksaja on maksun-
saajalle kerrotun maksukortin haltija, eika maksupalveluiden vélilla valitetd henkild-
tietoja.

Kayttdjaa olisi informoitava henkilotietojensa kasittelystéd luottamusverkostossa ja
luottavalle osapuolelle annettavista tiedoista yleisen tietosuojasaantelyn mukaisesti.

Muut ohjauskeinot
Ohje. Ei huomioita.

Suositus. Liikenne- ja viestintdviraston rajapintasuosituksissa olisi tarvitta mah-
dollista kirjata yhtenaisia kaytantéja.

Yhteissddntely. Luottamusverkostossa voitaisiin tarvittaessa vaihtaa tietog kgyhdyt-
tamisen toteuttamisesta ja laatia yhteisia malleja.

Informaatiolla ohjaaminen. Ei huomioita.

4.12.4 S&énnds 12, harkitut sédantelyvaihtoehdot
4.12.4.1Uudet valinnaiset attribuutit

Madrdysvalmistelussa on tarkasteltu, olisiko tarve ﬁonnollisen valinnaisiin
attribuutteihin kansalaisuus, syntymamaa, syntyma nki, asuinmaa, puhelinnu-
mero ja/tai séhkoposti. Edelleen on tarkasggeltu, olisiko tarvetta lisété oikeushenkilén
valinnaisiin attribuutteihin puhelinnumero i sér*éposti.

eIDAS -ryhmadssa. Attribuutit edistaisiva
vuutta ja mahdollisuutta yhdistda henkild,

At8ibuutit, jotka eivat sisdlly komission taytantddnpanoasetukseen, eivat kuulu tun-
nisglis- ja luottamuspalvelulain 12 ¢ §:n hintasaantelyn piiriin.

VOimialan arvion mukaan attribuuttien lisdédntyminen on odotettavissa Self Sovereign
Identity (SSI) —-mallien kehittyessa ja on tarkeaa, ettei tata kehitysta esteta. Nykyi-
sessa toimintamallissa akuuttia tarvetta ei kuitenkaan néhda. Mydskaan 2020 teh-

dyssa markkinakartoituksessa ei tullut esille, ettd asiointipalveluilla olisi selvasti tun-
nistettavia tarpeita uusille attribuuteille.!

L Ks. Traficomin tutkimuksia ja selvityksia 2/2021 Séhkoéisen tunnistamisen markkinat, S&ahkoi-
nen tunnistaminen turvallisen asioinnin mahdollistajana, kohta 5.2 Yritysten tarpeet, Sahkdisten
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Linjaus

Virasto ei tee lisdyksia, koska uusille valinnaisille attribuuteille ei ole ndhtavissa sel-
laista tarvetta, ettd niiden maarittelya olisi nyt tarpeen edistdd maaradyksella.

Muut ohjauskeinot
Ohje. Ei huomioita.

Suositus. Yhteentoimivuuden mahdollistamiseksi valinnaiset attribuutit ja niiden esi-
tystavat voidaan listata rajapintasuosituksissa.

Yhteissddntely. Luottamusverkostossa voidaan tarvittaessa vaihtaa tj asioi al-

veluiden attribuuttitarpeista.
a apintamaaritte-
: blluteista ei ole

Informaatiolla ohjaaminen. Yhteentoimivuus edellyttad yhtenais
lyja. Pelkkd informaatio eri tunnistuspalveluilla kaytéssa olgyi
toimiva keino yhteentoimivan attribuuttilistan ja esitystav@n
toimijaymparistéssa.

4.12.4.2 Ensitunnistamisen attribuutit ®

Vuonna 2016 maaraysvalmistelussa tuotiin pidem @ tdimen kehityksena esiin
toivomus siita, etta rajapinnan kautta voitaisiin valitta@tietoa ensitunnistamisesta
(esim. mihin henkilékohtainen ensitunnistgiiginen ogyperustunut: passi, henkilokortti,
sdahkdinen tunnistaminen).

Maardysvalmistelussa on nyt arvioit

destaa#l, olisiko tarpeen lisata maaraykseen
ensitunnistamisen ketjuttamisessa valitetgg

ia tietoja luotetusta tunnistusvélineesta.

Tunnistus- ja luottamuspalv
tunnistusvalineen tarjoajat
sahkdisia tunnistusvalineita

in 17 §:muutoksella on mahdollistettu se, etta
jattomasti ketjuttaa tunnistamista eli luoda uusia
lla muiden tarjoamiin sahkdisiin tunnisteisiin.

pahtumalle attrib
toiselle tunnis arjoajalle tekemadssa tunnistuspyynnodssa. Pyynto- ja tun-

plineen myontamista varten voidaan saanndsten estamatta

llisuuden ja séhkoisen tunnistuksen yleisen luotettavuuden kannalta
ittdminen olisi eduksi. Hintasdantelyn takia ensitunnistuksen ketjutuksen
| olettaa lisaantyvan.

O

Tiet®turvaloukkausten selvittdmistilanteessa on tarkeda, etta tieto ketjuttamisesta on
lla tai toisella selvitettévissd nopeasti ja tehokkaasti. Jos tunnistusvélineen tar-
joaja mydntaa esimerkiksi tunnisteita varastettujen tai vdarennettyjen henkildllisyys-
todistusten perusteella, on pystyttava selvittdmaan, onko nailla vaaran henkilon hal-
lussa olevilla sahkdisilla tunnistusvalineilla haettu sahkdisesti uusia tunnistusvali-
neita.

Tarpeellisia tietoa voisivat olla esimerkiksi tieto tunnistusvalineen myontamisajan-
kohdasta ja siitd, onko luotettu tunnistusvaline myonnetty hakijan henkildllisyyden

asiointipalvelujen nakemyksia tulevaisuuden tarpeista, s. 53 Lahes kaikki eli 98 prosenttia nake-
myksensé antaneista vastaajista pitaa vahvan sahkdisen tunnistamisen yhteydessa saatavia tie-
toja riittavina.
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osoittavan asiakirjan (passin henkilokortin tai ennen vuotta 2019 ajokortin) perus-
teella vai vahvan sahkdisen tunnistamisen perusteella. Ensitunnistamisen ketjuttami-
sessa virasto esitti kysymyksen, olisiko mahdollinen aikaisempi tunnistusketju tar-
peen ja valitettavissa.

Viraston ennakkoarvion mukaan tarvittavia tietoja olisi tekniselta kannalta tunnistus-
jarjestelmissa valmiina, koska ensitunnistamisen tietojen tallentaminen on tunnistus-
ja luottamuspalvelulain 24 §:n mukaisesti pakollista. Vaatimusten toteuttaminen
edellyttaisi siten maarayksen lisaksi rajapintamaéarittelyjen laatimista rajapintasuosi-
tuksiin ja sen mukaisia muutoksia tunnistusvalineen tarjoajien rajapintoihin ja tieto-
kantojen kayttdon.

Tieto ensitunnistamisen tekemisestd ja ketjussa olevista toimijoista t
kasityksen mukaan riskin arviointia ja hallintaa. Toisen tunnistusvéli@ees
valineen mydntaja kantaa tunnistus- ja luottamuspalvelulain 17.4g8:n sa
perusteella vahinkovastuun. Ketjuttaminen edellyttdakin sita, e Stj
dyntdva valineen myodntaja arvioi, millainen riski luotettuun

een myodntaja lopet-
myodntdjille tapahtunut
eheyteen.

istelugsa tuoneet yksimielisesti nake-
grittelyn kustannusten kattaminen

lanteita on vdhan ja maarittelykustaitn
saadut hyddyt ja ettd tietojen saaminen,
hdenmuKainen maarittely olisi tydlasta. Samoin kuin
vuonna 2016 ja nyt uudest istuspalvelut esittivat, ettd viranomaisen, esimer-

sista (eli kayttajalle
teet ja mahdollistaisi

O on ottanut huomioon toimijoiden perustelut ja sen, etta
ilmoitusten perusteella ensitunnistamisen ketjuttamiseen liit-

Sugkitus. Liikenne- ja viestintdvirasto seuraa mahdollisia hairidtilanteita ja arvioi tar-
aessa, olisiko ensitunnistamisen ketjuttamisessa valitettavia tietoja hyddyllista
maaritelld vapaaehtoisena rajapintasuosituksissa. Maaraysvalmistelussa saadun pa-
lautteen perusteella on kuitenkin epatodennakdistd, etta tunnistuspalvelut valittaisi-

vat attribuutit vapaaehtoisesti.

Yhteissdadntely. Luottamusverkoston hairioryhmassa voidaan tarvittaessa vaihtaa tie-
toa ja tarkentaa kaytanteita hairidtilanteiden selvittdmisesta.

Informaatiolla ohjaaminen. Ei huomioita.
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4.13 Saannos 13 Rajat ylittavan tunnistamisen edellyttamat tiedot
4.13.1 Tunnistus julkisella sektorilla

eIDAS-asetuksen tavoite on, ettéd jasenvaltion eli myds Suomen notifioimia tunnis-
tusvalineitd on mahdollista kdyttaa tulevaisuudessa ulkomaisiin julkisen hallinnon
asiointipalveluihin tunnistautumisessa ja toisaalta ulkomaisilla notifioiduilla tunnistus-
valineilld on mahdollisuus tulevaisuudessa tunnistautua suomalaisiin julkisen hallin-
non asiointipalveluihin.

Saannods 13 koskee tilannetta, jossa suomalainen tunnistuspalvelu on ilmoi
tifioitu) eIDAS-asetuksen mukaisesti komissiolle ja tunnistusvalineen kayt tunnis-
tautuu valineellaan toisen jasenvaltion julkisen sektorin sahkdisessa p.
nistaminen suomalaisella valineelld tapahtuisi tunnistusvalineen tarj
valityspalvelun ja Digi- ja vaestétietoviraston ylldpitdman kansallisen sol
kautta.

Saannoksessad 13 maarataan, ettd luottamusverkostosta t
pisteelle saanndksessa 12 maaratyt tiedot.Rajat ylittdvassa
tautumisen julkisen hallinnon asiointipalveluihin tulee eIDAS-a
ilmaista jasenvaltioiden valilla, mutta yksityisten agi@intipalvel
eIDAS-asetus ja tdytantéonpanosaannokset mahd@lli at Rorvauksen perimisen

tunnistusvalineen kdytostd. Taman vuoksi tieto siite @ istuuko tunnistustapah-

tuma julkisen hallinnon asiointipalveluun vai yksityisS@m#asiointipalveluun, tulee pys-
tya siirtdmaan myds tdman rajapinnan yli.

al littdd solmu-
istamisessa tunnis-
sen mukaan olla
en tunnistamisesta

Valityspalvelun tarjoajan ja solmupistgen valis
mukaan samat yleiset vaatimukset ki

ajapintaa koskevat saanndksen 10
unnistusvélineen tarjoajan ja tunnistusvali-
tyspalvelun tarjoajan valista rajapintaa. jta osin valityspalvelun tarjoaja ja solmu-
pisteen toteuttaja sopivat sadgmoksen 144mukaisesti rajapinnan ominaisuuksista kes-
kenaan. Tarkoituksenmukaigta kuitenkin on, ettd protokollaksi valitaan jokin luotta-

musverkostossa kdytossa o ratokolla.
istusvalineelld tunnistaminen suomalaiseen julkisen

% ansallisen solmupisteen ja suomi.fi -tunnistuksen

W ayksessa.

Ulkomaisella notifioid
sektorin palveluu
kautta. Sita ei

4.13.2 Tunnistus yksitw

Maarayksesta J%istetaan aikaisemman maarayksen 13 § 2 momentti, jossa maarat-
i tien Kkasittelysta siina tilanteessa, ettd ulkomaisella eIDAS-asetuksen

aiseQ NnWifioidulla tunnistusvalineelld tunnistauduttaisiin solmupisteen ja luotta-

sverkoton kautta yksityisen sektorin asiointipalveluun Suomessa.

=
=
"
G

KaQsallisen solmupisteen kayttamisesta tunnistautumisessa yksityisiin asiointipalve-
luiln ei kuitenkaan ole yhtendisia maarittelyja EU-tasolla eikd kansallisia méaaritte-
Suomessa. Kansallisessa solmupisteessa toteutetaan rajat ylittava tunnistus jul-
ishallinnon asiointipalveluille, mutta Digi- ja vaestotietovirasto ei ole toteuttanut tai
suunnitellut ulkomaisen tunnistuksen valitysta yksityisiin asiointipalveluihin. Siten

maardyksen sdannds on tarpeeton. Asiaa arvioidaan tarvittaessa, jos eIDAS-asetuk-
sen tulevat muutokset sita edellyttavat.

Ulkomaisia tunnistusvalineita kdyttavien asiakkaiden tunnistaminen suomalaisiin yk-
sityisen sektorin asiointipalveluihin voi tapahtua sopimusperusteisesti, samoin kuin
suomalaisella tunnistusvalineelld tunnistautuminen ulkomaisessa yksityisen sektorin
palvelussa. Ulkomaisen tunnistuspalvelun luotettavuus voisi olla todettavissa valilli-
sesti notifioinnin perusteella, tunnistuspalvelun kotivaltion mahdollisen saantelyn ja
valvonnan perusteella tai sopimusperusteisesti.
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Kun luottamusverkostoon kuuluva tunnistusvalityspalvelu valittaa vahvaa tunnistusta
myo6s ulkomaille, tunnistusvalityspalvelun ja ulkomaisen asiointipalvelun rajapintaa ja
sopimussuhdetta koskevat samat vaatimukset kuin kotimaisille asiointipalveluille tar-
jottaessa. Sdantely ja Liikenne- ja viestintaviraston valvonta kattavat talldin tunnis-
tuslain ja maardyksen vaatimukset tunnistusvalitykselle. eIDAS-asetuksen rajat ylit-

tavan tunnistamisen yhteentoimivuus- ja turvallisuusvaatimukset komission asetuk-
sessa (EU) 2015/1501 koskevat vain kansallista solmupistetta.

4.14Saannos 14 Tiedonsiirrossa kaytettdava protokolla ja muut vaatimukset

4.14.1 Saannoés 14.1 Tiedonsiirrossa kaytettava protokolla

Saannodsta on tarkennettu nimedmalla OpenID Connect ja SAML stand
jommankumman mukaista rajapintaa tunnistuspalvelun on véhintaa
nistusvalineen tarjoajien valilla eli ensitunnistamisen ketjuttamiseen ja t
neen ja tunnistusvalityspalvelun valilla.

Saannodksen tarkoitus on tarkentaa tunnistus- ja luottamu 2 a §:nja
valtioneuvoston luottamusverkostoasetuksen vaatimuksia¥yhtaéntoimivuudelle ja ra-
japintojen ominaisuuksille ja rajoittaa niiden standardien lukurfia@faa, joiden mukai-
set rajapinnat tunnistuspalvelun on oltava valmis vy, 'pltamaan oidakseen osaltaan

valittda tai vastaanottaa tunnistetiedot ensitunnis adai tunnistusvalityksessa
luottavia osapuolia varten.

a sitd, gftéd vaatimusta tarkastellaan en-
ttavan tunnistustapahtuman vastaan-

Mahdollistamisella tarkoitetaan sdannokse:
situnnistamisen tai luottavalle osapuolelle
ottajan oikeuden nakdkulmasta, mikatunnistu
tarkoitus turvata. Tunnistuspalvelu gyttada Yelvoitteensa luottamusverkostossa

aarayksen muutostarpeista tekemaan kyselyyn
pintaprotokollien tekniseen ohjaukseen ei liity

Ukaista edelleen tehda suosituksella. Suositusten tehok-
in tehottomuudesta yhteentoimivuuden edistamisessa tuli

tdvirasto suosittelee kdyttdmaan SAML 2.0 - tai Open ID Connect
ansallisesti laadittuja profiileja, jotka virasto on julkaissut erillisina

sia waytantoja.

opimusvapauteen vaikuttaa tunnistus- ja luottamuspalvelulain ja valtioneuvoston
luottamusverkostoasetuksen sdantely. Tunnistus- ja luottamuspalvelulain 12 a.3 §:n
mukaan [tJunnistuspalvelun tarjoajien on tehtdvé yhteisty6td sen varmistamiseksi,
ettd luottamusverkoston jédsenten véliset tekniset rajapinnat ovat yhteen toimivia ja
ettd ne mahdollistavat yleisesti tunnettujen standardien mukaisten rajapintojen tar-
joamisen luottaville osapuolille.

Valtioneuvoston asetuksen 169/2016 (muutettu 1212/2018) 1.1 §:n mukaan tunnis-
tuslain 12 a.2 §:ss& (viittaus on péivittdméttd, mutta asiasta saddetédén 12 a §:n

muutoksen jélkeen 12 a.3 §:ssd) tarkoitettuja teknisid rajapintoja ovat 1) tunnistus-
vélineen tarjoajien vélinen rajapinta; 2) tunnistusvélineen tarjoajan ja tunnistusvéli-
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tyspalvelun tarjoajan vélinen rajapinta; 3) tunnistusvélityspalvelun tarjoajan ja tun-
nistuspalveluun luottavan osapuolen vélinen rajapinta. Asetuksen 1.3 §:n mukaan
Luottamusverkostoon kuuluvan tunnistuspalvelun tarjoajan on tarjottava 1 momen-
tin 1 ja 2 kohdassa tarkoitetuissa rajapinnoissa kummassakin vdhintdan yhtéa ylei-
sesti kdytetyn standardin mukaista teknistd rajapintaa.

Maardysvalmistelussa 2016 arvioitiin seuraavia kysymyksia: Millé tarkkuudella raja-
pintavaatimukset laaditaan m&éardykseen suhteessa yksittéisiin protokolliin, kuten
SAML ja Open ID Connect? Mahdollistetaanko toisin sanoen myds muiden protokol-
lien kdyttdé? Miten huomioidaan puhtaasti kansallinen TUPAS-protokolla, joka ei kai-
kilta osin tédytéd vaatimuksia ja jonka kehityssuunnitelmista tai mahdollisuukfjsta ei
ole ollut madérédyksen valmistelussa varmaa tietoa?

lopputuloksesta, joka protokollalla on saatava aikaan eli véhim
protokollan avulla on kyettdva siirtdméaén ja rajapinnan tie,

Vuoden 2016 jalkeen Tupas-protokolla on poistunut kaytosta
nistamisessa ja mobiilioperaattorit ovat siirtyneet oggssa raja

vat osapuolet sopivat keskendén protoko
joista ei ole saadetty. Luotta verkostoh sisalléa sopimusvapautta on rajattu saan-
telylld attribuuttien ja protofoll alta. Luottavien osapuolten kanssa sopimusva-
pautta on rajattu rajapinna valllsuusvaatimusten osalta.

4.14.3 Uusien protokollastandard toonotto luottamusverkostossa
Virasto arvioi maa elussa saamiensa tietojen ja toimialaseurannan perus-
teella, etta te hjauksessa ei ole talla hetkelld nahtavilla tarvetta kasitella

§ uusSta protokollia. Luottamusverkoston sisélld OpenID Connect ja
ptavasti mahdollistavan tunnistuspalveluiden kehityksen. ETSI on

tarkemmin
SAML vaj
jossain

esille tuomat rajapinta- tai arkkitehtuuritarpeet itsehallittavan identi-
dollistamiselle (Self Sovereign Identity) eivat ole vield kansainvalisesti niin
vakiintuneita (valtioneuvoston luottamusverkostoasetus " yleisesti kayte-
tandardin mukaista"), etta niita olisi mahdollista tai tarkoituksenmukaista huo-
a maardyksessa tai teknisessa ohjauksessa. Asiaa arvioidaan tarpeen mukaan

destaan, jos EU-saantelyn tai kansallisen sdantelyn muutokset tai tekninen kehitys
sitd edellyttaa.

Jos syntyy tarvetta ottaa kayttédn uusia protokollia valtioneuvoston luottamusver-
kostoasetuksen tarkoittamana yleisesti kdytetyn standardin mukaisena teknisené ra-
Jjapintana, valmistelussa vaihdetaan tietoa asetuksen tarkoittamassa luottamusver-
koston yhteistoimintaryhméssa ja virasto arvioi teknisen kehityksen kypsyytta kan-
sallisesti ja kansainvalisesti saatavilla olevan objektiivisen tiedon perusteella.
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C ed [LA7]: 10.6.2021: siirretddn raja-

4.14.4 Saannods 14, harkitut sdantelyvaihtoehdot
4.14.4.1 Luottaviin osapuoliin vaikuttavat yhteentoimivuusvaatimukset
Liikenne- ja viestintdvirasto on selvittdnyt maardysvalmistelussa, liittyykd luottamus-

verkoston teknisiin maarittelyihin tekijoita, joilla on vaikutusta tunnistuksen valitys-
mahdollisuuksiin luottaville osapuolille.

Liikenne- ja viestintdvirasto on tdssa yhteydessa kiinnittanyt h
nistus- ja luottamuspalvelulain 18 §:n mukaisiin tunnistusygii

taville osapuolille.

d jgmaaraysvalmistelussa
via tarpeita lukuun otta-

Maardyksen muutostarpeista 2020 jarjestetyssa k
ei kuitenkaan tullut esille mitdan luottaviin osapuoli
matta kertakirjautumisen saatavuutta.

Liikenne- ja viestintdvirastolla ei ole havai
olisi tarpeen tai mahdollista edistaa maarayks
luottaville osapuolille. Luottavien os
jautumisen reunaehtoja ja tietoturvallis
ja tunnistuksen pseudonymisojntia saanng

toirﬁnnoista, joiden mahdollistamista
gPyhteentoimivuuden edistamiseksi

miin palveluihin vaikuttavia kertakir-
utusta kasitelladn saannoksessa 6.2.3.

4.15 Saannos 15 Vaatimusten uden arviointikriteerit

a tunnistusmenetelman arvioitavat toiminnot

Saannds vastaa aikais madrayksen 15.1 §:aa. Saanndksella tarkennetaan
tunnistus- ja lugtta Zlulain 29 §:ssa saddettyja tunnistuspalvelun vaatimuk-
WLiperusteita.

lueiden ryhmittely perustuu EU:n komission varmuustasoase-
n ryhmittelyyn. Sdanndkseen lisataan kansalliseen luottamusver-
n liittyvan yhteentoimivuuden arviointi.

ssa luetellaan ne tunnistuspalvelun toteutuksen ja tarjonnan toiminnot,
BSalta saadanndn vaatimusten tayttyminen taytyy osoittaa joko ulkoisella tai
elld arvioinnilla.

15.1 1a) alakohdan tietoturvallisuuden hallinta tarkoittaa sadnndksen 4 mukaista tie-
toturvallisuuden hallintajarjestelmaa.

15.1 1b) tietojen sailyttéminen tarkoittaa saanndksen 5 mukaista tietojen luokittelua
ja suojaustoimenpiteita seka lokitietoja ja varmuuskopioita, saanndksen 6 haltijakoh-
taisten tietojen kasittelya ja myds tunnistus- ja luottamuspalvelulain 24 §:n mukais-
ten lokitietojen kasittelya.

15.1 1c) alakohdan tilojen ja henkilékunnan vaatimukset tarkoittavat tilaturvalli-

suutta ja oman tai alihankittujen palveluiden henkilokunnan osaamisen ja maaran
riittdvyyttd suhteessa arvioitavaan toimintaan
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15.1 1d) alakohdan teknisilla toimenpiteilla tarkoitetaan kattavasti erityisesti maa-
rayksen 2 luvussa tarkennettuja teknisia maarittelyja ja turvakontrolleja.

15.1 1e) yhteentoimivuudella tarkoitetaan maarayksen 3 luvun rajapinta- ja attri-

buuttivaatimuksia.| [« ed [LA8]: Tadydennetaan viela poimin-
noilla arviointiohjeesta 211/2019

Kaikki laissa ja tdssd mdadrdyksessa asetetut vaatimukset. Sddnnoksessa selvenne-
taan sita, ettd arvioinnin taytyy kattaa kaikki arvioitaville toiminnoille tunnistus- ja
luottamuspalvelulaissa ja maarayksessa asetetut vaatimukset. Tunnistus- ja luotta-
muspalvelulailla tarkoitetaan myds laissa viitattuja kohtia EU:n komission varmuus-
tasoasetuksessa. Tietoturva- ja yhteentoimivuusvaatimuksia tarkennetaan
tdman maardyksen 2 ja 3 luvuissa.

Suhde tietoturvallisuuden hallintajérjestelm&dn. Vaatimuksenmukaistuddih agvioin-
nissa on huomattava, ettd sddnndksen 4 mukainen tietoturvalli jagigXKien hal-
linta ei riita tayttdmaan tunnistusjérjestelman aineellisia vaati adh tunnis-
tusjarjestelman on kaikilta osin tdytettdva saadetyt ja madgs t vaatimuk-
set. Vaatimustenmukaisuuden arvioinnin kannalta tama t# koi , etta pelkka
tietoturvallisuuden hallinnan arviointi ei riitd osoittamaan saad n vaatimusten
tayttamista, vaan on nimenomaisesti arvioitava, taygtadko jarj§telma esimerkiksi
tietoliikenteen salausvaatimukset. Y

Esimerkiksi ISO 27001 standardin nakdkulma on ol esti erilainen kuin tunnis-

tus- ja luottamuspalvelulain ja taman maagdyksen Qukaiset arviointiperusteet. ISO-
standardien avulla sertifioitu tai muutoin itelty Qietoturvallisuuden hallintajarjes-
telma luo hallinnollista kerrosta ja pi itteita tietojen kasittelyn ja palve-
luiden hallintaan eika sertifiointi itse organisaation yksittaisten tai kaik-

kien palveluiden tietoturvallisuuden ja ti ojan tason riittdvyytta tai teknisten tie-
toturvatoimenpiteiden olemasggoloa.

Vrt. EU:n varmuustasoaset eltamisohje, LOA guidance

leisené periaatteena on, ettéd organisaation on it-
minké tasoista riskid se pitdéd hyvéksyttdvédnd. Kohdan

ma ata arwomt/perusteekst edelld 1 ja 2 momenteissa tarkottettUJen sdddosten li-
i Euroopan unionin tai muun kansainvélisen toimielimen antamia sddnndksié tai
hjeita, julkaistuja ja yleisesti tai alueellisesti sovellettuja tietoturvallisuutta koskevia
ohjeita ja yleisesti kdytettyjé tietoturvallisuusstandardeja tai menettelyj&.

Virasto ei maaraa perusteeksi tiettyja lahteita, vaan maarayksessa maaritellaan reu-
naehdot vaatimuksenmukaisuuden arvioinnissa kaytettéville kriteeristéille. Saannok-
seen lisataan viittaus Liikenne- ja viestintdviraston arviointiohjeeseen, jonka ajanta-
sainen versio on maarayksen valmistelun ajankohtana 211/2019. Ohje on paivitetty
2019 perusteellisesti huomioimaan kaikki saadetyt vaatimukset ja siihen on lisatty
mobiilisovelluksia koskeva erityiskriteeristd. Ohjeesta on syyta kayttaa ajantasaisinta
versiota, jotta kaikki vaatimukset tulevat huomioiduksi.
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Arvioinnissa voidaan lisaksi ottaa huomioon myds muita Idhteita, kuten tietoturvalli-
suusstandardeja, jotka tarkentavat hyvia tietoturvakaytantéja ja konkretisoivat arvi-
oinnissa huomionarvoisia yksityiskohtia. Esimerkkeja naista luetellaan jaljempana.

Tunnistuspalveluntarjoaja voi tayttaa saanndksessa maaratyt arvioinnin vaatimukset
yhdella tai useammalla valitsemallaan arvioinnilla. My6s arviointielimia voi olla
useita. Arviointielimen riippumattomuus- ja patevyysvaatimuksista saddetaan tunnis-
tus- ja luottamuspalvelulain 33 §:ssd ja vaatimuksia tarkennetaan tdman maarayk-
sen sdanndksessa 18 ja 19.

4.15.3 Esimerkkeja arviointilahteista [viitteet] |

C ed [LA9]: Jatetaan tdéhan oma kohta,

Standardeja tai lahteita, jotka voivat soveltua myés t@fistusjérjestelman arviointiin bt e e Ol e MR Bl

osana arviointia. 'Y
- ISO 27001

- Katakri

- PiTuKri

- PCI DSS, PCI/QSA

- Webtrustin Trust Sery rincipfes and Criteria for Certification Authorities ja
les - SSL Baseline Requirements Audit Criteria

Webtrust for Certifica, \
orughn (ISF) "Standard of Good Practice"

0 (Information Risk Analysis Methodology)

- Information Sec
- ISF:n IRAM

- Efroopan keskuspankin tai FIVA:n maaraykset tai ohjeet

VA:n maarays ja ohje 2.4 "Asiakkaan tunteminen - rahanpesun ja terrorismin ra-
oittamisen estaminen”

—Euroopan keskuspankin SREP cyber risk questionnaire, https://www.eba.eu-
ropa.eu/requlation-and-policy/supervisory-review-and-evaluation-srep-and-pillar-
2/quidelines-on-ict-risk-assessment-under-the-srep

- BISin (Bank for International Settlements) ohje External audits of banks ja supple-
mental note to External audits of banks - audit of expected credit loss

- Ruotsin Finansinspektionin (FFFS) ja Suomen Finanssivalvonnan maarayksia ja oh-
jeita koskien sisdisen tarkastuksen organisointia ja toimintaa (mm Fiva)
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- kansainvalisen kattojarjeston IIA:n ohjeita, saantdja ja tarkastusperiaatteita (The
Institute of Internal Auditors, www.theiia.fi).

4.15.4 Maaraykselle vaihtoehtoiset ohjauskeinot ja viraston arviointiohje 211/2019

Suositus/ohje. Liikenne- ja viestintdviraston arviointiohje 211/2019 on paivitetty

vuonna 2019 perusteellisesti huomioimaan kaikki sdddetyt vaatimukset ja siihen on
lisatty mobiilisovelluksia koskeva erityiskriteeristd. Ohjetta on tarkoitus yllapitaa si-
ten, ettd sen ajantasaisen version kayttdminen kattaa kaikki séadetyt vaatimukset.

Yhteisséd&ntely. Alalle tulon kynnyksen ja mahdollisten kilpailuoikeudellistengkysy-
mysten kannalta on parempi, ettd viranomainen vastaa vdhimmaisvaatim aset-
tamisesta. Tiedonvaihto erilaisten kriteeristdéjen hyddyntamisesta ja tukintaky
myksista soveltuu yhteissaantelyn piiriin.

Informaatio-ohjaus. Ei huomioita. Q
4.16 Saannos 16 Selvitys tunnistuspalvelun tarjoajan ja i n tietojen
luotettavuudesta

4.16.1 Tunnistuspalvelun ilmoitusvelvollisuuteen liittyvat selvifgkset

Saannokseen on koottu selvyyden vuoksi ne tunni eﬁntarjoajan ja sen laki-
saateisesti julkaisemien tietojen luotettavuutta kosk Dsa-alueet, joista ei edelly-
tetd saannoksen 15 tavoin riippumatonta w:‘aivaatimuksenmukaisuuden arvi-
ointia.

Saannos liittyy tunnistuspalvelun tunnistus- ja luottamuspalvelulain 10 §:ssa saadet-
tyyn ilmoitusvelvollisuuteen Liikenne- ja viestintavirastolle. Virastolla on tunnistus- ja
luottamuspalvelulain 42 §:n perusteella toimivalta maarata tunnistuspalvelun aloitus-
tai muutosilmoituksessa ilmoitettavien tietojen sisélldsté ja toimittamisesta virastolle.

Tunnistuspalveluntarjoajan on siis annettava tiedot ja selvitykset Liikenne- ja viestin-
tavirastolle aloitus- tai muutosilmoituksen yhteydessa tai jos virasto muutoin pyytéaa
niité valvoessaan tunnistuspalveluita.

Saannoksessa ei maarata ilmoitettavista tiedoista ja selvitysten muodoista tyhjenta-
vasti. Saannoksessd maarataan yleisella tasolla, ettd naiden vaatimusten tayttami-
sen voi osoittaa yrityksen omalla selvitykselld tai soveltuvalla muulla selvityksella tai
arvioinnilla.

PN
IImoituksista ja selvityksista ohjataan ja neuvotaan ilmoituslomakkeilla ja ilmoitusoh-
jeella seka tarvittaessa toimijakohtaisella neuvonnalla.

sen kohdista 2.4 hallinto ja organisointi ja erityisesti 2.4.1 yleiset sddnndkset ja
2.4.2 julkaistut ilmoitukset ja kayttajatiedot. Vastaavat vaatimukset saadetaan tun-
nistus- ja luottamuspalvelulaissa. Saanndksen otsikkoa ja sanamuotoa on selkey-
tetty, kohtien jarjestysta vaihdettu ja sisaltédn on tehty joitakin tarkennuksia ottaen
huomioon tunnistuspalvelun tarjoajan ilmoitusvelvollisuudet.

4.16.2¢8elviteqiavat tiedot
V55énn6ksen ilmaisut osittain lahtdisin sahkodisen tunnistamisen varmuustasoasetuk-

1) tunnistuspalvelusta vastaava vakiintunut oikeushenkilé ja vastuuhenkildiden toi-
mintakelpoisuus ja luotettavuus. Kohdan vaatimukset liittyvat tunnistus- ja luotta-
muspalvelulain 9 §:n vaatimuksiin. Esimerkiksi oikeushenkiléllisyys voidaan osoittaa
rekisteriotteella ja vastuuhenkildiden luotettavuus selvitetaan esimerkiksi henkildiden
antamalla kirjallisella vakuutuksella tai soveltuvilla lahteilla.
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2) julkaistut ilmoitukset ja kdyttdjatiedot, kuten tunnistusperiaatteet, tietosuojape-
riaatteet, kdyttérajoitukset, sopimusehdot ja hinnastot. Kohdan vaatimukset liittyvat
tunnistus- ja luottamuspalvelulain 12 b, 14, 15 ja 18 §§:ien vaatimuksiin. Julkaistu-
jen tietojen luotettavuus selvitetaan esittamalla julkaisupaikat ja julkaistut tiedot.

3) riittdvét taloudelliset voimavarat ja valmius ottaa vahinkovastuuriski. Kohdan vaa-
timukset liittyvat tunnistus ja luottamuspalvelulain 13 §:n vaatimuksiin. Taloudelliset
voimavarat ja vahinkoriskin kantokyky selvitetdaan tilinpaatokselld, taseella ja tilintar-
kastuskertomuksella ja mahdollisella selvitykselld vastuuvakuutuksesta.

4) kohdan vaatimus liittyy tunnistus- ja luottamuspalvelulain 13 §:n vaatimukseen.
Vastuu alihankkijoista ilmenee myds maarayksen 15 kohdan vaatimustenmukaisuu-
den arvioinnissa, mutta on myds osa tunnistuspalvelun hallinnon vaatimustenmukai-
suutta. Keskeiset alihankkijat tulisi mainita myods lain 14 §:n mukaisissa tunnistuspe-
riaatteissa.

5) kohta liittyy tunnistus- ja luottamuspalvelulain 13 §:n vaatimukseen. Suunnitel-
man tarkoitusta ja sisdltéa kuvaa sahkodisen tunnistamisen varmuustasoasetuksen
kohta 2.4.1 5: Sdhkdisen tunnistamisen jérjestelmille, jotka eivdt perustu kansalli-
seen lakiin, on oltava tehokas suunnitelma jérjestelméan paattdmisen varalta. Téllai-
sen suunnitelman on siséllettdvé palvelun hallittu lopettaminen tai siirto toiselle pal-
veluntarjoajalle, tapa ilmoittaa tastd asiaankuuluville viranomaisille ja loppukéytta-
Jille seka tiedot siitd, miten jarjestelmaan kirjatut tiedot suojataan, sailytetdén ja ha-
vitetdan jarjestelman toimintaperiaatteiden mukaise’sti.

4.16.3 Viraston ilmoitusohje 214/2016 O
Viestintaviraston ohjeessa 214/2016

nistus- ja luottamuspalveluiden ilmoituk-
sista kdsitelldan joiltain osin tietoja tai liitteffd, joita Liikenne- ja viestintavirastolle on
toimitettava. Tiedoista ei kui aan ole [dadittu yksityiskohtaisia soveltamisohjeita,
vaan tarvittavia tietosisaltoj@ arymidaan mm. tunnistus- ja luottamuspalvelulain pe-
rustelujen avulla.

4.17 Saannds 17 Kansallisé upisteen arviointiperusteet

ivinen. Komission taytédntdédnpanoasetuksessa (EU)
an oletuksena standardiin ISO/IEC 27001 perustuva tietotur-

uhnistuspalvelun ulkoisen arviointielimen vaatimukset

a viestintdvirastolle tunnistus- ja luottamuspalvelulain 10 §:n mukaisesti
a ttavassa aloitus- tai muutosilmoituksessa ja sen liitteissa annetaan valvovalle
virdhomaiselle tiedot riippumattomasta arvioinnista. Lisdksi on annettava selvitys,
a perusteella voidaan arvioida, etta arvioinnin tekija tdyttda tunnistus- ja luotta-
VUspalveluIain 33 §:n vaatimukset arviointielimen riippumattomuudelle ja patevyy-
d

elle.

Auditoinnin tekeva arviointielin voi tunnistus- ja luottamuspalvelulain 29 §:n mukai-
sesti olla joko sisdinen tarkastuslaitos, muu ulkoinen arviointilaitos tai akkreditoitu
vaatimustenmukaisuuden arviointilaitos.

Saannoksen tarkoitus on selkeyttda arviointielimen riippumattomuuden ja patevyy-
den maarittelyn perusteita ennakoitavasti. Tarkoitus on selkeyttaa myos sita, etta
arviointielimen riippumattomuus ja pétevyys eivéat voi perustua toimijan omiin saan-
ndstdihin tai omaan arvioon, vaan niiden on oltava objektiivisesti perusteluja.
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Saannoksessa 18.1 luetellaan esimerkkeja sellaisista kansainvalisistd standardeista
tai saantely- tai itsesaantelykehyksistd, joihin arviointielimen riippumattomuus ja pa-
tevyys voi perustua. Luettelo ei ole tyhjentava ja 5 kohdassa todetaan yleisesti edel-
lytykset sille riippumattomuuden ja patevyyden osoittamiselle. Tarkoitus on, ettd toi-
mijat voisivat tukeutua mahdollisimman joustavasti erilaisiin jo muutoinkin kaytta-
miinsd arviointeihin.
Esimerkkeja mahdollisista arviointielimista ovat akkreditoitu ISO 27001 tarkastuslai-

tos, muu ulkoinen ISO 27001-auditoija tai vastaavat muihin relevantteihin standar-
deihin perustuvat arvioijat.

Saannoksesta 18.2 ilmenee, ettd edellytyksena eri standardien tai saannd
kdyttdmiselle riippumattomaan ja patevaan tunnistusjarjestelman arvjgi
etta arviointi todella kohdistuu tunnistusjarjestelman vaatimuksiin.
velun tarjoajan vastuulla huolehtia siitd, etta nain todella on ja €
kaikki tassa maarayksessa maéritellyt osa-alueet.

Tarkastuskertomuksesta on ilmettéva selkeasti auditoinni di en tosiasiassa
tunnistusjérjestelman vaatimuksiin.
4.19S3aannos 19 Tunnistuspalvelun sisdisen tarkasfgislaitok vaatimukset
r&telut. Myoskaan sisai-

Saannoksen perustelut ovat samat kuin saanndksd
sen tarkastuslaitoksen riippumattomuus ja patevy voi perustua toimijan
omiin saanndstdihin tai omaan arvioon, vaan niiden ol Oltava objektiivisesti perustel-
tuja ja sovelluttava perustellusti tunnistusjigiestelnggin vaatimusten arviointiin.

Luku 6 Hyvaksytyt luottamuspalyelut

4.20Saannods 20 Hyvaksytyn luot uspalv€lun tarjoajan arviointikriteerit

4.20.1 Yleista luottamuspalveluiden sa § ja standardeista

Yleisesti luottamuspal aaftelyn tavoitteena on tietoyhteiskunta-kehitys ja

den avulla on
dollisimman ti isesti.

aaritelldan vaatimukset, jotka hyvaksytyn luottamuspalvelun
uspalveluiden tulee tayttaa. Vaatimusten sisaltda tarkentamaan
standardointi-instituutti ETSI on laatinut komission mandaatilla luotta-
iden tarjoajia koskevia standardeja. Standardeihin on koottu yksityiskoh-
reettiset vaatimukset, joiden tayttyminen varmistaa sen, ettd luottamus-
arjoaja on eIDAS-asetuksen mukainen.

@rdyksen tavoitteena on selkeyttda hyvaksyttyjen luottamuspalvelujen eIDAS-
asetuksessa saadettyja vaatimuksia viittaamalla EU:n valmistelutydssa viitoittamiin
kansainvélisiin standardeihin silta osin, kun niihin ei ole ainakaan toistaiseksi
tehty viittauksia komission taytantoonpanosadaadoksilla, vaikka siihen olisi

eIDAS-asetuksessa toimivalta.

Standardiviittaukset maarayksessa tukevat myds sita, mita ainakin tulee huomioida
mahdollisten vaatimustenmukaisuuden arviointilaitosten patevyysvaatimuksena, kun
niitd akkreditoidaan.

Standardit eivat ole pakollisia, vaan toiminnot voi toteuttaa muullakin tavalla. Stan-
dardit osoittavat kuitenkin sen, millaista luotettavuustasoa eIDAS-asetus edellyttaa.
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Jos kaytetaan muuta vastaavat vaatimukset sisdltavaa standardia, palvelun toteutta-
jan on erikseen osoitettava, ettd toiminta tayttaa eIDAS-asetuksen vaatimukset.

Maardyksessa viitataan niihin standardeihin, jotka ovat maarayksen antamisen ajan-
kohdalla valmiita.

Maardykseen tdydennetdadn edellisen maarayksen antamisen jalkeen valmistuneiden
standardien viittaukset.

ETSI standardit on saatettu sellaisenaan voimaan Suomessa ja ne |0ytyvat myo6s
SFS-standardeina. Talldin merkitsemistapa on esimerkiksi SFS-EN 319 401,

sessment-of-standards-related-to-eidas

4.20.2 Hyvaksytyn luottamuspalvelun tarjoajan yleiset ja palvelukohtaiset
4.20.2.1 Saénnds 2.1.1 Hyvaksytyn luottamuspalvelun tarjoaja,

ETSI EN 319 401 V2.2.1 (2018-04) Electronic Signatures and Ehfgéstructures (ESI);
General Policy Requirements for Trust Service Provigders [VIITE

Standardi sisaltaa yleiset palveluriippumattomat v set hyvaksytyn luottamus-
palvelun tarjoajalle. Se sisdltaa vaatimuksia mm. ri rvioinnille, tietoturvapoli-
tiikalle ja -kaytannolle seka toiminnan johtgamiselle.

4.20.2.2 Saannods 20.1.2 Hyvaksytyn varmgnteen tagjglajan lisavaatimukset

Varmenteita myodntavan hyvaksytyn muspalvelun tarjoajan standardiviittaukset
on yhdistetty samaan saanndkseen, joka kee hyvéaksyttyjen varmenteiden myodn-
tamista.

ETSI EN 319 411-1V1.2.2 -(®) Electronic Signatures and Infrastructures
(ESI); Policy and sec ui ents for Trust Service Providers issuing certifi-
cates; Part 1: Genergd ents [VIITE]

yksityiskohtaisia vaatimuksia mm. varmennepolitiikalle ja varmen-
. Standardiin liittyy informatiivinen liite C (Conformity Assessment

ETS§ EN 319 411-2 V2.2.2 (2018-04) Electronic Signatures and Infrastructures

); Policy and security requirements for Trust Service Providers issuing certifi-
cates; Part 2: Requirements for trust service providers issuing EU qualified certifi-
cates [VIITE]
Seuraava versio ETSI EN 319 411-2 V2.3.0 (2021-02) on hyvaksyntédkierroksella.

Standardi sisaltda vaatimukset eIDAS-asetuksen mukaisia hyvaksyttyja varmenteita
tarjoavalle luottamuspalvelun tarjoajalle. Se tdydentaa standardissa EN 319 411-1
esitettyja vaatimuksia vastaamaan eIDAS-asetuksen erityisvaatimuksia. Lisdvaati-
mukset kohdistuvat mm. varmennepolitiikkaan ja varmennuskayténtoon.
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Standardiin liittyy informatiivinen liite B (Conformity Assessment Check list), johon

on koottu standardin vaatimukset tarkistuslistan muodossa. Tarkistuslistaa voi hy6-
dyntda esimerkiksi luottamuspalvelun tarjoajan auditoinnissa.

4.20.2.3 Saannods 20.1.3 Hyvaksytyn aikaleiman tarjoajan lisdvaatimukset

ETSI EN 319 421 V1.1.1 (2016-03) Electronic Signatures and Infrastructures (ESI);
Policy and Security Requirements for Trust Service Providers issuing Electronic Time-
Stamps [VIITE]

Standardi sisaltaa tietoturvapolitiikka- ja tietoturvavaatimukset sdhkoisid agkaleimoja
tarjoavalle luottamuspalvelun tarjoajalle. Standardi viittaa padasaantdisesti
din EN 319 401 vaatimuksiin, mutta tarkentaa niita joiltain osin. Stan

mlty Assessment Check list), ]ohon on koottu standardin vaati
muodossa. Tarkistuslistaa voi hyédyntaa esimerkiksi luotta
ditoinnissa.

4.21Saannods 21 Hyvaksytyn luottamuspalvelun arviointikri

4.21.1 Hyvaksytyt luottamuspalvelutyypit L 2
eIDAS-asetuksen mukaiset hyvaksytyt (qualified) | uspalvelut voivat olla seu-
raavia palvelutyyppeja:
<
1) hyvaksytty sahkoisen allekirjoituksen nne (28 artikla) (Qualified certifi-

cate for electronic signature)

2) Hyvaksytyn sdhkoisen allekirjoitukg€n hyvaksytty validointipalvelu (33 ar-
tikla)(Qualified valid Service for qualified electronic signature)

lekifjoituksen hyvaksytty sadilyttédmispalvelu (34 ar-
\Z n Service for qualified electronic signature)

eiman varmenne (38 artikla) (Qualified certificate for

amsytyn sahkdisen leiman hyvaksytty sailyttamispalvelu (40 art.) (Quali-
preservation Service for qualified electronic seal)

) hyvaksytty sdhkodinen aikaleima (42 artikla)(Qualified time stamp)

8) hyvaksytty sahkdinen rekisterdity jakelupalvelu (44 artikla) (Qualified elec-
tronic registrered delivery Service, "eDelivery"/QERDS)

9) verkkosivujen todentamisen hyvaksytty varmenne (45 artikla) (Qualified cer-
tificate for website authentication, QWAC)

Hyvdksyntd hankitaan eIDAS-asetuksen 20 ja 21 artiklan mukaisesti.

4.21.2 Standardit
Sdannoksessa tarkennetaan hyvaksyttyjen luottamuspalveluiden arviointikriteerit.
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eIDAS-asetuksen liitteissa I, III ja IV maaritellaan sahkdisten allekirjoitusten, sah-

koisten leimojen ja verkkosivustojen todentamisen hyvaksyttyja varmenteita koske-
vat vaatimukset.

Vaatimusten sisaltdéa tarkentamaan Euroopan telestandardointi-instituutti ETSI on
laatinut komission mandaatilla maaraystekstissa luetellut standardit. Standardeihin
on koottu yksityiskohtaiset konkreettiset vaatimukset, joiden tayttyminen varmistaa
sen, etta luottamuspalvelu on eIDAS-asetuksen mukainen.

Standardit eivat ole pakollisia, vaan palvelut voi toteuttaa muullakin tavalla, Stan-
dardit osoittavat kuitenkin sen, millaista luotettavuustasoa eIDAS-asetus e
palveluissa. Jos palvelun toteuttaa viitatun standardin mukaisesti, eIDAS-as
vaatimukset tulevat huomioiduksi. Jos kaytetdaan muuta vastaavat va@ti
tavaa standardia, palvelun toteuttajan on erikseen osoitettava, etta palvelu tgyttaa
eIDAS-asetuksen vaatimukset.

Maarayksessa lueteltuihin varmenneprofiileihin sisaltyvat vy, t ukset sisal-
tava standardi (EN 319 412-1), varmenteen tarkoitetun s@vell@ksen Thukaisia stan-
dardeja (EN 319 osat 2-4) seka hyvaksyttyjen varmenteiden sjgayen (statements)
maaritteleva standardi (EN 319 412-5).

<
Siltd osin kuin standardeissa on eritelty EU-saada datimusten tdyttymista kos-
kevat ja muita vaatimuksia koskevat osat, taman m3 sen kannalta soveltuvina
osina pidetaan EU-saadannoén tayttymisee Iiittyvié‘vaatimuksia.

Seuraavassa taulukossa on koottuna hyvaksy
luottamuspalveluja koskevat standar,
vield vahvistettuja, joten niihin ei viitata

luottamuspalveluntarjoajia ja eri
t spesifikaatiot (ETSI TS) eivét ole
prayksessa.

Palvelu, eIDAS-ar- vV, is standardi tekninen spesifikaatio
tikla

V.. N
hyvaksytty luottamus-
palveluntarjoaja ETSI EN 319 401 Suositeltava ETSI TS 119
(kaikki  luottamuspal- 312 V1.3.1 (2019-02)
velutyypit)

varmenteita tarjoava
luottamuspalveluntar- | ETSI EN 319 411-1
joaja ETSI EN 319 411-2
(kaikki hyvaksytyt var-
q menteet)

ANgkirjoitusvarmenne ETSI EN 319 412-1
kla 28 ETSI EN 319 412-2

ETSI EN 319 412-5

Leimavarmenne ETSI EN 319 412-1
artikla 38 ETSI EN 319 412-3
ETSI EN 319 412-5

verkkosivuvarmenne ETSI EN 319 412-1

(QWAC) ETSI EN 319 412-4

artikla 45 ETSI EN 319 412-5

Aikaleima ETSI EN 319 421

artikla 42 ETSI EN 319 422

sahkdisen allekirjoi- ETSI EN 319 102-1 ETSI TS 119 441
tuksen validointi ETSI TS 119 442
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art 33 ETSI TS 119 102-2
ETSI TS 119 172-4

sahkoisen leiman vali- | ETSI EN 319 102-1 ETSI TS 119 441

dointi ETSI TS 119 442

art 40, viittaus art 33 ETSI TS 119 102-2
ETSI TS 119 172-4

sahkdisen allekirjoi- ETSI TS 119 511

tuksen sailyttédminen ETSI TS 119 512

art 34

sahkodisen leiman sai- ETSI TS 119 511

lyttédminen ETSI TS 119 51

Art 40, viittaus art 34

sahkdinen rekisterdity | ETSI EN 319 521

jakelupalvelu (eDeli- ETSI EN 319 522

very) ETSI EN 319 531

art 44 ETSI EN 319 532

Luku 7 Luottamuspalvelujen vaatimustenmukaisuden arviointi-
laitokset ) 4

4.22 Saannos 22 Arviointilaitosten patevyyden arvioifiti

4.22.1 Akkreditointi ja hyvaksynta

Vaatimustenmukaisuuden arviointilai
ja luottamuspalvelulain 33 §:n mukaist
osoittamista FINASilta [VIITE] haettavall

en asgfman saaminen edellyttda tunnistus-
ilppumattomuus- ja patevyysvaatimusten
kreditoinnilla.

Saannokselld tarkennetaan @unpistus- ja luottamuspalvelulain 33 §:n patevyysvaati-
muksia vaatimustenmukai n agfviointilaitokselle.

Kun FINAS tekee vaa mukaisuuden arviointipalvelujen patevyyden toteami-
sesta annetun lai tarkoittaman paatoksen arviointilaitoksen akkreditoin-
nin kriteereistg hhuomioida muitakin riippumattomuuden ja patevyyden arvi-
ointiin liittywa

on FINASin akkreditointi ja selvitys tunnistuslain 33.1 §:n 4 koh-
istd ohjeista ja niiden seurannasta.

Tl
% 5a kuvassa kuvataan yleisen akkreditointiséantelyn ja eIDAS-asetuksen
tOMRONtaisen valvonnan suhteita sahkodisen luottamuspalvelun vaatimustenmukai-
sud@len arvioinnissa. Kuvassa ei ole mukana arviointilaitoksen (conformity assesse-

t body, CAB) hyvdksynta- ja valvontaroolia, joka on kansallisesti saadetty tun-
nistus- ja luottamuspalvelulaissa Liikenne- ja viestintaviraston tehtavéksi. Maarayk-
sen tarkennukset liittyvat kuvassa akkreditointivaatimuksiin (Accreditation Scheme),
josta akkreditointielin paattaa (National Accreditation Body, Suomessa FINAS).
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Kuva: Luottamuspalvelun tarjoajan arvioingin kaavio

dokumentti Auditing Framework
ersio 1.0 - December 2014

(Lahde Euroopan tietoturvallisuusviraston EN
for TSPs, Guidelines for Trust Servic ovider:

C ted [LA10]: Auditing Framework for TSPs

[VIITED)

4.,22.2 Standardi
Komissio ei ole laatinut tay nPanopaatdsta, jolla tarkennettaisiin eIDAS-asetuk-
sen 20.4 artiklan noja im nmukaisuuden arviointilaitosta koskevat standar-
dit.

t asiaa koskevaa taytantéénpanosaadosta, seuraavassa
:n dokumentissa luetellut standardit toimivat pohjana vaati-

Koska komissi
kappaleessa K

ofnyc n akkreditointiorganisaatioiden yhteistydelin EA (European Coopera-
‘for A

Pap€r; ETSI / EA Recommendations regarding; Preparation for Audit under EU
aeon (EU) No 910/2014 Article 20.1.[VIITE] Siind maaritelldan, miten luotta-
mu$palveluiden vaatimustenmukaisuuden arviointilaitosten (Conformity Assessment
es, CAB) akkreditoinnissa siirrytaan aiemmasta kdaytdannosta eIDAS-asetuksen
mukaiseen kaytédntéon ja mitd vaatimuksia akkreditoinnissa edellytetaan arviointilai-
toksen tayttavan ja minka asioiden osalta silla pitaa olla patevyys. Pohjana ovat
ETSIn laatimat standardit.

Vaatimustenmukaisuuden arviointilaitoksen vaatimukset on maaritelty standardissa
ETSI EN 319 403-1 V2.3.1 (2020-06) Electronic Signatures and Infrastructures
(ESI); Trust Service Provider Conformity Assessment - Requirements for conformity
assessment bodies assessing Trust Service Providers [VIITE].
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Standardi pohjautuu standardiin ISO/IEC 17065, joka maéarittelee yleiset vaatimuk-
set arviointilaitoksille. Standardi EN 319 403 taydentaa ISO/IEC-standardin vaati-

muksia erityisesti luottamuspalveluiden tarjoajia ja niiden tarjoamia palveluita koske-
villa vaatimuksilla.

Standardiin on lisatty osa 2, joka koskee varmenteiden mydntajien arviointia. Osa ei
ole viela vahvistettu, vaan tekninen spesifikaatio (TS). Standardia ei siten maa-
rata viitteeksi, mutta sita voidaan soveltaa.

ETSITS 119 403-2 V1.2.1 (2019-04) Electronic Signatures and Infrastructures
(ESI); Trust Service Provider Conformity Assessment; Part 2: Additional regi§re-
ments for Conformity Assessment Bodies auditing Trust Service Providers thal®§y
Publicly-Trusted Certificates

oll tevyys
set 20 ja

Tunnistus- ja luottamuspalvelulain mukaisesti arviointilaitoksellg
arvioida palveluntarjoajaa ja sen tarjoamia palveluita. Madrayksg
21 tarkentavat arviointivaatimuksia luottamuspalveluiden
velulle, joten arviointilaitokselta tulee edellyttda patevyyt
standardien mukaiseen arviointiin.

4.22.3 Arviointikertomus

ETSI:n standardiin 119 403 on my®os lisatty osa 3, andardoidaan arviointiker-
tomus. Osa ei ole vield vahvistettu, vaan tekninen sp& aatio (TS).

g
ETSITS 119 403-3 V1.1.1 (2019-03) ElectroMg Sjgnatures and Infrastructures

(ESI); Trust Service Provider Conforrfiky Asses@fent,; Part 3: Additional require-
ments for conformity assessment bofli ssessing EU qualified trust service provid-
ers

gysvaltuutus tunnistus- ja luottamuspalvelulain 42
atimuksenmukaisuuden arviointikertomusta,
Standardia ei siten maarata viitteeksi,

Liikenne- ja viestintdvirast
§:ssd ei koske luottamuspa

O on antanut ohjeen 215/2019 luottamuspalvelun arvioin-
sisaltd luottamuspalveluiden arvioinnista on sama kuin oh-

Luku 8 H ! sdhkdisen allekirjoituksen ja sdhkoisen lei-
man luo een sertifiointi

4 28.1 PateVyysvaatimukset
Aikaisemman maardyksen saanndés 23 ja 24 on yhdistetty.

Jos jokin suomalainen sertifioija haluaa hakeutua hyvéksytyksi sertifiointilaitokseksi,
se voi hakea hyvaksyntaa Liikenne- ja viestintavirastolta tunnistus- ja luottamuspal-
velulain 36 §:n mukaisesti ja pykalassa saadetyilla edellytyksilla.

Saannodksessa 23 maarataan siita, miten laissa edellytetyn patevyyden voi osoittaa.
Mahdollisia tapoja ovat ainakin akkreditointi, joka tarkoittaa FINASin tekem&an pate-
vyyden arviointia, tai littyminen SOGIS-MRA -sopimuksen vertaisarviointiin perustu-
vaan patevyyden arviointimenettelyyn.

Liikenne- ja viestintavirasto Traficom e PL 320, 00059 TRAFICOM e p. 029 534 5000 e Y-tunnus 2924753-3 e traficom.fi


https://www.etsi.org/deliver/etsi_ts/119400_119499/11940302/01.02.01_60/ts_11940302v010201p.pdf

Perustelumuistio 91 (97)

Traficom/245890/03.04.05.00/2020
SOGIS-MRA (Senior Officers Group for Information Systems, Mutual Recognition Ag-
reement)[VIITE] on eurooppalainen jarjestelma sertifiointien keskindiseen tunnus-
tamiseen. Mukana on kahdeksan maata, joilla on omia sertifioijia (qualified/authori-

sing participant) ja kaksi maata (consuming participant), joilla ei ole omia sertifioijia
(mm. Suomi).

Patevyys sertifiointilaitoksena toimimiseen edellyttdd, ettd toimijalla on kyky toden-
taa luontivalineen vaatimukset, jotka asetetaan komission taytantdonpanopaatok-
sella (EU) 2016/650 [viite]. Pdatoksessa (EU) 2016/650 on viittaukset hallussapitoon
perustuvan luontivdlineen standardeille. CENin standardit etdluontivélineelle on hy-
vaksytty standardointimenettelyssa, mutta niiden lisdédminen komission tays&

EU:n tai ETA-alueen jasenvaltioiden komissiolle ilmoittamien jasenvaltioi
syttyjen sertifiointilaitosten tekemat sertifioinnit ovat sellaisenag a :
messa. Talla hetkelld suuri osa komissiolle ilmoitetuista sertifioi
myds SOGIS-MRA -sopimuksen piiriin.

4.23.2 Standardit
Vaatimukset tukeutuvat komission tédytantdéénpang étbksegn U) 2016/650 [43].

Komission taytantédnpanopaatoksen liitteessa vah -@ an sertifioinnin pohjaksi
seuraavat standardit. Niista yleinen IT-tietoturvallisul®&n arvioinnin standardi
ISO/IEC 15408 Information technology -- urity ggchniques -- Evaluation criteria
for IT security-standardisarja [VIITE] tunnet ommon Criteria -vaatimuksina.

Etdallekirjoitusvalineen standardit

ksessa ei‘0le vield viittauksia standardeihin tai muita
imuksiin, mutta komissio valmistelee taytédntoon-

Komission taytantéénpanopdg
tarkennuksia eIDAS-asetukgen
panopaatoksen paivittamist:

Luku 9 Siirtymasaann @ ja allekirjoitukset

4.24S3aannos 24 Maa voimaantulo ja siirtymasaannokset
Maarays on tarkoit%s saattaa voimaan helmikuussa 2022

4 e
U L

Mahdolliset silrtvmésé'annékset

41) 6.2 tunnistusmenetelman erityiset turvatoimenpiteet
N 4
- 6.2.1 edellyttaa luottavan osapuolen nimen nayttamista kayttajalle.

V o Lyhyt siirtymaaika

o Vaatimus on yhteydessa 12.1. 4) kohdan attribuutin tuottamiseen ja
9.1.2 vaatimukseen, ettd tunnistussanoma (myoés pyyntd) on allekirjoi-
tettava - voi tulla kdyttoon jo ennen 8.1. avainten kayttdédnottoa, ks.
9.1.2

o Maaéritelty rajapintasuosituksiin pakollisena

o milld aikataululla prosessi toteutettavissa, huomioiden sopimussuhde
luottavaan osapuoleen - tekninen toteutus ks. 9.1.2
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- 6.2.2 edellyttaa session binding -viestin/kuvan/tms. ndyttamista kayttajalle

tunnistuksen vahvistuspyynndssa ja tunnistusvalineen sovelluksessa/se-
laimessa

o Tunnistuspalveluiden tehtavissd, ei ole samalla tavalla vaikutusta luot-
tavaan osapuoleen kuin kohdalla 6.2.1

o osalla tunnistuspalveluista ominaisuus on jo kaytossa

o milld aikataululla teknisesti toteutettavissa niilld, joilla ei ole jo kay-
tossa

2) 8.1 tietoliikenteen osapuolten tunnistaminen q

- missa ajassa voidaan laatia tekniset menettelyt ja prosessit vanhojen sopi-
musasiakkaiden/luottavien osapuolten tunnistamiseen

o vaikuttaa olennaisesti myds luottaviin osapuoliin.
o siirtymaaika uusille asiakkaille voi olla lyhyempi kuin vanhoille

N
- edellyttdako siirtymaaikaa luottamusverkoston sisalla

o rajattu maara toimijoita ja vahvat kyg/kkyydet tai jo valmiina
3) 8.2 avainten ja varmenteiden uusiminen

- missa ajassa voidaan laatia tekniset menettelyt ja prosessit avainten varmen-
teiden paivittamiselle

7z

o vaikuttaa olennaisesti myds luottaviin osapuoliin

- N
o siirtymaaikatarve uusille asiakkaille ja vanhoille asiakkaille sama vai
eri

- edellyttdadko siirtymaaikaa luottamusverkoston sisalla
«a N\
| o rai'atty maara toimijoita ja vahvat kyvykkyydet

9) 9.1.2 tunnistussanomien allekirjoittaminen luottamusverkoston ja luottavan osa-
puolen valilla

- _ei siirtymaaikaa tai erittain lyhyt siirtymaaika

- liittyy 8.1 avainten/varmenteiden voimaansaattamiseen, mutta jo sitd ennen

V voidaan allekirjoittaa nyt kaytéssa olevilla avaimilla

5 Liitteet ja viitteet
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5.1 Viiteluettelo
[paivitetaan, téassa MPS2016 viitteet]
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https://www.viestintavirasto.fi/ohjausjavalvonta/laitmaarayksetpaatokset.html
https://www.viestintavirasto.fi/ohjausjavalvonta/laitmaarayksetpaatokset.html
https://www.viestintavirasto.fi/ohjausjavalvonta/ohjeetjajulkaisut/ohjeidentulkintojensuositustenjaselvitystenasiakirjat.html
https://www.viestintavirasto.fi/ohjausjavalvonta/ohjeetjajulkaisut/ohjeidentulkintojensuositustenjaselvitystenasiakirjat.html
https://portal.etsi.org/TBSiteMap/ESI/ESIActivities.aspx
https://www.finas.fi/Sivut/default.aspx
https://www.viestintavirasto.fi/ohjausjavalvonta/yhteistyo/kansallinenyhteistyo/tyoryhmat/tunnistaminenjaluottamuspalvelut-tyoryhma.html
https://www.viestintavirasto.fi/ohjausjavalvonta/yhteistyo/kansallinenyhteistyo/tyoryhmat/tunnistaminenjaluottamuspalvelut-tyoryhma.html
https://www.viestintavirasto.fi/ohjausjavalvonta/yhteistyo/kansallinenyhteistyo/tyoryhmat/tunnistaminenjaluottamuspalvelut-tyoryhma.html
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http://www.finanssiala.fi/maksujenvalitys/dokumentit/Tupas-tunnistusperiaatteet_v20b.pdf
http://www.finanssiala.fi/maksujenvalitys/dokumentit/Tupas-tunnistusperiaatteet_v20b.pdf
https://www.google.fi/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0ahUKEwiExuLyl-fPAhUMnRQKHde8Ax0QFgggMAE&url=https%3A%2F%2Filnas.services-publics.lu%2Fecnor%2FdownloadPreview.action%3FdocumentReference%3D185416&usg=AFQjCNGRVFbAoeDPMkiuZS8WSH1d03N2lQ&bvm=bv.136499718,d.d24
https://www.google.fi/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0ahUKEwiExuLyl-fPAhUMnRQKHde8Ax0QFgggMAE&url=https%3A%2F%2Filnas.services-publics.lu%2Fecnor%2FdownloadPreview.action%3FdocumentReference%3D185416&usg=AFQjCNGRVFbAoeDPMkiuZS8WSH1d03N2lQ&bvm=bv.136499718,d.d24
https://www.google.fi/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0ahUKEwiExuLyl-fPAhUMnRQKHde8Ax0QFgggMAE&url=https%3A%2F%2Filnas.services-publics.lu%2Fecnor%2FdownloadPreview.action%3FdocumentReference%3D185416&usg=AFQjCNGRVFbAoeDPMkiuZS8WSH1d03N2lQ&bvm=bv.136499718,d.d24
https://www.google.fi/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0ahUKEwiExuLyl-fPAhUMnRQKHde8Ax0QFgggMAE&url=https%3A%2F%2Filnas.services-publics.lu%2Fecnor%2FdownloadPreview.action%3FdocumentReference%3D185416&usg=AFQjCNGRVFbAoeDPMkiuZS8WSH1d03N2lQ&bvm=bv.136499718,d.d24
https://www.google.fi/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0ahUKEwiExuLyl-fPAhUMnRQKHde8Ax0QFgggMAE&url=https%3A%2F%2Filnas.services-publics.lu%2Fecnor%2FdownloadPreview.action%3FdocumentReference%3D185416&usg=AFQjCNGRVFbAoeDPMkiuZS8WSH1d03N2lQ&bvm=bv.136499718,d.d24
http://www.defmin.fi/files/3165/Katakri_2015_Tietoturvallisuuden_auditointityokalu_viranomaisille.pdf
http://www.defmin.fi/files/3165/Katakri_2015_Tietoturvallisuuden_auditointityokalu_viranomaisille.pdf
http://www.enisa.europa.eu/
https://www.enisa.europa.eu/publications/study-on-cryptographic-protocols
https://www.viestintavirasto.fi/kyberturvallisuus/viestintavirastontietoturvapalvelut/ncsa-fi.html
https://www.viestintavirasto.fi/kyberturvallisuus/viestintavirastontietoturvapalvelut/ncsa-fi.html
https://www.viestintavirasto.fi/attachments/tietoturva/Kryptografiset_vahvuusvaatimukset_-_kansalliset_suojaustasot.pdf
https://www.viestintavirasto.fi/attachments/tietoturva/Kryptografiset_vahvuusvaatimukset_-_kansalliset_suojaustasot.pdf
https://www.viestintavirasto.fi/attachments/tietoturva/NCSA_salausratkaisut.pdf
https://www.viestintavirasto.fi/attachments/tietoturva/NCSA_salausratkaisut.pdf
http://www.nist.gov/
http://www.sans.org/
https://joinup.ec.europa.eu/sites/default/files/eidas_-_crypto_requirements_for_the_eidas_interoperability_framework_v1.0.pdf
https://joinup.ec.europa.eu/sites/default/files/eidas_-_crypto_requirements_for_the_eidas_interoperability_framework_v1.0.pdf
https://joinup.ec.europa.eu/sites/default/files/eidas_-_crypto_requirements_for_the_eidas_interoperability_framework_v1.0.pdf
http://www.iana.org/assignments/ikev2-parameters/ikev2-parameters.xhtml
http://www.iana.org/assignments/tls-parameters/tls-parameters.xhtml#tls-parameters-4
http://www.iana.org/assignments/tls-parameters/tls-parameters.xhtml#tls-parameters-4
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http://www.enisa.europa.eu/
https://eevertti.vrk.fi/Default.aspx?id=150
https://eevertti.vrk.fi/Default.aspx?id=150
http://www.bis.org/publ/bcbs280.htm
http://www.bis.org/publ/bcbs223.htm
http://www.finanssivalvonta.fi/fi/Saantely/Maarayskokoelma/Uusi/Documents/4.1.std5.pdf
http://www.finanssivalvonta.fi/fi/Saantely/Maarayskokoelma/Uusi/Documents/4.1.std5.pdf
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https://www.enisa.europa.eu/publications/tsp-auditing-framework
https://standards.cen.eu/dyn/www/f?p=204:22:0::::FSP_ORG_ID,FSP_LANG_ID:478566,25&cs=16448244FB7AC1BDE2E621EACB21E71E2
https://standards.cen.eu/dyn/www/f?p=204:22:0::::FSP_ORG_ID,FSP_LANG_ID:478566,25&cs=16448244FB7AC1BDE2E621EACB21E71E2
https://standards.cen.eu/dyn/www/f?p=204:22:0::::FSP_ORG_ID,FSP_LANG_ID:478566,25&cs=16448244FB7AC1BDE2E621EACB21E71E2
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5.2 Vaikutusarviointi

5.3 Lausuntoyhteenveto (jos la nnot eivat sisdlly perustelumuistioon)
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