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4.25 Saannds 25 Maarayksen
4.26 (Jalkiseuranta)

Liitteet ja viitteet

5.1 Viiteluettelo ...

5.2 Vaikutusarvioi

adrayshistoria ja paivittamisen syyt

selld muutetaan maaraysta Viestintavirasto 72A/2018.

nistus- ja luottamuspalvelumaaradys on annettu alun perin 2.11.2016 EU:n
eIDAS-asetuksen (EU) 910/2014 voimaantulon yhteydessa seka kansallisesti sddde-
tyn vahvan sahkdisen tunnistamisen luottamusverkoston kilpailu- ja teknisen yhteen-
toimivuuden edellytysten edistamiseksi. Vuonna 2016 annetun maéardyksen siirtyma-
aikaa jatkettiin muutoksella 14.5.2018.

Tekninen kehitys, ETSI:n standardien edistyminen, markkinoiden kehitys, yritysten

soveltamiskokemukset ja Liikenne- ja viestintaviraston kokemus valvonnasta edellyt-
tavat vaatimusten ajantasaisuuden arviointia ja muutoksia.
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1.2 Madardystoimivallan sadadosperusta

Maardysvaltuutus laki vahvasta sahkoisesta tunnistamisesta ja sahkdisista luotta-
muspalveluista (617/2009, tunnistus- ja luottamuspalvelulaki) 42 §

Sahkoisten tunnistuspalveluiden vaatimukset on vapaaehtoisesti yhdenmukaistettu
kansallisessa saadanndssa (EU) 910/2014 nojalla annetun komission taytantédnpa-
noasetuksen (EU) 2015/1502 kanssa. Kyseinen saantely koskee vain notifioitavaa, ei
pelkastdan kansallisesti kdytettavaa tunnistusta.

Sahkoisten luottamuspalveluiden, vaatimustenmukaisuuden akkreditoitujen arviointi-
laitosten ja sahkdisen allekirjoituksen tai leiman luontivélineen ni n sertifiointi-
laitosten saéntely annetaan valtaosin eIDAS-asetuksessa (EU) 9 014. Maarayk-

sessa tehddén sdantelyyn véhaiset ja valttamattomat taydenny

1.3 Asiaan liittyvia muita maarayksia ja saadoksia
Tietosuojalain 29 §:n 4 §:ssa kasitellaan henkildtung

Henkildtunnusta ei tule merkitd tarpeettaasti henkilorekisterin perusteella

tulostettuihin tai laadittuihin asiakirjoihin.

Henkilbtietojen tietoturvaa koskee yleisen ti 32 artikla.

32 artikla K&sittelyn turv
1. Ottaen huomioo,

luonne, laajuus, asia L jtukset sekd luonnollisten henkilbiden oi-
keuksiin ja vapauksun i

dsiteltyjen henkilGtietojen vah/ngossa tapahtuvan tai laittoman
oamisen, hdviédmisen, muuttamisen, luvattoman luovuttamisen tai henkilo-
ihin pddsyn vuoksi.

2 Maars en tavoite

2.1 Tavoitteet

Maarayksella tehtavat tarkennukset lainséadanndn vaatimuksiin tekevat saantelysta
ennakoitavaa toimijoille ja edistavat toimijoiden tasapuolista kilpailua. Maarayksella
varmistetaan palveluiden tietoturva ja yhteentoimivuus.

Maardayksen valmistelu yhdessa toimialan kanssa tukee toteutuskelpoisten vaatimus-
ten maarittelya.
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Tunnistus- ja luottamuspalveluiden asiakkaiden kannalta saantelylla huolehditaan
tietoturvasta ja yksityisyyden suojaamisesta oletusarvoisesti (by design). Luotta-
muksen rakentaminen alaa kohtaan edellyttaa, etta toimijat rakentavat palvelunsa

alusta pitéden asianmukaisesti.

2.2 Paaasialliset muutokset ja arvio maarayksen vaikutuksista

Maaraykseen on tehty sa
Liikenne- ja viestintdviras
muun ohessa korvattu
tassa perustelumui
muistion kohtii

nyksia. Maarayksen ulkoasu on muutettu
@rittelyn mukaiseksi, mista syysta on
kohdilla ja alakohdilla. Niista kaytetaan
vuoksi termid sddnnds erotuksena perustelu-

Perustelumuist

sesti. Muistiosta
Seuraav&hdis a'klivataan paaasialliset muutokset ja muutosten tarkoitus. Vai-
kutuksia kasitellaan tarkemmin saanndskohtaisissa perusteluissa.

kenne- ja viestintaviraston uuden kaytannén mukai-
littévid aihepiiria sivuavia osia.

uden hallinnan standardi.

namuotoa muutetaan siten, ettd valittua tai valittuja tietoturvallisuu-
innan standardeja on noudatettava, ei ainoastaan kaytettédva. Tama tiuken-
usta hienoisesti. Tarkoitus on korostaa tunnistuspalvelun tarjoajan johdon
misen merkitysta ja tietoturvallisuuden hallintajérjestelman ja prosessien ylla-
merkitysta.

Sertifiointi on hyva tapa osoittaa tietoturvallisuuden hallinnan vaatimustenmukai-
suus, mutta sertifiointia ei edelleenkdén edellytetd edes korkealla varmuustasolla.

Saannods 5.1 Tunnistusjarjestelman turvallisuus ja luotettavuus.
S&énnds 5.1 on uusi. Siind tarkennetaan tunnistusjarjestelman turvatoimenpiteiden

ja teknisten maarittelyjen kokonaisuuden vaatimustaso. Tulkinnallisesti vaatimus
olisi johdettavissa myos laista, mutta asiaa halutaan selkeyttdad maarayksessa.
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Sahkdisen tunnistamisen varmuustasoasetuksen kohdan 2.4.6 mukaan edellytettyjen
turvatoimenpiteiden eli teknisten kontrollien vaatimustaso maaritellaan varmuus-
tasoasetuksen 2.3.1 kohdan hydkkayspotentiaalilta suojautumiskyvyn perusteella.
Uhka- ja riskiarvioon ei maarata tarkempaa kriteeristda tai noudatettavaa standar-
dia. Arvion on perustuttava hyvaan toimialaosaamiseen ja uhkien, haavoittuvuuksien
ja teknisen kehityksen seurantaan.

Suositus tunnistusjarjestelman kellonajan luotettavuudesta

Maardayksen perustelumuistiossa 2016 C-osa kohdassa 1 ollut Suositus tunnistusjér-
jestelmédn kellonajan luotettavuudesta siirretdan muutettuna saanng
rusteluihin. Jérjestelman luotettava aika on tarkea osatekija lokit
aikaleimoissa ja muutoinkin keskeinen perusvaatimus. Aikalédhtej
ei oteta kantaa.

S&dannds 6 Tunnistusmenetelman turvallisuus
Maardykseen on tehty useita tarkennuksia.
Saannds 6.1 Tunnistusmenetelmdn ominaispiirteet ja te

Saannds 6.1 on uusi. Tunnistusmenetelmasta
nimenomaisesti arvioidaan erikseen eri todenta
miin liittyvat uhkat. Tunnistusmenete kijat ja turvakontrollit taytyy
istd huomiota on kiinnitet-
3 kaytetaan samalla paatelait-
rmenjalki tai PIN-koodi). Maarayk-
knisen luotettavuuden vaatimus.

Itteen perusteella, etta vaatimukselle ei tarvita siirty-
téllainen malli on tarpeeksi joustava eri tunnistusmene-

nokselle 6.1 virasto on arvioinut saantelymalleja, joissa maarayk-
sessa isiin todentamistekijdkohtaiset vaatimukset tai tarkennettaisiin tun-
nistusm an suojautumiskyvyn vaatimukset. Todentamistekijékohtaiseen saan-
telytapaan liittyisi todentamistekijéiden moninaisuuden ja kehittymisen takia paljon
yksityigkOhtia, joita ei ole viraston arvion mukaan mahdollista eika tarkoituksenmu-

i yrkia kattamaan sdaanndstasolla. Myodskaan uhkat tunnistusmenetelman tur-
uudelle ja turvakeinot uhkilta suojaamiselle eivat ole puhtaasti todentamisteki-
jatyyppikohtaisia. Suojautumiskyvyn mittareita tai muunlaisia tarkennuksia maa-
rayksessa voisi ajatella standardien perusteella, mutta tiedossa ei kuitenkaan ole sel-
laista yleispdtevaa standardia, jonka perusteella voisi yleispadtevésti maarataé pakot-
tavat vaatimukset. Suojautumiskyvyn vaatimusta tarkennetaan kuitenkin maarayk-
sessa listaamalla osatekijoitd, joita riski- ja uhka-arvioinnissa on huomioitava.

S3aannods 6.2 Erityiset turvatoimenpiteet

Maaraykseen lisataan vaatimus, etta kayttdjalle on naytettava tunnistuspyynndn yk-
siléintitieto, jonka perusteella kdyttaja voi yhdistaa asiointitapahtuman ja tunnistus-
pyynnon ja valttaa vahvistamatta oikeudettomat tunnistuspyynnét.
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Maardykseen lisataan vaatimus, etta kayttajalle on naytettdva luottavan osapuolen
eli asiointipalvelun nimi. Naytettavan tiedon varmentaa tunnistusvalityspalvelu,
mutta jaa eri toimintamalleissa sovittavaksi, kenen vastuulla on nayttaa se kaytta-
jélle.

Maardykseen lisataan vaatimus, etta myds kertakirjautumisessa on naytettava kayt-
tajalle luottavien osapuolten eli asiointipalveluiden nimet. Lisaksi maarataan velvolli-
suudesta huolehtia kertakirjautumiseen liittyvien istuntojen turvallisuudesta istunto-
jen keston siirtédmisen ja lopettamisen hallinnalla- on ja lukumaaran hallinnalla. Jal-

kimmaisia periaatteita ja kdytdntoja on laadittu toimijoiden sidosryhmayhteistydssa.
Maarayksen tarkoitus on talta osin maarata yleisella tasolla valmiste a todetut pe-
riaatteet.

S3dannds 6.3 Tunnistusvdlineen kytkeminen henkilo6n

tunnistusvaélineen joutuminen vaariin kasiin.
Saannds 7 Tunnistusjarjestelman ja rajapintojen s

Saannds 7.1 Tietoliikenteen salaus

etta se soveltuu myds 9 kohdass
Jatetaan pois salausmoodl XTS JOk
salatikseen. Virasto katsoo edelleen val-
vontakokemuksen perust gisvaatimukset on tarpeellista maarata

yksiselitteisesti.

CSA:n salaustuotteiden hyvaksyntaviranomai-

toilla olevia algoritmeja ja arvoja. Tarkoitus on jousta-
a, etta maaraysta ei ehditd muuttaa teknisen kehityk-
a maardysta ei voi korvata pelkalla viittauksella naihin

2016 maarayksella tehdyn TLS 1.0 version kayton kieltamisestd saadun ko-
sen perusteella on tasapuolisen kilpailun kannalta hyva, etta kaikilla tunnistus-
palveluilla on velvollisuus tehdd muutos samaan aikaan. Viraston arvio sidosryhma-
palautteen perusteella on, ettd siirtymaaikaa vaatimukselle ei tarvita. TLS 1.2 -versi-
oon on laajalti siirrytty jo edelliseen siirtyman yhteydessa ja paatelaitekanta tukee
sita.

Suositus sadannoksen 7.1 soveltamisesta korkealla varmuustasolla

Vuoden 2016 maarayksen perustelumuistion suositus salausmenetelmista ja algorit-
meista korkealla varmuustasolla sailytetdan suosituksena ja paivitetaan.
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Suositus vastaa salaustuotteiden hyvaksyntaviranomaisen (CAA) arviointiohjeen
maarittelya turvaluokalle TL IV. Virasto arvioi, ettd korkean varmuustason suosituk-
sen arvojen muuttaminen pakolliseksi ei aiheuttaisi yhteentoimivuusongelmia, koska
tunnistusvalityksessa on teknisesti mahdollista valita algoritmit tapahtumakohtai-
sesti. Virasto katsoo kuitenkin, etta vaikutus korkean varmuustason tunnistusta
kdyttaviin luottaviin osapuoliin on vaikeampi arvioida.

Saannds 8 Tietoliikenteen osapuolten varmentaminen

Voimassa olevan maarayksen 8.2 §:n vaatimusta tietoliikenteen osapuolen varmen-
tamisesta tarkennetaan erottamalla luottamussuhteen perustaminengayyllapito. Maa-
rayksen sddannoksessa 8 tarkennetaan vaatimukset tunnistuspalv en vaI|5|IIa ja
tunnistuspalveluiden ja luottavien osapuolten eli asiointipalvelui
kenneyhteyksilla. Saannodkselld 8.1 maarataan tietoliikenneyht
nistamisen vaatimukset luottamussuhteen perustamisessa. Saa
netaan vaihtoehtoiset menettelyt varmenteiden ja avaintengpaivi
mussuhteen yllapidossa.

Tarkoitus on selkeyttda vaatimukset ja varmistaa t
nen kaytt6 tunnistuspalvelusta riippumatta. Vaatlm kaytdnnossa
epaselvia ja aiheuttaneet paljon tulkintakysy deltaan vaihtele-
via menettelyja etenkin luottavien osapuolten ioi den varmentami-
sessa.

esim. nyky S°standardia kayttavan mobulwarmenneratkalsun ja lisda
nID Connect -protokollaa kaytettaessad. SAML -protokollan kaytetta-
ensa kayttajan selainta, joten niissa on toteutettava aina sano-

rkoitus on, ettd henkildtiedot eivat paljastu oikeudettomasti kayttajan
paatelaitteen selaimessa tai palvelimilla. Yhdessa saanndksen 8 vaatimusten kanssa
anomien salaus ja allekirjoitus suojaavat myds tunnistustapahtuman vaa-
iseltd ja toisintamiselta. Edelleen menettelylla turvataan osaltaan sitd, etté
istus kayttdjan todentamisesta ja henkildtiedot toimitetaan todentamisessa vain
oikealle luottavalle osapuolelle eli asiointipalvelulle. Suojausvaatimus koskee yhtalai-
sesti tunnistuspalveluiden vélisia ja tunnistuspalveluiden ja luottavien osapuolten va-
lisia yhteyksia.

Salauksen ja allekirjoituksen teknisesséa toteuttamisessa viitataan séanndksen 7, jota
on muutettu siten, etta se soveltuu teknisesti my&s sanomatason salaukseen.

Sdannds 11 Tunnistuspalveluntarjoajan hairidilmoitukset Liikenne- ja viestintaviras-
tolle.
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Saannodksen ilmoituskynnyksen sanamuotoja selkeytetdan, mutta sisaltéa ei muu-
teta. Virasto ei pida tarkoituksenmukaisena tai tarpeellisena laatia maaraykseen toi-
mivuushairidille uusia ilmoituskynnyksia. Arviota ei muuteta vuonna 2016 tehdysta
arviosta. On myds huomattava, ettd tunnistuslaissa ei ole nimenomaisia vaatimuksia
tunnistuspalveluiden toimintavarmuudesta, varmistamisesta tai varautumisesta eika
siten toimivaltuutta maarata niista.

Viraston kyselyyn maardyksen muutostarpeista annetuissa vastauksissa esitettiin

huoli, ettéd kaikki eivat ilmoita hairidista virastolle riittdvan alhaisella kynnyksella ja
ettd kaikki tunnistuspalvelut eivat informoi toisiaan hairiétilanteista. Virasto arvioi,
ettd ndihin havaintoihin on vaikutettava ensisijaisesti valvonnalla ja
edelleen luottamusverkoston keskindista informointia. Toimijoide
tusvelvollisuus ei kuulu maardaystoimivallan piiriin vaan on valvo,

tarjoajan ja tunnistusvalityksen tarjoa
etta asiointipalvelulle toimitetaa i
misesta.

Tunnistus- ja luottamusp
sdddetadédn, ei estd palvelu
lun tarjoaja ilmoitta Ivelua kaytévélle palveluntarjoajalle tunnistusvéli-
neen haltijan salajgd ]

ei sdadeta siita, mita henkildtietoja luottavalle osapuo-
lelle toimitetaa i hn vahvalla sahkdisella tunnistamisella. Maarayksessa
a f todentamisessa kasitelldan luottamusverkoston si-

tavalla luottavalle osapuolelle voidaan toimittaa myds sa-
tu maara henkildtietoja. Talldinkin kayttaja on todennettava vah-

alta kysymys on viraston arvion mukaan pseudonyymista henkilétie-
ikka tieto olisi luottavan osapuolen ndkdkulmasta sikali anonyymia, etta
sapuoli ei valttamatta voi yhdistaa sita tiettyyn henkiléon, tieto on yhdis-
sa henkil66n tunnistuspalveluiden tallentamien tietojen perusteella.

Sdannds 14.1 Tiedonsiirrossa kdytettava protokolla

Saannodsta on tarkennettu nimeamalla Open ID Connect ja SAML standardeiksi, joista
jommankumman mukaista rajapintaa tunnistuspalvelun on vahintaan tarjottava tun-
nistusvalineen tarjoajien valilla eli ensitunnistamisen ketjuttamiseen ja tunnistusvali-
neen ja tunnistusvalityspalvelun valilla.
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Saannoksen tarkoitus on rajoittaa niiden standardien lukumaaraa, joiden mukaiset
rajapinnat tunnistuspalvelun on oltava valmis ylldpitamaan voidakseen osaltaan va-
littaa tai vastaanottaa tunnistetiedot ensitunnistamisessa tai tunnistusvalityksessa
luottavia osapuolia varten.

Mahdollistaminen tarkoittaa saannoksessa sita, ettd vaatimusta tarkastellaan ensi-
tunnistamisen tai luottavalle osapuolelle valitettavan tunnistustapahtuman vastaan-
ottajan oikeuden nakdkulmasta. Tunnistuspalvelu voi tayttaa velvoitteensa tarjoa-
malla toiminnon toisen luottamusverkoston tunnistuspalvelun kautta, kunhan sdade-
tyt ja maaratyt vaatimukset talldinkin tayttyvat.

Saannds 15 Vaatimuksenmukaisuuden arviointikriteerit

2.3 Muut toteuttamisvaihtoehdot

Saanndsten valmistelussa harkittuja vai
rusteluissa [

Maardysvalmistelussa ja vaikutu
kaista tehokkaasti ja tasapuolisesti
teissaantelylla. Arviot ovat sddnndsk

i 4.8.2020 toimialalle laajan ennakkokyselyn maa-
arpeista. Kyselyssa oli x kysymysta. Kyselyyn saatiin x
jioitu maarayksen valmistelun aikana julkaistuissa val-

Sidosryh on jarjestetty tyosuunnitelman mukaisesti [

] tyépajaa ajalla 10.12.2020 -
1. Jokaisesta maardysmuutosaiheesta on viimeistdan viikkoa ennen tydpa-
aistu valmistelumuistio, johon on koottu voimassa oleva sadnnds ja sen pe-
elut ja aikaisemmat vaikutusarviot, Idhteet, ennakkokyselyssa saadut vastaukset
ja saannésten muutosehdotukset sekd nakdkohtia muutosten tietoturvallisuus-, to-
teutettavuus- ja taloudellisista vaikutuksista. Sidosryhmatydpajoissa saatu palaute ja
viraston paatelmat siitd on koottu ja julkaistu tydpajojen esittelykalvoilla.

Maardysvalmistelusta on tiedotettu sahk&postijakeluilla tunnistuspalveluiden luotta-
musverkoston rajattua yhteistoimintaryhmaa, kaikille avointa tunnistus- ja luotta-
muspalveluiden eIDAS-ryhmaa ja kaikille avointa tunnistus- ja luottamuspalveluiden
teknista eIDAS-ryhma&a. Jakeluissa on mukana laajasti tunnistus- ja luottamuspalve-
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lun tarjoajia, ICT-toimijoita, viranomaisia ja jonkin verran sahkoisten asiointipalvelui-

den tarjoajia, jotka kayttavat tunnistus- ja luottamuspalveluita. Kaikki valmisteluma-
teriaalit on julkaistu viraston verkkosivulla.

3.2 Lausuntopalaute

aikaisemmat perustelut]

[poistetaan tarpeettomana eIDAS-rajapinnan maaritelma, tdydennetddn saaddsvii-
tausta ylemmanasteisiin saddoksiin, joiden maaritelmia kaytetadn - tdydennetdan
perustelut]

4.3.2 Maarayksessa kaytetyt lain ja asetusten maaritelmat

[taydennet&dan perusteluihin luettelo laissa ja setuksissa séadetyissa maaritelmista,
joita maarayksessa sovelletaan - nadissa ei ole muutoksia]
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4.4 Saannos 4 Tunnistuspalvelun tarjoajan tietoturvallisuuden hallinnan vaa-
timukset

4.4.1 Saannos 4.1 Tietoturvallisuuden hallinnan standardi

Sdannoksessd maaratdan yleisella tasolla siitd, mita tunnistusjarjestelman tietotur-

vallisuuden hallinnassa taytyy ottaa huomioon. Tunnistuspalvelun tarjonnalla tarkoi-
tetaan koko tunnistusjarjestelmaa, joka kattaa koko tunnistuspalvelun kokonaisuu-

den.

Tunnistuslain 8.1 §:n 5 alakohdassa saadetaan tietoturvallisuuden hallinnasta ja vii-
tataan mm. EU:n sa@hkdisen tunnistamisen varmuustasoasetuksen
EU:n sahkdisen tunnistamisen varmuustasoasetuksen liitteen 1 assa 2.4.3 edel-
lytetdan, etté tietoturvallisuuden hallintajérjestelmésséd noudat i
standardeja tietoturvaan liittyvié riskien hallintaa ja valvontaa

Saannoksessa 4.1 tarkennetaan tunnistus- ja luottamugp

on yleisesti tunnettu ja pateva tietoturvallisuuden h
standardia tai standardien yhdistelm&a voi kayttaa,
della kohdistuu tietoturvallisuuden hallintaan.
ten ISO, mutta myds kansallinen kuten KAT

standardi to-
sainvélinen, ku-

Sdannodksen sanamuotoa muutetaan si & a tai valittuja tietoturvallisuu-
den hallinnan standardeja on noudat i
taa vaatimusta hienoisesti. Tarkoitus o
sitoutumisen merkitysta ja tietot
pidon merkitysta.

uspalvelun tarjoajan johdon
hallintajarjestelman ja prosessien ylla-

Korkeallakaan tasolla ei

uutettu. Vaatimukset vastaavat pitkalti jo ennen vuotta 2016 voi-
sen maarayksen 8 2 §:aa tietoturvallisuuden hallinnasta.

Tietotu den hallinnan on oltava kattavaa, johdonmukaista, organisoitua,
suunnitelmallista ja jatkuvasti seurattua. Sddnnoksessa tarkennetaan, mité seikkoja
i llisuuden hallintajarjestelmassa taytyy vahintdan huomioida.

alihankkijoiden tietoturvallisuuden hallinnan tulee tayttaa vaatimukset. Ne voi-
n suhteuttaa alihankitun toiminnon kriittisyyteen tunnistusjarjestelmassa.

Tietoturvallisuuden hallinnan vaatimustenmukaisuuden arvioinnista ks. maarayksen
15 kohta ja sen perustelut.

Seuraavassa kuvaillaan alakohtien siséltda ja arvioidaan niiden liitynta ISO/IEC

27001 -standardin kohtiin. Taulukkoon on tehty taydennyksia 2016 perusteluihin
nahden.
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Maardys 4.2 kohta ja soveltaminen ISO/IEC 27001

1) tunnistuspalveluntarjoajan toimintaympéristé koko- | 4 organisaation toimintaympa-
naisuutena ristd

- Tietoturvallisuuden hallintajarjestelma kattaa tun-
nistusjarjestelmaan vaikuttavat olennaiset sisaiset
ja ulkoiset tekniset, oikeudelliset ja hallinnolliset
vaatimukset ja tarpeet.

- Tunnistuspalvelussa tulee mm. noudattaa ajanta-
saisia lainsdaadantdja ja maarayksia, kuten tunnis-
tus- ja luottamuspalvelulakia, maaraysta 72 ja
yleista tietosuoja-asetusta.

2) tietoturvallisuuden hallinnan johtaminen, organi-
sointi ja yllapito

- Tietoturvallisuuden hallintajarjestelma kattaa hal-
linnan johtamisen, organisoinnin ja yllapidon, j
dokumentoidaan tietoturvapolitiikassa tai vas
vissa ohjausasiakirjoissa.

- Kaytdssé on ajantasainen ja johdon hyvak
tietoturvapolitiikka tai vastaavat ol i
Turvallisuusperiaatteet ja politiik.
tion ja suojattavien kohteiden kann
tarkoituksenmukaiset.

$%.1.1 Tietoturvapolitiikat

A.6.1.1 Tietoturvaroolit ja -vas-
tuu

- Henkilékunnan ja aliha ijoi A.15.1.1 toimittajasuhteiden tie-
teen liittyvat vastuut d . toturvapolitiikka

3) tunnistuspalvelu 6 suunnittelu

suusriskien hallinta

- Riskienhallintaprosessi tunnistaa tiedon luottamuk-
sellisuuteen, eheyteen ja saatavuuteen kohdistuvat
riskit.

- Riskienhallintaprosessia ja sen tuloksia hyédynne-
tdan tunnistuspalvelun/tunnistusjérjestelman tur-
vatoimien suunnittelussa.
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020

- Vrt. eIDAS varmuustasoasetuksen soveltamisohje:

Riskienhallinnassa yleisend periaatteena on, ettad
organisaation on itsensé valittava, minké tasoista
riskié se pitdd hyvéksyttdvdnd. Kohdan 2.4 vaati-
muksella muutetaan tétd yleistd periaatetta, silld
sen mukaan organisaation turvatoimenpiteiden on
oltava suhteutettuja riskeihin kulloisellakin tasolla.

- Madrdyksen saanndksessa 6.1 maaratddn tarkem-
mat vaatimukset tunnistusmenetelman riskien ar-
vioimiselle

4) tietoturvallisuuden resursointi, pdtevyys, henkilés-
tén tietoisuus tietoturvallisuudesta, viestinté ja doku-
mentointi sekd dokumentoidun tiedon hallinta

- Tietoturvallisuuden hallintajarjestelma kattaa tieto-

turvallisuuden resursoinnin, patevyysvaatimukset,
henkildstdn tietoisuuden tietoturvallisuudesta,
viestinnan ja dokumentoinnin sekd dokumentoidun

tiedon hallinnan.

- Ajantasaiset tietoturvaohjeet ja kdytannét ov
kaikkien séhkdisen tunnistamisen tehtéviin o
tuvien saatavilla ja tiedossa.

- Henkildstdn turvallisuuskoulutus on sddnno
dokumentoitua. Koulutuksen teho
taan.

7 tukitoiminnot

tien aitouden tarkista
kijoiden ensitunnista

8 toiminta

A.18.1.1 vaatimustenmukai-
suus/lainsdddéntéon ja sopi-

un tarjonnan suunnittelusta

muksiin sisaltyvien vaatimusten

jiten, ettd tunnistuspalvelulle saa-

noudattaminen: sovellettavien

kdisen tunnistamisen varmuustasoasetus ja viras-
ton maéarays 72) on huomioitu hallintajarjestel-
massa

lakisdateisten ja sopimuksellis-
ten vaatimusten yksildéiminen

6) tietoturvallisuuden hallinnan tehokkuuden ja toimi-
vuuden arviointi

9.1 seuranta, mittaus, analy-
sointi, arviointi
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- Tietoturvallisuuden hallintajarjestelmé kattaa tieto-
turvallisuuden hallinnan tehokkuuden ja toimivuu-
den saanndllisen arvioinnin.

- Ts. miten hyvin tietoturvallisuuden hallinta tehoaa

miin, jotka vaikuttavat tunnistusjarjestelmén tieto-
turvallisuuteen.

4.4.3 Riskinhallintamalli ja -prosessi

Saannodksen 4.2 3) edellyttaman riskinhallinnan taytyy kattaa k i jirjes-
telman riskit. Velvollisuus kattaa my6s jarjestelman puitteissa 5
tusvalineiden eli tunnistusmenetelman riskit. Sdannoksessé 6.1
tusmenetelman uhka- ja riskiarvion erityiset vaatimuksgigi jat, j #¥sa on
vahintdan otettava huomioon.

tai siina nouda-
etta erityisesti

Maarayksessa ei oteta kantaa riskinhallinnassa kayt
tettavaan standardiin. Seka koko tunnistusjarjestel

tda samaa tunnistuspalvelun tarjoajan valitsem toimintamallia.
Riskiarviossa voi hyddyntaa relevantt Jarayksessa ei maarata pa-
kolliseksi tai vertailukohdaksi tiettya st llinnassa voi hyédyntaa esi-

merkiksi seuraavia standardeja
- SFS-ISO 31000:20

- ISO/TR 31004, Risk uidance for the implementation of ISO
31000, and 1

aisut.valtioneuvosto.fi/bitstream/han-
80013/VM 22 2017.pdf?sequence=1&isAllowed=y

isk Management Framework (RMF) https://csrc.nist.gov/projects/risk-
nagement/about-rmf

Erityisesti tunnistusmenetelmien tai salauskayténtdjen toteutuksen arvioin-
nissa voi kayttaa myos standardeja, kuten FIPS 140-3
https://csrc.nist.gov/publications/detail/fips/140/3/final

Riskinhallintamallin tarkistuslistana voidaan pitdaa myds seuraavaa, lahteena KATA-
KRI 2020, T-03:

1) Tietoturvallisuusriskien hallinta on osa organisaation toimintaa ja muuta riskienhallin-
taa.

2) Tietoturvallisuusriskien hallinnan avulla varmistetaan riittdvien tietoturvallisuustoimen-
piteiden toteuttaminen turvallisuusluokiteltujen tietojen suojaamiseksi.
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3) Tietoturvallisuusriskien arvioinnissa ja analysoinnissa kéytetdén toiminnon ndkékul-
masta asianmukaista ja pddtéstentekoon ymmadrrettévasa informaatiota tuottavaa me-
netelmda.

4) Tietoturvallisuusriskien hallintaan osallistuu riittdvasti asiantuntijoita.

5) Tietoturvallisuusriskien hallinnassa on otettu huomioon sidosryhmisté ja toimitusket-
Jjuista aiheutuvat riskit. Vrt. turvallisuuskriittisten laitteistojen ja ohjelmistojen (vrt. I-
01, I-12 ja I-13) toimitusketjuihin liittyvéat riskit.

6) Tietoturvallisuusriskien arvioinnista ja analysoinnista saatuja tuloksia hyddynnetdén
turvallisuusluokiteltujen tietojen tietoturvallisuustoimenpiteiden suu,
teuttamisessa, turvallisuuspoikkeamien vaikutusten arvioinnissa
linnassa ja soveltuvilta osin hankintamenettelyissa.

7) Tietoturvallisuustoimenpiteet on mitoitettu riskiperusteisesti ot
teessa arvioituihin riskeihin.

8) Organisaatio on dokumentoinut keskeisiltd osin s
Jja niiden perusteena olevan riskienarvioinnin.

Riskienhallinnan prosessin tulisi kattaa ISO3
jossa huomioidaan (esim. SFS-ISO 31000:201

1) Kattavuus, toimintaymparist
2) Riskien arviointi

- Riskien tunnistami

vioi, ettd edelleenkdan ei ole esitetty relevantteja kokonaisvaltaisia vaihto-
0 27001:lle. Se ei ole ainoa vaihtoehto, mutta vaikuttaa olevan ainoa toimi-
pumattomasti laajalti kaytetty nimenomaan tietoturvallisuuden hallintaan liit-

3 standardi.

Madrdysmuutostarvekyselyssa annetussa palautteessa ehdotettiin, ettd sdannoksen
sanamuotoa tiukennettaisiin tai tarkennettaisiin siten, ettd edellytetaén standardin
noudattamista tai sertifiointia. Liikenne- ja viestintavirasto arvioi, etta ehdoton serti-
fiointivaatimus olisi taloudellisesti raskas ja soveltuisi huonosti siihen tilanteeseen,
ettd tietoturvallisuuden hallinnasta huolehditaan usean standardin yhdistelmalla.
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4.5 Saannos 5 Tunnistusjdrjestelman tekniset tietoturvatoimenpiteet

4.5.1 Yleista

Sdannoksessa 5 tarkennetaan koko tunnistusjarjestelman tietoturvallisuuden toteut-
tamisessa tarvittavia toimenpiteita.

Vaatimuksista saddetadn yleiselld tasolla tunnistus- ja luottamuspalvelulain 8.1 §:n 4
alakohdassa, jossa viitataan séhkdisen tunnistamisen varmuustasoasetuksen liitteen
kohtiin 2.2.1, 2.3.1 ja 2.4.6.

Erikokoiset tunnistuspalvelut ja uudet tulokkaat. Tunnistusjérjestel
menetelman vaatimukset koskevat kaikenkokoisia resursseiltaan
palveluntarjoajia eli tunnistusvélineen tarjoajia ja soveltuvin osi
palveluita. Maarayksen vaatimusten tarkoitus on parantaa turv myos

Suojautumiskyky tietoturvauhkilta. Sahkodisen tunn
kohdan 2.3.1 mukaan

Todentamismekanismissa toteuteta.
misen menetelmén varmentamiseksi
ettd viestin arvaaminen,

ettad on erittdin epdtodennakdista,
tai manipulointi hy6kkdyksessé,

Korkealla varmuustasolla turvatoim i itoitettava korkean ("high") vaka-
vuusasteen hyodkkaykseltd j i

ohdistuvien riskien hallitsemiseksi ja késiteltdvien tie-
2/lisuuden, eheyden ja kdytettdvyyden suojaamiseksi.

N aineiston suojaamisesta, valmiudesta reagoida riskin muu-
jin ja tietoturvaloukkauksiin seka laitteiden ja valineiden tietotur-

n tietoliikenne-, tietojarjestelma- ja kayttéturvallisuutta, jotta sdadan-
dittu tietoturvallisuus toteutuisi. Tarkennukset perustuvat tietojarjestel-

turvallisuuteen. Alueet eivat sulje toisiaan pois, vaan ovat pikemminkin eri na-
ulmia samaan tunnistusjarjestelman kokonaisuuteen.

Eriyttdminen tietoturvatoimenpiteend. Henkildston tydtehtdvien eriyttdminen, fyysis-
ten tyétilojen ja -valineiden eriyttdminen tai teknisen palveluymparistdn ja palve-
linymparistdjen mahdollinen eriyttaminen muusta tuotannosta ovat osa normaaleja
hyvid kaytantéja. Riittavan eriyttamisen oletetaan toteutuvan normaalin tietoturvalli-
suuden hallinnan, suunnittelun ja auditoinnin kautta, eika asiasta maarata erikseen
lukuun ottamatta saanndksen 5.5 vaatimusta.
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Vaikutukset. Saannoksen 5 vaatimukset eivat muutu, mutta niitéd selvennetaan.
Saannodsta on tarkennettu ja perusteluihin on lisdtty esimerkkeja soveltamisesta tun-
nistuspalveluiden vaatimustenmukaisuuden arvioinnissa ja valvonnassa kertyneen
kokemuksen ja soveltamiskaytdnndn perusteella.

Muutokset ovat omiaan parantamaan tunnistusjarjestelmien turvallisuutta. Vaati-
mukset eivat ole teknologiariippuvaisia, joten niilld ei ole vaikutusta tunnistuspalve-
luiden ominaisuuksien kehittdmiseen.

4.5.2 Tunnistusjarjestelman kokonaisuus (arkkitehtuuri ja alihankkijat)

Tunnistusjarjestelma (engl. eID scheme) tarkoittaa jérjestelmaa, j
sahkdisen tunnistamisen menetelmia eli tunnistusvélineitd myon an ja yllapide-
taan kayttajille. Tunnistusjarjestelma kattaa tunnistuspalvelun
jestelmat, tietoturvallisuuden hallinnan ja muut saadetyt luotet
Tunnistusjarjestelma kattaa myds kaikki alihankitut osat ja toimi
tunnistuspalvelun tuottamiseen. Tunnistuslain termi ons i

Jjestelmd.

Tunnistusjarjestelmaén sisaltyvat esimerkiksi seural
- Konesalit ja muut tilat
- tunnistustapahtumaan liittyvat palvelimet ja o

- tunnistamiseen liittyvat jarjestelma

lintayhteydet

- yhteyksien suojauskaytannoét, jarje a valiset rajapinnat ja muut seikat -
ml. ulkoisten toimijoiden i

- tietovarannot
Alihankkijat.

joaja vastaa t
kintana keytta

asitella erikseen alihankkijoita. Tunnistuspalvelun tar-
amuspalvelulain 13 §:n mukaan siita, etté sen alihan-
ttavat vaatimukset. Tunnistusjarjestelman ja tunnis-
sa kdytetaan tyypillisesti alihankintaa. Vaatimustenmu-
Ita alihankintaa kasitellddn Liikenne- ja viestintaviraston
arviointiohjeessa 211/2019.

telmdssa kaytetaan pilvipalveluiden tuotteistettuja komponentteja
erkiksi Amazon Web Services, Google, Microsoft Azure), tunnistus-
atimukset koskevat nditéd komponentteja ja ne taytyy siséllyttaa

ystytdan varmistumaan.

4.5.3 S&annos 5.1 Tunnistusjarjestelman turvallisuus ja luotettavuus

Saannoés 5.1 on uusi. Siind tarkennetaan tunnistusjarjestelman turvatoimenpiteiden
ja teknisten maéarittelyjen kokonaisuuden vaatimustaso.

Korotetun ja korkean varmuustason yksittaisia vaatimuksia ei padsaantoisesti ole
maaritelty maarayksessa erikseen. Sen sijaan sahkdéisen tunnistamisen varmuus-
tasoasetuksen kohdan 2.4.6 mukaan edellytettyjen turvatoimenpiteiden eli teknisten
kontrollien vaatimustaso maaritelldan varmuustasoasetuksen 2.3.1 kohdan hyok-
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kayspotentiaalilta suojautumiskyvyn perusteella. Vaatimus koskee koko tunnistusjar-
jestelman suojautumiskykya ja siten saannoksissa 5.2-5.4 tarkennettuja tietolii-
kenne-, tietojdrjestelma- ja kayttéturvallisuuden osatekijéita.

Uhka- ja riskiarvioon ei maarata tarkempaa kriteeristoa tai noudatettavaa standar-
dia. Aineellisen arvion on perustuttava hyvaan toimialaosaamiseen ja uhkien, haa-
voittuvuuksien ja teknisen kehityksen seurantaan.

Ks. sahkdisen tunnistamisen varmuustasoasetuksen soveltamisohje, 2.3.1 (ote)

Varmuustasossa eri vakavuusasteista kdytettdvéat termit ovat “korkeampi pe-
rustaso” (enhanced-basic), "kohtuullinen” (moderate) ja “korkea” (high).
Némé termit on lainattu standardeista ISO/IEC 15408 “Information technology
- Security techniques - Evaluation criteria for IT security” ja ISO/IEC 18045
“Information technology - Security techniques - Methodology for IT security
evaluation”. Standardien teksti on vapaasti luettavissa osoitteessa www.com-
moncriteriaportal.org/cc (CCPART1-3 vastaa standardia ISO/IEC 15408 ja CEM
standardia ISO/IEC 18045).

Standardissa ISO/IEC 15408-1 hybkkdyksen vakavuusaste méadéritelldén sen
tyén méaéaréksi, jota [mekanismia] vastaan hybkkdéminen edellyttda, ilmais-
tuna hydkkéaédjan asiantuntemuksena, resursseina ja motivaationa.

Standardin ISO/IEC 18045 / CEM:n liitteessd B.4 ohjeistetaan, miten laske-
taan todentamismekanismin tietyn heikkouden hyvéksikdyttémisen edellyt-
tdmé hybkkdyksen vakavuusaste.
a

Tayténtédnpanoasetuksessa sdddettyjen vaatimusten tdyttdminen edellyttda
mahdollisten hybkké&ysten sietokyv%arviointia.

_—
Arvioinnissa olisi otettava huomioon asiaankuuluvat uhat. Standardissa ISO
29115 mainitaan esimerkiksi seuraavat: verkossa ja verkon ulkopuolella ta-
pahtuva arvaaminen, tunnistetietojen toisintaminen, tietojen kalastelu, sala-
kuuntelu, replay-hydkkéys, istuntokaappaus, mies vélissé -hydkkdys, tunnis-

tetietojen varastaminsn, spoofing-hyokkéys ja toisena esiintyminen.| [ Commented [LA1]: Harkitaan:

saanndsten 5 ja 6 tietoturvallisuuden vaatimus-
tason perustelut voisi ehka télté osin koota
sadannoksen 4.2 5) alakohdan perusteluihin ja
vain viitata saanndsten 5 ja 6 perusteluissa
sinne-. Talla valtettdisiin toistoa, mutta toisaalta
pelkké viittaus voi hdmartaa vaatimustason ai-
neellista sitovuutta sdannoksissa 5 ja 6.

yhteyden turvallisuus on osa todentamismekanismin vaatimuksia saanndksessa 6.
rkon rakenteellinen turvallisuus

on rakenteellisella turvallisuudella huolehditaan, ettd henkilbkohtaisten tai arka-
luonteisten tietojen vaihtoa varten kdytettdvét séhkoisen viestinnén kanavat on suo-
Jjattu salakuuntelulta, manipuloinnilta ja toistolta.

Verkon rakenne on dokumentoitava. Tunnistusjdrjestelman tietoliikennelaitteet ja -
jérjestelmat on tunnistettu ja dokumentoitu. Rakenteellinen turvallisuus koskee tun-
nistusjarjestelman osien valisia tietoliikenneyhteyksid ja niiden suojauskdytantdja.
Se koskee eri turvatason verkkoalueita, seka niiden valissa toimivia suodatus- ja val-
vontajarjestelmia. Rakenteellisen turvallisuuden vaatimus kattaa myds kaikki rele-
vantit tietoliikenneyhteydet alihankkijoihin (infra, ohjelmistot, kayttdpalvelut, kortti-
tehdas jne.).
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5.2.b) tietoliikenneverkon vy6hykkeistéminen

Vaatimuksen tavoite on véhentaa tietolilkkenneyhteyksien kautta aiheutuvia riskeja
verkkojen eheydelle, luottamuksellisuudelle ja kaytettavyydelle.

Vyohykkeistaminen tarkoittaa mm. sitd, ettd tuotantoverkon, yllapito- ja hallinnointi-
verkon seka muun toimistoverkon tulee olla eriytettyna toisistaan. Lisaksi kaytossa
on oltava tuotannosta eriytetty kehitysymparisto.

5.2.c) suodatussédadnnét vdhimpien oikeuksien periaatteilla

Vahimpien oikeuksien periaate tarkoittaa sitd, ettd kaikki muut kuyi iminnalle tar-

peelliset yhteydet pitda kieltaa tai sulkea. Tuotantoverkon yhtey,
koon tulee olla riskiperusteisia, vain palvelun toiminnallisuudet
teyksia.

5.2 d) suodatuksen ja valvontajédrjestelmien hallinnoi

Ei esimerkkeja soveltamisesta.

5.2.e) turvalliset hallintayhteydet

Saannokseen on lisatty tarkennus "turvalliset".
ta ulkoisia tietoliikenneyh-
teyksia. Hallintaan kaytettava ti a aristo tulee erottaa muista

ymparistoista.

Ks. my6és maarayksen ko

asyoikeuksien hallinnoinnin avulla taytyy rajoittaa paasy tietoon ja
paristdihin suunnitelmallisesti ja dokumentoidusti. Tarpeettomat

gjdoikeuksien maarittelyssa on oltava erityisen huolellinen ja jarjestelma- ja
alokien eheys on varmistettava.

ayttajien oikeuksien maarittelyssa on kaytettava jarjestelmien eriyttédmista ja
lokien muuttumattomuuden varmistamista ja muita tarkoituksenmukaisia keinoja.

5.3.b) jérjestelmien kéyttajien yksility tunnistaminen

Saannokseen on lisatty tarkennus "yksildity". Kayttdjatunnusten taytyy olla henkil6-
kohtaisia, eivatka ne voi olla yhteiskayttdisia.

Tunnistamisella varmistetaan, ettd vain oikeat kayttajat padsevat jarjestelmiin ja
etta tapahtumat voidaan jaljittaa.
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Tunnistusjarjestelman tietojarjestelmien kayttajat taytyy tunnistaa tunnetulla ja tur-
vallisena pidetylla menetelmalla. Paasaantoisesti tulisi kdyttaa moneen tekijaan pe-
rustuvaa tunnistusta (2FA eli 2-factor-authentication, MFA eli multi-factor-authenti-
cation). Jos kayttajatunnus ja salasana arvioidaan kokonaisuutena muiden suojakei-
nojen perusteella jossain kohdin riittavaksi, salasanojen tulee olla riittdvan vahvoja.

5.3.c) jarjestelmien koventaminen
Jarjestelmien koventamisella tarkoitetaan, etta tunnistusjarjestelmassa kaytetaan

vain sen toiminnan kannalta tarvittavia palveluita, toimintoja, prosesseja, laitteita ja
komponentteja.

Niiden kaytto tulee maaritelld siten, ettd asennuksesta on poist
mat oikeudet ja toiminnot. Kovennettu asennus sisaltaa vain se
palvelut, sekd kayttdjien ja prosessien oikeudet, jotka ovat valt
vaatimusten tayttdmiseksi ja turvallisuuden varmistamiseksi

5.3.d) haittaohjelmasuojaus

Tunnistusjarjestelmassa taytyy huolehtia haitta-ohj
uhkien havaitsemisesta, ennaltaehkaisysta, amisel

ien haittojen ja
isesta.

on ennalta maaritelty menettely,
man jaljittamisessa ja korjaami-
sessa.

vasti. Kellonaik
lonajan luotett
ranssia.

ointikyKy ja korjausprosessi
orvattu ilmaus "toipuminen" ilmauksella "korjausprosessi".

ellytetaan, etta tunnistusjarjestelman poikkeamien havaitsemiseen
a ennalta maaritellyt prosessit.

issa tulee huomioida jarjestelman tietoliikenneyhteyksien ja tietojarjestel-
mponenttien ja prosessien kriittisyys ja luokittelu ja se, ettd turvallisuuteen
ttavat tapahtumat kyetaan jaljittdmaan myos jalkikateen.

Havainnointikyky edellyttda, etta tunnistusjarjestelmassa keratdan ja tallennetaan
tapahtumalokeja jarjestelméan toiminnasta ja tietoturvaan vaikuttavista tapahtumista
ja poikkeamista. Poikkeamien ja tietoturvaloukkausten havaitseminen edellyttad,
etta tunnistusjarjestelman toimintaa, muutoksia ja tapahtumalokeja monitoroidaan.

Lokien eheydesté huolehditaan mm. paasyn- ja kayttéoikeuksien hallinnalla, ympa-
ristdn suojaamisella ja tarvittaessa siirtamalla lokitietoja pois kohdejarjestelmasta.
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ettd tunnistuspalveluntarjoaja hankkii luotetta-
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tunnistusjérjestelméssédén kdytetyn kellonajan.
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leranssi on 0,5 sekuntia. Synkronointia toimijoi-
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Aiheeseen liittyy suositus ITU-R TF.1876
(03/2010) Trusted time source for time stamp
authority [51].
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seen liittyy myds saatavuustakuu. Muitakin on
tarjolla.
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Henkildstdn tyotehtavien eriyttaminen on tarpeen ainakin silta osin, ettei sama hen-
kilé voi luoda tunnistusvalinetta ja hallinnoida tunnistusvalineen luomiseen ja kayt-
téonottoon liittyvia lokitietoja.

Korjausprosessi tarkoittaa sitd, ettd tunnistusjarjestelméan kaikki poikkeamat ja hai-
riot kasitellaan ja analysoidaan ja niiden vakavuus luokitellaan suunnitelmallisesti
maariteltyjen menetelmien mukaan ja poikkeamat korjataan vakavuusluokittelun
edellyttamalla tavalla.

5.3.9) kansainvaélisesti tai kansallisesti suositellut salausratkaisut sen lisGksi, mitd 7
ja 9 kohdassa maéréataén

Maardyksen 7 ja 9 kohdassa maarataan tiettyjen tietoliikenneyh ien j nomien
erityiset salaus- tai suojausvaatimukset. Maarayksen 5 kohdan ylei-
sesti muita yhteyksia ja elementteja eli esimerkiksi tunnistusjar ia
elementteja, sailytettavia tietoja seka yhteyksia alihankkiigiden jarjestelmii aati-

mus ulottuu seka 5.2. tietoliikenne- etta 5.3 tietojarjeg 5.4 op

Suositeltavista salausratkaisuista ks. tdman peruste
netédan viittaus séannoksen 7 perusteluihin]

4.5.6 Saannos 5.4 Kayttoturvallisuus
5.4.a) huolellinen muutosten hallinta

Saannodksen on lisdtty "huolelline

Vaatimuksen tarkoitus on ennaltaeh&aista istusjarjestelmaan tehtdvien muutos-
i tai kdytettédvyyden kannalta. Muu-
oivat heijastua moniin jarjestelman yksi-
u ja prosessien vakiointi on tarpeellista.
osa luotettavaa muutosprosessia. Seka prosessit
mentoida, jotta mahdollisten virheiden syyt ovat
sa dokimentoinnissa tunnistusjarjestelman hallintalo-
istusjarjestelmassa tehtdvistd muutoksista, lokit eriy-
eheydesta huolehditaan.

toksilla on usein kiire ja
tyiskohtiin. Siksi niiden huo
Katselmoinnit ja te minen

jéljitettavissa. A
keihin tallenne

Istusjérjestelméssé sdilytettdvien tietojen eheydesté ja luottamukselli-
on huolehdittava. Jos tiedon suojaaminen perustuu ainoastaan niiden sa-

nktioiden vaatimuksia.

Tiedon kasittelyn perusedellytys on tiedon ja aineistojen luokittelu, jonka perusteella
luokitellaan tietojérjestelmét ja niiden mahdollistamat toiminnot. Jarjestelmien luo-
kittelussa tulee huomioida suojattavan tiedon koko elinkaari.

Luokittelussa on huomioitava esimerkiksi liikesalaisuudet, turvallisuusjérjestelyt ja

lokit. Edelleen on huomioitava henkiltiedot ja tunnistusmenetelmien mydntédmiseen
liittyvat kryptografiset salaisuudet.
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Tiedon kasittelyn ja sailyttédmisen turvatoimet taytyy mitoittaa ottaen huomioon
muun muassa tiedon luokitteluperuste, maara, muoto ja sijoitustilat suhteessa arvi-
oituun uhkaan. Turvatoimenpiteilld kuten paasynhallinnalla ja salauksella taytyy tur-
vata sailytettavien tietojen eheys ja luottamuksellisuus. Esimerkkina erityisen huolel-
lisesti suojattavasta tiedosta ovat salaukseen tai allekirjoitukseen kdytettavat avai-
met tai juurivarmenteen allekirjoitusavaimet.

5.4.c) etdkdytén ja -hallinnan suojaaminen etdkadyttéympdéristén uhkilta

Sadnnokseen on lisatty "suojaaminen etdkayttdymparistén uhkilta".

Ei esimerkkeja soveltamisesta tdssa kohdassa. Ks. maarayksen k
5.4.d) ohjelmistokehityksen ja ohjelmistohaavoittuvuuksien hal,
Saannokseen on lisdtty tarkennus "ohjelmistokehityksen"
Maardyksessa edellytetdan, ettd tunnistuspalvelulla
haavoittuvuuksien seurantaan ja sen tulee kattaa t

teen vaikuttavat ohjelmistot

Tunnistusjarjestelmassa kaytettdvissa ohjelmi
jelmoinnin periaatteita. Siind tdytyy huomioida

netelmien haavoittuvuuksi
tettyjen ohjelmistojen aut
verkon osalta.

iden seurantaa ja jérjestelmissa kay-
Ollisia tarkistuksia seka ulko- ettd sisa-

llisuuden arviointikriteeristd (PiTuKri) https://www.ky-
lefault/files/media/file/Pilvipalveluiden turvallisuu-

13/2020 Pilvip

oko elinkaaren ajalle toteutetaan luotettavat menettelyt ohjel-
jstohaavoittuvuuksien hallitsemiseksi.

isesti huomioitava:

Viranomaisten, laite- ja ohjelmistovalmistajien sekéd muiden vastaavien ta-
hojen tietoturvatiedotteita seurataan ja riskiperusteisesti tarpeellisiksi arvioi-
dut turvapéivitykset asennetaan hallitusti (vrt. MH-01).

b) Jérjestelmét tarkistetaan tunnettujen haavoittuvuuksien varalta automaat-
tisesti véhintddn kuukausittain. Jos suunnitelluista asetuksista tai turvapéivi-
tystasosta on poikettu, syyt analysoidaan, ja poikkeamat korjataan tai doku-
mentoidaan poikkeamahallintaprosessin mukaisesti (ks. TJ-04).

Haavoittuvat algoritmit ja salausmenetelmé&t. Maarayksen 7 kohdan sidosryhméval-
mistelussa on nostettu esille kysymys siitd, miten maardyksessa hyvaksytyksi listat-
tujen algoritmien tai menetelmien mahdollinen muuttuminen haavoittuviksi ja siita
aiheutuva tarve luopua niiden kaytosta vaikuttaa 7 kohdan soveltamiseen.

5.4 d) kohdan mukaan tunnistuspalveluilla on mahdollisuus ja velvollisuus hallita
haavoittuvuuksia. Tarkoituksenmukainen tapa huomioida haavoittuvuudet on seurata
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niitéd koskevia tiedotuskanavia ja luopua omaehtoisesti haavoittuvien menetelmien
kaytosta.

Viraston kasitys on, etta salausalgoritmit ja menetelméat eivat muutu haavoittuviksi
yllattden, vaan kysymyksessa ovat tyypillisesti vuosien tai jopa vuosikymmenten ke-
hityskulut. Tama mahdollistaa maarayksen muuttamisen tarvittaessa, mutta jos
maardysta ei ehdittdisi muuttaa yllattavassa tilanteessa, virasto voi ohjata haavoittu-
vuuksiin reagoimista neuvonnalla.

5.4.e) varmuuskopiointi

Varmuuskopioinnin tarkoitus on varmistaa tietojen ja jarjestelmie auttaminen

hairiétilanteessa ja tietojen jaljitys tarvittaessa.

nen varsinaisesta jarjestelmasta.

4.5.7 Saannos 5.5 Tunnistusjdrjestelman tuotantoverkon hall

Sdannoksessa 5.5 tarkennetaan etdhallinnassg kay
teyden vaatimukset korotetulla ja korkealla
semman maarayksen 5 § 2 momenttia.

itteen ja etayh-
Os vastaa aikai-

Jarjestelman toteutus ja kontrollit ta
kohtuullisen tai korkean tason hygkkay:

uustason mukaan joko

Tyodntekijdiden paatelaitteet, joilla
posti muodostua tietoturvagiskiksi, el

at hallintajarjestelmiin, voivat hel-
iaan Kiinniteta erityistd huomiota.
aadita eriyttdmaan, mutta korkealla var-
ikoitua paatelaitetta tai virtualisoitua terminointia

§) perustuvaa ratkaisua.

usten kautta, jos sovelletaan sita. Tiedonsiirtokanavan tay-
tdssa suojattu ja toimistoverkon aiheuttamat riskit taytyy huomi-

ustasolla vaatimukset voi toteuttaa ainakin siten, etta etdkaytossa
olevasta tyOasemasta estetadn padsy muihin organisaation palveluihin kuten sahko-
postiin j@, poistetaan tydasemasta mahdollisuus kayttda muita kuin hallintaverkon
aytéfPkannalta valttamattdémia toimintoja. Kaytanndssa tama tarkoittaa siis erillista
O maa hallintakayttda varten.

Korkealla varmuustasolla edellytetty kokonaisarvio tarkoittaa sita, etta jos kdytet-
tdan muuta kuin edelld kuvattua kovennettua tydasemaa, otetaan toteutuksessa
huomioon tuotantojérjestelman eriyttdminen ja muut jarjestelyt, joilla tietoturvauh-
kat voidaan hallita. Lahtokohtaisesti talldin edellytetaan virtualisoitua terminointia tai
kvm-periaatteeseen (etatydpoytd) perustuvaa ratkaisua.

Olennaista on, mité tehdaan silla paatelaitteella, josta virtualisoitua yhteyttd ote-
taan ja siten esimerkiksi two-factor VPN-yhteys virtualisoituun tydasemaan ei yksin
riitd ratkaisuksi. Riittdvaa ei ole myodskaan, ettd kdytetaan virustorjuntaa ja web-pro-
xya.

Liikenne- ja viestintavirasto Traficom e PL 320, 00059 TRAFICOM e p. 029 534 5000 e Y-tunnus 2924753-3 e traficom.fi



Perustelumuistio 26 (72)

Traficom/245890/03.04.05.00/2020

Valttamattomien tiedostojen siirrossa koneelta toiselle on myds huomioitava haitta-
ohjelmien riski mm. pitamalla huolta siita, etta kaytetaan vain luotettavia lahteita ja
varmistetaan tietoturvallisuus (eheys) kaikilla tarpeellisilla menetelmilla.

4.5.8 Saannds 5, muut ohjauskeinot

Ohje. Arviointiohjeessa 211/2019 on tarkennettu tietoturvallisuuden arvioinnin vaati-
muksia.

Suositus. Maardysmuutostarvekyselyssa on toivottu viraston tarjoamaa testauspalve-
lua. Virastolla ei kuitenkaan ole vahvan sahkdisen tunnistamisen valvonnassa saa-
dettyja operatiivisia tehtdvia kuten testaustoiminnan hankintaa tai oa. Testaus-
suosituksen laatiminen tunnistuspalveluiden itse tarjoamille test oiminnoille olisi
mahdollista luottamusverkostossa.

Yhteissdédntely. Tietoturvallisuuden taso on sdantelyssa ja valvo
asia. Luottamusverkoston yhteistoimintaryhmassa on m i i assa-
pitosaanndsten estamatta tietoa turvallisuusuhkista j ista

Informaatiolla ohjaaminen. Ei huomioita.

4.5.9 Saannds 5, harkitut sdantelyvaihtoehdot

4.5.9.1 Saannodkset 5.1-5.4 ja tunnistusjarjestelman korke ason vaatimukset

Maardysmuutostarvekyselyssa osa v tetun ja korkean varmuus-
tason teknisten vaatimusten tarkkaa mddaki a ksessa. Ehdotuksia vaati-

tarkentaminen maarayksessa ei ole
jsaltyy lukuisia osatekijoita. Yksityiskoh-
aista, koska tekniset toteutukset ja uh-

mahdollista, koska tunni
tainen maaraaminen ei olisi
kat muuttuvat jatk i

tty ja tarkennettu kaikkien turvatoimenpiteiden
ukaiseen hyodkkayspotentiaaliin.

aminen, fyysisten tyétilojen ja -valineiden eriyttdminen tai teknisen
palveluympériston ja palvelinymparistéjen mahdollinen eriyttdminen muusta tuotan-

tusarvioinnissa paadyttiin tuolloin siihen, ettd jatettiin eriyttdminen yksityiskoh-
diltaan paaosin yleisen tietoturvallisuuden hallinnan, suunnittelun ja auditoinnin va-
raan. Vaikutusarvioinnissa katsottiin 2016, ettd henkiléston tyétehtavien eriyttami-
nen on tarpeen ainakin silta osin, ettei sama henkilé voi luoda tunnistusvalinetta ja
hallinnoida tunnistusvalineen luomiseen ja kdyttéonottoon liittyvia lokitietoja. Taman
oletettiin toteutuvan jo normaalin tietoturvallisuuden hallinnan, suunnittelun ja audi-
toinnin kautta, eika asiasta ole tarpeen maarata erikseen.

Hallintaverkossa ja toimistoverkossa kaytettavien tydasemien turvallisuusvaatimus-
ten maarittely heratti 2016 valmistelussa niin paljon kysymyksia, etta vaatimukset
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selkeytettiin maarayksessa 5 §:n 2 momentilla ja perustelumuistion soveltamisoh-
jeilla. Ne pidetaan sellaisenaan maarayksessa ja perusteluissa.

4.5.10 Suositus tunnistusjdrjestelman kellonajan luotettavuudesta (maarayksen perustelumuis-
tio 2016 C-osa kohta 1)

Madrdysvalmistelussa on harkittu tunnistusjarjestelman aikaldhteen ja kellonajan vir-
hetoleranssia koskevan suosituksen poistamista, koska sen soveltaminen ei ole tullut
esille tunnistuspalveluiden ohjauksessa ja valvonnassa tai sidosryhmépalautteessa.

Tunnistusjarjestelman kellonaika on kuitenkin osa yleista tietoliikenne- ja tietojarjes-
telmien hyvaa yllapitoa, joten asia sdilytetdan perusteluissa, mutta siirretadan mainin-
nat tunnistusjarjestelman tietojarjestelmaturvallisuuden kohtaan.

Suositus MPS72 (sama 2.11.20216 ja 14.5.2018) C-o.

Suositellaan, ettd tunnistuspalveluntarjoaja hankkii luo
jonka kanssa ne synkronoivat tunnistusjérjesteiméssidn kadytetyn najan.
Kellonaikaa tarvitaan tapahtuma-aikojen lug
siteltava virhetoleranssi on 0,5 sekuntia. 3
tarvittane.

Aiheeseen liittyy suositus ITU-R TE876
time stamp authority [51].

Mahdollisia aikaldhteité ov; i i :n/MIKESin NTP tai PTP, joista

4.6 Saannos 6 Tunnistusmenetelm

4.6.1 Saannds 6.1 Tunnistusmenetelma i ii tekniset turvatoimenpiteet
4.6.1.1 Eritelty uhka- ja riskisarvio

Saannoés on uusi.

nismin muodostea suuden turvallisuusvaatimuksia tarkennetaan lisaa-

et erityisen uhka- ja riskiarviosta ja siind huomioita-
ijoiden ja todentamismekanismin uhkat ja riskit on ar-
enetelma eli siind kaytettavat todentamistekijat ja tur-

naisuutena-Viraston mahdolliset valvontaratkaisut tulisivat perustumaan tunnistus-
palvelunatarkkaan riskiarvioon, jossa huomioidaan myds turvakontrollien vaikutus.

daika. Virasto katsoo sidosryhmaépalautteen perusteella, ettd vaatimukselle ei
ita siirtymaaikaa, vaan velvollisuus arvion laatimiselle voi tulla voimaan muute-
tun maarayksen voimaan tullessa.

Valvonta. Virasto arvioi erikseen, valvotaanko arvion tekemistd ja tuloksia maarayk-
sen voimaan tullessa osana saanndllista vaatimustenmukaisuuden maaraaikaisarvi-
ointia vai erikseen. Erityinen arviointivaatimus koskee maarayksen voimaantulon jal-
keen virastolle ilmoitettavia muutoksia tunnistusmenetelmissa.

Sidosryhmapalautteen perusteella riskilahtdinen Idhestymistapa on toimiva, mutta on
hyva ohjeistaa, mita arvioidaan ja milla metodilla, jotta jaanndsriskin hyvaksyttavyys
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on mahdollisimman ennakoitava. Tassa saantelymallissa tarkennetaan riskiarvion te-
kemisen vaatimusta ja osatekijoita, jotka siina on otettava huomioon. Soveltamista
kasitellaédn seuraavissa kohdissa.

Vaihtoehtoiset sdéntelytavat. Virasto on arvioinut 6.1.1 kohdan vaihtoehtoina saan-
telymalleja, joissa maarayksessa tarkennettaisiin todentamistekijakohtaiset vaati-
mukset tai tarkennettaisiin tunnistusmenetelméan suojautumiskyvyn vaatimukset.
Todentamistekijakohtaiseen sadntelytapaan liittyisi todentamistekijéiden moninaisuu-
den ja kehittymisen takia paljon yksityiskohtia, joita ei ole viraston arvion mukaan
mahdollista eika tarkoituksenmukaista pyrkia kattamaan sdénndstasolla. Mydskaan
uhkat tunnistusmenetelman turvallisuudelle ja turvakeinot uhkilta sugjaamiselle eivat
ole puhtaasti todentamistekijatyyppikohtaisia. Suojautumiskyvyn reita tai
muunlaisia tarkennuksia maarayksessa voisi ajatella.

Vaikutukset. Virasto arvioi, ettd vaatimus uhka- ja riskiarvion t
teva osa tunnistuspalvelun tyyppisen tietoteknisen palve

4.6.1.2 Uhka-arviossa huomioitavia uhkia

vaan toimialaosaamiseen,
usverkoston yhteistoiminta-
sti saatavilla olevaan tietoon

Uhka-arviossa huomioon otettavat uh
tunnistuspalvelun yllapidossa kertyva

imerkiksi seuraavat: verkossa ja verkon ulkopuolella ta-
nnistetietojen toisintaminen, tietojen kalastelu, sala-

pSiPages.nist.gov/800-63-3/sp800-63b.html) [Commented [LA3]: K&annoksia tarkistetaan vield. ]

ine guessing/yhteydetén arvailu

- 'edential duplication/tunnusten kopiointi
Phishing/kalastelu

- Eavesdropping/salakuuntelu

- Replay attack/toisintaminen

- Session hijacking/istunnon kaappaus

- Man-in-the-middle/valiintulohydkkays

- Credential theft/tunnusten anastaminen

- Spoofing/huijaus, toisena esiintyminen

- Masquerading/naamiointi
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NIST 800-63B
- Assertion Manufacture or Modification/assertion ...tuottaminen/muutos
- Theft/varkaus
- Duplication/kahdennus
- Eavesdropping/salakuuntelu
- Offline Cracking/yhteydetén murtaminen
- Side Channel Attack/sivukanavahyokkays
- Phishing or Pharming/kalastelu/uudelleenohjaus
- Social Engineering/sosiaalinen hakkerointi
- Online Guessing/yhteydellinen arvailu

- Endpoint Compromise/paatelaitteen vaarantamin

- Unauthorized Binding/...

4.6.1.3 Todentamistekijoiden tyypilliset uhkat

Seuraavassa on esimerkkeja todentamist iko uhkista. Lista ei

ole kattava, vaan esimerkinomaine,

Painettu tun
maskeeraus

s, puhelinlukitusten ohitus (SMS -viesti nakyy lukitun pu-
, kalastelu/huijaussivut, kohdepalvelun maskeeraus

n tekijan vakoilu (esim. olan yli) tai huono biometrinen sensori, istunnon
s, kohdepalvelun "maskeeraus"

Varmuustasoasetuksen soveltamisohje, LOA Guidance:

Tyypillisid tiedossa oloon perustuviin todentamistekijéihin kohdistuvia hydk-
kdyksid ovat arvaaminen, tietojen kalastelu (phishing), salakuuntelu tai toisin-
taminen. Tiedossa oloon perustuville todentamistekijbille ominaista on, ettd
sdhkdisen tunnistamisen menetelméaéa kdyttédva henkild ei vélttadmattsd edes
huomaa hydkkéyksid. Esimerkkejé: raakaan voimaan tai sanakirjan kdyttéén
perustuvat hybkkaykset, joiden kohteena ovat salasanat, joiden entropia on
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heikko ja joita kysyttdessé ei lasketa uudelleenyritysten maérdd, kirjeesta tai
sdhkopostiviestistd haltijan tai varmentajan huomaamatta kopioidut salasanat.

Salasana/salasanalause. Arvaaminen, selvitys, varastaminen, kalastelu/huijaussi-
vut.

PIN-koodi. Arvaaminen, selvitys, varastaminen, kalastelu/huijaussivut.

Oletettuun tietoon perustuvat tekijat (kysymys-vastausparit). Arvaaminen,
selvitys, varastaminen, kalastelu/huijaussivut.

Varmuustasoasetuksen soveltamisohje, LOA guidance:

tdessa on térkedd
armentamispai-
sintamisen vaaraa.

varmistaa, ettd henkild, johon todentami
kassa fyysisesti ldsnd. Ndin vdhennetdén

Sormenjalki. Teknisesta toteutuksesta johtuv Ihainen FAR (False
Acceptance Rate), kopiointi (pinnoilta, at, onko kayttaja
tiedoton.

Kasvot. Teknisesta toteutuksest deluvultaan alhainen FAR (False Ac-

Jatkuvaan mittauksee

4.6.1.4 Todentamismekanismi

Todentamismekafiist i a teknisia toimenpiteita, joilla todennetaan, etta
kayttajalla on C tai ominaisuutenaan héneen kytketyt tunnistus-
valineen tode vassa sahkdisessa tunnistamisessa sadntelyssa edel-
lytetdan dynaa ista eli sitd, ettd jokaisen tunnistusistunnon taytyy olla

esimerkit osoittavat, todentamisen uhkia ei voi tarkasti erottaa to-
liittyvista uhkista. Todentamisen erityiset uhkat liittyvat viraston
varmuustasoasetuksen soveltamisohjeen valossa ainakin tietolii-

Varmuustasoasetuksen soveltamisohje, LOA Guidance:

Hydkk&ysten sietokyvyn arvioinnissa on syytd ottaa huomioon koko todenta-
mismekanismi, myds sdhkdisen tunnistamisen menetelmén hallussapidon var-
mentamisesta aiheutuvat riskit.

Esimerkkej&:

- Korkeassa varmuustasossa ei riitd, ettéd dlykortti suojaa salausavainta kor-
kean vakavuustason vdarentdmisyrityksiltd, vaan myds salausprotokollan
on suojattava avaimen hallussapidon varmentamista korkean vakavuusta-
son vadrentdmis- tai toistoyrityksilta.

- Kun kyse on kertakdyttéisestéd salasanatunnisteesta, jossa muodostettu
kertakédyttésalasana toimitetaan suojatussa kanavassa (esimerkiksi TLS),
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hallussapitoon perustuvan tekijan vahvuuteen vaikuttavat tunnisteen vah-
vuus ja suojatun kanavan vahvuus.

- Aikaperusteiselle kertakdyttésalasanojen muodostajalle hallussapidon to-
distamismekanismi on muodostetun kertakdyttdsalasanan l&hettdminen
varmentajalle. T&médn mekanismin vahvuutta rajoittaa muun muassa ker-
takdyttbésalasanan pituus, salasanan voimassaoloaika seké toimitustavan
luottamuksellisuus.

Varmuustasoasetuksen soveltamisohje, LOA Guidance:

4.6.1.5 Turvakontrollit

Dynaamisen todentamisen ensisijainen tarkoitus on vdhentié
vélissé (Man in the Middle) -tyyppisten hydkkéysten vaa,
aiemmin tallennetun todentamiskerran varmentamistie,
leen. Tdhén siséltyvat esimerkiksi seuraavat:

imerkiksi mies
ai riskia siitd, ettd
kdytetdda uudel-

keskend&én osittain tai kokonaan ka
mistilanteita.

On syytd muistaa, ettd useaan tekij
nen eivét tarkoita samaa asi

oleva é&lykortti, jolle tallennettu yksityinen avain var-
n haaste-vaste-menetelméllé

apdismuodosteen (nonce), aikaleiman ja/tai kertaluonteisen nu-
merosarjan.

- protokollat, jotka perustuvat staattisesti muodostettuihin tilapéisiin
DiffieHellman-avaimiin, jos luottava osapuoli antaa tilapdisen avaimen
(esimerkiksi laajennettu pddsynvalvonta)

- dynaamisesti muodostettavat kertakdyttéiset pdédsykoodit (esimerkiksi
OTP-tunnisteet) tai haaste-vaste-protokollat, joissa kertakdyttdinen
koodi on tuotettu aiemmin ja jaettu kaistan ulkopuolella ja joissa koodi
valitaan dynaamisesti todentamisen yhteydessé (esimerkiksi OTP-kor-
tit).

Jos henkilén yksityinen avain on tallennettu etdpalveluna (keskitetysti esimer-
kiksi tunnistustietojen tarjoajan kdyttdmélle HSM-laitteelle), yksityisen avai-
men kdyttdmiseen vaadittavan todentamistavan on myds oltava dynaaminen.

Varmuustasoasetuksen soveltamisohje, LOA guidance:
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Hallussapitoon perustuvan todentamistekijdn (esimerkiksi tunnistevélineen)
olennaisena turva-ominaisuutena on se, ettd se on yksinomaan omistajansa
hallinnassa. Tdmé edellyttdd, ettd todentamistekijén jéljentdminen on kolman-
nelle osapuolelle niin vaikeaa ja epdtodennédkdisté, etté téllainen vaara on
merkityksetén. Varmuustasoon vaikuttaa jéljentédmisyritysten sietokyky.

Esimerkkeja: epdsymmetriset (yksityiset) salausavaimet, erityiseen laittee-
seen (esimerkiksi &lykortille) tallennetut yksityiset avaimet, ohjelmistotunnis-
teet, yksilbitdvat tunnisteet (esimerkiksi matkapuhelimen SIM-kortti) tai ker-
takdyttoistd salasanaa (esimerkiksi RSA-tunnistetta tai paperikortilla olevaa
salasanaa) kdyttévét laitteet.

Painettu tunnuslukulista. Kayttdjan ohjeistus

SMS OTP. Tunnistuspalvelun ulottumattomissa; SMS-yhdyska

SIM-korttien/eSIM:n vaihtoprosessi. Kdyttdjan ohjeistus, luotta imen
nayttaminen kayttajalle selainkayttoliittymassa

Tunnuslukulaite. Sertifiointi, sertifioitujen sirujen/ i en kaytto,
jotka ovat vastustuskykyisia sivukanavahyokkaykselle, kayttaja jeistus, luottavan

osapuolen nimen nayttaminen kayttajélle selainkay

Tunnistussovellus. Tunnistuspalvelun arvioi )
rit, istuntotunnisteen nayttaminen kayttajalle (s i , luottavan osapuolen
nimen valittaminen sovellukselle asti,

swords” sekd NIST 800-63-2, liite A, kohdat “Single
ion” ja "Password Entropy”).

ajien ohjeistus, pituusvaatimus, sovelluksen/alustan tarjoamien
to0 syottdvaiheessa, vadrien yritysten maéran rajoittaminen

pi kysymys-vastauspari, kysymysten ei pida pohjautua muista rekiste-
i [dhteista saatavaan tietoon.

ustasoasetuksen soveltamisohje, LOA guidance:

Luontaisissa todentamistekijoissé on syytd olla vaihtelua myd&s ominaisuuksil-
taan samanlaisten ihmisten vélillé, jotta henkildén yksildinti on mahdollista;
esimerkkejd ovat sormenjélki, kimmenjélki, kimmenen verisuonisto, kasvot,
kdden geometria ja silmén iiris. Biometrisid tekijoitd kdytettdesséd on térkeda
varmistaa, ettd henkilb, johon todentamistekija liittyy, on varmentamispai-
kassa fyysisesti ldsnd. Ndin vdhennetddn huijausten tai toisintamisen vaaraa.

Tunnistuspalvelun arviointiohjeessa 211/2019 liitteessa C on kriteereja biometrisen

todentamistekijan kaytosta sovelluksen yhteydessa. Turvatoimenpiteissa on huomioi-
tava seké sovelluksen ettd laitteen ominaisuudet.
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Ominaisuuteen perustuvan tekijéan kohdalla on pyrittava arvioimaan paatelaitteen
sensorien kyvykkyys ja vertailualgoritmien toteutus. Yleisesti kdytetyt termit, kuten
FAR (False Acceptance Rate) ja FRR (False Rejection Rate) ovat nykyisin kaytettyja
mittareita. Naistd olennaisempi on False Acceptance Rate, joka tarkoittaa sitd suh-
detta kuinka todenndkdista on saada hyvaksytty vastaus vaarélle henkildlle. Uusin-
tayritysten maara nostaa todennakdisyytta saada hyvaksytty vastaus vaaralle henki-
16lle, joten ominaisuuteen perustuvassa tekijdssé tulee huomioida myds tdma vaiku-
tus rajoittamalla yritysten maaraa. Hyvaksytyt FAR -arvot tulee perustaa riskiarvioin-
tiin.

kuttaa, kun kaytetaan paatelaitteen omia rajapintoja. Tu
lahinna pyrkia selvittamaan ja seuraamaan sellaisten
kdyttddn omassa tunnistusmenetelmassaan.

Koottu esimerkkilista mahdollisista turvatoimenpite

- Istunnon pituuden rajoittaminen
- Virheellisten yritysten enimmadismaara

- Salasanan pituus ja satunnais

asvot, muu biometrinen)

n turvallisuus

Iman riskinsieto ja jaannosriskin hyvaksyttdavyys on suh-
utumiskyvyn vaatimukseen tietyntasoista hyokkayspotenti-

Varmuustasoasetuksen soveltamisohjeessa mainitaan hydkkayksen vakavuusasteen
arvioinnin referenssind kaksi standardia seuraavasti:

Varmuustasoasetuksen soveltamisohje, LOA guidance:

Todentamisvaiheessa kaytetyilld todentamismekanismeilla ei voi estdéa tdysin
kaikkia hybkkédyksid, vaan niilld voidaan vain vastustaa hybékkayksia tietylld
turvallisuus- tai varmuustasolla. Tavanomainen tapa mitata eri mekanismien
tuottamaa sietokykyé on asettaa mekanismit jérjestykseen sen mukaan, mi-
ten hyvin ne kestévét tietyn vakavuusasteen hydkkadyksié (eli hy6kkadjén voi-
maa).

Varmuustasossa eri vakavuusasteista kdytettdvéat termit ovat "korkeampi pe-
rustaso” (enhanced-basic), “kohtuullinen” (moderate) ja "korkea” (high).
Némé termit on lainattu standardeista
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ISO/IEC 15408 “Information technology — Security techniques — Evaluation
criteria for IT security” ja ISO/IEC 18045 “Information technology - Security
techniques - Methodology for IT security evaluation”. Standardien teksti on
vapaasti luettavissa osoitteessa www.commoncriteriaportal.org/cc (CCPART1-
3 vastaa standardia ISO/IEC 15408 ja CEM standardia ISO/IEC 18045).

Standardissa ISO/IEC 15408-1 hyb6kkdyksen vakavuusaste médritelldén sen
tyén méaéréksi, jota [mekanismia] vastaan hyb6kkdéminen edellyttdéa, ilmais-
tuna hydkkéaédjan asiantuntemuksena, resursseina ja motivaationa.

Standardin ISO/IEC 18045 / CEM:n liitteessd B.4 ohjeistetaan, miten laske-
taan todentamismekanismin tietyn heikkouden hyvéksikdyttdmisen edellyt-
téméa hyokkdyksen vakavuusaste.

Taytdnté6npanoasetuksessa sdddettyjen vaatimusten tdyttdminen edellyttéa
mahdollisten hybkkaysten sietokyvyn arviointia. I

4.6.1.7 Saannos 6.1.2 Todentamistekijoiden riippumattomuus
ominais-
uden varmista-

fle etenkin, jos eri
ttamisen kaytan-

6.1.2 kohdassa méaaraykseen lisdtéan myds vaatimug
piirteista ja turvatoimenpiteistd todentamistekijoide
miseksi. Tekijéiden riippumattomuus on valttamato

tekijoita kdytetdan samalla paatelaitteella ku alyR
non toteutus ja mahdolliset turvatoimenpitee

Muutoin tunnistuspalvelui
maarataan sdannoksessa

jen maarittelysséa ja valinnassa on samoin kuin muis-
Esa huomioitava uhka- ja riskiarvio. Tietoliikenteen
aisuissa ovat saanndksen 7 algoritmit, menetelmét ja

loiminen tarkoittaa sitd, etta muut turvatoimenpiteet voivat
rvioiden olla peruste soveltaa sdannoksen 7 ratkaisuja vain osittain.

ksi tunnettuja salausmenetelmia taytyy kayttaa tunnistusvalinee-

- haltijakohtaisten salaisuuksien luomisessa ja yllapidossa,

Itijakohtaisen salaisuuden (yleensa yksityisen avaimen) suojaamisessa paa-
telaitteessa tai taustajarjestelmassa

ylipaétaan kaikissa tunnistusmenetelman eheyteen ja luottamuksellisuuteen
vaikuttavissa toiminnoissa

Maarayksen saanndksen 7 mukaiset tietoliikenteen salausvaatimukset koskevat
- kayttajan hallinnassa olevan tunnistusvalineen ja tunnistusjarjestelman va-
lista tietoliikennetta eli tunnistusvalineen haltijan autentikointia silta osin, kuin

sanomia eivat koske saanndksen 9 vaatimukset sanomien suojaamisesta.
Verrattuna sdannoksessa 9 maarattyyn sanomien salaamiseen sdaannoksessa
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6.1.3 tarkoitetaan esimerkiksi niitd haaste-vaste -sanomia, joita todentami-
sessa kaytetdan tunnistusvalineen haltijan ja tunnistusvalineen tarjoajan jar-
jestelman valilla.

- Esimerkkina arviointiohjeesta 211/2019 voi poimia hard fail certificate pinnin-
gin mobiilisovelluksen sovelluksen ja taustajarjestelman valilla

Kayttdjan tunnistusvalineen osana oleva mobiilisovellus on nykyisissa tunnistusme-
netelmissa yhteydessa tunnistusvalineen tarjoajan taustajarjestelmaan. Taman osuu-
den tietoturvallisuudesta maarataan saannoksessa 6. Sirukortilla kdytettavissé tun-
nistusmenetelmissa kdyttdjan valine puolestaan on yhteydessa tunni vélineen tar-
joajan kortinlukijasovellukseen, joka on osa tunnistusjarjestelmag

Jos tunnistusmenetelmat kehittyvét esimerkiksi itsehallittavan i
vereign Identity) mallien mukaisesti siten, etta kayttajan paate
lus (nk. lompakkosovellus, wallet) valittda tunnistusanomiastai

uutta tarkastelua. Samalla tulevat todennakdisesti menette-
lyt osapuolten varmentamisessa.
4.6.2 Saannos 6.2 Erityiset turvatoimenpiteet

4.6.2.1 Saannds 6.2.1 Tunnistustapahtuman/asiointitapa
kayttajalle (session binding)

itiedon nayttéminen

Vaatimus on uusi.

hansa merkkijonoa, kuvaa tai muuta j naytetaan tunnistusvalineen kaytta-
jalle seka tunnistusvaline joi velun sovelluksessa tai selainistunnossa
(session binding). Tiedon d

vain sellaista tunnistusmenetelmaa, jossa on oma
ointiohjeen 211/2019 liitteen C mobiilisovelluskriteeris-
("binding message").

i olla muodoltaan monenlaista, merkkijonoja, lauseita, kuvia, QR-
ja ymmarrettavyys on kuitenkin huomioitava, jotta kayttajéa pystyy
aan asiointitapahtuman ja tunnistuspyynndn toisiinsa.

ei oteta kantaa siihen, onko velvollisuus tiedon nayttamiselle tunnis-
tusvélityipalvelulla vai tunnistusvélineen tarjoajalla.

Mahdolliseen siirtymaajan tarpeeseen ei ole saatu viela kattavasti palautetta.

4.6.2.2 Saannos 6.2.2 Luottavan osapuolen nimen nayttédminen kayttajalle (SP-name)
Vaatimus on uusi.

Tieto luottavasta osapuolesta tarkoittaa asiointipalvelua, jolle vahvistus tunnistami-
sesta ollaan toimittamassa. Maardyksen tarkoitus on, ettd kun kayttajalle naytetaan
sen asiointipalvelun nimi, johon vahvistus tunnistuksesta on pyydetty ja menossa,
kayttajalla on mahdollisuus jattaa vahvistamatta mahdollinen vaara tai petollinen
tunnistuspyyntd. Tama vahentaa osaltaan riskia siita, etta kayttajaa johdetaan har-
haan siita, mihin asiointipalveluun han on tunnistautumassa.
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Kuten saannodksessa 6.2.1 maaratty tunnistuspyynnon yksiléintitieto, myds tieto
luottavasta osapuolesta on mahdollista nayttaa vain sellaisessa tunnistusvalineessa,
jossa on naytto.

Tunnistustapahtumien toteutus ja kayttajaa informoiva taho tunnistusketjussa vaih-
telee, joten ei ole tarkoituksenmukaista maaritella sitovasti, ndyttaako tiedon kaytta-
jalle tunnistusvalityspalvelu vai tunnistusvélineen tarjoaja. Tiedon nayttamisen maa-
rittelyssé on syytd huomioida mahdollisimman kattavasti kaikki vaiheet, joissa tieto
on mahdollista esittéda kayttajélle. Olennaisia ovat etenkin ne tunnistusprosessin vai-
heet ja kayttoliittymat, joissa kadyttajalté vaaditaan toimenpiteita, esim. tunnistus-
menetelman valintaikkuna, mahdollinen tunnistusvalityspalvelun esiti@ana kayttoliit-
tyma, tunnistusvalineen tarjoajan selainkayttéliittyma tai tunnist ellus tai muu
nayttamisen mahdollistava tunnistusvalineen tai todentamisen

Tieto maaratdan pakolliseksi attribuutiksi tunnistusvalineen ja t i alityspalve-
lun vélisessa rajapinnassa sadannoksessa 12.1. Tiedon tuotta al-
velu. Attribuutti on ollut maariteltyna rajapintasuosit t jordikai-

semmin vapaaehtoisena, joten valmius voi olla osall jo maari-
teltyna rajapinnoissa.

4.6.2.3 Saannos 6.2.3 Kertakirjautuminen (SSO)

¢ PRsen 6.2.2 vaatimus
Os niita erityistilanteita, joissa
alle osapuolelle tunnistusva-
Irjautumisesta voi kayttaa

tunnistuspalvelu tarjoaa useammalle
lineen haltijan tunnistuksen kertakirjau
myds termia federointi.

. ®Wlunnistustapahtuman/asiointitapah-
ing) ndyttdminen ei ole teknisesti mah-
sa istunnoissa, joten sita ei edellytetd
simmadisessa vaiheessa eli todentamisessa.

Sen sijaan virasto arvioi,
tuman tiedon (istuntotun
dollista kaikissa kertakirjau
muissa kuin kertakig

raston tulkinnan mukaan tunnistus- ja luotta-
lista, kunhan sen turvallisuudesta, luotettavuudesta ja
taa rekisterdity tunnistuspalvelun tarjoaja ja toteu-
on arvioitu.

puolen asiointipalvelusta toisen luottavan osapuolen asiointipalve-
atta uudestaan eli todentamatta uudestaan olevansa vahvan sah-
ilineen oikea haltija. Saannoksen 6.2.3 mukaan kayttajalle on an-
nettav en yhteydessa tieto siita, etta han on siirtymassa toiseen palveluun
ja annettava tieto kyseisen palvelun nimestd, kuten sadannoksessa 6.2.2 edellyte-
dttajalla on oltava mahdollisuus hyvaksya tai hylata siirtyminen.

Oksessa madrataan yleisella tasolla tunnistusmenetelman ja todentamisen tur-
isuuden hallintaan liittyvista tekijoista, jotka koskevat erityisesti kertakirjautu-
mista. N&itd ovat ainakin istuntojen keston hallinta, istuntojen siirtdminen luottavien
osapuolten valilld ja istuntojen lopettaminen eli kertauloskirjautuminen.

Saannoksessa ei otetaan kantaa siihen, nayttaako tiedon kayttajalle tunnistusvalitys-
palvelu vai tunnistusvélineen tarjoaja.

Kayttdjaa on informoitava henkilétietojensa kasittelysta luottamusverkostossa ja
luottavalle osapuolelle annettavista tiedoista yleisen tietosuojasaantelyn mukaisesti.
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Teknisestd soveltamiskdytdnndésta virasto toteaa aikaisemman sidosryhméavalmiste-
lun perusteella yleisesti seuraavaa: Kertakirjautumisen turvallinen yllépito edellyttaa,
etta istunnon enimmaiskestolle maaritellaan riskiarvioon perustuva raja. Kertakirjau-
tumisen/federoinnin tulee olla ennalta suunniteltua ja sen hyédyntdmisesta tulee so-
pia luottavien osapuolten kanssa. Tunnistuspalvelutarjoajan vastuulla on varmistua
siita, etta luottava osapuoli kykenee teknisesti toteuttamaan kertauloskirjautumiseen
vaadittavan pyynndén tunnistuspalvelutarjoajalle. Kertauloskirjauspyynnon perus-
teella on viivytyksetta suljettava kerralla kaikki tunnistukseen liittyvat istunnot ja mi-
tatoitava tokenit. On syyta huomioida tarvittaessa myds luottavien osapuolten mah-
dollisesti pyytama ja edellyttdma tunnistamisen varmuustaso.

Muut ohjauskeinot

Kertakirjautumiseen on liittynyt paljon oikeudellisia tulkintakys
toteuttamiseen ja turvallisuuteen liittyvaa tiedonvaihtoa. Virast
neuvontaa tulkinnoista ja teknisia seikkoja on tyostetty
kanssa. Tama tyo jatkuu ja virasto harkitsee tyon edeg

Saannos 6.3.1 on selvyyden vuoksi maaraykse
tamistekijat on kytkettava tunnistusjarj ass

isatty g vaatimus, ettd toden-
nistusvélineen haltijaan.

Kytkeminen on luonnollisesti erilajsta e 6illd, esim. PIN-koodien ja
biometristen tekijoiden kasittely sen tai tunnuslukulaitteen kytkemi-
sesta.

Saannos 6.3.2 vastaa vu sen 6 §:n vaatimusta, jolla tarkennetaan
amiseen liittyvia yksityiskohtia, joihin on
koskevat yksittaisia, 1ahinna tunnistusvalineen
joilla turvataan sita, ettéd valine on ainoastaan
taavat vaatimukset ovat olleet voimassa jo en-

massa maarayksessé 8, mutta vaatimusta on vuonna

in kuin varastoon odottamaan mahdollisia asiakkaita siten, etta
tetty tunnistusvdlineeseen. Ensitunnistaminen taytyy siis lahtdkoh-

Saannodksella 6.3.2 mahdollistetaan myds sellainen prosessi, jossa henkildtiedot yh-
distetaamy haettuun valineeseen jo ennen kuin tunnistus- ja luottamuspalvelulain 17

n ainen ensitunnistaminen tehdaan. Talle voi olla tarvetta esimerkiksi, jos en-
istaminen tehdaan henkilékohtaisella kaynnilla ja halutaan jarjestéaa myonta-
prosessi yhdelld kdynnilla. Tallaisia tarpeita on perustellusti esimerkiksi Digi- ja
vaestodtietoviraston ulkomailla oleville henkildille mydntamien tunnistusvarmenteiden
tuottamisessa.

Jos henkildtiedot yhdistetaan tunnistusvalineeseen ennen ensitunnistamista, on
muussa haku- ja mydntdmisprosessissa kaytettava sellaisia turvatoimenpiteita, etta
riski virheellisesti luoduista (vaarilld henkildtiedoilla tai ilman aikomusta hakea tun-
nistusvalinettd) tunnistusvalineista ja riski tunnistusvédlineen pdatymisesta kayttdéon
ennen ensitunnistamista on huomioitu. Naita riskeja voi vahentaa esimerkiksi teke-
malla VT]-tarkistuksen ennen henkilétietojen yhdistamistd valineeseen, estamalla
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teknisesti tunnistusvalineiden kayton ennen ensitunnistamista ja tarkistamalla, etta
haetut ja tilatut tunnistusvalineet vastaavat toimitettuja tunnistusvalineita.

Liikenne- ja viestintdvirasto suosittelee ensisijaisena suojakeinona sita, etta estetdan
tunnistusvalineen kayttd teknisesti esimerkiksi sulkulistan avulla, kunnes sen mydn-
tamisen ja toimittamisen edellytykset on kokonaan taytetty. Peruutettua varmen-
netta ei saa saadanndn perusteella palauttaa kdayttéén, mutta tdma kielto ei esta jar-
jestelya, jossa vasta vireilla oleva varmenteen kaytté on teknisesti estetty ja var-
menne aktivoidaan kayttéon hakijan ensitunnistamisen jalkeen.

Tunnistusvalineen luovuttamisesta hakijalle sdédetdan tarkemmin tu
tamuspalvelulain 21 §:ssa. EU:n varmuustasoasetuksen kohdan . mukaan kor-
kean varmuustason tunnistusvalineilta edellytetaan lisaksi erillis ivointiproses-
sia.

desséd voidaan toki tarjota muitakin palveluita kuten
palveluita ja tunnistaa henkild myds niita varten.

Vaatimuksilla tarkennetaan eraitd tunnistusvali a myontamiseen liit-
tyvia yksityiskohtia, joihin on liittynyt yksid. Ne koskevat yksittdisia,
l&hinna tunnistusvalineen myoéntamis elyjd, joilla turvataan sitd,

etta valine on ainoastaan sen oik
-jarjestelman turvallisuudesta sa aa jstus- ja luottamuspalvelulain 8 ja
8 a §:issa.

Saanndksessa tarkoitettu
yksityinen avain ja sen kay
dentamistekijan terpa

Saannoksen 6.4
salaiset tiedot
Vaatimus on o

tettava, etteivat tunnistusvalineeseen liittyvat
spalvelun tarjoajan henkilostdlle missaan tilanteessa.
ennen vuotta 2016 annetussa maarayksessa.

join valvonnassa vastaan tilanteita, joissa salaiset tiedot kuten PIN-
tamisprosessissa tulla palveluntarjoajan henkilokunnan tietoon.

oodi ei saa paljastua missaan vaiheessa rekisterdintipisteen henkildstolle, eika
voi valittéda sellaisten tietojarjestelmien kautta, joihin siité jéa kopio, kuten sah-
kdpostitse.

Vrt. sdhkdisen tunnistamisen varmuustasoasetus

2.2.1/ 2. Sédhkoéisen tunnistamisen menetelmd on suunniteltu siten, ettd sité
voidaan olettaa kdytettdvén vain, jos se on sen henkilén hallinnassa tai hal-
lussa, jolle se kuuluu.
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2.3.1/2. Jos henkilén tunnistetiedot tallennetaan osana todentamismekanis-
mia, ndmé tiedot on suojattu niiden menetykseltéd ja vaarantamiselta, mukaan
lukien analyysi verkkoympéristén ulkopuolella.

2.4.6/ 3. Pddsy arkaluonteiseen salaustekniseen aineistoon, jota kdytetddn
sdhkdisen tunnistamisen menetelmien mydéntémiseen seka todentamiseen,
rajoitetaan tiukasti niihin tehtéviin ja sovelluksiin, jotka edellyttévét téllaista
pddsyd. On varmistettava, ettei tillaista aineistoa koskaan tallenneta pysy-
védisluonteisesti ilmitekstind. ...Arkaluonteinen salaustekninen aineisto, jota
kdytetddn séhkoisen tunnistamisen menetelmien mydntdmiseen seké todenta-
miseen, on suojattu luvattomalta késittelylté.

4.6.5 Vaihtoehtoiset sddntelytavat, saannds 6.1 tunnistusmenetelman turv svaatimukset

Saannoksen 6.1 valmistelussa on pohdittu, miten maaritelldan
tomat todentamistekijat ja tunnistusmenetelman kokonaisuus.
kittu ja arvioitu seuraavasti:

a) Madrayksessa tarkennettaisiin todentamistekijakg

Hallussapitoon, tietoon tai biometriseen ominaisuut
mistekijat ovat hyvin erilaisia ja niita on paljoa.
on saadetty tarkennetut vaatimukset kullekin
perustuva tekijan suojaaminen kopioinnilta.

Tallaiseen saantelytapaan liittyisi tod
sen takia paljon yksityiskohtia, joita ei
pyrkia kattamaan sdanndstasolla® Oska hkat tunnistusmenetelman turvallisuu-
delle ja turvakeinot uhkilta suojaa
kohtaisia.

Esimerkkind tasta saantely
mistekijan kopioita
tuvan todentamig
selvaa, etta pa
harkittava my¢
vahvistamisell&

ata hallussapitoon perustuvan todenta-
timus ja vaatimus siita, etta hallussapitoon perus-
tava kryptografiseen salaisuuteen. Tall6in olisi
ei tayttaisi vaatimuksia, ja maarayksessa olisi
aperisen tunnuslukulistan kdytén lopettamiselle tai
ojaavalla lisatekijalla, joka perustuu kryptografiseen

kulistoja osana tunnistusmenetelmaa, vaikkakin niiden kaytté on
biilisovelluksilla ja tunnuslukulaitteilla. Valmistelussa on nostettu
erkiksi SMS-vahvistuksen lisdédminen tunnistustapahtumaan ai-

verkostossa saadettyyn enimmaishintaan tunnistusvalineen ja tunnistusvalityspalve-
lun valil#e. Lilkenne- ja viestintavirasto ei ole kartoittanut tekstiviestipalveluiden hin-
j istuspalveluille.

aarayksessa tarkennettaisiin tunnistusmenetelman suojautumiskyvyn vaatimuk-
set

Korotetun ja korkean varmuustason tunnistusmenetelman todentamismekanismin
hyokkayksensietokyky kohtuullisen tai korkean asteen hytkkayspotentiaalia vastaan
saadetaan tunnistuslaissa ja sahkodisen tunnistamisen varmuustasoasetuksessa. Var-
muustasoasetuksessa mainitaan myds saanndksen tasolla uhkatyyppeja.
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Suojautumiskyvykkyys kohtuullisen tai korkean tason hydkkayspotentiaalia vastaan
on kokonaisuus, joka perustuu todentamistekijéiden eri turvaominaisuuksien ja tun-
nistusmenetelman turvallisuustoimenpiteiden yhdistelmaan ja muuttuvien uhkien jat-
kuvaan seurantaan.

Suojautumiskyvyn mittareita tai muunlaisia tarkennuksia maardyksessa voisi ajatella
maariteltdvaksi viittauksella johonkin yleisesti kaytettyyn riskiarviostandardiin.
Varmuustasoasetuksen soveltamisohjeessa mainitaan hyékkayksen vakavuusasteen
arvioinnin referenssind ISO/IEC 15408 “Information technology - Security tech-
niques - Evaluation criteria for IT security” ja ISO/IEC 18045 “Information technol-
ogy - Security techniques — Methodology for IT security evaluation”,

Virasto katsoo, ettei standardien soveltuvuudesta kaikkiin tunni
riittavasti tietoa, jotta niihin olisi perusteltua viitata maaraykse

a on syyta ottaa huomi-
a kaytettdava menettely. So-
standardiviittaukset.

oon paitsi itse tekijat, myos tekijoide
veltamisohjeessa on myds edellisessa

tekemisen vaatimusta ja osateki-
joita, jotka siina on otettava huomio istekijoiden ja todentamismekanis-
min riskit on arvioitava eg j
rustuttava varmuustason riskiarvioon.

tarpeeksi joustava eri tunnistusmenetelmien ja
ioi tunnistusmenetelman turvakontrollit koko-
et valvontaratkaisut tulisivat perustumaan tunnistus-
jossa huomioidaan my®s turvakontrollien vaikutus.

dotettiin lisattavaksi tarkennuksia jonkin yleisesti kdytetyn
in perusteella, jotta vaatimuksenmukaisuuden arviointi olisi mah-
tiin esille, ettd esimerkiksi kalastelulta suojaavat keinot voivat va-
ayttomukavuutta ja ettd keinojen kayttéonotto tulisi tehda kai-

riskit va at tunnistusvélineen tarjoajan kayttdjamaaran perusteella ja hydkkays
suuren palveluntarjoajan kayttdjiin ja menetelmaan on rikollisille houkuttelevampaa.
tsoo, ettd luottamusverkoston yhteistoimintaryhman tiedonvaihdossa voi-
nnistuslain 16 §:n perusteella kdsitelld yhteisia tietoturvallisuusuhkia. Tunnis-
in 12 a §:ssa sdadetddn luottamusverkostossa kielto kdyttda kilpailijoista saa-
tuja tietoja muuhun kuin siihen tarkoitukseen, jota varten ne on tunnistuspalvelun
tarjoajalle annettu.

4.6.6 Saannds 6 ja Tunnistuslain/eIDAS-asetuksen ja PSD2-sdantelyn yhteensopivuus

Pankki- ja maksupalveluissa kaytettdvaa vahvaa tunnistusta saannellaan PSD2-di-
rektiivissa ja sen nojalla annetussa komission taytéantédnpanosaadoksessa. Kansalli-
sesti maksupalveluista saadetaan maksupalvelulaissa.

eIDAS-asetuksen ja tunnistuslain saantely on toimialariippumatonta eli neutraalia
sen suhteen, milla toimialalla ja missa palvelussa tunnistusta kaytetdan.
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Monia tunnistuslain mukaan rekisterdityja vahvoja sahkoisia tunnistusmenetelmia
kaytetdan Suomessa myds maksupalvelusaantelyn mukaisena vahvana tunnistami-
sena. Siitd seuraa kysymys, ovatko sadntelyjen vaatimukset ristiriitaisia ja voiko sa-
maa tunnistusmenetelmaa tarjota sekd toimialariippumattomassa tunnistamisessa
ettd erityisesti sadnnellyssd maksupalvelutoiminnassa.

Vuonna 2018 Liikenne- ja viestintavirasto (tuolloin Viestintavirasto) ja Finanssival-
vonta tarkastelivat 2018 saantelyjen teknisté yhteensopivuutta ja pyysivat arviosta
lausuntoja toimialalta Finanssivalvonnan PSD2-yhteistyoryhmalté ja Viestintadviraston
eIDAS-tyéryhmalta. Arvion ja lausuntojen perusteella saman tunnistusmene-
telman kdyttamiselle molempien sdadntelyjen puitteissa ei havaittu 2018 es-
teitd, kunhan yksittdisista vaatimuksista noudatetaan aina empaa tai
tarkempaa.

Vuoden 2018 yhteistarkastelun jalkeen Finanssivalvonta on linj
tunnuslukulistat eivat tayta maksupalvelusaantelyn vaatim

tekijana painettu tunnuslukulista, on lisattadva jokin
jan tietoon tai ominaisuuteen perustuvan tekijan) li
vat tunnuslukulistan lisdvahvistuksena tekstiviestia

(ja halti-
ti pankit kaytta-
osoitettava seka

2020 Liikenne- ja viestintavirasto kokosi maaray toStarpeiden ennakkoky-
amisen varmuustasoasetuk-
sen soveltamisesta ja maksupalvelusa sta ja soveltamisohjeista
saantelyjen erojen tunnistamisekghij vaikutusten arvioimiseksi. Vertailussa
tai toimialapalautteessa 2020- sut esille uusia havaintoja tai
muita olennaisia eroja kuin pain ukulistan arviointi.

4.7 7 Tunnistusjadrjestelman j

4.7.1 Saannos 7.1 Tietoliikend

yisesti silloin kun tietoliikenne kulkee suojatun fyysisen tilan
luotetussa verkossa. Ei-luotetulla verkolla tarkoitetaan internetia
tai muuta verkkoa, jonka tietoturvallisuutta ei ole kattavasti arvi-
sovelletaan myds, kun tietoa siirretdaan alihankkijalle.

luetellut algoritmit, arvot ja menetelmat koskevat pakottavasti saan-
ayttotarkoitusta "Salauksessa, avaintenvaihdossa sek& salaukseen liitty-

tyille kdyttdtapauksille ei ole vield 16ydetty sellaista hydkkaystd, joka estdisi
ayton kyseisissa kayttdtapauksissa. Algoritmin kdyttda ei suositella mm. koska
soveltajan voi olla vaikea arvioida mahdollisesti turvalliset kayttétapaukset. Tunnis-
tuspalveluissa sitd on kaytetty esimerkiksi satunnaisuuden luomiseen, mutta olisi
hyva luopua kaytosta, ellei se ole tarkan arvion perusteella turvallista ja valttdma-
tonta.

Saannoksen 7.1.1 alakohdat 1-4 ja niiden jarjestys perustuvat tyypilliseen krypto-
grafian suunnittelujérjestykseen ja vaatimuksiin.

Johdantovirkkeeseen on lisatty selvyyden vuoksi sana varmenne, koska se on kay-
tanndssa valttamaton osa tietoliikennesalausta.
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Turvallisten menettelyjen, algoritmien ja arvojen maarittelyssa on kaytetty paaasial-
lisena lahteena Liikenne- ja viestintdvirastossa toimivan NCSA:n salaustuotteiden hy-
vaksyntdviranomaisen CAA:n ohjetta salaustuoteratkaisujen turvallisuuden arviointia

varten niissa tilanteissa, joissa tietoa siirretdén ei-luotetussa verkossa. [Viite X, xxx]
Tavoitteena on 112 bitin vahvuustaso.

NCSA (National Communications Security Authority) vastaa turvaluokitellun aineiston
sahkdiseen tiedonsiirtoon ja -kasittelyyn liittyvista turvallisuusasioista. NCSA-toi-
minto toimii kansallisena salaustuotteiden hyvaksyntaviranomaisena (CAA, Crypto
Approval Authority). CAA-viranomaisen tehtaviin kuuluu turvaluokiteltua tietoa suo-
jaamaan tarkoitettujen salaustuotteiden arvioinnit ja hyvaksynnét. Teltéva perustuu
EU:n neuvoston turvallisuussaanndstodn (2013/488/EU) ja lakiin ainvalisista tie-
toturvallisuusvelvoitteista (588/2004).

Mé&érédyksesséd kdytettyjd lyhenteité:

AES = Advanced Encryption Standard (symmetrinen
DH = Diffie-Hellman (avaintenvaihtoprotokolla)
DHE = DH ephemeral -avaimilla

ECDH = Elliptic Curve Diffie-Hellman (avaintenvaih
ECDHE = ECDH ephemeral -avaimilla

oitusmenetelma)

EdDSA = Edwards-curve Digital Signature Algori
i - ja allekirjoitusmenetelmé)

RSA = Rivest-Shamir-Adleman (epés

7.1.1 1) alakohdan avaintenvaihdoll i menetelmia, jotka itsessdén kuu-
luvat esim. TLS-protokoll aard a maaritellddn tarkemmin avaintenvaih-

ents/ikev2-parameters/ikev2-parameters.xhtml
Iman Group Transform IDs [Viite X, xxx]

org/assigg
Diffie

assa perusteena on se, ettd RSA on NCSA:n arvioima ja suositte-
ECDSA ja EdDSA tarjoavat vastaavan luotettavuustason. Muita
aston arvion mukaan kaytanndssa ole tarjolla. Kohtaan lisataan

£ lisdtdan soveltuminen epasymmetriseen salaukseen, koska kaytet-
tdessa R & madrayksen 9 kohdan mukaiseen sanomien salaamiseen on kysymys
epasymmetrisesta salauksesta.

alakohtaan on lisatty salausalgoritmi ChaCha20. Alakohtaan on lisatty myds
smoodi CCM. Salausmoodi CBC sdilytetaan maarayksessa. Joissakin arviointi-
tyokaluissa se esitetd@n vanhentuneena, mutta virasto katsoo, etta se on riittavén
turvallinen, kunhan kdytetdan oikeita maarittelyja ja paivitettyja kirjastoja. On syyta
huomata, ettd 3DES on poistettu suosituksista jo vuonna 2016. Alakohdasta poiste-
taan salausmoodi XTS, silla se ei sovellu tietoliikennesalaukseen vaan levysalauk-
seen.

7.1.1 4) alakohtaan lisataan autentikaatiokoodi Poly1305. Virasto arvioi, etta
ChaCha20+Poly1305 - yhdistelIma voidaan katsoa riittédvan turvalliseksi tunnistustoi-
minnan yhteydessa, vaikka NCSA-FI tai SOGIS MRA eivét ole vield vahvistaneet
POLY1305:tta niihin tarkoituksiin, joihin kyseisia referensseja kaytetaan. Yhdistelman
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salliminen mahdollistaa nykyista laajemmin tunnistuspalveluille erilaisten ICT-palve-
luiden ja niissa tarjolla olevien uusimpien ratkaisujen kayton.

SHA-2 funktioilla tarkoitetaan funktioita SHA-224, SHA-256, SHA-384 ja SHA-512.
SHA-3 funktioilla tarkoitetaan funktioita SHA3-224, SHA3-256, SHA3-384, SHA3-
512. Tama tarkennus siirretdan maarayksesta perusteluihin.

7.1.1 5) alakohta on uusi. Sen mukaan 1-4 kohdissa lueteltujen algoritmien ja mene-
telmien lisaksi voidaan kayttaa NCSA:n tai SOGIS MRA:n turvallisiksi arvioimia algo-
ritmeja ja arvoja, jotka ilmenevéat madrayksessa viitatuista ldhteista. Lahteista on
kaytettava ajantasaista tuoreinta asiakirjaa. Virasto pitda NCSA:n lis soveltuvana
ldhteend, ja sitd on muutoinkin kaytetty perustana ja vertailukoh maaradysta an-
nettaessa. Toisena ajantasaisena ja relevanttina ldhteend virast MRA:n
yllapitamaa listaa.

7.1 valmistelussa toimialapalautteessa ehdotettua v maarayksen luet-

2 katsoo ensinnéakin
myds valvontakokemuksen perusteella, ettd va
maarata yksiselitteisesti. Toiseksi virastg arvioi,
ylldpidetdan eri tarkoitukseen ja ne vaqi j

‘N Ja SOGIS MRA:n listoja
la tarpeettoman tiukkoja ko-
. Maarayksen vaatimuk-

sissa on tarpeen huomioida tunni en turvallisuuden vaatimustaso eika si-
dota vaatimuksia kansallisen tai kangainva turvaluokitellun tiedon vaatimusta-
soon.

Saannoksen 7.1.2 vaatim teknisestad pakottamisesta tarkoittaa
sitd, ettd jarjestelmia konfig aessa ei Saa sallia heikompia oletusarvoja tai sallia

Ohjelmistojen
joustavasti ma
jestelman, sala

ustoiminnot perustuvat usein toimivuuden tukemiseen
onilla vaihtoehtoisilla maarityksilla, mutta tunnistusjar-
ssa on estettdva heikompi salaus.

lausprotokolla (TLS)

maadrataan tietoliikenteen salausprotokollasta. Kohdassa tarkenne-
TLS-protokollalle, silla se on kdytédnndssa vallitseva.

liikenneyhteyksien TLS-protokollan versio vaikuttaa siihen, kuinka vanhoja paa-

telaitteita tai selaimia kayttajat voivat kdyttaa. Virasto arvioi mm. toimijoiden palaut-
teen perusteella, ettd kayttdjien paatelaitekanta tukee hyvin kattavasti vahintaan TLS
1.2 -versiota. Kaytdssa on jo myds versio TLS 1.3.

Virasto arvioi sidosryhmapalautteen perusteella, etta siirtymaaikaa vaatimukselle ei
tarvita. TLS-version paivittdminen on osa tavanomaista teknisté kehittdmista. Tunnis-
tuspalveluiden tarjonnan ja tasapuolisen kilpailun kannalta on edellisesta saantely-
muutoksesta eli TLS 1.0 kieltamisestd saadun kokemuksen perusteella hyva, etta kai-
killa on velvollisuus tehdd muutos samaan aikaan.
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Jos tunnistuspalvelu kayttaa tietoliikenteen eheyden ja luottamuksellisuuden varmis-
tamiseen muuta kuin TLS-protokollaa (esimerkiksi IPSec tai SSH), toteutuksen on

tarjottava vastaava kryptografinen vahvuustaso. Virasto arvioi, etta muiden yhteys-
kdytantdjen kuin TLS maarittelylle ei edelleenkaan ole tarvetta maarayksessa.

4.7.3 Suositus 7.1 kohdan tiukennuksista korkean varmuustason tunnistuspalvelussa

Vuoden 2016 maarayksen perustelujen suositus 7 § 1 momentin eli muutetun maa-
rayksen 7.1 kohdan soveltamisesta paivitetdan. Suosituksessa jatetadn pois eraita
maadrayksessa lueteltuja kevyimpia menettelyja ja arvoja. Suositus vastaa salaus-
tuotteiden hyvaksyntaviranomaisen CAA:n arviointiohjeen maarittelya turvaluokalle
TLIV.

Vaihtoehtoiset sééntelytavat, 7.1 korkealla varmuustasolla. Val
sailytetdaanko suositus perusteluissa vai siirretdaankd se pakotta

bitin vahvuustaso:

1) Avaintenvaihto: ké&ytettdvéd DHE-menetelmié tai el-

etelmid. Laskutoimituksissa kdytetyn &a-

tasolla 40963072) bittid ja ECOHE-menetelméssé [c,,mmemed [LAS]: Tarkistetaan viels.

&éritysten mukaiset DH-ryhmét +4-- 21, 23;24ja26

uustasolla 1645 - 21) toteuttavat edelld mainitut [c,,mmemed [LA6]: Tarkistetaan viela.

itus tai epdsymmetrinen salaus: Kéytettdessd RSA:ta séhkoi-
irjoitukseen tai salaukseen, avaimen pituuden tulee olla vdhintdén
2048 (K@rkealla varmuustasolla 3072) bittid. Kdytettdessé elliptisen kdyrdn
'mid ECDSA:ta tai EDDSA:ta, alla olevan kunnan koon tulee olla vé-
an 224 (korkealla varmuustasolla 256) bittia.

Symmetrinen salaus: Salausalgoritmin on oltava AES, Serpent tai
ChaCha20 (korkealla varmuustasolla AES tai Serpent). Avaimen pituuden
tulee olla véhintddn 128 (korkealla varmuustasolla 128) bittid. Salausmoo-
din on oltava CBC, CCM, GCM tai CTR.

4) Tiivistefunktiot: Tiivistefunktion tai autentikaatiokoodin on oltava SHA-2,
SHA-3, Whirlpool tai Poly1305.

SHA-2:lla tarkoitetaan funktioita SHA224, SHA256, SHA384 ja

SHA512 (korkealla varmuustasolla SHA-3-256, SHA-3-384, SHA-3-
512.
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5) Edelld kohdissa 1-4 mainittujen liséksi voidaan noudattaa menetelmia ja ar-

voja, jotka on arvioitu turvallisiksi mainituissa kohdissa tarkoitettuun kayt-
té0n seuraavissa asiakirjoissa taikka niiden uudemmissa versioissa:

a) Liikenne- ja viestintdvirastossa toimivan salaustuotteiden hyvaksynta-
viranomaisen (Crypto Approval Authority) ohje Kryptografiset vahvuusvaa-
timukset luottamuksellisuuden suojaamiseen - kansalliset turvallisuusluo-
kat (Dnro 190/651/2015), tai

b) eraiden Euroopan unionin tai ETA-alueen jasenvaltioissa toimivien ser-
tifiointielinten valisen SOGIS-MRA (Senior Officers Group fomlnformation
Systems, Mutual Recognition Agreement) asiakirja SOG rypto Evalu-
ation Shceme Agreed Cryptographic Mechanisms.

4.7.4 TLS 1.2 ja TLS 1.3 salausprofiilit

Tassa kohdassa neuvotaan, mitka ovat 7.1 kohdan vaati ayttavia cigiersui-
teja.

Kaikkia kohdassa 7.1 mainittuja algoritmeja, menet
TLS:ssa, mutta luettelosta voidaan poimia yhdistel
hin. Jotta salausvaatimukset kdytdnndssa jar
maarittamisen liséksi TLS-konfiguraatiossa var
ja epasymmetristen avainten ja varm i

pi voi kayttaa
S 1.3 -profiilei-

mm. DH-parametrien
@sta vahvuudesta.

Ciphersuitet, joita NCSA kayttaa
- DHE-RSA-AES-128-CBC-

ttps://tools.ietf.org/html/rfc7905)
-WITH-CHACHA20-POLY1305-SHA256
SA-WITH-CHACHA20-POLY1305-SHA256
ITH-CHACHA20-POLY1305-SHA256

- AES-256-GCM-SHA384

- ACHA20-POLY1305-SHA256

- ES-128-GCM-SHA256
AES_128_CCM_SHA256

4.7.5 Saannos 7, viitteet (kesken)

- NCSA-toiminnon Kryptografiset vahvuusvaatimukset luottamuksellisuuden suo-
jaamiseen - kansalliset suojaustasot (ohje 28.11.2018 +1-11-2615 dnro
190/651/2015)

o https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regula-
tion/ohje-kryptografiset-vahvuusvaatimukset-kansalliset-suojausta-
sot.pdf
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- SOGIS-MRA

o https://www.sogis.eu/uk/supporting_doc_en.html#:~:text=The%20docu-
ment%20%C2%AB%20S0G%2DIS %20Crypto,by%20all%20SOG %2DIS%20par-
ticipants.

o SOGIS Agreed Cryptographic Mechanisms (version 1.2 January 2020)
https://www.sogis.eu/documents/cc/crypto/SOGIS-Agreed-Crypto-
graphic-Mechanisms-1.2.pdf

o Tallé hetkelld tuoreempi kuin NCSA-FI:n lista ja on enemman algorit-
meja, joita ei vield hyvaksytty/listattu Suomessa. Paivi joka toinen
vuosi.

- IANAn (Internet Assigned Numbers Authority)

o IKEv2-maaritykset http://www.iana.org/assigam
ters/ikev2-parameters.xhtml

- IANAn ciphersuitet: http://www.iana.org/assig S meters/tls-pa-
rameters.xhtml#tls-parameters-4

- RFC 8446..[TLS 1.3]

- RFC 7905 ChaCha20-Poly1305 Cj ites ransport Layer Security (TLS)

o https://tools.ietf.org/Rtml/r 05

4.7.6 7 kohdan muut lahteet

Paivitetdén harvoin ja ei ole ajan tasalla verrattuna SOGIS MRA:n tai
NCSA-FI:n dokumentteihin

National Institute of Standards and Technology) FIPS-standardit (Fed-
erahInformation Processing Standards) www.nist.gov

o Paljon materiaalia ja yksityiskohtaisia dokumentteja. Mahdollista poimia
dokumentteja, mutta mitka olisivat relevantteja tai hyodyllisia?

o Paivitetty 2020 https://um.fi/katakri-tietoturvallisuuden-auditointity-
okalu-viranomaisille

o on nykyisessd MPS:ssa viiteluettelossa, mutta onko tassa kohtaa rele-
vantti

SANS (The SANS Institute) www.sans.org
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o On nykyisessa MPS:ssa viiteluettelossa, mutta onko hyddyllisia lahteita

- ETSIn standardit tai spesifikaatiot https://ec.europa.eu/cefdigital/wiki/disp-
lay/EIDTECHSUB/Security+Profile+v+1.3

o Feb 2019 - ETSI TS 119 312 V1.3.1 (2019-02) "Electronic Signatures
and Infrastructures (ESI); Cryptographic Suites"

- NIST SP 800-52 Rev. 2, Guidelines for the Selection, Configuration, and Use of
Transport Layer Security (TLS) Implementations

o https://csrc.nist.gov/publications/detail/sp/800-52/rev-2/final

- Globalsign verkkoartikkeli TLS Protocol Compatibility, Jun

o Esimerkki TLS - versioiden yhteensopivuuskoostett.
laimet, clientit, palvelimet, kirjastot)

o https://support.globalsign.com/ssl/genef@

- Liikenne- ja viestintaviraston kyberturvallisuus
munications Security Authority, NCSA-F,

o Yyleista NCSA-FI tietoa https://www.

t (27.4.2016 dnro
turvallisuuskeskus.fi/sites/default/fi-

4.8 8 Tietoliikenteen os entaminen

4.8.1 Saannos 8.1 Tietoliiike olten tunnistaminen

Sdannoksessa ja tiukennetaan vuoden 2016 madrayksen 8.2 §:n
i puolten tunnistamisesta, ulotetaan vaatimus tunnistus-
en valille ja tarkennetaan avaintenvaihdon ja paivitta-

itus on varmistaa, ettd tunnistustapahtumat vélitetadn luottamus-
a luottamusverkostosta ulos vain luotettavasti varmennetuille or-
timusten tarkoitus on myds varmistaa tietoliikenteen ja sanomien

armistua siita, etta liikenndinnin toinen osapuoli on oikea taho. Tietoliikenteen
osapuolen varmentaminen on perusluonteinen osa luotettavaa séhkoista tunnistus-
palvelua. Sahkoisessa tunnistamisessa on huolehdittava siita, etta tietoliikenne ja sa-
nomat ovat aitoja ja pysyvat luottamuksellisina.

Vaatimukset ovat samat luottamusverkoston toimijoiden valilla ja tunnistuspalvelun
ja luottavan osapuolen eli asiointipalvelun valilla. Luottavan osapuolen todentaminen
on yksi olennainen keino suojata tunnistusvalineen kayttajaa petollisten tunnistus-
pyyntdjen vahvistamiselta.

Luottamussuhde voidaan perustaa TLS-varmenteisiin tai sanomien suojaamiseen tar-
koitettuihin avaimiin.
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Suora kahdenvélinen menettely maarayksessa tarkoittaa sita, etta osapuolen var-
menne ja salausavaimet on toimitettava siten, etta haltijasta voidaan nimenomai-
sesti varmistua. Maarayksessa ei oteta tyhjentavasti kantaa menettelyn yksityiskoh-
tiin ja siihen, mika on riittdva tapa tunnistaa toinen osapuoli. Esimerkiksi vahvan
sahkdisen tunnistamisen kayttaminen on hyva kdyténtd. Toimijoiden valilla tehdaan
aina sopimus, joten kdytannon toimet on mahdollista yhdistéda sopimusprosessiin.

Kahdenvalisen menettelyn vaatimus merkitsee voimassa olevan vaatimuksen tiuken-
tamista. Osapuolen varmentamisessa ei siis voida tukeutua pelkastdan protokollissa
maariteltyihin peruskdytantdihin, vaan edellytetdan erityisid menettelyja varmista-
maan tietoliikenteen varmenteen tai avainten kuuluminen tietoliiken osapuolelle.
Kahdenvalinen tarkoittaa sita, etta tunnistaminen ei voi perustua staan toisen
osapuolen varmenteeseen riippumatta siitd, minka laatuinen ky ne on.

TLS-varmenteen ja siihen liittyvan avaimen tai sanomien suoja
avaimen voi kuitenkin toimittaa eIDAS-asetuksen mukaisg
allekirjoituksella allekirjoitettuna tai hyvaksytylld sdhka
vaksytty sahkdinen allekirjoitus ja leima edellyttavag
téa (QSCD) ja tama turvaa sen, etta allekirjoitukse
vat avaimet ovat oikean henkilén hallinnassa.

eIDAS-asetus

n liitetdén olettama tietojen
udesta, joihin hyvéksytty séh-
kdinen leima on liite

Art. 25.2: 2. Hyvéksyt, Shkoi y allekirjoituksella on oltava samanlaiset
i jrj lla allekirjoituksella.

dnsa osoita, etta sen varmentama
avainpari on oikeallg . menteen haltijan avaintenhallinnan kaytannot eivat
timuksiin. Virasto arvioi myds, ettd vaikka var-
lisivat erittain luotettavia, voi tietoliikenneyh-

i kdytannodssa jaada varmistamatta, etta kelpuutetaan
p tama ei ole tyypillinen perustoiminne.

menteen myon
teyden konfigu
vain kyseinen

tavanomaisen liikenndintikdytdnnén mukaisesti varmenteisiin, tur-
aa samalla riittdvalla tasolla. Tassa suhteessa maarayksen vaati-
imerkiksi PSD2-saantelyn vaatimuksesta maksutoimeksiantopalve-

osivujen todentamisen tai hyvaksyttyyn sahkdisen leiman varmentee-
pvaatimuksena PSD2-saantelyssa on, etta kyseiset ovat finanssisektorin val-

nisestd soveltamisesta virasto toteaa, ettd OpenID Connect -protokollaa kdytetta-
essa jwks_uri -osoite ei yksistaan riita luotettavaan osapuolen varmentamiseen,
vaan on kaytettavda myos muita menettelyja. Jwks_uri -osoitteen varmistaminen
mydskaan kiintean IP-osoitteen perusteella ei ole riittdva varmistus toisesta osapuo-
lesta. Niin ikadn SAML-protokolla kdytettdessa on todennettava metadatan allekir-
joittaja.
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4.8.2 Saannés 8.2 Varmenteiden ja avainten uusiminen

Sdénnoksessa 8.2 maarataan tietoliikenneyhteyden luottamussuhteen ylldpidosta.
Perustamismenettelyssa kayttoon otetut luottamuksellisuuden ja eheyden takaavat
avaimet eivat voi olla voimassa pysyvasti, vaan ne on uusittava saanndllisesti.

Maarayksellad tarkennetaan vaatimukset avainten ylldpidolle. Maarayksessa maaritel-
1dén reunaehdot sille, milld edellytyksilla avainten uusimisessa voidaan hyddyntaa
automaattisia menettelyja.

Virasto katsoo, etta hyvan tietoturvakaytdnnén mukainen sykli on uu5|a avalmet va-
hintédan kahden vuoden valein. Avaimet on luonnollisesti uusittava
syklista riippumatta, jos niiden luotettavuus on vaarantunut tiet auhkan tai poik-
keaman takia.

Vaikutukset. Maarayksen tarkentaminen selkeyttaa ja yhdenmu

etenkin luottavien osapuolten kanssa. Virasto arvioi, e oko-
naisuutena tiukentaa joidenkin toimijoiden kayttamig oitteena
on varmistaa tunnistamisen turvallisuuden jatkuva i j istaa tasapuolinen
kilpailu.

Saannoksen 8.2 a - ¢ alakohdissa maarataan
den ja avainten uusiminen voidaan katsoa r||tta
siis luodaan sd@dnnoksen 8.1 vaatimuk
avaimia ja varmenteita toki on tuetta
ja varmenteiden kayttdminen/kayttéon

Ot, joilla varmentei-
. Nailla menettelyilla
ttamusankkurelta Aikaisempia
auan kuin uusien avainten

8.2.a) alakohdassa todetaan sery indnsa itsestdan selva vaihtoehto uu-
sia avaimet 8.1 kohdan pe,

seen.

siihen, ettd luotetaan perustamismenettelylla
een ja varmenteeseen. Uusi avain allekirjoitetaan ai-
kaisemmin toi inl@lla. OSI-malliin nahden menettely toteutetaan sovel-

protokollaa kaytettdessa jwks-uri -avaimet allekirjoitettaisiin saan-
esti toimitetulla allekirjoitusavaimella. Téama lienee teknisesti

a standardissa ei kuitenkaan ole valmista maarittelya talle menet-
menettelyyn tukeudutaan, on tarkeaa, ettd tama otetaan huomioon

menomaisesti séanndksen 8.1 mukaisesti toimitettuun varmenne/avain-koko-
uuteen. Jos kuitenkin pystytadn varmistumaan siita, etta tarkistus sidotaan ni-

menomaisesti 8.1. toimitettuun varmenteeseen ja avaimeen, menettely voi tayttaa
8.2 b alakohdan vaatimuksen.

8.2 c¢) alakohdan menettely perustuu siihen, etta luotetaan perustamismenettelylld
aikaisemmin kahdenvéliselld menettelylld toimitettuun varmenteeseen ja varmenne-
taan silla tietoliikenneyhteys, jolla uudet avaimet tai SAML-metadata toimitetaan.
Menettelysta kaytettava tekninen termi on certificate pinning tai key pinning. OSI-
mallin kannalta menettely toteutetaan liikennetasolla.
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Menettely on sinansa tavanomainen ja toteutettavissa tietoliikenteessa, mutta se ei
ole oletusarvoisesti ja vakiintuneesti kaytossa tietolilikenneyhteyksilla. Virasto koros-
taa, etta tekniset konfiguraatiot edellyttéavat huolellisuutta, jotta ohjelmistot eivat voi
ohittaa tata kovennusta.

Teknisestd soveltamisesta virasto toteaa, ettd varmenteen julkinen avain yksil6i hal-
tijan ja kun tietoliikenneyhteys sidotaan ("pinnataan") tahan julkiseen avaimeen, si-
tominen toteuttaa tietoliikenneyhteyden eheyden ja luottamuksellisuuden. Ei siis ole
riittavaa, etta liikenne sidottaisiin CA:han, vaan se on tehtdva nimenomaiseen var-
menteeseen tai julkiseen avaimeen. Tassa tarkoituksessa kdytettdvan varmenteen
salausmateriaalin huolellinen suojaaminen ja uusiminen on tarkeaa.

kenneyhteyksia kaytetdan jo jossain maarin luottamusverkosto
don voi olettaa olevan tarkoituksenmukaisesti toteuttavissa tun
lilla. Tama vaihtoehto mahdollistaa sanomien suojaamise

kelpoinen ja tayttaa vaatimukset.

Asiointipalvelut voivat tyypillisesti kayttaa edullis
menteita, jotka vaihdetaan jopa 3 ku 3
tettaisiin huolellisesti saanndksen 8.1
tava varmistumaan siita, etta uu
kaisempi avain sdilyy kaytdssa te

yptin tyyppisia DV-var-
ikka luottamussuhde perus-
teen vaihtuessa on pystyt-
myodnnetaan samalle avainparille ja ai-
hcittelyssa.

Yhteenveto sddnnéksen . 3 [tamisesta. Virasto arvioi, etta ainakin
seuraavat standardin muk vat kaytettdvissa.

- Sanomatason ja kohdan 8.1 mukainen salausavainten vaihto,
jos kaytossg j teys, jossa ei ole kdytdssa certificate tai key

yhteys, jossa 8.1 mukainen certificate pinning (tietty
pinning, talléin sanomatason salaus ei ole pakollista

4.8.3 Muut ohjauskeinot

Ohje. Osapuolten varmentamisen ja avaintenvaihdon kaytanndista on tahan asti
puuttunut viranomaisen ohje.
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Suositus. Vaatimukset voidaan lisdta rajapintasuosituksiin. Kyselyssa saatiin kom-
mentteja siita, etta suosituksia ei sovelleta yhdenmukaisesti. Siksi virasto ei pida oh-
jetta tai suositusta riittavan tehokkaana keinona varmistaa luotettavia kaytantéja
asiointipalveluiden varmentamisessa.

Yhteissddntely. Avaintenvaihdon kayténnoistd on pyritty kokoamaan yhteisia kaytén-
téja luottamusverkoston yhteistoimintaryhméssa. Viraston arvio on, etta yhtenaisia
kaytantdja, joihin kaikki voisivat sitoutua, ei ole I6ytynyt. Tunnistuspalvelut toivovat
viranomaiselta maarittelya siitd, mika on hyvaksyttavd menettely.

Informaatiolla ohjaaminen. Ei tarkasteltu.

4.8.4 Saannoksen 8 vaikutusarviointi

Turvallisuusvaikutukset

Tietoliikenteen osapuolen varmentaminen on perusluo
kdistad tunnistuspalvelua. Sahkodisessa tunnistamises
ettd tietoliikenne ja sanomat ovat aitoja ja pysyvat

Teknisen kehityksen nakdkulmasta on muistegtava, a aikai n TUPAS-proto-
koIIaa k'aytett'aessé kéyténténé oli antaa tois L @hen jaettu avain

dardoituja menettely]a tletolukente a iseen uuden osapuolen kanssa.
Siksi on ollut tarpeen arvi yttad vahvan sahkoisen tunnista-
misen tietolilikenneyhtey rmentamisessa.

luottosuhteen perustamisen, mika edistaa yh-
tta ei turvaa luottosuhteen osapuolen riittavan

velun ja asiointipalvelun tietoliikenneyhteyden luottosuhteen perustaminen ja tunnis-
mien toimittaminen ei edellyttdisi yhta vahvaa luotettavuutta kuin luotta-

turvatoimia, joilla vastaava vaikutus voitaisiin saavuttaa.

Taloudelliset vaikutukset

Osapuolten varmentaminen ja salausavainten hallinta aiheuttavat jonkin verran kus-
tannuksia, mutta tatd voitaneen pitaa tunnistuspalveluissa perusluonteisena ICT-to-
teutuksiin liittyvdna kustannuksena.

Automatisoidut tai etana hoidettavat prosessit olisivat oletettavasti kustannustehok-
kaampia. Tunnistuspalvelusta tehddan kuitenkin aina sopimus, jossa sovitaan palve-
lun toimittamiseen liittyvista asioista, ja tassd prosessissa voidaan toteuttaa myds

varmenteiden ja avainten luotettava toimittaminen.
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On erotettava uuden luottamussuhteen perustaminen ja varmenteiden ja avainten
uusiminen sopimussuhteen aikana. Maarayksessa mahdollistettu certificate/key pin-
ning -menettely mahdollistaa automatisoidun prosessin sanomien suojaamisessa
kaytettavien avainten yllapidossa.

4.8.5 Saannos 8, viitteet ja muut lahteet (kesken)
- https://openid.net/wg/fapi/

- Liikenne- ja viestintaviraston suositus 213/2018 (OIDC) S - paivitetdan 213/2021

The use of extended validation (EV) certificates is RECOM
notified IdPs may also be subject to additional security r rements based on
the eIDAS regulations.

- eIDAS Cryptographic Requirements for the Interoperability
1.2
4.8.6 Saannos 8.2, teknisen soveltamisen vaihtoehtojen arvioj

Saannoksen 8.2 b) alakohdan valmistelussa virasto
suutta toteuttaa automatisoituja paivityksia.

yisesti mahdolli-

@8R 0llaa kaytettdessa
ukaisesti toimitetulla allekirjoi-
tandardissa ei kuitenkaan

I, etta ei ole tarkoituksenmu-
sverkostolle, koska menettelyyn si-

Sdannoksen vaatimus edellyttdd, ettd OpenID
jwks-uri -avaimet allekirjoitettaisiin saZiimg
tusavaimella. Tama lienee teknisesti
ole valmista maarittelya talle me

Saannoksen 8.2 < 5 on arvioinut myds, voisiko DNSSEC:in kaytto
turvata tietolii uksellisuuden ja OpenID Connect -protokollaa
kaytettdessa s sen JWKS-endpoint -tekijan yhta luotettavasti kuin lii-
kenteen armenteeseen. DNSSEC on yleisesti ottaen hyva ja

nkin, etta toteutuksen turvallisuuden edellyttamia tarkkoja tekni-
voida riittdvan luotettavasti varmistaa varsinkaan luottavien osa-
issa. Turvallinen toteutus edellyttaisi, ettd kaytdssa olisi oltava

mistotukea. Siten menettelya EI ole otettu mukaan maarayksen 8.2 koh-
ettelyvaihtoehtoihin. (Kovennetuilla maarittelyilld TLS with DNSSEC, JWT
ption, Rotation of encryption keys (JWKS))

4.9 Saannos 9 Tunnistussanomien eheys ja luottamuksellisuus

4.9.1 Saanndés 9.1 Sanomien suojaaminen tunnistuspalveluiden ja luottavan osapuolen valilla

Saannokseen 9 yhdistetdan vuoden 2016 maarayksen 7 - 9 §:ien vaatimukset tun-
nistusanomien salaamisesta. Vaatimuksia tarkennetaan ja muutetaan.

Vaikutus/turvallisuus. Tunnistussanomien suojaamisvaatimuksen tarkoitus on, etta
henkildtiedot eivat paljastu oikeudettomasti kayttdjan paatelaitteen selaimessa tai
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palvelimilla. Suojaustapojen on estettava se, etta tietoliikenteen mahdollinen purka-
minen "matkan varrella" palvelimilla tai tallentuminen salaamattomana kayttajan
paatelaitteelle voi altistaa tunnistussanomat ja henkilotiedot oikeudettomalle paljas-
tumiselle tai vaarinkaytolle. Tunnistussanomien salaus ja allekirjoitus yhdessa saan-
noksen 8 vaatimusten kanssa suojaa osaltaan myds tunnistustapahtuman véarenta-
miselta ja toisintamiselta (tamper/replay). Edelleen suojaamismenettelylld turvataan
osaltaan sitd, ettd vahvistus autentikoinnista ja henkilétiedot toimitetaan todentami-
sessa vain oikealle asiointipalvelulle. Siten ei ole perusteita erotella vaatimusta luot-
tamusverkoston sisallad ja luottamusverkoston ja asiointipalveluiden valilla. Vaatimus
koskee yhtalaisesti tunnistuspalveluiden valisia ja tunnistuspalveluiden ja luottavien
osapuolten valisia yhteyksia.

Saannodksen 9.1. a) alakohdassa maaritelldan sanomien salaami
sen rinnalle vaihtoehtoinen suojaamismenettely. Se perustuu ti
luottamuksellisuuden ja eheyden erityiseen varmistamiseen ja
sanomia ei valiteta kayttajan selaimen tai paatelaitteen )
tavoitetaan vuoden 2016 méaarayksen kategorista sang 3 usta.

Saannoksen 9.1 a) alakohdan mukaan tunnistussa i luottamukselli-
suus voidaan toteuttaa varmistamalla tietoliikenne aa luottamukselli-
sen 8 mukaisesti

tietoliikenneyhteyden molempien pdiden varmen
netta ei pureta muualla kuin osapuol i
jérjestelmissa.

avuus ja se, etta liiken-
un tuottamiseen liittyvissa

Menettely ja varmenteen luotetta ukset vastaavat saannodksessa 8
kohdassa maarattya. Pohjagletuksen isesti, etta tietolilikenneyhteys
("TLS-putki") on salattu dan vaatimusten mukaisesti. Jos tietolii-
kenneyhteyden suojaukse kdytetdan TLS-salauksen sijasta IPsec-

S&éntelyvaihto i. Virasto katsoo, etta esimerkiksi MPLS-yhteydet eivat
tarjoa riittavia tahan tarkoitukseen, silla ne eivat oletusarvoisesti
tarjoa e & isuutta. Ks. Pitukri, kohta SA-02: Internet, seka ope-
raattorin i kot ja esimerkiksi niin sanotut mustat kuidut (dark fi-
ber) tulkitaSgmiulki *rkoiksi.

avuus. Maardyksen vaatimus on edelleen teknisesti neutraali,

det toteuttaa muita suojaustapoja voivat vaihdella eri protokollissa
SI MSS) ja toteutuksissa. Muutoksen tarkoitus on huomioida parem-
min eri ollien ja standardien ominaisuudet. Muutos liséa teknisen toteutuksen
joustavyutta OIDC-toteutuksissa ja mahdollistaa myds nykyisen ETSI MSS-standar-
dia kg van mobiilivarmenneratkaisun, jota ei arvioitu riittavasti maarayksen 2016
elussa. SAML-toteutuksissa kaytetaan kayttajan selainta, joten niissa on to-
ttava aina sanomien salaus. SAML mahdollistaisi myds muunlaiset toteutukset,
joita ei kuitenkaan tyypillisesti kaytettane.

Henkildtiedot. Henkildtiedoiksi katsotaan yleisen tietosuojasadntelyn kannalta kaikki
tiedot, jotka ovat suoraan tai valillisesti yhdistettavissa henkil66n eli myds esim.
pseudonyymit tai transaktiotunnisteet, jotka ovat eri lahteista koottuna/yhdistettyna
yhdistettavissa henkil6on. Tunnistamisessa kaytetyistd henkilétiedoista henkilotun-
nusta koskee tietosuojasaantelyssa erityinen suoja. Liikenne- ja viestintavirastolla ei
kuitenkaan ole objektiivista perustetta rajata muitakaan henkilétietoja suojan ulko-
puolelle. Siten maaradyksessa ei maarata tunnistussanominen suojaamisvelvoitetta
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sen perusteella, millainen henkil&tieto tunnistussanomassa valitetaan ("on alaikai-
nen" vrt. on "121212+999A4, Alma Virtanen™). Henkil6tietojen luokittelulle olisi vaikea
maaritelld objektiivisia ja kattavia perusteita ja tekniset toteutukset on yksinkertai-
sinta tehda kaikille tunnistustapahtumille samalla tavalla.

Harkittava saanndés 9.1.2

Saannokselld 9.1.2 lisataan vaatimus allekirjoittaa tunnistussanomat eli luottavan
osapuolen tunnistusvalityspalvelulle tekemat tunnistuspyynnét ja tunnistusvalityspal-
velun luottavalle osapuolelle toimittamat vastausanomat.

P N
Vaatimus koskee vain luottamusverkoston tunnistusvalityspalvelun ja luottavan osa-
puolen valisia tunnistussanomia eli tunnistuspyyntéja ja vastaussanomia. Tarkoitus
on todentaa se, etta luottavan osapuolen tunnistuspyyntd tulee oikealta jarjestel-
malta ja todentaa luottavan osapuolen nimen ilmaiseva SPname -attribuutti, joka
saannoksen tunnistusvalityspalvelun tarjoajan on sdanndksen 12.1 mukaan varmen-
nettava.

Vaatimus koskee siis sovellustasolla myds tilanteita, joissa kaytetdaan kuljetus/liiken-
netasolla 9.1.a) alakohdan mukaista varmistettua tietoliikenneyhteytta. Tarkoitus on

erityisesti todentaa ne sovellukset, jotka luottavan osapuolen tietojarjestelmistd pyy-
tavat tunnistusta. v

Vaatimusta ei maaritella pakolliseksi Iu&tamusverkoston tunnistuspalveluiden valilla,
koska niiden jarjestelmien tietoturvallisuus on kokonaisuutena arvioitu, mutta se on
toki hyva kaytanto siellakin. ’

Vaikutus/toteutettavuus. Luottavan osapuolen tunnistuspyyntdjen allekirjoitus on tul-
lut esille rajapintasuositusten valmistelussa. Se on valmistelussa saadun palautteen
perusteella yleisesti toivottu turvallisuutta lisdava menettely. Menettely on tietotekni-
sesti tavanomainen. I

oman salaaminen TLS-yhteyden 7 kohdan mukaisen salaamisen
pakollista.

uomattava, etta maardys ei koske luottavan osapuolen eli asiointipalvelun ja
kayttajan valista rajapintaa muutoin, mutta velvoittaa tunnistusvalineen ja tunnistus-
valityspalvelun tarjoajan toteuttamaan tunnistuspalvelunsa siten, etta henkilGtietojen
luottamuksellisuudesta huolehditaan kayttdjan paatelaiterajapinnassa.

4.9.3 Saannods 9.3 Salausalgoritmit ja menettelyt

Saannoksessa 9.3 viitataan sadanndkseen 7.1, jossa luetellaan turvalliset algoritmit ja
menettelyt. Sanomien salaamisessa on kdytettdva maarattyja menettelyja siltd osin,
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kun ne soveltuvat teknisesti. Saannésta 7.1 on muutettu siten, ettda se soveltuu
my0®s sanomatason salaukseen.

Teknisestd soveltamisesta virasto toteaa, ettd hyva vallitseva kaytanto on kayttaa
RSAES-OAEP:ia.

Tassa ei ole soveltamisesimerkkeja sanomien salaamismenetelmista, mutta virasto
toteaa, etta RFC 7519 on tarvittaessa hyva lahde maarittelyssa.

Viite RFC 7519 https://tools.ietf.org/html/rfc7519

Support for encrypted JWTs is OPTIONAL. If an impleme
cryption capabilities, of the encryption algorithms speci]
https://tools.ietf.org/html/rfc7519#ref-JWA ], only RSAES-PK
2048-bit keys ("RSA1_5"), AES Key Wrap with 128- a

n provides en-

("A128KW" and "A256KW"), and the composite authen algo-
rithm using AES-CBC and HMAC SHA-2 ("A12§ BC-

HS512") MUST be implemented by conform € [ RECOM-
MENDED that implementations also suppg iffie-Hellman

Ephemeral Static (ECDH-ES) to agree up, rap the Content
Encryption Key ("ECDH-ES+A128KW" an¢ 256KW") and AES in
Galois/Counter Mode (GCM) with ("A128GCM" and

"A256GCM"). Support for other al is OPTIONAL.
Viraston OIDC-rajapintasuosituksessa gdn seuraavia ohjeita sanomata-
son salauksesta. Vastaava on suositu

Header Usage Value Algorithm Status in FTN

alg JWS R RSASSA- REQUIRED
PKCS1-v1_5
using SHA-
256

alg PS256 RSASSA-PSS OPTIONAL
using SHA-256
and MGF1 with
SHA-256

alg JWS ES256 ECDSA using OPTIONAL
P-256 and
SHA-256

JWE RSA-OAEP RSAES OAEP | REQUIRED

using default
parameters

alg JWE RSA-OAEP- RSAES OAEP OPTIONAL

256 using SHA-256

and MGF1 with
SHA-256
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alg JWE ECDH-ES Elliptic Curve OPTIONAL
Diffie-Hellman
Ephemeral
Static key
agreement us-
ing Concat
KDF

enc JWE A128GCM AES GCM us- | REQUIRED
ing 128-bit
key

4.9.4 Saannos 9, viitteet ja muut lahteet
RFC 7519 https://tools.ietf.org/html/rfc7519

eIDAS Cryptographic Requirements for the Interope ork, version 1.2

Rajat ylittdvan tunnistamisen teknisten vaatim
SAML-protokollaa. Maarittelyssa sanomjen alleki
liseksi ja sanoman siséllén allekirjoit i

a S a kaytetaan vain
aminen on maaritelty pakol-
valinnaista.

3.1. GENERAL REQUIR

numbers (for nonces or generation of ephemeral keys)
is REQUIRED that random numbers to be used within SAML

70 pro confidentiality of data, a hybrid crypto system is used. The content MUST
encrypted via symmetric cryptography (Content Encryption) and the corresponding
metric key (Session Key) MUST be randomly generated for each transmission. A

static public key of the receiver MUST be used to encrypt the session key (Key Encryp-

.2.1 Content Encryption

For content encryption, algorithms of the following list MUST be supported:

* http://www.w3.0rg/2009/xmlenc11#aes128-gcm

* http://www.w3.0rg/2009/xmlenc11#aes256-gcm

Additionally, the following algorithms MAY be supported:

* http://www.w3.0rg/2009/xmlenc11#aes192-gcm

Other algorithms than listed above SHALL NOT be used or accepted for content encryp-
tion.
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4.10 S3aannos 10 Tietoturvavaatimukset kansallisen solmupisteen rajapin-

nassa
4.10.1 X

[Ei muutoksia, tdydennetadn aikaisemmat perustelut]

4.11 Saannos 11 Tunnistuspalveluntarjoajan hairidilmoitukset Liikenne- ja
viestintdvirastolle

4.11.1 11.1 Ilmoitettavat tiedot

Saannods vastaa aikaisemman maarayksen 11 §:n 1 momenttia.

Maardayksen 11.1. kohdassa saadetdan niista tiedoista, jotka tu
tunnistusvalityspalvelun tarjoajan on annettava Liikenne- ja vie
vassa hairidilmoituksessa. Ilmoituksessa edellytetdan hairickuva
vaikutuksista eri tahoihin.

Ilmoituksen tarkoitus on tukea viraston tilannekuva i eluiden luotetta-
vuudesta, uhkista ja hairictilanteista. Tiedon perus oi, onko vaati-
muksia noudatettu ja onko tilanteesta tarvet kuin palveluntar-
joaja on tehnyt. Liikenne- ja viestintavirasto 0 j ietoa tilanteesta toipu-
miseksi, jos sellaista on kaytettdvissa.

Ilmoitus taytyy lain 16 §:n mukaan te
dellisia tietoja hairidsta ei aina ol

arayksessa ei maaritella ilmoituksen
on, sitd nopeammin virastolle tulisi

uvauksesta tulisi kdyda ilmi, mihin osaan tunnistus-
tanut, havainnot tapahtumien etenemisestd, kuvaus
arjoajien osallisuudesta tapahtumiin ja tiedot tapah-

etojen luottamuksellisuuteen, eheyteen tai kaytettavyyteen ja ovatko henkild-
ot vaarantuneet.

IImoituksessa tulisi myds kertoa, millaiseen maaraan kayttajia ja asiointipalveluita
hairid on vaikuttanut. Ilmoituksessa on hyva kertoa, jos on tiedossa, etta hairié on
vaikuttanut yhteiskunnan kannalta keskeiseen tai kriittiseen palveluun tai toimin-
toon.

Edelleen ilmoituksesta taytyy kayda ilmi lyhyen ja pitkén tédhtaimen korjaustoimenpi-

teet, joihin on ryhdytty tai aiotaan ryhtya hairién vaikutusten poistamiseksi, lieventa-
miseksi ja vastaavien hairididen ennalta ehkadisemiseksi.
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IImoituksesta taytyy kayda ilmi, miten asiointipalveluille, kayttdjille ja muille luot-
tamusverkostoon kuuluville tunnistusvélineen ja tunnistusvalityspalvelun tarjoajille
on tiedotettu hairiésta. Tiedotuskynnys ja tiedottamisen sisdlto ja ajankohta eri osa-
puolille voi luonnollisesti vaihdella. Tiedottamisessa taytyy huomioida tiedon saajan
mahdollisuus ja tarve suojautua hairion vaikutuksilta ja hdirion vaikutusten mini-
mointi.

Luottamusverkoston sisalla valitetyn hairidtiedon kaytélle on saddetty tunnistuslain
12 a §:ssa erityisia rajoituksia, joiden tarkoitus on madaltaa tiedottamisen kynnysta
tunnistuspalveluntarjoajien valilla.

4.11.2 11.2 Merkittavat hairiét (ilmoituskynnys)

Saannokseen on tehty valvonta- ja soveltamiskaytannén mukai
moituskynnysta tai ilmoitettavia tietoja ei ole tarkoitus muuttaa
selkeyttda saannosta.

Maarayksen 11.2 kohdassa maaritelldan yleisella tasg
olennaisia hairion merkittdvyyden eli ilmoituskynnyl
via hairiéitd ovat muun muassa:

- tunnistusvalineen mydntaminen vaaralle h

- sellaiset sulkulistojen toimivuuteen liittyvat ha
ole saatavilla

kiksi haavoittuvuuksia tai virheita, jotka vaa-
eellisuuden. Sen sijaan kaytettdvyys- tai laatuongel-
ohtaisesti korkeampi ja niiden merkittdvyytta lisaa la-
taa muihin luottamusverkoston toimijoihin. Tallaisia on-
gelmia ov jitka i alineen tai tunnistusvalityspalvelun hairiétilanteet, jotka
palveluiden valittamisen asiointipalveluille. My6s ensitunnistamisen
aan estava hairié on merkittava.

ntaviraston verkkosivuilla on lomake, jolla tiedot hairiétilanteesta
oituksen toimittamisen kaytanndista ohjeistetaan sen yhteydessa.

een nahden. Virasto toteaa, ettd toimijoiden menettelyissa on tassa suh-
edelleen paljon eroja. Virasto toteaa, ettd hairidilmoituksia voi mielellaan
dé@ myds vapaaehtoisesti.

Liilkenne- ja viestintavirastolle tehdyssa ilmoituksessa annettuja tietoja kasitellaan
viranomaisen toiminnan julkisuudesta annetun lain (621/1999) mukaisesti ja tietoa
luovutetaan ulkopuolisille tai luottamusverkoston jasenille vain lain sallimilla edelly-
tyksilla.

Tunnistus- ja luottamuspalvelulaissa saadetaan myés toimijoiden valisen ilmoittami-

sen velvollisuudesta ja oikeudesta. Tietoa voi olla tarpeen antaa vain osalle luotta-
musverkoston jasenista. Laissa saddetadn mydos Liikenne- ja viestintdviraston mah-
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dollisuudesta teknisesti valittaa toimijoiden valisia ilmoituksia. Virastolla ei ole tar-
jolla jarjestelmaa, jolla olisi mahdollista ilman erityista teknista kehitystyota valittaa
tietoa automaattisesti toimijoiden valilla salattuna ja siten, etta tieto valittyisi ta-
pauskohtaisesti vain osalle luottamusverkostosta. Liikenne- ja viestintavirasto yllapi-
taa sahkdopostilistaa, jolla tunnistuspalvelut voivat informoida toisiaan hairidasioista,
jotka eivat edellyta tietoturvallisempaa kanavaa.

4.11.3 Muut ohjauskeinot
Ohje. Ei huomioita.

Suositus. Ei huomioita.

Yhteissddntely. Luottamusverkoston yhteistoimintaryhmassa on
hairididen ja uhkien tiedonvaihdosta toimijoiden valilla.

ittu kaytanne

Informaatiolla ohjaaminen. Ei huomioita.

4.11.4 Saannos 11, harkitut saéntelyvaihtoehdot

issa esitettiin
kynnyksella ja

Viraston kyselyyn maardyksen muutostarpeista ann,
huoli, etta kaikki eivat ilmoita hairidista virastolle ri
etta kaikki tunnistuspalvelut eivat informoi toigi

Virasto arvioi, etta naihin havaintoihin on vaiku e gSesti valvonnalla ja
g informointia. Jalkimmainen ei
kuulu maaraystoimivallan piiriin.

Virasto ei myoskaan pida palautt la tarkoituksenmukaisena tai tarpeelli-
sena laatia maaraykseen toimivuus i ia tarkkoja ilmoituskynnyksia, joilla
maariteltdisiin merkittavangagirion aj j ttajamaarien laskemiseen perus-
tuva ilmoituskynnys. Arvi
huomattava, etta tunnistus
den toimintavarmuyds
tuutta maéarata ng

nomaisia vaatimuksia tunnistuspalvelui-
tamisesta tai varautumisesta eikd siten toimival-

Ila valmius. Attribuutit vastaavat EU:n komission yhteentoimi-
EU) 2015/1501 maédriteltyja pakollisia tietoja.

etty lisaamalla naihin kohtiin maininta, etta 1 ja 2 kohdissa kysymyksessa
nistusvalineen tarjoajan varmentamat tiedot.

Tarkoitus on turvata yhteentoimivuus eli se, ettéd tunnistusvalineen ja tunnistusvali-
tyspalvelun tarjoajat pystyvat sopimaan sujuvasti tunnistustapahtumien valityksesta
tarvitsematta maaritelld attribuutteja erikseen jokaisessa sopimussuhteessa. Tarkoi-
tus on myods varmistaa se, etta kotimaisia tunnistusvalineitd voidaan kayttaa rajat
ylittdvassa asioinnissa, jos tunnistusvalineitd notifioidaan EU:lle.

Luonnollisen henkildn tunnistustapahtumassa tulee valittaa henkildon yksildiva tun-
niste, joka on joko henkilétunnus (HETU) tai henkilén sahkdinen asiointitunnus
(SATU) saadosten sen salliessa. Osapuolet sopivat kaytettdvasta yksildivasta tunnis-
teesta keskenddn. Lisdksi tunnistetietoihin siséltyvat henkilon etu- ja sukunimi ja
syntymaaika. Tunnistus- ja luottamuspalvelulain 7 §:n mukaan tunnistusvélineen

Liikenne- ja viestintavirasto Traficom e PL 320, 00059 TRAFICOM e p. 029 534 5000 e Y-tunnus 2924753-3 e traficom.fi



Perustelumuistio 60 (72)

Traficom/245890/03.04.05.00/2020

tarjoajan on hankittava ja paivitettdva luonnollisen henkilon tunnistuspalvelun tar-
joamiseksi tarvitsemansa tiedot vaestotietojarjestelmadstd. Lain 6 §:n mukaan Tun-
nistuspalvelun tarjoajan tulee tarkastaa hakijalta tdman henkilétunnus tarkastaes-
saan hakijan henkildllisyyden.

Oikeushenkildn tunnistustapahtumassa tulee valittaa ainakin oikeushenkiléa edusta-
van luonnollisen henkildn yksildiva tunniste, henkilén sukunimi, henkilén etunimi ja
organisaation yksildiva tunniste. Tunnistus- ja luottamuspalvelulain 7 a §:n perus-
teella tunnistusvélineen tarjoajan on hankittava ja paivitettdva oikeushenkildn tun-
nistuspalvelun tarjoamiseksi tarvitsemansa tiedot yritys- ja yhteisérekistereista.

Kansallisessa luottamusverkostossa kaytettavan tunnistusvalinee muustaso voi
olla eIDAS-asetuksen maarittelema korotettu tai korkea. Tieto V£
sosta tulee valittda tunnistusvalineen tarjoajan ja tunnistusvalit

valisessa rajapinnassa.

Saannoksen 12.1. 4) alakohtaan kohtaan lisdtédan pakg ihi i svéli-
tyspalvelun varmistama tieto luottavasta osapuolestz#€ C . Raja-
pintasuosituksissa attribuutti esitetdan lyhenteella e prowder name.

tunnistusvalityspalvelulla
taa tarkoituksen.

Teknisestad soveltg

teuttaminen o
oiden suositel ia, joiden perusteella kayttaja todennakdisesti tunnis-
atonta kayttaa esimerkiksi yrityksen kaupparekisteriin

yksella on kaytdssa palvelulle paremmin tunnettu nimi.

maaritellda ennalta staattisesti. Dynaamisesti tunnistustapahtumit-
nimien oikeellisuuden varmistaminen lennossa edellyttaisi tydlaita
i virheriskia esimerkiksi kirjoitusvirheiden takia.

een tarjoaja. Aloite attribuutin pakollisuuteen on tullut maardysvalmis-
telussa unnlstusvallneen tar]oa]len puolelta Attrlbuuttl on oIIut jo ennestaan maarl—

Isdamista kaytossa oleviin rajapintamaarittelyihin ja kayttéjalle annettavan infor-
maation lisdamista tunnistuspyynndéssa.

Tunnistuslain 12 a §:n 5 momentissa sdddetdén luottamusverkostossa saadun tiedon
kayttdrajoituksista ja vahingonkorvausvastuusta. Talla perusteella liikenne- ja vies-
tintdvirasto arvioi, ettd tunnistusvélineen tarjoaja ei voi kdyttdd saamaansa tietoa
tunnistusvalityspalvelun asiointipalveluasiakkaista esimerkiksi oman kilpailevan tun-
nistusvalityksensa markkinoinnissa.
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Pakolliset attribuutit sisaltyvat tunnistuslain 12 b §:n perusteella tunnistustapahtu-
man enimmaishintasaantelyn piiriin, mutta hintasaantely koskee tunnistusvalineen
tarjoajan tuottamia tietoja, joten saantelyllad ei tassa tapauksessa ole merkitysta.

Tunnistusvaélityspalvelu. Tunnistusvalityspalvelu tuottaa SPname-attribuutin (luottava
osapuoli, jolle tunnistus ollaan valittamassa). Asiointipalveluiden kanssa on joka ta-
pauksessa tehtava sopimukset, joten palvelunimen maarittely sopimussuhteessa ei
aiheuttane olennaisia lisédkustannuksia. Sisallollisen maarittelyn lisdksi muutos edel-
lyttdd kentan lisdédmista kaytossa oleviin rajapintamaarittelyihin. Attribuutti on ollut
maéariteltyna rajapintasuosituksiin, joten valmius voi olla osalla tunnistusvalineen tar-
joajista jo maariteltyna rajapinnoissa.

Asiointipalvelu/luottava osapuoli. Asiointipalvelun on yhdessa tu
lun kanssa maariteltava kayttajalle informoitava palvelunsa ni
naista taloudellista vaikutusta.

Muut ohjauskeinot

Ohje. Valvonnan havaintojen ja kyselyssé saadun p eella virasto ar-
hlttamatta toteu-

Sdannoksessa 1 K tédan valinnaiset tiedot. Attribuutit vastaavat
EU:n komissio i ksessa (EU) 2015/1501 maériteltyja valinnaisia
tietoja.

e olisi tarvetta jo nyt ja kysynté on lisdantymasséa

alinnaisten attribuuttien tarkoitus on tukea tunnistusta
a tilanteissa, joissa pakolliset attribuutit eivat ole riittévia esimerkiksi
ko henkild ennestaan rekisterdity asiointipalvelussa (identity mat-

:n 4 momentissa maarattiin vuoden 2018 maaraysmuutoksessa siir-
tymaaika valmiudelle vélittad 2 momentissa tarkoitettuja valinnaisia attribuutteja
luotta verkostossa kaytettdvassa rajapinnassa: Valmius mééardyksen 12 §:n 2

o In mukaisten tietojen vélittdmiseen tunnistusjérjestelmédssa on suunniteltava
esti viimeistddn 1.10.2018. Samalla tuolloin tarkennettiin perusteluissa, mita
iudella maarayksessa tarkoitetaan.

Sdannokseen 12.2 on lisatty siirtymdsdaannoksessa ollut tarkennus, jonka mukaan
valmiuden on oltava teknisesti suunniteltu.

Valmius vélittaa valinnaisia attribuutteja tarkoittaa, etta valinnaisten attribuuttien
kasittely taytyy suunnitella rajapinnassa ja tunnistusjérjestelmassa siten, ettd tun-
nistuspalvelun tarjoajalla on kasitys kayttéonotossa tarvittavista teknisista toimen-
piteistd. Tekninen suunnittelu edellyttda suunnitelman dokumentointia.

Liikenne- ja viestintavirasto Traficom e PL 320, 00059 TRAFICOM e p. 029 534 5000 e Y-tunnus 2924753-3 e traficom.fi



Perustelumuistio 62 (72)

Traficom/245890/03.04.05.00/2020

Teknista toteutusta jarjestelmiin ei vaadita valinnaisille attribuuteille. Teknisissa kon-
figuroinneissa tulee kuitenkin huomioida, etteivat tunnistussanomiin sisaltyvat valin-
naiset attribuutit haittaa tunnistustapahtumia silloinkaan, kun niiden kaytésta ei ole
sovittu.

Liikenne- ja viestintavirasto katsoo, etta valmiutta on tarkoituksenmukaista lisata as-
teittain ja huomioiden yritysten jarjestelmien kehittamisen aikataulut. Ensivaiheessa
on riittdvaa, etta attribuutit huomioidaan tunnistusjarjestelman suunnittelussa. Vi-

rasto arvioi, ettd suunnittelu nopeuttaa kdyttéonottoa tarvittaessa. Tdssé voidaan tu-
keutua viraston julkaisemiin SAML- ja OIDC-rajapintasuosituksiin. Attribuutteja ei ole
tarpeen vieda jarjestelmiin tuotantoon ennen kuin niille syntyy kayttg

4.12.3 Sadannds 12.3. Tunnistuksen pseudonymisointi

Saannds on uusi. Sen tarkoitus on selventaa attribuuttivaatimu

ilotietoja luottavalle osapuo-
nistamisella. Maarayksessa
kasitellaan luottamusverkoston si-
isesti esimerkiksi nimi ja henkilétun-
lle oS&puolelle voidaan toimittaa myds sa-
gll0inkin kayttdja on todennettava vah-
nettava lain 24 §:n mukaisesti.

lelle toimitetaan tai todennetaan
maarataan attribuuteista, joita t

nus, mutta laissa todetull
lanimi tai rajoitettu maar
vasti ja tunnistustapahtum

Maarayksessa kg i ijaan termia pseudonyymi, koska henkilotietojen
saantelyn kan on arvion mukaan pseudonyymista henkilotie-
dosta. Vaikka an osapuolen nakdkulmasta sikéli anonyymia, etta

a voi yhdistaa sita tiettyyn henkiléon, tieto on yhdis-

Pseudonyy i luonteinen ja pysyvampi riippuen siitd, miten tunnistuspal-
ttu. Luottavalle osapuolelle voidaan myds toimittaa esimerkiksi

n taysi-ikaisyydesta. Edelleen luottavalle osapuolelle voitaisiin toi-
soite tai jokin muu yksittdinen henkildtieto tai joukko henkildtie-
henkilétunnuksesta tai henkilétunnuksen varmentamisesta, jolla

n yksildida henkilona.

ja viestintavirasto arvioi, etta kuvatulla tavalla kdyhdytettyjen tunnistus-
en tarjoaminen voisi lisatd vahvan sahkdisen tunnistamisen kayttétilanteita
allista asiointia my0s niissa tilanteissa, joissa luottavalla osapuolella ei ole oi-
tta tai tarvetta kayttajan henkildllisyyden vaan ainoastaan jonkin muun tiedon
luotettavalle todentamiselle. Maarayksen valmistelussa saatujen tietojen perusteella
pseudonymisointi ja kdyhdyttaminen olisi teknisesti melko triviaalia, mutta palveluille
ei vaikuta olleen ainakaan toistaiseksi erityistd kysyntaa. Yhteentoimivuuden edista-
miseksi eri tunnistusvélineiden ja valityspalveluiden vélilla olisi mahdollisesti tarpeel-
lista maaritelld luottamusverkostossa yhteisia profiileja.

Viraston tiedossa ei ole, etta tdllaisia palveluita olisi tarjolla, mutta vertailun vuoksi
esimerkiksi maksukortilla maksamisen yhteydessa maksajan ja maksunsaajan mak-
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supalveluiden valilla tiettavasti todennetaan vahvasti vain, ettd maksaja on maksun-
saajalle kerrotun maksukortin haltija, eika maksupalveluiden valilla valitetd henkild-
tietoja.

Kayttdjaa olisi informoitava henkilotietojensa kasittelystéd luottamusverkostossa ja
luottavalle osapuolelle annettavista tiedoista yleisen tietosuojasaantelyn mukaisesti.

Muut ohjauskeinot
Ohje. Ei huomioita.

Suositus. Liikenne- ja viestintaviraston rajapintasuosituksissa olisi tajagittaessa mah-
dollista kirjata yhtenaisia kaytantéja.

Yhteissddntely. Luottamusverkostossa voitaisiin tarvittaessa vai
tdmisen toteuttamisesta ja laatia yhteisia malleja.

Informaatiolla ohjaaminen. Ei huomioita.

4.12.4 Saénnds 12, harkitut sédantelyvaihtoehdot
4.12.4.1Uudet valinnaiset attribuutit
Madrdysvalmistelussa on tarkasteltu, olisiko t llisen valinnaisiin

eIDAS -ryhmassa. Attribuutit edistaiSi@a j jttavan tunnistamisen yhteentoimi-
vuutta ja mahdollisuutta aa unnistuksen vastaanottomaassa asiointi-
palvelussa hanta koskevii

uiden kuin naiden henkilétietojen kasittelyperusteet ja tietosuo-
itteet olisi arvioitava ja huolehdittava yleisen tietosuoja-asetuksen

lalan arvion mukaan attribuuttien lisadantyminen on odotettavissa Self Sovereign
Identity (SSI) -mallien kehittyessa ja on tarkeaa, ettei tata kehitystad esteta. Nykyi-
sessa toimintamallissa akuuttia tarvetta ei kuitenkaan nahda. Mydskaan 2020 teh-
dyssa markkinakartoituksessa ei tullut esille, ettd asiointipalveluilla olisi selvasti tun-
nistettavia tarpeita uusille attribuuteille.!

! Ks. Traficomin tutkimuksia ja selvityksia 2/2021 Séhkoéisen tunnistamisen markkinat, Sahkoi-
nen tunnistaminen turvallisen asioinnin mahdollistajana, kohta 5.2 Yritysten tarpeet, Sahkdisten
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Linjaus

Virasto ei tee lisdyksia, koska uusille valinnaisille attribuuteille ei ole ndhtévissa sel-
laista tarvetta, ettd niiden maéarittelya olisi nyt tarpeen edistdd maarayksella.

Muut ohjauskeinot
Ohje. Ei huomioita.

Suositus. Yhteentoimivuuden mahdollistamiseksi valinnaiset attribuutit ja niiden esi-
tystavat voidaan listata rajapintasuosituksissa.

Yhteissdantely. Luottamusverkostossa voidaan tarvittaessa vaih
veluiden attribuuttitarpeista.

Informaatiolla ohjaaminen. Yhteentoimivuus edellyttda y
lyja. Pelkkd informaatio eri tunnistuspalveluilla kaytdsg v i a ei ole
toimiva keino yhteentoimivan attribuuttilistan ja esi eksi moni-
toimijaymparistéssa.

4.12.4.2 Ensitunnistamisen attribuutit

3 kehityksena esiin
Rd tietoa ensitunnistamisesta
ustunut: passi, henkildkortti,

Vuonna 2016 maaraysvalmistelussa tuotiin pid
toivomus siita, etta rajapinnan kautta ymitai
(esim. mihin henkilékohtainen ensitu
sahkdinen tunnistaminen).

Maardysvalmistelussa on nyt arvi , olisiko tarpeen lisata maaraykseen
ensitunnistamisen ketjuttamisessa v avi toja luotetusta tunnistusvalineesta.
Tunnistus- ja luottamusp uutoksella on mahdollistettu se, etta
tunnistusvalineen tarjoajat ti ketjuttaa tunnistamista eli luoda uusia

Liikenne- ja vi
pahtumalle at
toiselle tunnis

asuosituksissa on maariteltyna ensitunnistusta-
in level. Tama esitetaan tunnistusvalineen tarjoajan
ajalle tekemadssa tunnistuspyynndssa. Pyynto- ja tun-
myontamista varten voidaan saanndsten estamatta
spalvelun kautta.

unnistusvélineeseen liittyvié tietoja. Viraston ennakkoarvion mu-
uden ja sahkdisen tunnistuksen yleisen luotettavuuden kannalta
nen olisi eduksi. Hintasaantelyn takia ensitunnistuksen ketjutuksen
aa lisdantyvan.

loukkausten selvittamistilanteessa on tarkead, etta tieto ketjuttamisesta on
i toisella selvitettdvissé nopeasti ja tehokkaasti. Jos tunnistusvélineen tar-
yontaa esimerkiksi tunnisteita varastettujen tai vadrennettyjen henkildllisyys-
stusten perusteella, on pystyttava selvittamaan, onko nailla vaaran henkilon hal-
lussa olevilla sahkdisilla tunnistusvalineilla haettu sahkdisesti uusia tunnistusvali-
neita.

Tarpeellisia tietoa voisivat olla esimerkiksi tieto tunnistusvalineen myontamisajan-
kohdasta ja siitd, onko luotettu tunnistusvaline mydnnetty hakijan henkildllisyyden

asiointipalvelujen nakemyksia tulevaisuuden tarpeista, s. 53 Lahes kaikki eli 98 prosenttia nake-
myksensé antaneista vastaajista pitaa vahvan sahkdisen tunnistamisen yhteydesséa saatavia tie-
toja riittavina.
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osoittavan asiakirjan (passin henkilokortin tai ennen vuotta 2019 ajokortin) perus-
teella vai vahvan sahkdisen tunnistamisen perusteella. Ensitunnistamisen ketjuttami-
sessa virasto esitti kysymyksen, olisiko mahdollinen aikaisempi tunnistusketju tar-
peen ja valitettavissa.

Viraston ennakkoarvion mukaan tarvittavia tietoja olisi tekniselta kannalta tunnistus-
jarjestelmissa valmiina, koska ensitunnistamisen tietojen tallentaminen on tunnistus-
ja luottamuspalvelulain 24 §:n mukaisesti pakollista. Vaatimusten toteuttaminen
edellyttaisi siten maarayksen lisaksi rajapintamaarittelyjen laatimista rajapintasuosi-
tuksiin ja sen mukaisia muutoksia tunnistusvalineen tarjoajien rajapintoihin ja tieto-
kantojen kayttdon.

Tieto ensitunnistamisen tekemisesta ja ketjussa olevista toimijoi
kasityksen mukaan riskin arviointia ja hallintaa. Toisen tunnistug¥ali ottava
valineen myontaja kantaa tunnistus- ja luottamuspalvelulain 1 ;

2016 arviosta), kuinka kauan sitten ja minka henkil
alkuperainen henkilékohtainen tunnistaminen on te
nistusvalineen myéntaja, onko jokin ketjussa
tanut toimintansa ja onko ketjussa oleville tu
tietoturvaloukkauksia, jotka ovat voineet vaiku

sa useampi tun-
myontdja lopet-
tajille tapahtunut

Tunnistuspalvelun tarjoajat ovat maa uoneet yksimielisesti nake-
myksendan esille, ettd uusien attgbuutt aari ustannusten kattaminen
saadetylla ensitunnistamisen 3 sSf@in eni gishinnalla veisi kauan, virheselvitysti-
lanteita on vahan ja maarittelykust disivat virheiden selvittamisessa

saadut hyodyt ja etta tietoj inen ja valittdminen vaatii kehitys-
tyota. Ymmarrettavien ti inen maarittely olisi tydlasta. Samoin kuin
vuonna 2016 ja nyt uudest i elut esittivat, etta viranomaisen, esimer-
kiksi Digi- ja vdestiid@savirast ||lapitama tietokanta ensitunnistamisen ketjutuk-

” Lilkkenne- ja viestintavirasto seuraa mahdollisia hairiétilanteita ja arvioi tar-
a, olisiko ensitunnistamisen ketjuttamisessa vélitettdvia tietoja hyddyllista
itelld vapaaehtoisena rajapintasuosituksissa. Maaraysvalmistelussa saadun pa-
lautteen perusteella on kuitenkin epatodennakdistad, etta tunnistuspalvelut valittaisi-
vat attribuutit vapaaehtoisesti.

Yhteissdantely. Luottamusverkoston hairioryhmassa voidaan tarvittaessa vaihtaa tie-
toa ja tarkentaa kaytanteita hairidtilanteiden selvittdmisesta.

Informaatiolla ohjaaminen. Ei huomioita.
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4.13 Saannos 13 Rajat ylittavan tunnistamisen edellyttamat tiedot

4.13.1 X

[ei muutoksia, tdydennetdén aikaisemman maarayksen perustelut]

4.14 Saannos 14 Tiedonsiirrossa kdytettdava protokolla ja muut vaatimukset

4.14.1 Saannoés 14.1 Tiedonsiirrossa kaytettéva protokolla

Saanndsta on tarkennettu nimedmallda OpenID Connect ja SAML standardeiksi, joista
jommankumman mukaista rajapintaa tunnistuspalvelun on vahintaan tarjottava tun-
nistusvalineen tarjoajien valilla eli ensitunnistamisen ketjuttamisee nnistusvali-
neen ja tunnistusvalityspalvelun valilla.

Sdanndksen tarkoitus on tarkentaa tunnistus- ja luottamuspalv
vaItloneuvoston Iuottamusverkostoasetuksen vaatlmuk5|a yhtee

valittaa tai vastaanottaa tunnistetiedot ensitunnista
luottavia osapuolia varten.

Mahdollistamisella tarkoitetaan saanndksessa
situnnistamisen tai luottavalle osapuolelle vallte
ottajan oikeuden nakdkulmasta, mika
tarkoitus turvata. Tunnlstuspalvelu \Y
myds tarjoamalla toiminnon toise
kunhan saadetyt ja maaratyt vaa ginkin tayttyvat.

#Stapahtuman vastaan-
ttamuspalvelun saantelylla on
nsa luottamusverkostossa

Liikenne- ja viestintaviras
saatujen vastausten per
suuria muutostarpeita. Kys
suta etta 14 § inform i annds on hyva sailyttaa. Rajapintojen tarkempi oh-

uutostarpeista tekemaan kyselyyn
tokollien tekniseen ohjaukseen ei liity

sti sdadetyt ja tai maaratyt erityiset vaatlmukset tarkennetaan
uilta osin standardien noudattamisessa on sovellettava hyvia ylei-

ottamusverkoston jdsenten véliset tekniset rajapinnat ovat yhteen toimivia ja
ne mahdollistavat yleisesti tunnettujen standardien mukaisten rajapintojen tar-
joamisen luottaville osapuolille.

Valtioneuvoston asetuksen 169/2016 (muutettu 1212/2018) 1.1 §:n mukaan tunnis-
tuslain 12 a.2 §:ss& (viittaus on pdivittdméttd, mutta asiasta saddetéén 12 a §:n
muutoksen jélkeen 12 a.3 §:ssd) tarkoitettuja teknisid rajapintoja ovat 1) tunnistus-
vélineen tarjoajien véalinen rajapinta; 2) tunnistusvélineen tarjoajan ja tunnistusvali-
tyspalvelun tarjoajan vélinen rajapinta,; 3) tunnistusvélityspalvelun tarjoajan ja tun-
nistuspalveluun luottavan osapuolen vélinen rajapinta. Asetuksen 1.3 §:n mukaan
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Luottamusverkostoon kuuluvan tunnistuspalvelun tarjoajan on tarjottava 1 momen-
tin 1 ja 2 kohdassa tarkoitetuissa rajapinnoissa kummassakin véhintdén yhté ylei-
sesti kdytetyn standardin mukaista teknistad rajapintaa.

Madrdysvalmistelussa 2016 arvioitiin seuraavia kysymyksia: Milld tarkkuudella raja-
pintavaatimukset laaditaan maadrdykseen suhteessa yKksittéisiin protokolliin, kuten
SAML ja Open ID Connect? Mahdollistetaanko toisin sanoen myds muiden protokol-
lien kéytt6? Miten huomioidaan puhtaasti kansallinen TUPAS-protokolla, joka ei kai-
kilta osin tédytéd vaatimuksia ja jonka kehityssuunnitelmista tai mahdollisuuksista ei
ole ollut mdéréyksen valmistelussa varmaa tietoa?

Maardysvalmistelussa 2016 linjattiin, ettda ei maarayksessa ei méaa
kollia on kdytettdvd, vaan tdmé jda toimijoiden sovittavaksi. Se
lopputuloksesta, joka protokollalla on saatava aikaan eli vdhim
protokollan avulla on kyettdvéa siirtéméén ja rajapinnan tietotur

, mitd proto-
ljaan magaratién

nistamisessa ja mobiilioperaattorit ovat siirtyneet o
vanhan ETSI mobiilivarmennerajapinnan sijaan Ope

4.14.2 S&dannds 14.2 Rajapinnan muut ominaisuudet

Saannos vastaa aikaisemman maaray

Saannoksen tarkoitus on selventdg sita a erkoston osapuolet sopivat
keskenaan siita, mité protokollaa ave tojen valittdmisessa ja mita tietoja va-

littdvat tassa maarayksessa maara a aistietojen liséksi.
4.14.3 Uusien protokollastandardien musverkostossa
Virasto arvioi maardysval sa saamiensa tietojen ja toimialaseurannan perus-

teella, etta teknisg ei ole tdlla hetkella nahtavilla tarvetta kasitella

SAML vaikutta jittava ahdollistavan tunnistuspalveluiden kehityksen. ETSI on
jossain maari

ajapinta- tai arkkitehtuuritarpeet itsehallittavan identi-
teetin mah i elf Sovereign Identity) eivat ole viela kansainvélisesti niin
tuneita (valtioneuvoston luottamusverkostoasetus " yleisesti kdyte-
kaista"), etta niita olisi mahdollista tai tarkoituksenmukaista huo-
ssa tai teknisessa ohjauksessa. Asiaa arvioidaan tarpeen mukaan
-saantelyn tai kansallisen saantelyn muutokset tai tekninen kehitys

etuksen tarkoittamana yleisesti kdytetyn standardin mukaisena teknisené ra-
tana, valmistelussa vaihdetaan tietoa asetuksen tarkoittamassa luottamusver-
koston yhteistoimintaryhmaéssa ja virasto arvioi teknisen kehityksen kypsyytta kan-
sallisesti ja kansainvélisesti saatavilla olevan objektiivisen tiedon perusteella.

4.14.4 IPv6-suositus (onko tarpeen ja mita nakdkulmia edellyttaisi)

Traficom on edistanyt IPv6-tuen lisdamistd muilla viraston teknisen ohjauksen tai
valvonnan sektoreilla suosituksilla.

Virasto ei ole valmistellut nimenomaista IPv6-suositusta tunnistuspalveluille, mutta
tarvittaessa sellainen voidaan laatia.
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4.14.5 Saannoés 14, harkitut saantelyvaihtoehdot
4.14.5.1 Luottaviin osapuoliin vaikuttavat yhteentoimivuusvaatimukset

Liilkenne- ja viestintavirasto on selvittanyt maardysvalmistelussa, liittyyko luottamus-
verkoston teknisiin maarittelyihin tekijoita, joilla on vaikutusta tunnistuksen valitys-
mahdollisuuksiin luottaville osapuolille.

Tunnistus- ja luottamuspalvelulain 12 a § mukaan /uottamusverkoston yhteistyélla
on varmistettava, ettd tekniset rajapinnat mahdollistavat yleisesti tunnettujen stan-
dardien mukaisten rajapintojen tarjoamisen luottaville osapuolille.

Liikenne- ja viestintdvirasto on tassa yhteydessa kiinnittanyt hu
nistus- ja luottamuspalvelulain 18 §:n mukaisiin tunnistusvalin
ja tarkastusmahdollisuuteen, joka tunnistusvélineen tarjoajan o
taville osapuolille.

Maarayksen muutostarpeista 2020 jarjestetyssa kys
ei kuitenkaan tullut esille mitdan luottaviin osapuoli
matta kertakirjautumisen saatavuutta.

Pen mahdollistamista

Liilkenne- ja viestintavirastolla ei ole havaintoj imin
olisi tarpeen tai mahdollista edistaa maarayksell eentoMivuuden edistamiseksi

luottaville osapuolille. Luottavien osapuolten saamiin palveluihin vaikuttavia kertakir-
jautumisen reunaehtoja ja tietoturvallista toteutusta kasitelldan sdannoksessa 6.2.3.
ja tunnistuksen pseudonymisointia sadnndksessa 12.3.

4.15 Saannos 15 Vaatimustenmukaisu arviointikriteerit

4.15.1 Saannoés 15.1 Tunnistusjarjes! menetelman arvioitavat toiminnot

varmuustasoasetuksen vaatimusten ryhmitte-
en luottamusverkostosaantelyyn liittyvan yh-

A
[15.1 1a) alakohdan tietoturvallisuuden hallinta tarkoittaa saannéksen 4 mukaista tie-
toturvallisuuden hallintajarjestelmaa.

15.1 1b) tietojen sailyttdminen tarkoittaa saanndksen 5 mukaista tietojen luokittelua
ja suojaustoimenpiteita seka lokitietoja ja varmuuskopioita, saannéksen 6 haltijakoh-
taisten tietojen kasittelya ja myds tunnistus- ja luottamuspalvelulain 24 §:n mukais-
ten lokitietojen kasittelya.

15.1 1c) alakohdan tilojen ja henkilékunnan vaatimukset tarkoittavat tilaturvalli-
suutta ja oman tai alihankittujen palveluiden henkilékunnan osaamisen ja maaran
riittdvyyttd suhteessa arvioitavaan toimintaan

15.1 1d) alakohdan teknisilla toimenpiteilla tarkoitetaan kattavasti erityisesti maa-
rayksen 2 luvussa tarkennettuja teknisid maarittelyja ja turvakontrolleja.

15.1 1e) yhteentoimivuudella tarkoitetaan maarayksen 3 luvun rajapinta- ja attri-
buuttivaatimuksia.|

Liikenne- ja viestintavirasto Traficom e PL 320, 00059 TRAFICOM e p. 029 534 5000 e Y-tunnus 2924753-3 e traficom.fi

{ Commented [LA7]: Tdydennetaan viela




Perustelumuistio 69 (72)

Traficom/245890/03.04.05.00/2020

4.15.2 Saannoés 15.2 Arviointikriteeristo

Saannosta selkeytetdan, jotta se kuvaa paremmin tarkoitusta ja vakiintunutta val-
vontakdytantoa. Saannoksessa 15.2.1 selvennetaan sita, etta arvioinnin taytyy kat-
taa kaikki arvioitaville toiminnoille tunnistus- ja luottamuspalvelulaissa ja maarayk-
sessd asetetut vaatimukset. Tunnistus- ja luottamuspalvelulailla tarkoitetaan myds
laissa viitattuja kohtia EU:n komission varmuustasoasetuksessa. Tietoturva- ja yh-
teentoimivuusvaatimuksia tarkennetaan erityisesti taman maarayksen 2 ja 3 lu-
vuissa.

Suhde tietoturvallisuuden hallintajérjestelmé&én. Vaatimuksenmukaisuuden arvioin-
nissa on huomattava, etta saannoksen 4 mukainen tietoturvallisuu riskien hal-
linta ei riitd tdyttdmaan tunnistusjarjestelman aineellisia vaatim , vaan tunnis-
tusjarjestelman on kaikilta osin taytettdva sdadetyt ja maaraty i i
set. Vaatimustenmukaisuuden arvioinnin kannalta tdma tarkoit

tietoliikenteen salausvaatimukset.

Esimerkiksi ISO 27001 standardin néakdkulma on ol i ieri en kuin tunnis-
tus- ja luottamuspalvelulain ja taman maarayksen
standardien avulla sertifioitu tai muutoin maa
telma luo hallinnollista kerrosta ja pikemminkin
luiden hallintaan eika sertifiointi itsessgg oita
kien palveluiden tietoturvallisuuden j
toturvatoimenpiteiden olemassaolpa.

den hallintajarjes-
kasittelyn ja palve-
isaation yksittaisten tai kaik-

riittdvyytta tai teknisten tie-

a riskia se pitda hyvéaksyttdvdna. Kohdan
uutetaan taté yleistd periaatetta, silld sen mukaan
imenpiteiden on oltava suhteutettuja riskeihin

2 ellddn reunaehdot vaatimuksenmukaisuuden arvioinnissa
eeristoille. Sadnndkseen lisatdan viittaus Liikenne- ja viestintaviras-
een, jonka ajantasainen versio on maarayksen valmistelun ajan-

. Ohje on paivitetty 2019 perusteellisesti huomioimaan kaikki sda-
ja siihen on lisatty mobiilisovelluksia koskeva erityiskriteeristo.

ta kayttaa ajantasaisinta versiota, jotta kaikki vaatimukset tulevat
huomioiduksi.

issa voidaan lisaksi ottaa huomioon myds muita lahteita, kuten tietoturvalli-
andardeja, jotka tarkentavat hyvia tietoturvakaytantéja ja konkretisoivat arvi-
offfhissa huomionarvoisia yksityiskohtia.

Tunnistuspalveluntarjoaja voi tayttda saanndksessa maaratyt arvioinnin vaatimukset
yhdella tai useammalla valitsemallaan arvioinnilla. My6s arviointielimia voi olla
useita. Arviointielimen riippumattomuus- ja patevyysvaatimuksista sadadetaan tunnis-
tus- ja luottamuspalvelulain 33 §:ssd ja vaatimuksia tarkennetaan tdman maarayk-
sen sdanndksessa 18 ja 19.

Arvioinnin hankkivan tunnistuspalveluntarjoajan on huolehdittava sita, etta arvioin-
nissa otetaan huomioon myos nimenomaisesti tunnistusjarjestelmaan ja tunnistus-
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menetelmaan kohdistuvat vaatimukset, vaikka palvelun tuotanto- ja hallintaympa-

ristd usein on vain osa muuta tuotanto- ja hallintaymparistéa ja vaikka arviointi koh-
distuisi kokonaisuutena tahan laajempaan kokonaisuuteen.

Tavoitteena on, etta toimijat voisivat hyédyntaa joustavasti arviointikriteeristdja,
joita ne muutoinkin jo kayttavat. Toisaalta toimijoiden taytyy arvioida ja varmistaa,
ettd niiden kayttamat eri standardeihin perustuvat kriteeristot todella kattavat kaikki
vaaditut tunnistusjarjestelman arvioinnin osa-alueet.

4.15.3 Viitteet ja muut lahteet

Standardeja tai lahteitd, jotka voivat soveltua myds tunnistusjarje
osana arviointia.

- ISO 27001
- PCI DSS, PCI/QSA

- Webtrustin Trust Services Principles and Criteria for @
Webtrust for Certification Authorities - SSL Baseline Requi iteria

in arviointiin

- Information Security Forumin (ISF) "Standard of ¢
- ISF:n IRAM-kriteeristd (Information Risk A

- ETSI TS 101456 (CA policy) - jos palveluntar’ ottamuspalveluita, esi-
merkiksi tahan liittyvaan ETSI-kriteerist® vioin ollista viitata

- ISRS 4400 ja ISAE 3000
- Katakri
- PiTuKri
- Vahti

- Euroopan keskuspankin tai

- FIVA:n maaray, 4 "A kaan tunteminen - rahanpesun ja terrorismin ra-
hoittamisen es inen"

—Euroopan keskuspankin SREP cyber risk questionnaire, https://www.eba.eu-
ropa.eu/requlation-and-policy/supervisory-review-and-evaluation-srep-and-pillar-
2/quidelines-on-ict-risk-assessment-under-the-srep

- BISin (Ba r International Settlements) ohje External audits of banks ja supple-
mental note to External audits of banks - audit of expected credit loss

spektionin (FFFS) ja Suomen Finanssivalvonnan maarayksia ja oh-
aisen tarkastuksen organisointia ja toimintaa (mm Fiva)

alisen kattojarjestdn IIA:n ohjeita, saantdja ja tarkastusperiaatteita (The
of Internal Auditors, www.theiia.fi).

4.15.4 Maaraykselle vaihtoehtoiset ohjauskeinot

Suositus/ohje. Liikenne- ja viestintaviraston arviointiohje 211/2019 on paivitetty

vuonna 2019 perusteellisesti huomioimaan kaikki sdddetyt vaatimukset ja siihen on
lisatty mobiilisovelluksia koskeva erityiskriteeristd. Ohjetta on tarkoitus yllapitaa si-
ten, ettd sen ajantasaisen version kayttdminen kattaa kaikki séadetyt vaatimukset.

Yhteisséd&ntely. Alalle tulon kynnyksen ja mahdollisten kilpailuoikeudellisten kysy-
mysten kannalta on parempi, ettd viranomainen vastaa vdhimmaisvaatimusten aset-
tamisesta. Tiedonvaihto erilaisten kriteeristéjen hyddyntamisesta ja tulkintakysy-
myksista soveltuu yhteissaantelyn piiriin.
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Informaatio-ohjaus. Ei huomioita.

4.16 Saannos 16 Selvitys tunnistuspalvelun tarjoajan ja julkaistujen tietojen
luotettavuudesta

4.16.1 X

[vahainen sanamuodon muutos, tdydennetaan aikaisemman maarayksen perustelut]

4.17 Saannos 17 Kansallisen solmupisteen arviointiperusteet

4.17.1 X

[todenn&dkdisesti ei muutoksia, tdydennetddn aikaisemman maarz
mahdollisesti solmupisteeseen kuuluvien tekijéiden soveltamisn

sen perustelut ja

4.18 Saannos 18 Tunnistuspalvelun ulkoisen arviointielimen
4.18.1 x

[ei muutoksia, tdydennetaan aikaisemman maarayk
4.19 Saannds 19 Tunnistuspalvelun sisdisen

4.19.1 X

[ei muutoksia, tdydennetaan aikaise perustelut]

4.20Saannds 20
4.20.1 X
4.20.2 X
4.20.3 X

4.21Saannos 21
4.21.1 X
4.21.2 X
4.21.3 X

4.22 Sadn 22
4.22.1 X

4.24 Saannos 24
4.24.1 X
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4.25Saann0ds 25 Maardyksen voimaantulo/siirtymdaika

5 Liitteet ja viitteet

5.1 Viiteluettelo

5.2 Vaikutusarviointi

5.3 Lausuntoyhteenveto (jos lausunnot eivat sisally’p uistioon)

54 X
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