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1 Kuva

Tunnistusjarjestelma ja tunnistusmenetelma

Tunnistus-
jdrjestelma

Tunnistus-
menetelma
("viline")
Todentamis-
mekanizml

Todentamistekijat
(esim. sovelius, PIN,
sormenjalki)

TRAFICOM

N

va: tunnistusjarjestelmdén tietoturvallisuus koostuu monesta osatekijastéa
ZVnés ja perustelut (voimassa olevat)

Tahan on koottu voimassa olevasta madrayksesta Viestintavirasto 72/2018 M
sahkoisista tunnistus- ja luottamuspalveluista sdidnndkset, joiden muutostar-
vetta muistiossa arvioidaan.

Taéhan on koottu myds saanndsten perustelut ja soveltamisohjeet perustelumuis-
tiosta MPS72. Perustelumuistion 14.5.2018 paivatyssa versiossa ovat mukana
vuoden 2016 perustelut ja 2018 osittaismuutoksen perustelut. Perustelut pdivite-
taan muutoksen yhteydessa.
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Koko maarays ja perustelumuistio Finlexissa https://www.finlex.fi/fi/viranomai-
set/normi/480001/42947

2.1 Saannds 4 § Tunnistuspalvelun tarjoajan tietoturvallisuuden hallinnan vaati-
mukset

4 § Tunnistuspalvelun tarjoajan tietoturvallisuuden hallinnan vaatimukset
Tunnistuspalveluntarjoajan on kdytettdva tunnistusjarjestelméan tietoturvallisuuden hallin-
nassa ISO/IEC 27001 -standardia tai muuta yleisesti tunnettua vastaavaa tietoturvallisuu-
den hallinnan standardia. Tietoturvallisuuden hallinta voi perustua myds useamman standar-
din yhdistelmé&éan.

Tietoturvallisuuden hallinnan tulee kattaa seuraavat tunnistuspalvelun tarjontaan vaikutta-
vat osa-alueet

1) tunnistuspalveluntarjoajan toimintaympdéristé kokonaisuutena;
2) tietoturvallisuuden hallinnan johtaminen, organisointi ja yllapito;
3) tunnistuspalvelun tarjontaan liittyvien tietoturvallisuusriskien hallinta;

4) tietoturvallisuuden resursointi, patevyys, henkiléston tietoisuus tietoturvallisuudesta,
viestintd ja dokumentointi sekd dokumentoidun tiedon hallinta,;

5) tunnistuspalvelun tarjonnan suunnittelu ja ohjaus tietoturvavaatimusten tdyttamiseksi;
ja
6) tietoturvallisuuden hallinnan tehokkuuden @ toimivuuden arviointi.

2.1.1 Perustelumuistio

Pyk&ldssd méaaratdén
suuden hallinnassa té

taan koko tunnist4gjé @

den.
EU:n varm sen [2] liitteen 1 kohdassa 2.4.3 edellytetdén, etta tieto-
ajdrjestelmdsséd noudatetaan vakiintuneita standardeja tieto-

t. a siitd, mitéd tunnistusjarjestelmén tietoturvalli-
a huomioon. Tunnistuspalvelun tarjonnalla tarkoite-
fid, joka kattaa koko tunnistuspalvelun kokonaisuu-

kohgagsa Séidetadn tietoturvallisuuden hallinnasta ja viitataan mm. varmuus-
kohtaan 2.4.3.

muUstasoasetuksen vaatimusta. Ainakin ISO/IEC 27001 -standardi [8] on ylei-
seSti tunnettu ja patevé tietoturvallisuuden hallinnan standardi. Myds muuta stan-

dia tai standardien yhdistelmé&é voi kdyttdé, edellyttden, ettd standardi todella
kohdistuu tietoturvallisuuden hallintaan. Standardi voi olla kansainvélinen, kuten
ISO, mutta myds kansallinen kuten KATAKRI [15].

Pykéldn 2 momentissa luetellaan toiminnan osa-alueet, jotka tietoturvallisuuden
hallinnan téytyy kattaa. Vaatimukset vastaavat pitkélti aikaisemman méérdyksen 8
2 §:44 tietoturvallisuuden hallinnasta. Vaatimuksia on nyt tiivistetty kdyttden
apuna ISO/IEC 27001 vaatimusten yldtason ryhmittelyé.

Pykélédn vaatimukset liittyvét ISO/IEC 27001 -standardiin seuraavasti

Ma&arays 4 § ja soveltaminen ISO/IEC 27001
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1) tunnistuspalveluntarjoajan toimin-
taympéristé kokonaisuutena

- olennaisten sisdisten ja ulkoisten tek-
nisten, oikeudellisten ja yhteisén hallin-
nollisten vaatimusten, tarpeiden ja asi-
oiden tunteminen ja huomioiminen

4 organisaation toimintaympaéristo

2) tietoturvallisuuden hallinnan johta-
minen, organisointi ja yllapito

- dokumentoidaan tietoturvapolitiikassa
tai vastaavissa ohjausasiakirjoissa

5 johtajuus
9.2 sisdinen auditointi

N

ar minen

9.3 johdon katselmus

10 hallintajérjest

3) tunnistuspalvelun tarjontaan liitty-
vien tietoturvallisuusriskien hallinta

6 suunnittel

4) tietoturvallisuuden resursointi, pé-
tevyys, henkiléstén tietoisuus tieto-
turvallisuudesta, viestinta ja doku-
mentointi sekd dokumentoidun tie-

don hallinta

5) tunnistuspalvelun tarjonnan suuh-
nittelu ja ohjaus tietoturvavaati-

musten tayttdmiseksi

7 tukitoiminnot

L 4

oiminta

2.2

Saanfios 5

teflok-

6)

tietoturvallisuuden halli

9.1 seuranta, mittaus, analysointi, ar-
viointi

unnistusjarjestelman tekniset tietoturvatoimenpiteet

‘5 § Tunnistusjarjestelmén tekniset tietoturvatoimenpiteet

T
jdrjestelmén

unnistusjarjestelmé on suunniteltava, toteutettava ja yllapidettéva siten, ettd huomioidaan

1) tietoliikenneturvallisuus
a)
b)
c)
d)
e) hallintayhteydet

2) tietojarjestelméaturvallisuus
a) pddsyoikeuksien hallinta

verkon rakenteellinen turvallisuus

tietoliikenneverkon vybhykkeistdminen

suodatussédédnnét véhimpien oikeuksien periaatteilla

suodatuksen ja valvontajédrjestelmien hallinnointi koko elinkaaren ajan

b) jarjestelmien kdyttdjien tunnistaminen

c) jdarjestelmien koventaminen
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d) haittaohjelmasuojaus

e) turvallisuuteen liittyvien tapahtumien jéljitys

f) poikkeamien havainnointikyky ja toipuminen

g) kansainvélisesti tai kansallisesti suositellut salausratkaisut muutoin kuin 7
§:ssd saddetyltd osin

3) kayttoturvallisuus
a) muutosten hallinta
b) salassa pidettdvén aineiston késittely-ympéristo
c) etdkaytto ja -hallinta
d) ohjelmistohaavoittuvuuksien hallinta
e) varmuuskopiointi
Tuotantoverkko ja sen edelld 1 momentin 1) e) ja 3) c) alakohdissa tarkoitetut hallintayh-
teydet ja etakdytto- ja etdhallinta on toteutettava siten, ettd organisaation muiden palvelui-
den kuten sdhképostin tai web-selailun kautta aiheutuvat tietoturvauhat, sekd hallinnassa
kdytettdvan pdaételaitteen muiden kuin hallinnassa vélttédméattémien toimintojen aiheuttamat
tietoturvauhat on
a) korotetulla varmuustasolla erityisesti arvioitu ja minimoitu ja
b) korkealla varmuustasolla kokonaisuutena arvioiden estetty.

2.2.1 Perustelumuistio L

1 momentin 1 e alakohdan hallintayhteydet voivat sekéd organisaation sisdisia
etté ulkoisia tietoliikenneyhteyksia.

1 momentin 2 b alakohdan kéyttéjien tunnis@@minen tarkoittaa kdytdnndssé sits,
ettd kadyttajatunnusten taytyy qlla henkilg taisia, eivédtka ne voi olla yhteiskayt-
toisia.

1 momentin 2 g alakohdgss koilettuja salausratkaisuja 10ytyy esimerkiksi seu-
raavista léhteista:

a) ENISA [16]

b ) Viestin yberturvallisuuskeskuksen NCSA:n (National Communica-
j uthdrity, NCSA-FI) tuottama aineisto [17],

jonal Institute of Standards and Technology) FIPS-standardit

entin kannalta internetia ja toimistoverkkoa pidetéan ei-luotettuna verk-
koWa, ellei toimistoverkko kuulu vaatimustenmukaisuuden arvioinnin piiriin. Tie-

siirtokanavan téytyy siis olla etékdytdssé suojattu ja toimistoverkon aiheutta-
mat riskit tdytyy huomioida. Korotetun varmuustason vaatimukset ovat tavanomai-
sia ja ne katetaan jo esimerkiksi ISO 27001 -vaatimusten kautta, jos sovelletaan
Sit&.

Korkealla varmuustasolla 2 momentin vaatimukset voi toteuttaa ainakin siten, etta

etdkdytdssé olevasta tybasemasta estetddn padsy muihin organisaation palveluihin
kuten sdhkdpostiin ja poistetaan tydasemasta mahdollisuus kdyttdd muita kuin hal-
lintaverkon kdytoén kannalta vélttdmattémia toimintoja. Kdytdnndsséd tdmaéa tarkoit-

taa siis erillistd tybasemaa hallintakdyttéa varten.
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Korkealla varmuustasolla edellytetty kokonaisarvio tarkoittaa sita, ettd jos kdytet-
tdén muuta kuin edelld kuvattua kovennettua tybasemaa, otetaan toteutuksessa
huomioon tuotantojérjestelméan eriyttdminen ja muut jérjestelyt, joilla tietotur-
vauhkat voidaan hallita. Léhtékohtaisesti tdllbin edellytetdan virtualisoitua termi-
nointia tai kvm-periaatteeseen (etdtybpoytd) perustuvaa ratkaisua.

Olennaista on, mita tehddan silld pdatelaitteella, josta virtualisoitua yhteytta ote-
taan ja siten esimerkiksi two-factor VPN-yhteys virtualisoituun tybasemaan ei yksin
riitd ratkaisuksi. Riittdvaa ei ole myoskaan, ettd kdytetdadn virustorjuntaa ja web-
proxya.

Véalttaméttomien tiedostojen siirrossa koneelta toiselle on mydés hu

taohjelmien riski mm. pitdmélld huolta siitd, ettd kdytetddn vain Ifote teita
ja varmistetaan tietoturvallisuus (eheys) kaikilla tarpeellisilla Retel
2.3 Maarayksen perustelumuistio 2016 C-osa kohta 1: Suositus tunnistusjarjestel-

man kellonajan luotettavuudesta n

Suositellaan, etta tunnistuspalveluntarjoaja hankkii luotettavan aikaldhteen, jonka

kanssa ne synkronoivat tunnistusjarjestelmédssédan kdytetyn kellonajan. Kellonaikaa
tarvitaan tapahtuma-aikojen luotettavaa osoittamista varten. Suositeltava virheto-
leranssi on 0,5 sekuntia. Synkronointia toimijoiden vaélillé ei tarvittane.

Aiheeseen liittyy suositus ITU-R TF.1876 (03/2010) Trusted time source for time
stamp authority [51]. ¢

Mahdollisia aikaldhteité ovat esimerkiksi VTT:n/MIKESin NTP tai PTP, joista jalkim-
madiseen liittyy myds saatavuustakuu. Muitakin on tarjolla.

24 Saannods 11 § Tunnistuspalv ajan hairidéilmoitukset Viestintavirastolle

A
11 § Tunnistuspalveluntarjoajan héirioilmoitukset Viestintévirastolle

Viestintdvirastolle tunnistus- ja luottamuspalvelulain 16 §:n mukaisesti tehtdvédssd merkitté-
vdd uhkaa tai hdiriétd koskevassa ilmoituksessa on annettava vdhintdén seuraavat tiedot:

1) tunnistusvaline tai vélityspalvelu, johon hdirié vaikuttaa,

2) kuvaus héiriéstd ja sen tiedossa olevista syista;

3) kuvaus héirién vaikutuksista, mukaan lukien vaikutus uusien tunnistusvélineiden
myéntémiseen, kdyttdjiin, luottaviin osapuoliin, muihin luottamusverkoston toimijoi-
hin ja rajat ylittdvdan kayttéon;

4 ) kuvaus korjaustoimenpiteistéd; seka
kuvaus hdéiriésta tiedottamisesta luottaville osapuolille, tunnistusvdlineiden halti-

‘ joille, luottamusverkostolle ja tieto ilmoittamisesta muille viranomaisille.

Hé&irién merkittdvyyden arvioinnissa merkittévyytté lisdé se, ettd hairio liittyy séhkoisen
henkilbllisyyden virheellisyyteen tai vaérinkdyttdon tai tietoturvauhkaan tai -héiriéén, joka

vaarantaa tunnistamisen eheyden ja luotettavuuden. Merkittavyytta liséé myds se, etté hai-
V riélléd on vaikutuksia luottamusverkostoon.
P

erustelumuistio

Pyké&ldn 1 momentissa sdddetdén niistd tiedoista, jotka tunnistusvélineen tai tun-
nistusvélityspalvelun tarjoajan on annettava Viestintdvirastolle tehtdvéssé héairibil-
moituksessa. IImoituksessa edellytetddn héiribkuvauksen liséksi tietoa vaikutuk-
sista eri tahoihin.

Ilmoituksen tarkoitus on tukea Viestintdviraston tilannekuvaa tunnistuspalveluiden
luotettavuudesta, uhkista ja hdiriétilanteista. Tiedon perusteella Viestintévirasto
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arvioi, onko vaatimuksia noudatettu ja onko tilanteesta tarvetta tiedottaa laajem-
min kuin palveluntarjoaja on tehnyt. Viestintavirasto voi myds tarjota tietoa tilan-
teesta toipumiseksi, jos sellaista on kdytettévissa.

Ilmoitus tdytyy lain 16 §:n mukaan tehda ilman aiheetonta viivdstystad. Koska tay-
dellisia tietoja hdiriéstéd ei aina ole kdytettdvissa siind vaiheessa, kun hairié havai-
taan ja sitd ryhdytddn korjaamaan, ensi vaiheessa voi ilmoittaa tiedossa olevat sei
kat ja ilmoitusta voi tdydentdd myéhemmin. Méardyksesséd ei madritelld ilmoituk-

sen toimitusajankohtaa, mutta mitd vakavampi héirié on, sitd nopeammin Viestin-
tavirastolle tulisi ilmoittaa.

Ilmoituksesta tulisi kdydéa ilmi hdiribn tapahtumisen ja havaitsemis, jankoNedja
kesto, jos se on tiedossa.

Héairién teknisestad tapahtumakuvauksesta tulisi kdyda ilmi, ny 5 nnistus-
jérjestelmé&sté héirié on vaikuttanut, havainnot tapahtumien [sestd, kuvaus
mahdollisista toisten palveluntarjoajien osallisuudesta ‘
tuman aiheuttajasta. Ilmoituksesta tulisi kdydéa ilmi hd%iénWohjasyy eli onko héirié
syy inhimillinen virhe, jérjestelmé- tai ohjelmistovirhe, laitakik##o, hybkkéays tai muu
ulkoinen uhka tai luonnonilmié.

Jos héirié on johtunut tietoturvauhasta, ilmoitukseSta u’si kdydaé ilmi, onko ky-
seessa esimerkiksi palvelunestohybkkdys, haittao a, tietomurto tai luvaton
kaytto, liikenteen muuttaminen tai vadggptéminen¥ai muu vastaava.

Héirién ja sen vaikutusten kuvauksesta kaydé ilmi mm., onko héirié vaikut-
tanut tietojen luottamuksellisuuteen, eheytg@n tai kdytettdvyyteen ja ovatko hen-
kildtiedot vaarantuneet.

IImoituksessa tulisi myés k millaiseen méaéraén kayttajia ja asiointi-palveluita
hé&irié on vaikuttanut. Biguksess@on hyva kertoa, jos on tiedossa, ettd hairié on
vaikuttanut yhteisku @ alta keskeiseen tai kriittiseen palveluun tai toimin-

toon.
dytyy kdyda ilmi lyhyen ja pitkdn tédhtdimen korjaustoimen-
piteet, joihi tai aiotaan ryhtyéd héirién vaikutusten poistamiseksi, lie-

ventdmiseksNj aavien héiribiden ennalta ehkdisemiseksi.
USV

tiedot@ttu héiriésté. Tiedotuskynnys ja tiedottamisen sisélté ja ajankohta eri
Sapuolillé voi luonnollisesti vaihdella. Tiedottamisessa tdytyy tiedon saajan mah-
|[TS@®S ja tarve suojautua héirién vaikutuksilta ja hairion vaikutusten minimointi.
ttamusverkoston siséllad vélitetyn héiriétiedon kdytolle on sdadetty lain 16.4
& erityisia rajoituksia, joiden tarkoitus on madaltaa tiedottamisen kynnystéa
nnistuspalveluntarjoajien vélilla.

vy kdyda ilmi, miten asiointipalveluille, kdyttédjille ja muille luot-
oon kuuluville tunnistusvélineen ja tunnistusvélityspalvelun tarjoajille

Pykéldn 2 momentissa mdédéritelldan yleiselld tasolla niitd tekijéitd, jotka ovat olen-
naisia h&iribn merkittédvyyden eli ilmoituskynnyksen kannalta. Téllaisia merkittéviéa
héiriéitd ovat muun muassa:

- tunnistusvdélineen mydntédminen vaarélle henkilblle

- sellaiset sulkulistojen toimivuuteen liittyvét héiriét, joissa ajantasaista sulkulistaa
ei ole saatavilla

- tunkeutumiset palveluntarjoajan jéarjestelmiin

- tunnistusvélineen tarjoajan varmenteiden allekirjoitusavaimien paljastumiset
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- tunnistusvdlineiden vakavat vdarinkdytdkset kuten tapaukset, jotka liittyvét tun-
nusten ketjuttamiseen
- vakavat sisédiset vaadrinkdytédkset.

Sédhkdoisen henkilbllisyyden virheitéd tai vadrinkdytoksia pidetddn merkittdvind hyvin
matalalla kynnykselld, samoin esimerkiksi haavoittuvuuksia tai virheita, jotka vaa-
rantavat tunnistamistiedon oikeellisuuden. Sen sijaan kdytettédvyys- tai laatuongel-
mien ilmoituskynnys on ldhtokohtaisesti korkeampi ja niiden merkittévyytta lisda

I&hinna se, ettd ongelma vaikuttaa muihin luottamusverkoston toimijoihin.

Viestintdviraston verkkosivuilla on lomake, jolla tiedot héiribtilanteesta oit-
taa. IImoituksen toimittamisen kdytdnndistd ohjeistetaan sen yhte z]

matalammalla kynnykselld kuin tédhan asti on tehty, silld toin : ttelyisséa
on tdssd suhteessa paljon eroja.

Tunnistuspalveluiden héiribilmoitusvaatimukset pyritédd@h ladgimadrt mahdollisim-
man yhdenmukaisiksi niiden ohjeiden kanssa, joita ENISA Igati#luottamuspalvelui-
den hdéiridista ilmoittamista varten [22].

Viestintdvirastolle tehdyssé ilmoituksessa an
sen toiminnan julkisuudesta annetun lain (621/19
taan ulkopuolisille tai luottamusverkost

"n%yc’js toimijoiden vélisen ilmoitta-
ahdollisesti vain osalle luottamusver-

3

3.1 i abtc ta, viraston arvio kyselyssa 2020

hallinnassa taytyy ottaa huomioon. Tunnistuspalvelun tarjon-
aan koko tunnistusjarjestelmaa, joka kattaa koko tunnistuspalvelun

: uustasoasetuksen liitteen 1 kohdassa 2.4.3 edellytetaan, etta tietotur-
% suuden hallintajérjestelméssd noudatetaan vakiintuneita standardeja tietotur-
vaen liittyvié riskien hallintaa ja valvontaa varten. Tunnistuslain 8.1 §:n 5 alakoh-

ssa saadetaan tietoturvallisuuden hallinnasta ja viitataan mm. varmuustasoase-
tuksen kohtaan 2.4.3.

Pykdlan 1 momentissa tarkennetaan tunnistus- ja luottamuspalvelulain ja EU:n
varmuustasoasetuksen vaatimusta. Ainakin ISO/IEC 27001 -standardi on yleisesti
tunnettu ja pateva tietoturvallisuuden hallinnan standardi. Myés muuta standardia
tai standardien yhdistelmaa voi kayttad, edellyttaen, etta standardi todella kohdis-
tuu tietoturvallisuuden hallintaan. Standardi voi olla kansainvalinen, kuten ISO,
mutta myds kansallinen kuten KATAKRI.
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Pykalan 2 momentissa luetellaan toiminnan osa-alueet, jotka tietoturvallisuuden
hallinnan taytyy kattaa. Vaatimuksissa on hyddynnetty standardin ISO/IEC 27001
ylatason ryhmittelya.

Virasto on havainnut kaytannon valvontatyossa, etta tietoturvallisuuden hallinnan
arvioinnin on varsinkin maarayksen soveltamisen alkuaikoina virheellisesti luultu
riittdvan vaatimustenmukaisuuden arviointiin. Nain ei ole, silla tietoturvallisuuden
hallinta on yksi arvioitava asia ja séaanndksissa maariteltyjen teknisten vaatimusten
tayttyminen on myds arvioitava. Tata on selvennetty arviointiohjeessa 211/2019.

Tunnistusjarjestelman tekniset vaatimukset, varmuustasot ja hafrignhal-
linta

teen. 5 2 §:ssa tarkennetaan etahallinnassa kaytettav'
korotetulla ja korkealla varmuustasolla. Jarjestelman
suhteuttaa tavoitellun varmuustason mukaan joko kohtuull
tietoturvauhkaan.

eutus ja kontrollit taytyy
suhteuttaa tavoitellun varmuustason aan joko¥ohtuullisen tai vakavan tason

tietoturvauhkaan.

een jokin seuraavista: henkiléston tyo-
dtilojen ja -valineiden eriyttaminen tai teknisen
arjgtéjen mahdollinen eriyttdminen muusta tuo-

2016, onko tietoturvavaatim
tehtdvien eriyttaminen, fyy
palveluymparistén ja palveli

tannosta
Vaikutusarvioinni a u% siihen, etta jatettiin eriyttdminen yksityiskohdiltaan
u fuden hallinnan, suunnittelun ja auditoinnin varaan.
istoverkossa kaytettavien tydasemien turvallisuusvaati-
i valmistelussa niin paljon kysymyksia, etté vaatimukset
ksessda 5 §:n 2 momentilla ja perustelumuistion soveltamisoh-

sien ja myds niiden etakaytén osalta. Tyontekijoiden paatelaitteet, joilla
evat hallintajarjestelmiin, voivat helposti muodostua tietoturvariskiksi,
aan kiinniteta erityistéd huomiota. Korotetulla varmuustasolla paatelaitteita
aadita eriyttdmaan, mutta korkealla varmuustasolla edellytetdan joko dedikoi-
paatelaitetta tai virtualisoitua terminointia tai kvm-periaatteeseen (etatyo-
pOytd) perustuvaa ratkaisua.

Erikokoiset tunnistuspalvelut ja uudet tulokkaat. Tunnistusjarjestelman ja tunnis-
tusmenetelman vaatimukset koskevat kaikenkokoisia resursseiltaan erilaisia tun-
nistuspalveluntarjoajia eli tunnistusvalineen tarjoajia ja soveltuvin osin tunnistus-
vdlityspalveluita. Maarayksen vaatimusten tarkoitus on parantaa turvallisuutta,
mutta myds parantaa ennakoitavuutta tunnistuspalveluiden toiminnan helpotta-
miseksi. Selkeat vaatimukset luovat viraston arvion mukaan myos keskinaista luot-
tamusta luottamusverkoston nykyisten ja tulevien tunnistuspalveluiden tietoturval-
lisuuteen.
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Alihankkijat. Maarayksessa ei kasitella erikseen alihankkijoita. Tunnistuspalvelun
tarjoaja vastaa tunnistuslain 13 §:n mukaan siitd, etta sen alihankintana kayttamat
palvelut tayttavat vaatimukset. Tunnistusjarjestelman ja tunnistusmenetelman to-
teuttamisessa kaytetaan tyypillisesti alihankintaa. Vaatimustenmukaisuuden arvi-
oinnin kannalta alihankintaa kasitelldan tunnistuspalvelun arviointiohjeessa
211/2019.

Poikkeamat ja héiridilmoitukset. Poikkeamien havainnointikyvystd ja hallinnasta ei
ole 5 §:n lisdksi tarkennettuja vaatimuksia. Maarayksen 11 §:ssa maarataan hai-

ridilmoituksista Liikenne- ja viestintavirastolle. Ilmoituskynnysta ei ole tdkennettu
maadrayksen, mutta maarayksen perusteluissa on soveltamisohjeita eri Haif@tilan-
teista.

asti v 2019
ks annalta

Hairidilmoitusten toimittaminen virastolle on lisaantynyt kiitet
ja 2020, kun aikaisemmin ilmoituksia ei kéyténnéssé tehty

teella voisi maaritella maaraystasolla vksiselitteisia ky
nysten edellytys olisi myds, etta ne olisivat konfiguroitaviss tu nistuspalveluiden

teknisiin jarjestelmiin ja niiden tulisi olla kohtuullisen pysyvig gfotta tunnistuspalve-
IU|IIe ei alheudu saantelyn muutok5|sta tarpeet ia jarjes akustannuksia. Tal-

letoiminta, verkkotunnusvalitys, NIS- dlrektuvm m
ovat laadullisia ja perustuvat sovelta jei

3.2 Vuonna 2016 ja 2018 vaikutusarvioinneiSsaflinjatut asiat

3.2.1 Eriyttaminen

MPS2016 kohta 3.6.1

vavaatimusten takia tarpeen jokin seuraavista: henkilostéon
en tyotilojen ja -vélineiden eriyttaminen tai teknisen palve-
Djen mahdollinen eriyttaminen muusta tuotannosta?

Arvioitava kysymys: On
tyotehtévien eriyttaminé
luympiiriston ja palveli

glvelulain 8.1 §:n 4 alakohdassa sdadetdadn tunnistusjérjestelmén turvallisuus-
RUKSista. Laissa viitataan myds EU:n varmuustasoasetuksen liitteen kohtiin 2.2.1,
sa 2.3.1 sdddetdédn todentamismekanismin kyvykkyydestd suojautua ulkoiselta

a 2.4.6. teknisista tarkastuksista (toimenpiteista) tietojen, viestintdkanavien ja salaus-
suojaamiseksi seké tietoturvallisuuden yllapitdmiseksi ja riskien, poikkeamien ja
allitsemiseksi sekd henkilbtietoja siséltdvista laitteista huolehtimiseksi.

evirasto voi méaéaréaté tunnistusjarjestelméan 8 §:n 1 momentin 4 kohdan mukaisista turvallisuutta
JjaVlotettavuutta koskevista vaatimuksista.

otettua ja korkeaa varmuustasoa on syyta tarkastella erikseen.

Valmistelussa arvioitavat tekijat on valittu silld perusteella, ettd niistd on tybéryhméatydssa herdnnyt arvi-
ointikriteeristdéd valmisteltaessa toimijoiden kysymyksia.

Linjaukset

Henkildstén tydtehtdvien eriyttdminen on tarpeen ainakin siltd osin, ettei sama henkilé voi luoda tunnis-
tusviélinetté ja hallinnoida tunnistusvélineen luomiseen ja kdyttdédnottoon liittyvié lokitietoja. Tdmén ole-
tetaan toteutuvan jo normaalin tietoturvallisuuden hallinnan, suunnittelun ja auditoinnin kautta, eika
asiasta ole tarpeen méérata erikseen.

Tyévélineiden eriyttdminen on tarpeen silté osin, ettd hallintaverkkoon ja toimistoverkkoon ei kdyteta
samaa tybasemaa ainakaan korkealla varmuustasolla. Korotetulla tasolla tyydytdén siihen, ettd arvioi-
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daan erityisesti tietoturvariskeja, joita liittyy tybasemaan, jos silld pddsee hallintaverkon liséksi toimis-
toverkkoon. Asiasta maaratdan, koska tarve vaatimusten selkeyttdmiseen tdsséd suhteessa nousi tyéryh-
madassé vahvasti esille.

Muilta osin eriyttdminen jatetdén téssa vaiheessa yksityiskohdiltaan yleisen tietoturvallisuuden hallin-
nan, suunnittelun ja auditoinnin varaan.

Méérédyksen 5 § ja erityisesti sen 2 momentti on laadittu néiden linjausten mukaisesti.

Mé&éardykselle vaihtoehtoiset ohjauskeinot

Suositus/ohje. Yksityiskohtia toiminnan tietoturvallisuudesta huomioidaan ohjeessa 211
nistuspalvelun arvioinnin mallikriteeristoon liitettdvissé esimerkeissa hyvistd kdytdnndista:

Yhteissadntely. Viestintévirasto tai toimijat voivat tuoda tietoturvallisuuden tote
myksid luottamusverkoston yhteissddntelyryhméén tiedonvaihtona hyvista kdytanhoista@Hairiotilantei-

siin liittyvaan tiedonvaihtoon sédédetéén tunnistus- ja luottamuspalvelulain 16 toisaalta
myds tiedon vaéarinkadyttokielto.
Informaatio-ohjaus. Tiedon julkaiseminen ei Idhtékohtaisesti tietot ja suussyisté sovellu
yritysten yksityiskohtaisten toteutusten ohjaamiseen.

3.3 Liahteet/referenssit/standardit L 3
- [1] Laki vahvasta sahkoisesta tunnistamisesta hkoista luottamuspalve-

luista (617/2009 muutoksineen, t istus- ja |®0ttamuspalvelulaki)

- [3] * EUROOPAN PARLAMENTIN JA NEUM®STON ASETUS (EU) N:0 910/2014,
annettu 23 paivana heindkuuta 2014, sgfikdisestd tunnistamisesta ja sahkaisiin
transaktioihin liittyvista | muspalveluista sisdmarkkinoilla ja direktiivin
1999/93/EY kumoamisesgta IDAS-asetus)

- [2] EU:n komissio
tasoasetus) teknig aiseritelmien ja -menettelyjen vahvistamisesta
sahkoisen tungpi enetelmien varmuustasoja varten sahkdisesta tun-
nistamisesta ja S& transaktioihin liittyvista luottamuspalveluista sisa-

Euroopan parlamentin ja neuvoston asetuksen (EU) N:o

idance” EU:n varmuustasoasetuksen epdvirallinen soveltamisohje

s://ec.europa.eu/cefdigital/wiki/display/EIDCOMMU-
NITY/Guidance+documents

o Suomennos https://www.kyberturvallisuuskeskus.fi/sites/default/fi-
les/media/file/LOA Guidance Final suomeksi.pdf

ISO/IEC 27001:2013 Information security management (tai uudempi)
- Hairiénhallinnan ISO/IEC (my6s SFS) [tarkenna]
o X

- Informaatioteknologia. Turvallisuustekniikat. Tietoturvariskien hallinta (SFS-
ISO/IEC 27005)

- ETSI

o varmennestandardit tunnistusvarmenteen kannalta
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- [18] NISTin (National Institute of Standards and Technology) FIPS-standardit
(Federal Information Processing Standards) www.nist.gov

- [19] SANS (The SANS Institute) www.sans.org
- [15] KATAKRI 2020, Tietoturvallisuuden auditointityokalu viranomaisille

o https://um.fi/katakri-tietoturvallisuuden-auditointityokalu-viranomaisille

- Pilvipalveluiden turvallisuuden arviointikriteeristd, PiTuKri

o https://www.kyberturvallisuuskeskus.fi/sites/default/files
vipalveluiden turvallisuuden arviointikriteeristo PiTuKig

- [51] ITU-R TF.1876 (03/2010) Trusted time source for ti

o https://www.itu.int/dms pubrec/itu-r/rec/tf/R-RE 6-0-201004-

IIPDF-E.pdf

- Haavoittuvuuksien seurantaldhteet, mitka olisivat reIevanttéja:
o Maarayksen 5 §:n turvallisuuden yli&prs@on Iii@en

o NIST, SOGIS -paivitykset, NCSA

o CVE https://cve.mitre.org/ ja

3.4 Toimialakysely 2020 muutos

3.4.1 Kysymykset tie

5) Tietot uden hallinta. Virasto arvioi, etta ainakin maardyksen perus-
i ntda ja selventaa tietoturvallisuuden hallinnan suhde teknisiin
letteko samaa mielta?

- teeristé tietoturvallisuuden osalta perustuu yleiseen ISO/IEC 27001 -
diin ja erityiset turvallisuustasoa méérittdvét osa-alueet on sdénnelty
clfksin ja voimaanpanoasetuksin.

- PK&ytdnndn arviointitydssé on esiintynyt epétietoisuutta sovellettavasta kritee-
ristosta erityisesti tunnistuspalvelun osalta. Lienee tarkoituksenmukaista todeta
kdytettdvisséa olevista kriteereistd esim. nykyistd kuvaavammalla tekstilld, mita
arvioinnin kriteeristéjd on mahdollista kéyttéé, toteuttaen eIDAS-asetuksen
vaatimukset.

- vaatimuksenmukaisuuden arvioinnin osalta maardyksen perusteluja on syyta
selventéa tietoturvallisuuden hallinnan suhteesta teknisiin vaatimuksiin.

- viranomaisen jdrjestdamé testiympdristé auttaisi osapuolia paremmin ymmaérta-
mdén vaatimuksenmukaisuuden eri osa-alueet ja etenkin tekniset edellytykset.
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- ..verkoston osapuolien tekniset valmiudet eivét ole samantasoisia. Joitain osa-
puolia jouduttiin kdyttébnotoissa tukemaan enemmaéan kuin muita

6) Tietoturvallisuuden hallinta. Olisiko tietoturvallisuuden hallinnan vaatimuk-
sia mielestanne muutettava, lisattava tai vahennettava jollain tavalla ja milla
perusteella?

- Maéraykseen kirjatut vaatimukset ovat riittavia.

- nyKkyinen tietoturvallisuuden auditointimalli on hyva ja sitd on sellaisaga hyva
yllé pitdé.

- my0s omaa tietoturvallisuuden hallintamallia tukeva prosessi. gfludNointi oi
lisdhavaintoja ja tarjosi lisémahdollisuuden kehittya tietoturvallisuugenga hallin-
nassa edelleen

isen tietotur-
turvan hyvésta

-  M72A hyvéksyy ISO 27001:n tai muun tunnetun sta
vallisuuden hallintajédrjestelmén tayttévén 4 § vaa
hallinnasta. Olemme asiasta pddosin samaa mieltd, mu jeman varovaisem-
pia kuin Traficom. Sanamuoto “on kaytettavé” sallii va paljon. On perustel-
lumpaa edellyttdé joko “standardin noudat ista” t%" ertifioitua noudatta-
mista”.

- Olisi hyvé tarkentaa, mitké standardit tayttéva atimuksen. PCIS DSS, ISF
SOGP ja Katakri (T-osa) késittele totur‘an johtamisen asioita, mutta onko
niisté 4§ vaatimuksen tayttajiksi:

3.4.2 Kysymykset teknisten vaatimus kattav sta

7) Kattavuus. Kattaako te@ai aatimusten saantely mielestédnne oikeat asiat?
Ovatko 5 §:n luette/gs relgWantteja?

yvé. Erityisesti on hyvé korostaa korotetun ja kor-

on riittdvélla tasolla ja erillistd tarkentamisen tarvetta ei ole
atimuksenmukaisuuden arvioinnista on erillinen arviointikehys.

paet®mat vaatimukset. Onko maarayksessa teknisia vaatimuksia, jotka
@rpeettomia? Miksi? Miten naette mahdollisesti tarpeettomina pitdmanne
23 ukset suhteessa Suomen markkinoille tuleviin kokonaan uusiin tunnis-

tuspalvelun tarjoajiin?

Toivotaan, ettd vélityspalvelun korotetun ja korkean tason eroa voitaisiin tar-
kastella ja mahdollisuuksien mukaan mé&érété kansallisesti luottamusverkos-
tossa toimivat vélityspalvelut toimimaan korkean tason vaatimusten mukai-
sesti. Vélityspalvelun rooliin kuuluu vélittéé useita eri vélineita, jolloin vélitys-
palvelulta on perusteltua edellyttda jopa yksittdista vélinettd korkeampaa tieto-
turvaa.

9) Puuttuvat vaatimukset. Onko tunnistusjarjestelman tai tunnistusmenetelman
toteutuksessa osa-alueita, jotka puuttuvat kokonaan maardyksesta ja joista
olisi tarpeellista maarata? Voisiko mahdollisesti puuttuvia asioita edistda oh-
jeella tai suosituksella?

Liikenne- ja viestintdvirasto Traficom Kyberturvallisuuskeskus ¢ PL 320, 00059 TRAFICOM e p. 029 534 5000
Y-tunnus 2924753-3 ¢ www.kyberturvallisuuskeskus.fi



T R l ey ICCM Muistio 14 (39)

Liikenme- ja viestintavirasto Dnro
Kyberturvallisuuskeskus TRAFICOM/245890/03.04.05.00/2020
versio 3.2.2021

- Ohjelmistohaavoittuvuuksien hallinnan osalta on hyvéa vaatia séannéllisié haa-
voittuvuusskannauksia sekéa ulko- ettd sisdverkon osalta, kuten luottamuspal-
veluiden sdédntelyn puolella vaaditaan.

3.4.3 Kysymykset varmuustasoista ja eriyttamisesta

10)Varmuustasot. Pitdisikd maarayksessa maaritella erikseen korkean varmuus-
tason teknisia vaatimuksia? Miltéa osin ja miten?

- Kevdan tulkintamuistion osalta eriytys korotetun ja korkean tason va@timuksiin
ei ole yksiselitteisen selked. Aihepiiri on vield varsin uusi ja aiheutta intaa,
erityisesti uudistetun TunnL 17 §:n osalta. Tdlté osin olisi tarkoj

seissa. Emme née tarvetta eritelléd korkean tason teknisid

cl ()
11)Varmuustasot. Voiko eri varmuustasojen vaatimu o ista ennakoida
maarayksen sijaan kehittamalla neuvontaa ja tulkiftaolfeita Thnnistuspalvelun
arviointiohjeessa 211/2019 07

- Maérays ja ohje ovat eritasoisia sitovuudel on pgrusteltua kirjata asiat
mdérdykseen sovellettavaksi jokapédivaiseSsé p8lvelunitarjonnassa. Arviointioh-
jeen ensisijainen kdyttotarkoitus lienee on, ettdisgltoimii ns. tarkistuslistana

tarkentaa jarjestelmien tai tyotehta-
tai ohjeella?

12)Eriyttaminen. Onko mielestanné'ta
vien eriyttamista joltain osin maaraykse

-  Emme né&e tarvetta erilli
- ei ole tarpeen erikscgliginaardyggessé tarkentaa jarjestelmien tai tyotehtévien

rayke dldssa 4 viitataan jo tietoturvallisuuden hallin-
standal@leihin. Ndissd méadritelldan riittdvéllé tarkkuudella
3.4.4 Kysymykset ieMyja hairididen hallinnasta

eriyttdmisestad
erikseen

. tietoturvauhkien, tietoturvaloukkausten ja hairididen havain-
N Q4 llinnassa ja hairidilmoituksissa asioita, joita olisi arvioitava maarays-

kyinen méardys menettelyineen on riittdva

- Kdytdnnén menettelynd Traficomin sivusto on ollut toimiva eIDAS tunnis-
tus- ja luottamuspalveluiden héiribiden sdhkdisine ilmoituslomakkeineen,
Auditointiraporttien ja poikkeamakorjausten ilmoittamista varten toivoisi si-
vustolle oman lomakelajinsa.

- héiribista ilmoittaminen ei liene toivotulla tasolla.

- Olemme havainneet, ettd yleisesti katsottuna tunnistuspalvelut antavat var-
sin vdhan héiriéilmoituksia suhteessa monitoroinnissa havaittuihin hairioti-
lanteisiin. Vaikuttaa silté, ettd joko luottamusverkostossa on puutteita héiri-
diden havaitsemisessa tai niistd ei raportoida. Kokonaisuutena hdairiét ovat
olleet siind mdaarin vadhdisid ja vaikutukseltaan rajattuja, ettd verkoston luo-
tettavuus ei ole vaarantunut. Verkoston maine on hyvéllad tasolla.
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- Hairidista ilmoittamisen tulisi olla vakiintunut kdytdnté, osa FTN-verkostoon
osallistuvien yritysten toimintaprosesseja ja toimintakulttuuria. ...epdilee,
ettd viranomainen on nykyisellddn osapuolille vieras ja ulkopuolinen.

- Haéiridisté ilmoittamisen aiheuttamia seurauksia todenndkdisesti pelatdén
etenkin, kun organisaatioiden tyéntekijat ovat ennestdan kovin kuormitet-
tuja. Hairibiden ilmoittamisen kynnyksen madaltuminen vakiintuneeksi kult-
tuuriksi edellyttéad viranomaiselta aktiivista lIdsndoloa ja parempaa tunnet-
tuutta.

- Erityisen tdrkedd viranomaisen rooli olisi mahdollisten tietoturvalglkkausten

tai tietovuotojen selvittdmisen koordinoinnissa.

...joutunut kertaalleen omaan seurantaansa ja riskinarvioo

tyypillisistéd ongelmatilanteista, jotta niistd voitaisiin fferigostossa oppia ja
kehittyéa.

- Haéiriéiden hallinnan osalta verkoston o
saatavilla yleisté tilannekuvaa julkaise@a si
koston osapuoli voisi kdydéa tarkistamassa
Tamén valvontatehtdvéan olisi hyvé olla vir
osapuolen keskeisimpia tehta n liséksi, ettéd operaattori toimisi valitta-
jénéd verkostossa kommunikoifna ictoa hairién osapuolien vélilld etenkin
silloin, jos ndmé eivat keskenddn pdgse eteenpdin hairién selvittdmisessa.

innissg tulisi parhaimmillaan olla
sto,;Jsta kansalainen tai ver-

righston eri toimijoiden tilan.

maisen operaattorina toimivan

3.4.5 Kysymykset toteutettavuudesi® ja vaikuttavuudesta

kset ja missa toteutustilanteissa? Miten asia pi-
5i kompensoivia kontrolleja?

ksen suosituksessa 213/2018 S on puutteita ja méaéarityksia,
assa OIDC:n keskeisten mdédritysten kanssa (OIDC-Core).
iseen ja korjaamiseen on kuitenkin konteksti erikseen, kun ver-
nisessé tyéryhméssd on k&ynnissé erillinen linja ko. suosituksen uu-

sien, etdkdyton, sdhkopostien ja web-selailun aiheuttamat tietoturvauhat ovat]
kokonaisuutena arvioiden estetty”. Vaatimus on tosiasiallisesti mahdoton nou-
datettavaksi: minkddn uhan toteutumista ei kdytdnndssé voida poistaa. Kohtaa
on syytd lieventda niin, etteivat kaikki korkean tason palvelut ole mdéardyksen
vastaisia. Lisdksi on niin, ettd uhka itsessddn on usein palveluntarjoajasta tdy-
sin riippumaton, jolloin itse uhkaan ei voida vaikuttaa, mutta uhan toteutumi-
seen sen sijaan kylla.

26) Toteutettavuus. Onko maarayksessa teknisia vaatimuksia, jotka ovat ristirii-
dassa keskendan tai joiden toteuttaminen on teknisesti mahdotonta tai vaikeaa
jossain kayttdétapauksissa? Miten ristiriidat tai toteutettavuusongelmat voisi mieles-
tanne korjata?

- Emme ole tunnistaneet téllaisia vaatimuksia.
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27) Soveltaminen. Onko maarayksessa vaatimuksia, joiden tulkinta ja soveltami-
nen on epaselvaa?

- Emme ole tunnistaneet téllaisia vaatimuksia, muistio on erittdin kattava.

28) Palvelut. Onko maarayksessa vaatimuksia, joita on vaikea sovittaa yhteen
kayttajille tai asiointipalveluille tarjoamiinne tunnistuspalveluihin tai jotka hanka-
loittavat niiden kehittamista?

- Emme ole tunnistaneet téllaisia vaatimuksia.

29) Vaikuttavuus. Miten maarays on vaikuttanut omaan tunnistugjarjestegdgne
ja tunnistusvalineenne yllapitoon ja sen turvallisuuteen?

- vaikutukset ovat olleet vahéisia, silld jérjestelmdmme ja v m pito ja

suuteen? Luotatteko siihen, etta muiden luottamusverkost
jestelmat ovat yhta turvallisia kuin omanne?

- oma véline on LoA-tasoa korkea, kun taas muidengyélineiden LoA-taso on koro-
tettu. Tekninen turvallisuus on td&man myots vali
solla kuin muilla vahvoilla vélineillg ottamusta muiden toimijoiden vélineiden

la Rykyistd vahvemmin ulkoisien audi-

ilaitosten auditoidessa eri toimijoiden

tointilaitosten kédyttod. Ulkoisten auditoi
jarjestelmid, kasvaa todenpdkoisyys Si

67) Arviointikri
maadraysvalmi

suoritettavia tyévaiheita sielld missd se on mahdollista ja varmista-
t-jéljen syntyminen ja valvonta siellda missd se ei ole mahdollista. Olisi
ettd vaatimuksenmukaisuuden arvioinnin kriteereisséd tunnustettaisiin

4.1 ietoturvallisuuden hallinnan vaatimusten selkeyttaminen (4 §)

Arvioitava kysymys:

a) Kattaako 4 § selvdsti tarpeelliset tunnistusjiarjestelman hallinnan osa-alueet? Vaa-
tilkko madrayksen tai perustelujen selventamista?

b) Onko vaatimusta tietoturvallisuuden hallinnan standardien noudattamisesta/kayt-
tamisestad tarkasteltava/tarkennettava/tiukennettava?

c) Mitka standardit ovat relevantteja tietoturvallisuuden hallinnan kannalta ISO
27001 lisaksi? (PCIDSS, ...)?
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4.1.1 Saantelyehdotus

4 kohta Tunnistuspalvelun tarjoajan tietoturvallisuuden hallinnan vaatimukset

4.1 Tietoturvallisuuden hallinnan standardi

Tunnistuspalveluntarjoajan on noudatettava/kédytettdva tunnistusjarjestelméan tietoturvallisuuden hallin-
nassa ISO/IEC 27001 -standardia tai muuta yleisesti tunnettua vastaavaa tietoturvallisuuden hallinnan
standardia. Tietoturvallisuuden hallinta voi perustua myds useamman standardin yhdistelméaén.

4.2 Tietoturvallisuuden hallinnan kattavuus

Tietoturvallisuuden hallinnan tulee kattaa seuraavat tunnistuspalvelun tarjontaan vaikuttavat osa-alueet

1) tunnistuspalveluntarjoajan toimintaympéristé kokonaisuutena;

2) tietoturvallisuuden hallinnan johtaminen, organisointi ja yllapito;

3) tunnistuspalvelun tarjontaan liittyvien tietoturvallisuusriskien hallinta;

4) tietoturvallisuuden resursointi, pdtevyys, henkiléstén tietoisuus tietoturvallisuudesta, viestintd ja doku-
mentointi sekd dokumentoidun tiedon hallinta;

5) tunnistuspalvelun tarjonnan suunnittelu ja ohjaus tietoturvavaatimusten tdyttdmiseksi; ja

6) tietoturvallisuuden hallinnan tehokkuuden ja toimivuuden arviointi.

4.1.2 Perustelut ja soveltaminen

\ g

4.1 Tietoturvallisuuden hallinnan standardi

2016 pohdittiin, mita standardeja maaray
tiin siihen, ettda ISO 27001 on ainoa riitta
tullut esille ainakin finanssialan standard
lisuuden hallintaa.

sa voida#@f asettaa referenssiksi. Tuolloin paadyt-
ava standardi. Arvioinneissa on kaytannoéssa
en PCI DSS) tukeutuminen osana tietoturval-

Virasto arvioi, etta edelleenkaa dlesitetty relevantteja kokonaisvaltaisia vaihto-

htoehto, mutta vaikuttaa olevan ainoa toimialariippu-

toa tiukennettaisiin ettaisiin siten, etta edellytetdan standardin noudattamista tai ser-
tifiointia. Liiken i
raskas ja sove
taan usean stal

ond®ti siihen tilanteeseen, etta tietoturvallisuuden hallinnasta huolehdi-
hdistelmalla.

Virastg har eé kuitenkin sanamuotoa tarkennettavaksi siten, etta valittua tai valit-
tuja tieggturvdllisuuden hallinnan standardeja on noudatettava. Olisiko tarkoituksen-
kaist ioida varmuustaso?

4.2 rvallisuuden hallinnan kattavuus

- Kokonaisuutena:

- tunnistuspalvelun tarjoajan tietoturvallisuuden hallinta on kattavaa, johdonmukaista, organi-
soitua, suunnitelmallista ja jatkuvasti seurattua

- alihankkijoiden tietoturvallisuuden hallinta tayttaa vaatimukset

4.2.1) tunnistuspalveluntarjoajan toimintaympéristé kokonaisuutena;
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- Tietoturvallisuuden hallintajdrjestelma kattaa tunnistusjarjestelmaan vaikuttavat olennaiset
sisdiset ja ulkoiset tekniset, oikeudelliset ja hallinnolliset vaatimukset ja tarpeet.

- Tunnistuspalvelussa tulee mm. noudattaa ajantasaisia lainsaadantdja ja maarayksia, kuten
tunnistus- ja luottamuspalvelulakia, maaraysta 72 ja yleista tietosuoja-asetusta.

4.2. 2) tietoturvallisuuden hallinnan johtaminen, organisointi ja yllapito;

- Tietoturvallisuuden hallintajarjestelma kattaa hallinnan johtamisen, organisoinnin ja ylla-
pidon.

- Kaytdssa on ajantasainen ja johdon hyvdksyma tietoturvapolitiikka. Turv uusperi-
aatteet ja politiikat ovat organisaation ja suojattavien kohteiden kannalta kattava@ja tar-
koituksenmukaiset.

- Henkilékunnan ja alihankkijoiden tietoturvallisuuteen liittyvat vastuut of kuv@ttu.

4.2.3 ) tunnistuspalvelun tarjontaan liittyvien tietoturvallisuusriskien halli
Tietoturvallisuuden hallintajérjestelma kattaa tunnistuspalvel a liittyvien tie-
toturvallisuusriskien hallinnan.

- Riskienhallinta on saannéllinen ja jatkuva, dokumentoitu prosess

- Tunnistetut riskit luokitellaan ja priorisoidaan.

- Riskienhallintaprosessi tunnistaa tiedon luottamuks teen, e
kohdistuvat riskit. L 2

- Riskienhallintaprosessia ja sen tuloksia hyédynnetaan tulnjgtuspalvelun/tunnistusjarjes-
telman turvatoimien suunnittelussa.

yteen ja saatavuuteen

rgllinta ei riita tayttamaan tun-
telman on kaikilta osin taytet-

On syyta huomata, etta tietoturvallisuuden ja ri
nistusjarjestelman vaatimuksia, vaan tunnistusjarj

den hallinnan arviointi ei riitd osoitllamaaM@saddettyjen vaatimusten tayttadmistd, vaan on ni-
jarj Ima esimerkiksi tietoliikenteen salausvaatimukset.

[aa na on, ettd organisaation on itsensa valittava, minké tasoista riskié
2.4 vaatimuksella muutetaan téta yleistd periaatetta, silld sen mukaan
on oltava suhteutettuja riskeihin kulloisellakin tasolla.

okumentoidun tiedon hallinnan.

- tafaiset tietoturvaohjeet ja kaytannot ovat kaikkien sahkdisen tunnistamisen tehtaviin
osaWfstuvien saatavilla ja tiedossa

- Henkildstén turvallisuuskoulutus on saannéllistd ja dokumentoitua. Koulutuksen tehokkuutta
seurataan

4.2.5) tunnistuspalvelun tarjonnan suunnittelu ja ohjaus tietoturvavaatimusten tdyttdmiseksi

- Tietoturvallisuuden hallintajarjestelmassa huolehditaan tunnistuspalvelun tarjonnan suunnit-
telusta ja ohjauksesta siten, ettd tunnistuspalvelulle sdadetyt tietoturvavaatimukset taytty-
vat.
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tunnistuspalvelun vaatimukset (TunnL, eIDAS LOA-asetus ja viraston madrays 72) on huo-

mioitu hallintajarjestelmassa

4.2.6) tietoturvallisuuden hallinnan tehokkuuden ja toimivuuden arviointi.

Tietoturvallisuuden hallintajarjestelma kattaa tietoturvallisuuden hallinnan tehokkuuden ja

toimivuuden saanndéllisen arvioinnin.

4.2 kohdan vaatimukset liittyvat ISO/IEC 27001 -standardiin seuraavasti

Midiérédys 4 kohta § ja soveltaminen

ISO/IEC 27001

1) tunnistuspalveluntarjoajan toimin-
taympéristé6 kokonaisuutena

- olennaisten sisdisten ja ulkoisten tek-
nisten, oikeudellisten ja yhteisén hallin-
nollisten vaatimusten, tarpeiden ja asi-

4 organisaation toimintay

- dokumentoidaan tietoturvapolitiikassa
tai vastaavissa ohjausasiakirjoissa

oiden tunteminen ja huomioiminen L 3
2) tietoturvallisuuden hallinnan johta- | 5 johtajuus
minen, organisointi ja yllapito
9.24fisdipen a@ditointi

9.3 johdogykatselmus
hallintajérjestelmén parantaminen

.1.1 Tietoturvapolitiikat

A.6.1.1 Tietoturvaroolit ja -vastuut

A.15.1.1 toimittajasuhteiden tietoturvapoli-
tiikka

6 suunnittelu

resursointi, pa-
tén tietoisuus tieto-

7 tukitoiminnot

) tuppistuspalvelun tarjonnan suun-
telu ja ohjaus tietoturvavaati-

musten tayttdmiseksi

8 toiminta

A.18.1.1 vaatimustenmukaisuus/lainsda-
dantdéon ja sopimuksiin sisaltyvien vaati-
musten noudattaminen: sovellettavien laki-

saateisten ja sopimuksellisten vaatimusten
yksildiminen

6) tietoturvallisuuden hallinnan tehok-
kuuden ja toimivuuden arviointi

9.1 seuranta, mittaus, analysointi, ar-
viointi
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- eli miten hyvin tietoturvallisuuden
hallinta tehoaa/vaikuttaa niihin tekijéi-
hin, prosesseihin ja ongelmiin, jotka
vaikuttavat tunnistusjdrjestelman tieto-
turvallisuuteen

4.1.3 Tunnistuspalveluiden kehitys, turvallisuusvaikutukset, taloudelliset vaikutURset

Saanndkseen ja perusteluihin ehdotetut muutokset selkeyttavat soveltamiskaytd

Mita vaikutuksia standardin noudattamisvaatimuksesta aiheutuu?
4.1.4 Muut ohjauskeinot

Ohje

Suositus

Yhteissaantely

Informaatiolla ohjaaminen L 3

4.2 Tunnistusjdrjestelman tekniset vaatimukset 5 §

Arvioitava kysymys: $

a) Varmuustasojen vaatimusten eriyttaminen? Kau#ta linjan tai yksittdisten vaati-
musten kannalta - minka vaatimust

b) Perustelumuistion tdydentamine
jestelman arviointiohjeen, katakr

c) Vaatimusten tarkentaminen?

- Prosessivaatimusten, kute
vaatimuksiin

- Paasyoikeuksien hallinn
yms.?

usskannausten lisaaminen saddettyihin

oinnin tarkennustarpeet, paakdyttijiteemat

4.2.1 Alustava dotus

—

5 kohta Tunnistusjérjestelmén tekniset vaatimukset

5.1 Tunnistusjérjestelmén turvallisuuden laatu

Tunnistusjdrjestelmén tietoliikenne, tietojériestelméat ja niiden kdyttdé on suunniteltava, toteu-
tettava ja jatkuvasti ylldpidettdva koko elinkaaren ajan siten, etté tunnistuspalvelun eheys ja
luottamuksellisuus on suojattu tunnistuspalvelun varmuustason mukaista [komission varmuus-
tasoasetuksen liitteen kohdassa 2.3 tarkoitettua] kohtuullista tai korkeaa uhkaa ja hyokkdyspo-
tentiaalia vastaan.

5.2 Tietoliikenneturvallisuus

Tunnistusjarjestelmén tietoliikenteessd on oltava

a) verkon rakenteellinen turvallisuus
b) tietoliikenneverkon vybéhykkeistdminen
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c) suodatussdannot vahimpien oikeuksien periaatteilla
d) suodatuksen ja valvontajérjestelmien hallinnointi keke-elinkaaren-aiar
e) hallintayhteydet

5.3 Tietojarjestelméturvallisuus

Tunnistusjarjestelman tietojarjestelmissa on oltava

5> ol I
a) pdasyoikeuksien hallinta

b) jarjestelmien kdyttajien yksiloity tunnistaminen

c) jarjestelmien koventaminen

d) haittaohjelmasuojaus

e) turvallisuuteen liittyvien tapahtumien jéljityskyky- ja ennalta mééritelty prosessi

f) poikkeamien havainnointikyky ja_ennalta mé&éaritelty prosessi poikkeamien korjaamiseen tei-
puminen

g) kansainvélisesti tai kansallisesti suositellut salausratkaisut sen lisédksi, mitd maardtaan ret—
toinkuint 7 ja 9 kohdassa-§:ss& sdddetyltd osin

5.4 Kéyttoturvallisuus

Tunnistusjarjestelman kéytossa on toteutettava

1) Kkayttoturvallisuus

a) muutosten_suunnitelmallinen hallinta

b) tiedon suunnitelmalliseen luokitteluun perustuva salassa pidettdvan aineiston kéasittely-ympa-
risté_ja sdilytys

c) etdkdyttd ja -hallinta, jossa tunnistusjadrjestelma suojataan etakdyttéympdristéon uhkilta

d) ohjelmistokehityksen ja ohjelmistohaavoittuvuuksien suunnitelmallinen hallinta

e) varmuuskopiointi

5.5 Tunnistusjarjestelmén tuotantoverkon hallinta- ja etdyhteydet

Tuotantoverkko ja sen edelléd +-momentin3)-€}5.2.e ja 5.4.c alakohdissaedetd—I—rromentin—7)
e)ja3)-c)alakehdissa tarkoitetut hallintayhteydet ja etdkayttd- ja etéhallinta on toteutettava
siten, ettd organisaation muiden palveluiden kuten séhképostin tai web-selailun kautta aiheutu-
vat tietoturvauhat, seké hallinnassa kéytettdvan péatelaitteen muiden kuin hallinnassa véltta-

méttémien toimintojen aiheuttamat tietoturvauhat on
c) korotetulla varmuustasolla erityisesti arvioitu ja minimoitu ja
d) korkealla varmuustasolla kokonaisuutena arvioiden estetty.

yﬁa soveltaminen

Vaatimuksista sdddetaan yleisella tasolla tunnistus- ja luottamuspalvelulain 8.1 §:n 4 alakoh-
dassa, jossa viitataan EU:n varmuustasoasetuksen liitteen kohtiin 2.2.1, 2.3.1 ja 2.4.6.
Kohdassa 2.3.1 edellytetdan korotetulla varmuustasolla todentamismekanismille tietoturvatoi-
menpiteitd vakavuusasteeltaan kohtuullisten tietoturvauhkien (arvaaminen, salakuuntelu,
toisto, manipulointi) estamiseksi.
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Kohdassa 2.4.6 saadetaan toimenpiteista tietojen luottamuksellisuuden, eheyden ja kaytetta-
vyyden suojaamiseksi, sahkdisen viestinndan kanavien suojaamisesta salakuuntelua, manipuloin-
tia ja toistoa vastaan, salausteknisen aineiston suojaamisesta, valmiudesta reagoida riskin muu-
toksiin, poikkeamiin ja tietoturvaloukkauksiin seka laitteiden ja valineiden tietoturvallisuudesta.

5 kohdan 1-5 alakohdissa tarkennetaan tietoliikenne-, tietojarjestelma- ja kayttoéturvallisuutta,
jotta sdddanndssa vaadittu tietoturvallisuus toteutuisi.

5.1 Tunnistusjarjestelman turvallisuuden vaatimustaso

Kohdassa 5.1 maaritelldan yleisellad tasolla tunnistusjarjestelman turvallisuuden osa-alu
turvallisuuden vaatimustaso. Tietoliikenne-, tietojarjestelma- ja kayttéturvallis vat tie
vallisuuden arvioinnissa vakiintuneita kasitteita. Alueet eivat sulje toisiaan pois| vaah oyat pi-
kemminkin eri nakékulmia samaan tunnistusjarjestelman kokonaisuuteenm

Varmuustasot. Korotetun ja korkean varmuustason vaatimuksia ei padasaantoéisesti ole maari-
telty maardyksessa erikseen.

Jarjestelman toteutus ja kontrollit taytyy suhteuttaa tavoitellun varmuu n mukaan joko
kohtuullisen tai vakavan tason tietoturvauhkaan. Turvallisu vaatimd8taso perustuu siihen,
ettd tunnistusjarjestelman eheys ja luottamuksellisuus on @yst tava®okonaisuutena suojaa-
maan ulkoisilta ja sisdisilta tietoturvauhkilta.

Riski- ja uhka-arviota ohjaa laissa sdadetty taso, aﬁitelty hybdkkayspotentiaalin pe-
rusteella. Korotetun varmuustason jarjestelman on siedefifava kohtuullista (engl. moderate)
hybdkkayspotentiaalia ja korkean varmuusta yvykkyystason hydkkdyspotentiaalia.
Uhka- ja riskiarvioon ei ole tarkempaa krig€eristdd, vaan arvion on perustuttava hyvaan toimi-
alaosaamiseen ja uhkien, haavoittuvuuk j nisen kehityksen seurantaan.

LOA Guidance todentamj§ ani .3.1 soveltamisohje (ote)

usasteista kdytettdvat termit ovat "korkeampi perustaso” (en-
n” (moderate) ja "korkea” (high). Némdé termit on lainattu stand-
8 “Information technology - Security techniques - Evaluation criteria
IEC 18045 "Information technology - Security techniques - Method-
evaluation”. Standardien teksti on vapaasti luettavissa osoitteessa
riteriaportal.org/cc (CCPART1-3 vastaa standardia ISO/IEC 15408 ja CEM

[mekanismia] vastaan hybkkadminen edellyttééd, ilmaistuna hybkké&éjan asiantuntemuk-
sef@, resursseina ja motivaationa.

tandardin ISO/IEC 18045 / CEM:n liitteessd B.4 ohjeistetaan, miten lasketaan todentamis-
mekanismin tietyn heikkouden hyvéksikdyttamisen edellyttdmé hybkkdyksen vakavuusaste.

Taytdntéonpanoasetuksessa sdddettyjen vaatimusten tdyttdminen edellyttdd mahdollisten
hybékkéaysten sietokyvyn arviointia.

Arvioinnissa olisi otettava huomioon asiaankuuluvat uhat. Standardissa ISO 29115 maini-
taan esimerkiksi seuraavat: verkossa ja verkon ulkopuolella tapahtuva arvaaminen, tunnis-
tetietojen toisintaminen, tietojen kalastelu, salakuuntelu, replay-hydkkéays, istuntokaappaus,
mies vaélissd -hydkkéys, tunnistetietojen varastaminen, spoofing-hybkkéys ja toisena esiin-
tyminen.
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5.1 Tunnistusjarjestelman kokonaisuus (arkkitehtuuri)

Tunnistusjarjestelma (engl. eID scheme) tarkoittaa jarjestelmaa, jonka puitteissa sahkdisen
tunnistamisen menetelmia eli tunnistusvalineita mydnnetaan ja tuotetaan kayttajille. Tunnistus-
jarjestelma kattaa tunnistuspalvelun tarjoajan tekniset jarjestelmat, tietoturvallisuuden hallin-
nan ja muut saadetyt luotettavuusvaatimukset. Tunnistusjarjestelma kattaa myds kaikki alihan-
kitut osat ja toiminnot, jotka liittyvat tunnistuspalvelun tuottamiseen. Tunnistuslain termi on
sdhkoisen tunnistamisen jarjestelma.

Tunnistusjarjestelmaan sisaltyvat esimerkiksi seuraavat:
- Konesalit ja muut tilat

- tunnistustapahtumaan liittyvat palvelimet ja ohjelmistot

- tunnistamiseen liittyvat jarjestelmakomponentit

- tunnistusjarjestelman osien valiset yhteydet/yhdyskaytavat/kytkenna halli teydet

- yhteyksien suojauskaytannét, jarjestelman osien valiset rajapinnat ja i - ml. ul-
koisten toimijoiden yhteyksien turvallisuuskontrollit

- verkon tietoturvallisuuskomponentit, kuten palomuurit
- tietovarannot

Alihankkijat. Maardyksessa ei kasitella erikseen alihankkijoi
tunnistuslain 13 §:n mukaan siita, etta sen alihankintana lg@ytt
mukset. Tunnistusjarjestelman ja tunnistusmenetelman toteutt
alihankintaa. Vaatimustenmukaisuuden arvioinnin kannalta alih
palvelun arviointiohjeessa 211/2019. ¢

unnistuspalvelun tarjoaja vastaa
at palvelut tayttavat vaati-
igessa kaytetaan tyypillisesti
intaa kasitellaan tunnistus-

Jos tunnistusjarjestelmassa kaytettdan pilvipalveluiden tubtteistettuja komponentteja tai tuot-
teita (Amazon Web Services, Google, Microggeft Azure j€.), tunnistusjarjestelman vaatimukset
koskevat naita komponentteja ja ne tayt dllyttda myds vaatimustenmukaisuuden arvioinnin
piiriin. Tunnistusjarjestelmassa voi kaytta@ mponentteja, jotka tayttavat vaatimukset ja
joiden vaatimustenmukaisuudesta 3 istumaan.

Eriyttadminen tietoturvatoimenpjtea drayksen valmistelussa arvioitiin vuonna 2016, onko
tietoturvavaatimusten takia tar euraavista: henkiléston tydtehtdvien eriyttaminen,
fyysisten tydtilojen ja -valigei jyttaminen tai teknisen palveluympariston ja palvelinympa-
ristéjen mahdollinen eri usta tuotannosta. Vaikutusarvioinnissa paadyttiin siihen,
iskohdiltaan paaosin yleisen tietoturvallisuuden hallinnan, suun-

Barattyjen vaatimusten liséksi maarayksen 14 kohdassa maarataan tietoliiken-
a kohdissa 7-9 tietoliikenteen suojaamisesta tunnistuspalveluiden valilla ja tun-
en ja niihin luottavien asiointipalveluiden valilla. Tunnistusvalineen kayttdjan ja
ineen tarjoajan valisen yhteyden turvallisuus on osa todentamismekanismin vaati-

5.2.a) verkon rakenteellinen turvallisuus

Verkon rakenteellisella turvallisuudella edellytetaan, ettd henkilbkohtaisten tai arkaluonteisten
tietojen vaihtoa varten kéytettidvat sdhkdisen viestinndn kanavat on suojattu salakuuntelulta,
manipuloinnilta ja toistolta

- dokumentoitava
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- tu_nnistusjérjestelmén tietoliikennelaitteet ja -jarjestelmat on tunnistettu ja dokumen-

- 'lcg;;_eg tunnistusjarjestelman osien valisia tietoliikenneyhteyksia ja niiden suojauskay-

- faar?tgl:/atason verkkoalueet, seka niiden valissa toimivat suodatus- ja valvonta-jarjestel-

- m%s kaikki relevantit tietoliikenneyhteydet alihankkijoihin (infra, ohjelmistot, kayttopal-
velut, korttitehdas jne.)

5.2. b) tietoliikenneverkon vybéhykkeistdminen

Talla pyritdan vahentamaan tietoliikenneyhteyksien kautta aiheutuvia riskeja v, jen e -
delle, luottamuksellisuudelle ja kaytettavyydelle.

- tuotantoverkon, yllapito- ja hallinnointiverkon sekd muun toimisto ule€ olla
eriytettyna toisistaan.
- Lisaksi kaytdssa on oltava tuotannosta eriytetty kehitysympgfist

5.2. ¢) suodatussdannét véhimpien oikeuksien periaatteilla

'elté&ai sulkea.
is#tperusteisia, vain palvelun

- Kaikki muut kuin toiminnalle tarpeelliset yhteydet

- Tuotantoverkon yhteyksien julkiseen verkkoon tulee olla
toiminnallisuudet mahdollistavia yhteyksia.

5.2 d) suodatuksen ja valvontajarjestelmien hallirmois

Ei esimerkkeja soveltamisesta.

5.2.e) hallintayhteydet

- Alakohdassa tarkoitetut ha voivat olla seka organisaation sisaisia etta ulkoi-
sia tietoliikenneyhteyksjg

- Hallintaan kdytettava tie S
ymparistoista.

ely-ymparisto tulee olla erotettu muista

Ks. myds erityisesti
pitda olla estetty sa
nassa kaytettaviampa:

padgyoikeuksien hallinta vdhimpien oikeuksien periaatteella

aasy myoénnetaan vain tietojarjestelman luokitteluun ja kayttajan tehtaviin perustuen.

- Paasyoikeuksien hallinnoinnin avulla rajoitetaan padsy tietoon ja tiedonkasittely-ympa-
ristdihin suunnitelmallisesti ja dokumentoidusti.

- tarpeettomien kayttdoikeuksien saanndllinen poistaminen

- Paakayttajien oikeuksien maarittelyssa on kaytettdva jarjestelmien eriyttamista ja lokien
muuttumattomuuden varmistamista ja muita tarkoituksenmukaisia keinoja.

5.3.b) jarjestelmien kédyttéjien yksiloity tunnistaminen
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- alakohdassa edellytetaan, etta kayttajatunnusten taytyy olla henkilékohtaisia, eivatka ne
voi olla yhteiskayttoisia.

- Tunnistusjarjestelman tietojarjestelmien kayttajat tunnistetaan tunnetulla ja turvallisena
pidetylla menetelmalla ...padsaantoisesti MFA...jos kayttajatunnusta ja salasana arvioi-
daan kokonaisuutena muiden suojakeinojen jossain kohdin riittdvaksi, edellytetdaan riitta-
van vahvoja salasanoja

Tunnistamisella varmistetaan, ettad vain oikeat kayttdjat paasevat jarjestelmiin ja toisaalta, etta
voidaan jaljittda tapahtumat.

5.3.c) jarjestelmien koventaminen

- jarjestelmien koventamisella tarkoitetaan, etta tunnistusjarjestelmassa%kayt aa vain
sen toiminnan kannalta tarvittavia palveluita, toimintoja, prosessejgmigitteit
ponentteja.

- Niiden kaytto tulee maaritella siten, ettd asennuksesta on poi
oikeudet ja toiminnot.

- Kovennettu asennus siséltéa vain sellaiset komponentit ja palvel
prosessien oikeudet, jotka ovat valttdmattdmia toimintavaatimu
vallisuuden varmistamiseksi.

tayttamiseksi ja tur-

L 2
5.3.d) haittaohjelmasuojaus
- alakohdan mukaan tulee tunnistusjarjestel a huolehtia haitta-ohjelmien aiheutta-
mien haittojen ja uhkien havaitsemisesta, &n kaisysta, estédmisesta ja korjaami-

sesta.

5.3.e) turvallisuuteen liittyvien tapahtumi€n jélgilyskyky- ja ennalta médéritelty prosessi

n ennalta maaritelty menettely, jota noudate-
n jaljittdmisessa ja korjaamisessa.
kset ovat osa tapahtumien jaljityskykya.

5.3.f) poikkeamien havain ] ja_ennalta mdadritelty prosessi poikkeamien korjaamiseen

gn, ettd tunnistusjarjestelman poikkeamien havaitsemiseen on ky-
maaritellyt prosessit.

huomioida jarjestelman tietoliikenneyhteyksien ja tietojarjestelmien
a prosessien kriittisyys ja luokittelu ja se, etta turvallisuuteen vaikutta-
kyetaan jaljittdmaan myds jalkikateen.

jarjestelmassa kerataan ja tallennetaan tapahtumalokeja jarjestelman toimin-
ietoturvaan vaikuttavista tapahtumista ja poikkeamista.

keagnien ja tietoturvaloukkausten havaitsemiseksi.

- len eheydestd huolehditaan mm. paasyn- ja kayttéoikeuksien hallinnalla ja ymparis-

n suojaamisella.

- Tunnistusjarjestelman poikkeamat ja hairiot kasitelldan ja analysoidaan ja niiden vaka-
vuus luokitellaan suunnitelmallisesti.

- Kaikki havainnot kasitelldan ja niiden vaikuttavuus luokitellaan sovittujen menetelmien
mukaan.

- Poikkeamat korjataan vakavuusluokittelun edellyttamalla tavalla.

3.g9) kansainvélisesti tai kansallisesti suositellut salausratkaisut sen liséksi, mitd muatoinkuin 7
ja 9 kohdassa-§:s5s4 mdadratddnsaddetyttd—osin
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alakohdassa tarkoitettuja salausratkaisuja 10ytyy esimerkiksi seuraavista lahteista:

- ENISA [16],

- Liikenne- ja viestintaviraston kyberturvallisuuskeskuksen NCSA:n (National Communications
Security Authority, NCSA-FI) tuottama aineisto [17],

- NISTin (National Institute of Standards and Technology) FIPS-standardit (Federal Information
Processing Standards) [18] tai

- SANS (The SANS Institute) [19].

Vaatimus kohdistuu esim. tunnistusjarjestelman sisaisiin elementteihin, yhteyksiin ali kkijan
jarjestelmiin jne.

5.4 Kayttéturvallisuus %
5.4.a) muutosten_suunnitelmallinen hallinta Q

- suunnitelmallisuus

- dokumentointi

- katselmoinnit, testaaminen

- jaljitettavyys...tunnistusjarjestelman hallintalokeihirytall neta’n tiedot tunnistusjarjes-

telmassa tehtavistd muutoksista, lokit on eriytetty muist@ [gReista ja niiden eheydesta on
huolehdittu.
5.4.b) tiedon suunnitelmalliseen luokitteluun peruStu assa pidettdvan aineiston késittely-

ympéristé_ja sdilytys

- tiedon ja aineistojen luo
I6tiedot, liikesalais i

- turvatoimet on my
maara, muoto ja
uhkaan.

n huomioon muun muassa tiedon luokitteluperuste,
ilat suhteessa arvioituun vihamielisen tai rikollisen toiminnan

mahdollistamat toiminnot.
ien luokittelussa tulee huomioida suojattavan tiedon koko elinkaari.

etakayttd ja -hallinta
Ei esi keja soveltamisesta.

5.4.d) ohjelmistokehityksen ja ohjelmistohaavoittuvuuksien suunnitelmallinen hallinta

- alakohdassa edellytetdan, etta organisaatiolla tulee olla menetelma yleisten haavoittu-
vuuksien seurantaan ja sen tulee kattaa tunnistusjarjestelman turvallisuuteen vaikutta-
vat ohjelmistot

- tunnistusjarjestelmassa kaytettavien ohjelmistojen tulee noudattaa turvallisen ohjel-
moinnin periaatteita...mukaan lukien kehitysymparistén turvallisuus
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- Kirjastot, tunnistussovellukset jne.

- salausalgoritmien ja menetelmien haavoittuvuuksien seuranta
- Tiedotteiden seuranta
- Jarjestelmat tarkastetaan automaattisesti

Ks. Pitukri

Pilvipalvelun koko elinkaaren ajalle toteutetaan luotettavat menettelyt ofifglmisto-
haavoittuvuuksien hallitsemiseksi.

Erityisesti huomioitava:

a) Viranomaisten, laite- ja ohjelmistovalmistajien sekd muiden vaStaalen tahojen
tietoturvatiedotteita seurataan ja riskiperusteisesti tarpeellisi B ViOi rvapdi-
vitykset asennetaan hallitusti (vrt. MH-01).

b) Jérjestelmét tarkistetaan tunnettujen haavoittuvuuksj
vdhintddn kuukausittain. Jos suunnitelluista asetuksistg@ltar
poikettu, syyt analysoidaan, ja poikkeamat korjataan tai dogu
mahallintaprosessin mukaisesti (ks. TJ-04).

tomaattisesti
BEVitystasosta on
ntoidaan poikkea-

Haavoittuvat algoritmit, vrt. Maardayksen 7 kofita 4
Mdardyksessa listattujen algoritmien tai arvojen tuminen haavoittuviksi ja
siita aiheutuva tarve luopua niiden k3 a? ¢

...tarkoituksenmukainen tapa huomioida hag§oittuvuudet on seurata niita koskevia
tiedotuskanavia ja luopua om toisesti voittuvien menetelmien kaytosta. Tun-
nistuspalveluilla on mahdolligtus j aarayksen 5 §:n mukaan velvollisuus yllapi-
taa tunnistuspalveluidensa efine-, tietojarjestelma- ja kayttéturvallisuutta.
Haavoittuvuuksien seuy tamista arvioidaan 5 §:n yhteydessa ja sovel-
tamiskdytantoa voida sen perusteluissa. Haavoittuvuuksiin reagoi-
mista voidaan taryttd ata viraston suosituksella.

5.4.e) varmuuskopiointi

- tunnistusjarj rmuuskopioinnista huolehditaan suunnitelmallisesti ja

- varmuusk@gioiriissa huomioidaan tiedon luokittelu (henkildtiedot, salaustekniset tiedot
jne.), jdestefmieWpalautettavuus ja varmuuskopioiden sailytys.

- Varmudgkopioiflen fyysinen sijoituspaikka tulee olla riittavan eriytetty varsinaisesta jar-

jest

5.5

5. akohgdassa tarkennetaan edeltavien kohtien yleisia vaatimuksia hallintayhteyksien ja myoés
niide FKayton osalta.

Kohdassa tarkennetaan etahallinnassa kaytettavan paatelaitteen vaatimukset korotetulla ja kor-
kealla varmuustasolla.

Tyontekijoiden paatelaitteet, joilla nama paasevat hallintajarjestelmiin, voivat helposti muodos-
tua tieto-turvariskiksi, ellei asiaan kiinniteta erityistd huomiota. Jos paatelaitteella on kaytdssa
esimerkiksi sahkdpostiohjelmisto tai muita vastaavia ohjelmistoja, sen saastumisen riski haitta-
ohjelman takia on todellinen ja tdma altistaa myds tunnistusjarjestelman hallinnan.
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Kaytettavyys- ja kaytannoéllisyyssyyt toisaalta puoltavat sita, etta tyontekija voi hoitaa kaikkia
tyotehtaviadan samalla paatelaitteella. Siksi korotetulla varmuustasolla edellytetaan vain sitg,
ettd tehdaan huolellinen riskiarvio ja luonnollisesti huolehditaan erilaisilla toimenpiteilla siita,
ettd paatelaitteen saastumisen riski on hallittavissa.

Korkealla varmuustasolla edellytetdaan, ettd hallintaverkkoon pddsee vain paatelaitteella, josta
on poistettu kaikki hallintaverkon hallinnan kannalta tarpeettomat yhteydet ja toiminnot.

5 alakohdan kannalta internetia ja toimistoverkkoa pidetaan ei-luotettuina verkkoina, ellei toi-
mistoverkko kuulu vaatimustenmukaisuuden arvioinnin piiriin. Tiedonsiirtokanavan taytyy siis

poistetaan tybasemasta mahdollisuus kayttda muita kuin hallintaverkon Kg
mattdémia toimintoja. Kédytanndssa tama tarkoittaa siis erillista tybas
ten.

Korkealla varmuustasolla edellytetty kokonaisarvio tarkoittaa sita, etta j
kuin edelld kuvattua kovennettua tybasemaa, otetaan tote 5uh ioon tuotantojarjes-
telmén eriyttdminen ja muut jarjestelyt, joilla tietoturvau allita. Lahtékohtaisesti
talldin edellytetadn virtualisoitua terminointia tai kvm-periaattefs (etatyodpoyta) perustuvaa

aytetdan muuta

4.2.3 i i urvallisuusvaikutukset, taloudelliset vaikutukset

Saannoksen vaatimuks
perusteluihin on lisat

, mutta niitd selvennetdan. Saanndésta on tarkennettu ja
ja soveltamisesta tunnistuspalveluiden vaatimustenmukaisuu-
ertyneen kokemuksen ja soveltamiskdytannon perusteella.

intiohjeessa 211/2019 on tarkennettu tietoturvallisuuden arvioinnin vaatimuksia.

. Kyselyssa on toivottu testauspalvelua, mutta virastolla ei ole vahvan sahkoisen tun-
nistamisen valvonnassa sdaadettyja operatiivisia tehtavida kuten testaustoiminnan hankintaa tai
yllapitoa. Olisiko testaussuositus laadittavissa luottamusverkostossa?

Yhteissaantely. Tietoturvallisuuden taso on saantelyssa ja valvonnassa maaritelty asia. Luot-
tamusverkoston yhteistoimintaryhmassa on mahdollisuus vaihtaa salassapitosadanndsten esta-
matta tietoa turvallisuusuhkista ja -toimenpiteista.

Informaatiolla ohjaaminen. Ei huomioita.
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4.3 Ha&iridoilmoituskynnys

Arvioitava kysymys:

Onko tarpeellista tiukentaa toimivuushdirididen ilmoitusvaatimusta viranomaiselle,
jotta valvova viranomainen saa kokonaiskuvan toimivuushadirioista? Mika olisi ilmoi-
tuskynnys (tunnit, kdayttajamaarat, ...)?

43.1  Sa&nnésehdotus \
— o

11 kohta §Tunnistuspalveluntarjoajan hairidilmoitukset Liikenne- ja v¥iestintédviras-
tolle

11.1 Ilmoitettavat tiedot

Liikenne- ja v¥iestintdvirastolle tunnistus- ja luottamuspalvelulain 16 §:n mukaisesti tehtdvadssa
merkittdvda uhkaa tai hairiotéd koskevassa ilmoituksessa on annettava vdhintdén seuraavat tie-
dot:

1) tunnistusviéline tai vélityspalvelu, johon héirié vaikuttaa,;

2) kuvaus héiribsta ja sen tiedossa olevista syista,

3) kuvaus héirion vaikutuksista, mukaan lukien vaikutus uusien tunnistusvélineiden myén-
tadmiseen, kdyttajiin, luottaviin osapuoliin, muihin luottamusverkoston toimijoihin ja rajat
vlittdvdan kayttéén;

4) kuvaus korjaustoimenpiteista, seké

5) kuvaus héiribsté tiedottamisesta luottaville osapuolille, tunnistusvélineiden haltijoille,
luottamusverkostolle ja tieto ilmoittamisesta muille viranomaisille.

11.2 Merkittdvéat héiriot

Merk/ttawa tunn/stusna/ve/un ha/rIOIta ovat tapahtumat, jotka Hairféa-rrerkittdvyydenarviomn—

2 6 liittyvéty sdhkdbisen henkildllisyyden virheellisyyteen tai
vadrinkdyttéon tai t/etoturvauhkaan tai -hé&irioén, joka vaarantaa tunnistamisen eheyden ja luo-
tettavuuden. Merk/ttawa ovat myo6s ennakOImattomat toimivuushdiriét, joilla on vdhéista suu-
rempia haitta \, vaikutuksia luottamusverkostoon.

4.3.2 veltaminen
Saanndksge y valvonta- ja soveltamiskaytannon mukaisia selvennyksia. Il-
moituskyn Imoitettavia tietoja ei ole tarkoitus muuttaa, vaan ainoastaan sel-

Viggston k n maarayksen muutostarpeista annetuissa vastauksissa esitettiin huoli, etta
kaikRRi eiva@pilmoita hairidista virastolle riittédvan alhaisella kynnyksella ja ettd kaikki tunnistus-
palve vat informoi toisiaan hairiétilanteista.

Virasto arvioi, ettd ndihin havaintoihin on vaikutettava ensisijaisesti valvonnalla ja te-
hostamalla edelleen luottamusverkoston keskindista informointia. Jalkimmainen ei
kuulu maaraystoimivallan piiriin. Virasto ei mydskaan pida palautteen perusteella tarkoituksen-
mukaisena tai tarpeellisena laatia maaraykseen toimivuushairidille uusia ilmoituskynnyksia. Ar-
viota ei muuteta vuonna 2016 tehdysta arviosta. On myos huomattava, etta tunnistuslaissa ei
ole nimenomaisia vaatimuksia tunnistuspalveluiden toimintavarmuudesta, varmistamisesta tai
varautumisesta eika siten toimivaltuutta maarata niista.
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Tunnistamisen eheyteen ja luottamuksellisuuteen liittyvissa poikkeamissa ilmoituskynnys on
maarayksen mukaan matala ja esimerkkeja virastolle ilmoitettavista hairidista esitetaan perus-
teluissa.

Onko esimerkkejad perusteluissa tarpeellista tarkentaa tai lisata?

4.3.3 Tunnistuspalveluiden kehitys, turvallisuusvaikutukset, taloudelliset vaikutukset

Tunnistuspalveluiden turvallisuuden kannalta ilmoitukset eheytta ja luo selli-
suutta koskevista hairidista ovat tarkeita seka virastolle etta muill tamu -
koston tunnistuspalveluille. Ilmoitusten havaintojen perusteella v@§ldaal} edistaa
kaikkien tunnistuspalveluiden turvallisuuden parantamista.

unnistuspalve-
? informointi

Toimintahadiriét vaikuttavat usein my6s muiden luottamusve
luiden tarjoamiseen ja asiakassuhteisiin. Siksi hyva hai
vaikuttavat positiivisesti kaikkien toimintaedellytyksiin

4.3.4 Muut ohjauskeinot

Ohje. Ei huomioita.
Suositus. Ei huomioita.
Yhteissaantely. Luottamusverkoston yhteistoimin hmassa
ja uhkien tiedonvaihdosta toimijoiden valilla. <
Informaatiolla ohjaaminen. Ei huomioita.

laadittu kdytanne hairididen

5 Saadanto

5.1 Maardayksen antamisenfp

42 § (23.11.2018/ g nen ohjaus seké Liikenne- ja viestintdviraston maa-
raykset

5.2 siaan liittyvat saannokset
5.2.1 Tunnistusjarjestelman vaatimukset, sdanndkset

TunnL 8 § (29.6.2016/533) Sdhkoisen tunnistamisen jdrjestelmalle asetettavat
vaatimukset

Séhkdisen tunnistamisen jarjestelmédn on tdytettdvéd seuraavat vaatimukset:
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4) tunnistusjdrjestelmd on turvallinen ja luotettava siten, ettd sdhkdisen tunnistamisen var-
muustasoasetuksen liitteen kohdissa 2.2.1, 2.3.1 ja 2.4.6 vdhintddn korotetulle varmuusta-
solle sdddetyt edellytykset téyttyvat ottaen huomioon kulloinkin kdytettévissd olevaan tek-

niikkaan liittyvét tietoturvallisuusuhat sekd tunnistuspalvelun tarjoamiseen kdytettévét tilat
ovat turvallisia sdhkdisen tunnistamisen varmuustasoasetuksen liitteen kohdassa 2.4.5 sdéa-

detyllé tavalla;

LOA 2.2.1 Sidhkoisen tunnistamisen menetelmien ominaispiirteet ja suunnittelu

LOA 2.3.1 Todentamismekanismi

Seuraavassa taulukossa esitetddn vaatimukset varmuustasoittain todent, kanis#lista,
jolla luonnollinen tai oikeushenkilé kdyttééd sdhkdéisen tunnistamisen menetelm@é vghvis-
taakseen henkiléllisyytenséd luottavalle osapuolelle.

LOA 2.4.5 Tilat ja henkilokunta

Seuraavassa taulukossa esitetddn vaatimukset, jotka koskevat til ja henkilbstéd sekd tar-
vittaessa alihankkijoita, jotka suorittavat tdmén as n sovgltamisalaan kuuluvia teht&-
vid. Kunkin vaatimuksen noudattaminen on suhtetXetta®@ siihen, minkéd tasoinen riski tar-
jottavaan varmuustasoon liittyy.

MATALA, KOROTETTU, KORKEA

\ g

3. Palvelun tarjoamiseen kéaytet
pahtumien aiheuttamilta vahin
vaikuttaa palvelun turvallisuut

at ovat jatkuvasti seurattuja ja suojattuja ympéristéta-
attomalta kdytolta ja muilta tekijoiltd, jotka voivat

4. Palvelun tarjoamiseej
tdan tai kasitellaén henRlotietojd
taan koskemaan va tetiua b

lloissa varmistetaan, ettd pdésy alueille, joilla sdilyte-
salattuja tietoja tai muita arkaluonteisia tietoja, rajoite-
kilbstén jéaseniéa tai alihankkijoita.

LOA 2.4.6 Te stukset

MATALA

1. K§ytoé asuhteiset tekniset tarkastukset palvelujen turvallisuuteen kohdistuvien
iseksi ja késiteltdvien tietojen luottamuksellisuuden, eheyden ja kdytetta-
jaamiseksi.

lemigidPkohtaisten tai arkaluonteisten tietojen vaihtoa varten kdytettdvéat séhkdisen vies-
tMmén kanavat on suojattu salakuuntelulta, manipuloinnilta ja toistolta.

ddsy arkaluonteiseen salaustekniseen aineistoon, jota kdytetdadn sédhkoéisen tunnistami-
sen menetelmien mydntdmiseen sekad todentamiseen, rajoitetaan tiukasti niihin tehtéviin ja
sovelluksiin, jotka edellyttdvéat tallaista padsyd. On varmistettava, ettei téllaista aineistoa
koskaan tallenneta pysyvaéisluonteisesti ilmitekstina.

4. Kdytdssd on menettelyt, joilla varmistetaan, etté turvallisuus sdilyy ja ettd kyetdan vas-
taamaan muutoksiin riskitasoissa, poikkeamiin ja tietoturvaloukkauksiin.

5. Kaikki laitteet ja vélineet, jotka sisdltdvat henkildtietoja, salattuja tietoja tai muita arka-
luonteisia tietoja, sdilytetdén, kuljetetaan ja hdvitetaan turvallisella ja varmalla tavalla.

KOROTETTU
Sama kuin tasolla "matala” liséttynd seuraavalla:
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Arkaluonteinen salaustekninen aineisto, jota kdytetdan sdhkdisen tunnistamisen menetel-
mien myéntdmiseen sekd todentamiseen, on suojattu luvattomalta késittelylta.

KORKEA
Sama kuin tasolla "korotettu”.
5.2.2 LOA guidance, tunnistusjarjestelman vaatimukset
2.4.6 Tekniset tarkastukset
MATALA
1. Kdytdssa on oikeasuhteiset tekniset tarkastukset palvelujen turvallisuuteen kohdistuvien
riskien hallitsemiseksi ja kéasiteltdvien tietojen luottamuksellisuuden, eheyden ja kéytetta-
vyyden suojaamiseksi.
| 4
OHJE:
On tarkedéd pitda erilldén luottamuksellisuuden ja eheyden s@ista koskevien vaatimus-
ten arviointi. Eheyden (tai aitouden) suojaaminen mééardytyy periaatteessa varmuustason

mukaan, mutta henkilbihin liittyvédn tiedon luottamuksellisuuteen Wuttavat myeos tietojen
tyyppi sekd mahdolliset suojaamista koskevat lainsg néllis‘ vaatimukset.

Henkilétietojen luottamuksellisuus on suojattava ja kdyt@ss@don oltava turvatoimenpiteita,
jotka pohjautuvat riskiperusteista ldhestymistapaa hyo avdan arviointiin valitun tietotur-
vallisuuden hallintajérjestelmén mukaises’Turvatoimenpiteiden kattamia osa-alueita ovat
esimerkiksi tietomurrot, védrinkdytékset, palvelunestohybkkdykset ja hajautetut palvelunes-
tohydkkaykset. v

ja aitoutta’eheytté rajat ylittdvissa siirroissa kdsitellddn
taytdntéénpanoasetuksessa.

Henkilétietojen luottamuksellisu
yhteentoimivuusjarjestelmédé k@ske

Standardin ISO/IEC 270Q
vaatimus huomioidaan @

A.12 "Operations securil

gement” ja A.18.1.
y -

2. Henkilékohtaisten tai arkaluonteisten tietojen vaihtoa varten kdytettéavét sdhkoisen vies-

tinndn kanavat on suojattu salakuuntelulta, manipuloinnilta ja toistolta.

A.10 "Cryptography”, (saatavuutta koskevan kohdan)
Information security aspects of business continuity mana-

OHJE:

OMU ta, etta viestintdkanavia voi syntyd samaan tunnistamisjarjestelmaan osal-
listuvien osapuolten viélille, esimerkiksi tunnistamismenetelméan omistajan ja palvelun tai
kunnan ja valmistajan vaiilille.

nd tapana toteuttaa viestintdkanavien teknistd valvontaa ovat viranomaisen antamat
teldhiset ohjeet, joissa mdadéritellddn kdytettavid salauksia ja turvatoimenpiteitd koskevat

timukset. Tdsséd kdytetddn yleenséd salausprotokollaa, jonka varmennuksen vaiheet on
kuvattu erikseen.

eIDAS-yhteentoimivuusjarjestelmén solmupisteiden vélisié viestinndn kanavia koskevat vaa-
timukset on ilmoitettu jéarjestelmda koskevassa teknisessé erittelyssa.

Standardin ISO/IEC 27001:2013 mukaisessa tietoturvallisuuden hallintajérjestelmdssa tdmé
vaatimus huomioidaan osana kohtien A.10 "Cryptography”, A.13 "Communications security”
Jja A.18.1.5 "Regulation of cryptographic controls” mukaisia turvatoimenpiteitd. Kohdissa
saatetaan myds viitata edelléd mainittuihin teknisiin ohjeisiin.

3. Pddsy arkaluonteiseen salaustekniseen aineistoon, jota kdytetdaan sdhkdéisen tunnistami-
sen menetelmien myéntamiseen sekd todentamiseen, rajoitetaan tiukasti niihin tehtéviin ja
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sovelluksiin, jotka edellyttdvét tillaista padsyd. On varmistettava, ettei tillaista aineistoa
koskaan tallenneta pysyvaéisluonteisesti ilmitekstina.

OHJE:

Standardin ISO/IEC 27001:2013 mukaisessa tietoturvallisuuden hallintajédrjestelméssa tdma
vaatimus huomioidaan osana kohtien A.9 "Access control” ja A.10 “Cryptography” mukaisia
turvatoimenpiteita.

4. Kdytdssd on menettelyt, joilla varmistetaan, etté turvallisuus sdilyy ja ettd kyetdan vas-
taamaan muutoksiin riskitasoissa, poikkeamiin ja tietoturvaloukkauksiin.

OHJE:

Standardin ISO/IEC 27001:2013 mukaisessa tietoturvallisuuden ha//inta]le;ssé tdma
vaatimus huomioidaan osana kohtien A.14 “Security in development and support processes”
ja A.16 “Information security incident management” mukaisia turvgtoim itife.

—

5. Kaikki laitteet ja vélineet, jotka sisédltdvat henkilbtietoja, salattuja tietoja tai muita arka-
luonteisia tietoja, sdilytetdén, kuljetetaan ja hdvitetdan turvallisella ja varmalla tavalla.

OHIE:

Standardin ISO/IEC 27001:2013 mukaisessa tieto®irva uude’ hallintajérjestelméssé tdmdé
vaatimus huomioidaan osana kohdan A.8 "Asset manag ” mukaisia turvatoimenpiteita
KOROTETTU

Taso “matala” liséttyna seuraavalla:

Arkaluonteinen salaustekninen aineisto, jota kdytetddn sdhkdisen tunnistamisen menetel-
mien myéntdmiseen sekd todentamiseen, on suojattu luvattomalta késittelylta.

OHJE:

Arkaluonteisella salaust@knisell&dineistolla tarkoitetaan avainaineistoja, joita kdytetéddn séh-
kéisen tunnistamis etelmji@n mydntémisesséd, kdyttdjien todentamisessa ja vakuutus-
ten myéntdmisessa ( itl@85a). Tallaisten salausavainten suojaaminen on ensiarvoisen
tdrkeda sahkoi isen jarjestelméan turvallisuuden kannalta.

Luvattomalta Ra&si td suojautumiseen tarkoitetuilla mekanismeilla pyritdan estdmdaén sa-
; I Julkistaminen, muuttaminen tai vaarinkdytté koko niiden elinkaaren
ainten suojaamisessa kadytetddn seké fyysisia ettéd loogisia turvatoimen-

tdnténd on, etta turvatoimenpiteet toteutetaan osana laitteiston turvamoduulia
koituksen téyttdvissd tuotteissa kdytettyjen turvamekanismien on oltava l&-
Gkyvid, ja niiden on oltava parhaiden laatua ja turvallisuutta koskevien standardien mu-
kal§ia. Turvallisuussertifiointi toimii lisétodisteena ja on hyvéd toimintatapa laitteiston turva-
duulin laadun arvioinnissa. Sertifiointi voidaan tehda esimerkiksi Criteria Recognition Ar-
rangement (CCRA) -jérjestelyn, Senior Officials Group Information Systems Security Mutual
Recognition Agreement (SOGIS-MRA) -sopimuksen ja/tai FIPS-140-normin mukaisesti.
Tuotteet hankitaan luotetuilta myyijiltad ja alkuperdketjusta huolehditaan tuotteen valmistuk-
sesta aina turvamoduulin tuotantokdyttéén ottamiseen saakka.

Standardin ISO/IEC 27001:2013 mukaisessa tietoturvallisuuden hallintajdrjestelméssé tdmaé
vaatimus huomioidaan osana kohtien A.10 "Cryptography” ja A.11 "Physical and environ-
mental security” mukaisia turvatoimenpiteitad
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5.2.3 Tietoturvallisuuden hallinta, sdannokset

TunnlL 8 § (29.6.2016/533) Sdhkoisen tunnistamisen jdrjestelmaille asetettavat
vaatimukset

Sédhkdisen tunnistamisen jarjestelmén on tdytettdvéa seuraavat vaatimukset:

5) tietoturvallisuuden hallinnasta on huolehdittu siten, ettd sdhkdisen tunnistamisen var-
muustasoasetuksen liitteen kohdan 2.4 johdanto-osassa ja kohdissa 2.4.3 ja 2.
tddn korotetulle varmuustasolle sdddetyt edellytykset tdyttyviit.

LOA 2.4 Hallinto ja organisointi

Kaikilla osallistujilla, jotka tarjoavat séhkdiseen tunnistamiseen liitt
velua (jadljempédné tdssa liitteessd “palveluntarjoajat”), on oltava ka
tietoturvallisuuden hallintakdytdnndt, toimintaperiaatteet, Idhe
Jja muut hyvéksytyt turvatoimenpiteet siten, ettd asiaankuul
Jjarjestelmien hallintoelimilld on kyseeseen tulevissa jasenvallioiss@ vagnuus siitd, ettd te-
hokkaat menettelyt ovat kdytossé. Kaikki 2.4 jakson vaatimukset, ekijat on ymmérret-
tdva suhteutettuina riskeihin kulloisellakin tasolla.
L 2

LOA 2.4.3 Tietoturvallisuuden hallinta

MATALA

Kéytossé on tehokas tietoturvallisuuden Ralli ] 'e&e/mé tietoturvaan liittyvia riskien hal-

lintaa ja valvontaa varten.
KOROTETTU

Taso "matala” liséttynd seuraa

Tietoturvallisuuden halli
vaan liittyvia riskien ha

elM&ssd noudatetaan vakiintuneita standardeja tietotur-
plvontaa varten.

KORKEA
Sama kuin t8&ollagkorotettu”.

2.4.7 inen ja tarkastus

tehdédén siséisia tarkastuksia, jotka kattavat kaikki palvelujen tarjonnan kannalta
Elliset toimintalohkot, jotta voidaan varmistaa sovellettavien toimintaperiaatteiden
dattaminen.

OTETTU

Méaéardajoin tehdadén riippumattomia sisdisia tai ulkoisia tarkastuksia, jotka kattavat kaikki
palvelujen tarjonnan kannalta merkitykselliset toimintalohkot, jotta voidaan varmistaa so-
vellettavien toimintaperiaatteiden noudattaminen.

KORKEA

1. M&éréajoin tehdéén riippumattomia ulkoisia tarkastuksia, jotka kattavat kaikki palvelujen
tarjonnan kannalta merkitykselliset toimintalohkot, jotta voidaan varmistaa sovellettavien
toimintaperiaatteiden noudattaminen.

2. Jos jarjestelméé hallinnoi suoraan julkinen elin, tarkastukset tehd&én kansallisen lainséaé-
dénnén mukaisesti.
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5.2.4 LOA Guidance, tietoturvallisuuden hallinta
Liite

1. sovellettavat mééritelméat

4) ‘tietoturvallisuuden hallintajérjestelmélld’ tarkoitetaan prosesseja ja menettelyjé, joiden
tarkoituksena on pitada tietoturvallisuuteen liittyvat riskit hyvaksyttéavélla tasolla.

) |

2.4 Hallinto ja organisointi

Kaikilla osallistujilla, jotka tarjoavat sdhkdiseen tunnistamiseen liittyvadéa rajat ylittdvaa pal-
velua (jaljempéné tdssa liitteessa “palveluntarjoajat”), on oltava kdytdssd dokumentoidut
tietoturvallisuuden hallintakdyténnét, toimintaperiaatteet, Idhestymistavat riskien hallintaan
Jja muut hyvéaksytyt turvatoimenpiteet siten, etté asiaankuuluvilla séhkdéisen tunnistamisen
jarjestelmien hallintoelimilld on kyseeseen tulevissa jasenvaltioissa varmuus siité, etta te-
hokkaat menettelyt ovat kdytdssa. Kaikki 2.4 jakson vaatimukset/osatekijat on ymmaérret-
tdvéd suhteutettuina riskeihin kulloisellakin tasolla. V

Kaikkiin osallistujiin kuuluvat rajat ylittavdn todentamisgiosessin osapuolet, mukaan lukien
tunnistustietojen tarjoaja ja jasenvaltion kdyttamadt validoig#palvelut (jos sellaisia on),
mutta eivét kdytetyt luotettavat ldhteet.

’ ‘ o

Riskienhallinnassa yleisenéd periaatteena on, ettd organisaation on itsenséa valittava, minka
tasoista riskid se pitda hyvéksyttdvand. Kohdan 2.4 vaatimuksella muutetaan tété yleisté
periaatetta, silld sen mukaan organisaation turvatoimenpiteiden on oltava suhteutettuja ris-
keihin kulloisellakin tasolla.

OHJE:

Suuri(n) osa td&méan kohdan va sisla tdyttyy, jos

[0 kdytbssa on standarg 001:2013 mukainen auditoitu tietoturvallisuuden hal-
lintajérjestelma, tai

ien tuottajat ovat eIDAS-asetuksen mukaisia hyvaksyttyja luotta-

d hybdyntdméstd muita normeja, esimerkiksi soveltuvia kansallisia
Jyttdvat tdmdadn kohdan vaatimukset.

013 and the requirements for gTSPs is provided as part of the guidance of the re-
ements [TBD]. Standardin ISO/IEC 27001:2013 mukaista tietoturvallisuuden hallintajér-
Imaa kaytettdessd kyseisen standardin turvatoimenpiteet kattavat kaikki kohtien 2.4.4-
4.6 vaatimukset.

2.4.3 Tietoturvallisuuden hallinta
MATALA

K&ytdssa on tehokas tietoturvallisuuden hallintajérjestelmé tietoturvaan liittyvia riskien hal-
lintaa ja valvontaa varten.

OHJE:
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Tietoturvaan kohdistuvien riskien hallinta koskee kaikkia s&dhkdisen tunnistamisen jérjestel-
mdn osa-alueita. Toimivassa tietoturvallisuuden hallintajarjestelmédssé otetaan huomioon
Jjarjestelméan kaikkiin osa-alueisiin kohdistuvat riskit.

Sédhkdisen tunnistamisen jarjestelmédn organisaatiorakenteen perusteella voi olla tarpeen
kdyttda useita tietoturvallisuuden hallintajérjestelmiéa eri komponenteista vastaaville toimi-
Jjoille.

KOROTETTU

Taso "matala” liséttyna seuraavalla:

Tietoturvallisuuden hallintajérjestelmédssd noudatetaan vakiintuneita standardeja tietotur-
vaan liittyvié riskien hallintaa ja valvontaa varten.

v
OHIJE:
Standardi ISO/IEC 27001:2013 on tunnettu ja toimivaksi osoittaut Q urvaan kohdis-
tuvien riskien hallintaa koskeva normi. Katso myés kohta 2.447, SaRESME/IGEn toiminta-

periaatteiden noudattamisesta huolehtimista.

A a
KOROTETTU

Mé&érdajoin tehdédén riippumattomia sisdisia tai ulkoisia tarkastuksia, jotka kattavat kaikki
palvelujen tarjonnan kannalta merkitykselliset toimintalohkot, jotta voidaan varmistaa so-
vellettavien toimintaperiaatteiden noudat;amglen.

OHJE:

Tarkastus, joka hoidetaan sis&i nisaation omien normien mukaisesti ja jonka tulok-

set ilmoitetaan ensisijaisesti ori omalle johdolle, on hyvéksyttyjen mééritelmien

mukaisesti sisdinen tarkasimsatsilloinkigy kun mukana on ulkopuolelta hankittua osaamista).

Sisdisen tarkastuksen tekee objektiivisesti riippumaton tarkastustoiminto, ja se voi toimia

pohjana organisaation itsensd antamalle vakuutukselle siitd, ettd sovellettavia maarayksia

on noudatettu. Tar thévé siten, ettd tarkastettavan toiminnon esimiehet eivat
S

osallistu siihen, jotta adristymiselté ja eturistiriidoilta véaltytéaéan.

Ulkopuolisellfy(koMaannerT osapuolen suorittamalla) tarkastuksella tarkoitetaan tarkastuksia,
jotka tekee riippumaton tarkastusorganisaatio, kuten sddntelyviranomainen tai sertifiointi-
arvioida tarkastettavaa organisaatiota suhteessa tiettyihin periaattei-
eihinja antaa lausunto siitd, onko johdon vakuutus kyseisten periaatteiden
erusteltu. Ulkopuolisessa tarkastuksessa tarvitaan yleensé tarkastusstandar-
dia, joka voi olla esimerkiksi auditointistandardi SFS-ISO/IEC 27007 tai AICPAn/CICAn ke-
hittéméa S gsTrust/ WebTrust-standardi.

dardissa SFS-EN ISO 19011 on johtamisjdrjestelmien auditointia koskevia ohjeita, mu-
kadh lukien sisdisen ja ulkopuolisen tarkastuksen periaatteet sekd ohjeita siitd, miten tar-
tusprosessiin osallistuvien henkilbéiden osaamista voidaan arvioida.

KORKEA

1. Maéraajoin tehdaan riippumattomia ulkoisia tarkastuksia, jotka kattavat kaikki palvelujen
tarjonnan kannalta merkitykselliset toimintalohkot, jotta voidaan varmistaa sovellettavien
toimintaperiaatteiden noudattaminen.

OHJE:
Tdmé& vaatimus voidaan téyttda standardin SFS-ISO/IEC 27007 mukaisella auditoinnilla tai

todentamisella.
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2. Jos jarjestelmaa hallinnoi suoraan julkinen elin, tarkastukset tehdéén kansallisen lainsda-
ddannén mukaisesti.

OHIE:
Tdssd kohdassa ei anneta erityisid ohjeita.

4) tietoturvallisuuden resursointi, patevyys, henkiléston tietoisuus tietoturvallisuudesta, vies-
tinta ja dokumentointi sekd dokumentoidun tiedon hallinta;

2.4.5 Tilat ja henkilékunta

MATALA

1. Kdytéssd on menettelyt, joilla varmistetaan, ettd henkiléstélla ja alihankkijoilla on riittédva
koulutus, padtevyys ja kokemus taidoissa, joita he tarvitsevat suorittaakseen tehtédvénsa.

OHJE:

Jos henkilbstélté edellytetéén todistettua osaamista, on kadytdssa @

a koulutusohjelma,
jolla varmistetaan, ettd henkilosté pystyy osoittama,

lapitdmaan niité.

Esimerkkejd: Fyysisid asiakirjoja (esimerkiksi passeja
kiléstba koskevien hyvien toimintatapojen mukaisia vaa
raavat:

hepkilbkortteja) tarkastavaa hen-
sia voivat olla esimerkiksi seu-

Matala ¢
(1 Tiedostaa, ettd asiakirjapetoksig@/tapahtuu.
L1 Kykenee tdsméllisgsti ja joh ukaisesti tarkistamaan, onko asiakirjoissa

poikkeavuuksia, en kirjoitusvirheitd, erilaisia kirjasintyyppejéd, puuttuvia
sivuja tai ep&joh@on isuuksia asiakirjan asettelussa ja kohdentamisessa.
Korotettu

O On saagh

O Kyk Etamaan yleisimmé&t painotekniikat.

orkea]

e hyvin kdytdnndn tasolla asiakirjojen mallit ja niiden turvaominai-
et

[l asianmukaisen koulutuksen kautta oppinut tuntemaan erilaiset vesilei-
at, turvakuidut ja painotekniikat.

[1 Kykenee asiakirjojen tarkastelun perusteella tunnistamaan vdérennetyt ja
tekaistut asiakirjat.

[0 Kykenee kdyttdmaén tehokkaasti viitemateriaaleja.

St@ndardin ISO/IEC 27001:2013 mukaisessa tietoturvallisuuden hallintajérjestelmésséa
ta@a vaatimus huomioidaan osana kohdan A.7 "Human resource security” (vertaa etenkin
ohta A.7.2.2) mukaisia turvatoimenpiteité.

M72

LOA Guidance todentamismekanismin 2.3.1 soveltamisohje (ote)

Varmuustasossa eri vakavuusasteista kédytettdvat termit ovat "korkeampi perustaso” (en-
hanced-basic), "kohtuullinen” (moderate) ja "korkea” (high). Nédmé termit on lainattu stand-
ardeista ISO/IEC 15408 "Information technology - Security techniques — Evaluation criteria
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for IT security” ja ISO/IEC 18045 “Information technology - Security techniques - Method-
ology for IT security evaluation”. Standardien teksti on vapaasti luettavissa osoitteessa
www.commoncriteriaportal.org/cc (CCPART1-3 vastaa standardia ISO/IEC 15408 ja CEM
standardia ISO/IEC 18045).

Standardissa ISO/IEC 15408-1 hybkkdyksen vakavuusaste mddritelldan sen tybén méaardksi,
Jjota [mekanismia] vastaan hybkkdaminen edellyttda, ilmaistuna hybdkkédéjan asiantuntemuk-
sena, resursseina ja motivaationa.

Standardin ISO/IEC 18045 / CEM:n liitteessd B.4 ohjeistetaan, miten lasketaan todentamis-
mekanismin tietyn heikkouden hyvéksikdyttédmisen edellyttédmé hybdkkdyksen vaR@uuusaste.

Taytédntéonpanoasetuksessa sdddettyjen vaatimusten tdyttdminen edellyttaémnahdo

hybkkéysten sietokyvyn arviointia.

en, tunnis-
tetietojen toisintaminen, tietojen kalastelu, salakuuntelu, replaygzhy stuntokaappaus,

tyminen.

Tietojen sailyttdminen
2.3.1 todentamismekanismi
MATALA
2. Jos henkilén tunnistetiedot tallennetaan osana todentamismekanismia, ndmé tiedot on
suojattu niiden menetykseltd ja vaarantamiselta, mukaan lukien analyysi verkkoympéristén

ulkopuolella.

OHJE:

Tallennettuihin henkilbtieg
suojaamisessa kdytettd
turvaviraston ENISAp “A
ten salausohjeiden

n valvottava huolellisesti. Henkilén tunnistetietojen
ovat esimerkiksi Euroopan unionin verkko- ja tieto-
Key Sizes and Parameters Report” -asiakirjan, kansallis-
ien toimintatapojen mukainen salaaminen ja tiivistdminen.

Kéyttooikeuksia

2.4.4 Tietojen sailyttdminen

MATALA

1. Asiaankuuluvat tiedot kirjataan ja sédilytetdan kdyttamdllé tehokasta tiedonhallintajérjes-
~te/mééi ottaen huomioon sovellettava lainsdéadéantoé ja tietosuojaan ja tietojen séilyttémiseen

liittyvét hyvat kaytdnndt.

OHYE:

Jos tietoja sdilytetdédn, on tiedonhallintajérjestelméllé varmistettava, etta tietojen eheys ja
luottamuksellisuus séilyvét I&pi niiden koko kéyttéajan.

Standardin ISO/IEC 27001:2013 mukaisessa tietoturvallisuuden hallintajérjestelmasséa tdmé
vaatimus huomioidaan osana kohdan A.12 "Operational security” (etenkin kohdan A.12.4
“Logging and monitoring”) seké kohdan A.18 “Compliance” mukaisia turvatoimenpiteita

Varmuustaso

2.3.1 todentamismekanismi
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KOROTETTU

2. Todentamismekanismissa toteutetaan turvatoimenpiteitd sdhkdisen tunnistamisen mene-
telmédn varmentamiseksi siten, ettd on erittdin epdtodennédkdista, etté viestin arvaaminen,
salakuuntelu, toisto tai manipulointi hybkkdyksessé, jonka vakavuusaste on kohtuullinen
(“moderate”), voi heikentdd todentamismekanismeja.

OHJE:

Tdssd kohdassa ei anneta erityisid ohjeita.

KORKEA

Taso “korotettu” liséttyna seuraavalla:

Todentamismekanismissa toteutetaan turvatoimenpiteitd sédhkdéisen tunnistamisen menetel-
mdéan varmentamiseksi siten, ettd on erittdin epdtodennédkoista, ettéd viestin arvaaminen, sa-

lakuuntelu, toisto tai manipulointi hybkkdyksessd, jonka vakavuusaste on korkea (“high”),
voi heikentédé todentamismekanismeja.

q -
OHJE:

Jos todentamismekanismin suojaamisessa kédytetag, usta, ‘n alittava vahvat salaus-
protokollat ja pituudeltaan riittdvéat avaimet.

Tarkeitd menetelmia salausprotokollan vahvuuden varmjig#&@misessa ovat salausanalyysit,
kuten salauksen turvallisuutta koskevat t

Kun tiedossa on, ettd jokin protokolla ei ole
tava huomioon; sama koskee tiettyihin salauspr;

inen (esimerkiksi SSLv3), tdmé on otet-
kolliin kohdistuneita tunnettuja hyok-

lia kdytetdan.

Kun todentamismekanis dan salausratkaisua, on huomioon otettava paitsi

salausprimitiivit, myd6s p#o j péaristo, etenkin avainten hallinta.
Esimerkki: Tyypillin allinnassa kdytettdvd mekanismi on julkisen avaimen infra-
struktuurin (Public Ke cture, PKI) kdyttdminen. Varmenneviranomaisen toiminnan

todentamismekanismin turvallisuuteen paitsi varmenneviran-
omaisen pu j tietoturvan, myds organisatoristen ndkdkohtien osalta.

[stamisen jarjestelmén tiettyjéa osia koskevien varmenteiden mydontajina
varmenneviranomaisia, on huomioon otettava kaikkien luotettujen var-
isten yleinen tietoturvan taso.

kdytetddn internet-PKI:stéd peréisin olevia varmenteita eli varmenteita, joiden
dntdneiden varmenneviranomaisten juurivarmenne on kadyttdjan selaimen luotettujen
enteiden luettelossa. Tédsséd tapauksessa on otettava huomioon kaikkien luotettujen
menteiden luettelossa olevien varmenneviranomaisten tietoturva. Hyvien toimintatapojen
mukaista yleensé on, ettad jos sdhkdisen tunnistamisen jarjestelmén infrastruktuurissa kay-
tetdén internet-PKI:té, silloin korkea varmuustaso edellyttda, ettd kayttéjélle suositellaan
riittdvien turvamekanismien kéyttdmista.

Todentamisella olisi suojattava todentamistietoja sellaiselta manipuloinnilta, jonka tarkoitus
on saada henkilé uskomaan, ettd todentaminen annetaan toiselle luottavalle osapuolelle.

5.3 Muu saantely
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