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1 Kuva

Tunnistusjarjestelman ja -menetelman luotettavuus
ja sen osoittaminen (TunnL arviointi)

Tunnistusjarjestelma ja Tunnistusjarjestelma ja
Tunnistusjarestelma; tunnistusmenetelma: tunnistusmenstalma;
Organisaatio ja hallinto Tekniset vaatimukset Vaatimuksenmukaisuuden
{ poimintoja) osoittaminen
«Olkeushenk|ld #Taustajarjestelmat, +0ltava sadnndllinen arviointi
sTaloudelliset resurssit: ahjeimistaturvallisuus, « Ulkoinen arvioija (korkea tasa)
‘yahinkovastuun kantokyky tietalllkenneturvallisuus, = Ulkoinen tai sisdisen arvioila)
*Henklldstoresurssit (247, tilaturvallisuus jne. korotettu
tekninen ja oikeudellinen sTunnistusmenete|man ja
osaaminen) todentamismekanismin
«Vastuy allhankkijolsta lugtettavuus
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Kuva: Kalvo vuoden 2016 méaaradysvalmistelu.
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Arviointikriteerit — mikaan yleisesti
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Kuva: kalvo vuoden 2016 mé&arédysvalmistelusta
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2 Saannos ja perustelut

Tahan on koottu voimassa ayhadrayksesta Viestintavirasto 72/2018 M
sahkoisista tunnistug uottapiuspalveluista saannokset, joiden muutostar-
vetta muistiossa arvig

osten perustelut ja soveltamisohjeet perustelumuis-
lumuistion 14.5.2018 paivatyssa versiossa ovat mukana

ja 2018 osittaismuutoksen perustelut. Perustelut paivite-
eydessa.

Tahan on koottu
tiosta MPS7
vuoden 20

2.1 SAaNNY
15 § Arviointikriteerit

Tunnistuspalvelun arvioinnin téytyy kattaa vaatimukset, jotka kohdistuvat

1) tunnistuspalvelun tarjoamiseen vaikuttavien toimintojen (tunnistusjarjestelmén)
a) tietoturvallisuuden hallintaan

b) tietojen sailyttdmiseen

c) tiloihin ja henkilbkuntaan

d) teknisiin toimenpiteisiin

2) tunnistusmenetelméén eli tunnistusvélineen
a) hakemiseen ja rekisterdintiin
b) hakijan henkilbllisyyden todistamiseen ja varmentamiseen
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c) tunnistamisen menetelméan ominaispiirteisiin ja laatimiseen

d) myoéntdmiseen, toimittamiseen ja aktivointiin

e) voimassaolon keskeyttdmiseen, peruuttamiseen ja uudelleen aktivointiin
f) uusimiseen ja korvaamiseen

g) todentamismekanismeihin

Edelld 1 momentissa mainittujen osa-alueiden arvioinnin on perustuttava tunnistus- ja luot-
tamuspalvelulain ja tdman méaéardyksen vaatimuksiin, EU:n tai muun kansainvélisen toimieli-
men antamiin sddnnoksiin tai ohjeisiin, julkaistuihin ja yleisesti tai alueellisesti sovellettuihin
tietoturvallisuutta koskeviin ohjeisiin tai yleisesti kdytettyihin tietoturvallisuus-standardeihin
tai menettelyihin.

(4
2.1.1 Perustelumuistio »

Pyk&dldn 1 momentissa luetellaan ne tunnistuspalvelun toteutuksen ja t@rjgmnan

osa-alueet, joiden osalta sddddnnoén vaatimusten tayttymine taa joko
ulkoisella tai siséiselld arvioinnilla. Arviointikriteerit perustuva isten vaati-
muksiin, erityisesti EU:n varmuustasoasetuksen [2] va etoturvavaati-

muksia tarkennetaan mydés tdmén méérdyksen 2 luvuSea.

Tunnistuspalveluntarjoaja voi tdyttdd sddnnoksessd maardtgfarvioinnin vaatimuk-
set yhdellad tai useammalla valitsemallaan arvi la. Egitnerkkejéa kansainvaélisista
tai kansallisesti yleisesti kdytetyistd standardé€ista,§joihjn perustuvia arviointeja toi-
mijat voivat tietyin edellytyksin hyédyntaa, luetell. dljempana arviointielimen

patevyytté koskevan 18 §:n kohdalla.

Pykadlan 2 momentissa sdddetdan siita,
tdvé. Vaatimukset, jotka tunnistusjérjestel
ja luottamuspalvelulaissa, EUg

aatimuksia vasten arviointi on teh-

n on taytettava, sdddetdén tunnistus-
armuustdsoasetuksessa ja niitd tarkennetaan
idaan lisdksi ottaa huomioon myds muita ldh-

osa muuta tuotanto- ja hallintaympéristéé ja vaikka arviointi
onaisuutena tdhén laajempaan kokonaisuuteen.

Kig eer/ston [25], jota kdyttédmélld kaikki méardyksessd vaaditut osa-alueet tulevat
omioiduksi. Mallikriteeristé perustuu pddosin tietoturvallisuuden hallinnan stan-

dardiin ISO/IEC 27001 [8]. Mallikriteeristéssa on viittaukset vaatimuksia koskeviin
saanndksiin.

Viestintdvirasto julkaisee myd6s ohjeen 215/2016 O séhkdisten tunnistus- ja luotta-
muspalveluiden tarkastuskertomuksista [7]. Ohjeessa selvitetdédn, mité tietoja ar-
viointielimen laatimassa tarkastuskertomuksessa tdytyy olla. Tarkastuskertomus
taytyy tunnistus- ja luottamuspalvelulain 10 §:n mukaan toimittaa Viestintéviras-
tolle.

Liikenne- ja viestintdvirasto Traficom Kyberturvallisuuskeskus ¢ PL 320, 00059 TRAFICOM e p. 029 534 5000
Y-tunnus 2924753-3 ¢ www.kyberturvallisuuskeskus.fi



T R ; - I CCM Muistio 6 (22)

Litkenne- ja viestintavirasto Dnro
Kyberturvallisuuskeskus TRAFICOM/245890/03.04.05.00/2020
versio 3.2.2021
2.2 Sdaannos 16 § Selvitys muiden vaatimusten tayttamisesta

16 § Selvitys muiden vaatimusten tdyttamisesta

Tunnistuspalveluntarjoajan on osoitettava omalla kirjallisella selvitykselldan tai edelld 15
§:ssd tarkoitetulla arvioinnilla seuraavien tunnistuspalveluntarjoajan luotettavuuteen ja tun-
nistuspalvelusta annettaviin tietoihin liittyvien vaatimusten tayttyminen:

1) Julkaistut ilmoitukset ja kdyttdjatiedot, kuten tunnistusperiaatteet, sopimus-
ehdot ja hinnastot
2) vakiintunut organisaatio
3) valmius ottaa vahinkoriskejéa
4) riittavat taloudelliset varat
5) vastuu alihankkijoista
6) suunnitelma toiminnan paéattémisen varalta _
2.2.1 Perustelumuistio V
Perustelut

koskevat osa-alu-
Isemmin toimijan
"NSiden yaatimusten tdyttdmisen
alirastdlle aloitus- tai muutosil-

Pyk&ldén on koottu ne tunnistuspalveluntarjoajan luotettav@ut
eet, jotka eivét liity erityisesti tunnistusjérjestelmé&én vaan
luotettavaan toimintakykyyn ja vastuullisuute
voi osoittaa yrityksen omalla selvitykselld Vie
moituksen yhteydessé.

Vaatimusten tédyttémisen voi osoittag s sovgltuvalla arvioinnilla. Mééréyksen
valmistelussa ei ole tullut toimialaltaeh ia tallaisista yleisid luotettavuusvaa-
timuksia koskevista standardeista, joten t§sge ei esitetd esimerkkeja.

Soveltaminen, Viestintéviras#on ohje 214/2016 O

Viestintdviraston ohjee
tuksista kdsitelldéan jogtain 08
tettava. Tiedoista ei
vaan tarvittavia ti
perustelujen

2010 O tunnistus- ja luottamuspalveluiden ilmoi-
oja tai liitteita, joita Viestintdvirastolle on toimi-

ole laadittu yksityiskohtaisia soveltamisohjeita,

garvioidaan mm. tunnistus- ja luottamuspalvelulain

Ks. tuoreempi neuvontakooste tunnistuspalvelun tarjoajan vaatimuksista

2.3 Saannés 1 lisen solmupisteen arviointiperusteet

NN
17 § Kansallisen solmupisteen arviointiperusteet

Kansallisen solmupisteen tietoturvallisuuden arvioinnin tulee perustua ISO/IEC 27001 -stan-
dardiin ja Euroopan komission tdytdantéénpanoasetukseen (EU) 2015/1501".

2.3.1 erg6telumuistio

S&dannds on 1dhinné informatiivinen. Komission tdytdntéénpanoasetuksessa (EU)
2015/1501 [23] mainitaan oletuksena standardiin ISO/IEC 27001 perustuva tieto-
turvallisuuden hallinta. Méaérédyksessa vahvistetaan tdmda olettama, koska tdmé on
myo0s kédytdnndssd Viestdrekisterikeskuksen toimintaan soveltuva ratkaisu. Komis-
sion tdytdntéénpanopdadtoksesséd sdddetdan joitain vaatimuksia solmupisteen toi-
minnalle.

1 Komission taytantdédnpanoasetus yhteentoimivuusjarjestelman vahvistamisesta sdahkdisesta tunnistamisesta ja sahkaoi-
siin transaktioihin liittyvista luottamuspalveluista sisémarkkinoilla annetun Euroopan parlamentin ja neuvoston asetuk-
sen (EU) N:0 910/2014 12 artiklan 8 kohdan mukaisesti
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2.4 Saannds 18 § Tunnistuspalvelun ulkoisen arviointielimen vaatimukset

18 § Tunnistuspalvelun ulkoisen arviointielimen vaatimukset

Tunnistus- ja luottamuspalvelulain 33 §:ssé arviointielimelle sdadettyjen riippumattomuus-

Jja pétevyysvaatimusten tdyttymisen voi osoittaa

1) ISO/IEC 27001 -standardiin perustuvalla akkreditoinnilla tai osoittamalla muutoin péte-
vyys standardin mukaiseen arviointiin;

2) Webtrust -sdénndstoén perustuvalla kansainvélisesti tunnetun itsesdéntelyjarjestelyn
mukaisesti osoitetulla patevyydella;

3) PCI DSS - maksukorttistandardiin perustuvalla akkreditoinnilla tai osoittamalla muutoin
pdtevyys standardin mukaiseen arviointiin;

4) ISACA:n standardien ja tietojarjestelmien valvontakehikon mukaisesti osoitetulla péte-
vyydella; tai

5) muiden edellisiin rinnastettavien yleiseen tietoturvallisuuden hallintaan taikka sektori-
kohtaiseen sééntelyyn tai standardointiin liittyvien sdénndésten, ohjeiden tai standardien
edellyttdmdén péatevyyden osoittamisella tai noudattamisella.

Padtevyyden osoittaminen tunnistusjédrjestelmaéan arviointiin edellyttdé sitd, ettd osoitetaan
my0s, miten ja miltd osin edellé 1 momentissa tarkoitetut sdadnnokset, ohjeet tai standardit
kohdistuvat tunnistusjarjestelméén. v

2.4.1 Perustelumuistio

Viestintdvirastolle tunnistus- ja luottamuspalvelul 0 §:n mukaisesti annetta-
vassa aloitus- tai muutosilmoituksess en liige/ sd annetaan valvovalle viran-

. Fisdksi on annettava selvitys, jonka
kija tayttda tunnistus- ja luottamus-

sti. Tarkoitus on selkeyttdd myds sité, ettd arvi-
h pdtevyys eivéat voi perustua toimijan omiin sdén-

i perustua. Luettelo ei ole tyhjentédva ja 5 kohdassa todetaan
et sille riippumattomuuden ja pdtevyyden osoittamiselle. Tarkoi-
oimijat voisivat tukeutua mahdollisimman joustavasti erilaisiin jo
yttdmiinsad arviointeihin.

€jd mahdollisista arviointielimistd ovat akkreditoitu ISO 27001 tarkastus-
Ia%0s, muu ulkoinen ISO 27001 -auditoija tai vastaavat muihin relevantteihin stan-
dabdeihin perustuvat arvioijat.

Pykéldn 2 momentista ilmenee, ettd edellytyksend eri standardien tai sGédnndstéjen
kdyttamiselle riippumattomaan ja patevdéan tunnistusjarjestelméan arviointiin on se,
ettd arviointi todella kohdistuu tunnistusjarjestelméan vaatimuksiin. On tunnistus-
palvelun tarjoajan vastuulla huolehtia siitd, ettd ndin todella on ja ettd arviointi
kattaa kaikki tdssd madrdyksessad madritellyt osa-alueet. Tarkastuskertomuksesta
on ilmettévé selkedsti auditoinnin kohdistuminen tosiasiassa tunnistusjarjestelman
vaatimuksiin.

Soveltaminen
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Auditoinnin tekevé arviointielin voi tunnistus- ja luottamuspalvelulain 29 §:n mu-
kaisesti olla joko sisdinen tarkastuslaitos, muu ulkoinen arviointilaitos tai akkredi-
toitu vaatimustenmukaisuuden arviointilaitos.

Viestintdvirasto julkaisee ohjeen 215/2016 O sdhkébisten tunnistus- ja luottamus-
palveluiden tarkastuskertomuksista [7]. Ohjeessa selvitetddn, mita tietoja arvioin-
tielimen laatimassa tarkastuskertomuksessa taytyy olla.

Seuraavassa on suuntaa antava ja /nformat//wnen lista standarde/sta tai mu:sta

ldssé késiteltyjen sisdisten tarkastuslaitosten p&tevyyden ar

- IS0 27001

- PCI DSS, PCI/QSA

- Webtrustin Trust Services Principles and Criteria for ification Authorities
ja Webtrust for Certification Authorities L BaseliNé Requirements Audit
Criteria

Good Practice”
sis Methodology)

- Information Security Forumin (ISF) "Standdkd

- ISF:n IRAM-kriteeristo (Information Risk A

- ETSITS 101456 (CA policy) [ P

- ISRS 4400 ja ISAE 3000

- Katakri

- Vahti

- Euroopan keskuspan

- FIVA:n mé&éaréys ja o
rismin rahoittamjseg

- Euroopan keskf

- BISin (Bank fo

[26]

ersecurity questionnary 2015
tional Settlements) ohje External audits of banks

2.5 Saannds 19 § N spalvelun sisdisen tarkastuslaitoksen vaatimukset
19 § Tunnistuspalvelun sisdisen tarkastuslaitoksen vaatimukset

Tunnistus- ja luottamuspalvelulain 33 §:ssé sisédiselle tarkastuslaitokselle sédédettyjen riippu-
mattomuusvaatimusten tayttymisen voi osoittaa:
‘ ITA:n ammattistandardien (sisdisen tarkastuksen riippumattomuus ja objektiivisuus, ml.

organisatorinen riippumattomuus) noudattamisella;

2) ISACA:n standardien ja tietojérjestelmien valvonnan kehikoiden noudattamisella;

3) BIS:in (Bank for International Settlements) sisédistd tarkastusta koskevien ohjeiden nou-
dattamisella;

4) Finanssivalvonnan méaéardys- ja ohjekokoelman sisdista tarkastusta koskevien ohjeiden
noudattamisella,;

5) muiden ETA-alueen jasenvaltioiden vastaavien valvontaviranomaisten antamien ohjei-
den tai mdérdysten noudattamisella; tai

6) muilla edellisiin rinnastettavilla viranomaissaéntelyyn tai yleiseen riippumattoman sisai-
sen tarkastuksen hallintaan liittyvien standardien noudattamisella.

Péatevyyden osoittaminen tunnistusjarjestelman arviointiin edellyttda sitd, etta osoitetaan
myds, miten ja miltd osin 1 momentissa tarkoitettujen sddnndsten, ohjeiden tai standardien
mukaisesti organisoitu sisdinen tarkastus kohdistuu tunnistusjarjestelm&an.
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2.5.1 Perustelumuistio

Pykalan perustelut ovat samat kuin perustelut 18 §:lle. Mybskaéan sisdisen tarkas-
tuslaitoksen riippumattomuus ja padtevyys eivat voi perustua toimijan omiin sdan-
ndstoéihin tai omaan arvioon, vaan niiden on oltava objektiivisesti perusteluja ja so-
velluttava perustellusti tunnistusjarjestelmédn vaatimusten arviointiin.

Asiaa kdasitelladn vaikutusarvioinnin (ks. A osa) luvussa 3.2.5.

Soveltaminen

Pykadlan 2 momentissa esimerkkind mainittuja sisdisen tarkastuksepasdannod
I6ytyy esimerkiksi seuraavista ldhteista
- Finanssivalvonnan maérédys- ja ohjekokoelma [27]
o Luotettava hallinto ja toiminnan jarjestdminen le Y Sisdinen
tarkastus
- BIS: The internal audit function in banks [26]

3 Lahteet vaikutusarviointiin
3.1 Yleiskuvaus lahtotilanteesta, viraston arvio k ssa g)zo

3.1.1 Arviointielimista

Tunnistus- ja luottamuspalvelulain ja S-asgbuksen mukaan tunnistuspalvelui-
den vaatimustenmukaisuuden arviointi ollista ja siita taytyy toimittaa valvo-
valle viranomaiselle arviointi- tai tarkastuskgftomus. Arvioija voi palvelusta riip-
puen olla FINASIin akkreditoi aatimus®nmukaisuuden arviointilaitos, muu ul-
koinen arviointilaitos tai sisg

5 J&@ patevyys arvioidaan objektiivisesti. Kriteerit pe-
rustuvat padasias lisesti tai kansallisesti yleisesti kaytettyihin standar-

deihin, saanndksii

19 §:ssa@ maaritelldan esimerkkeja sellaisista kansainvali-
ai saantely- tai itsesadntelykehyksista, joihin arviointielimen

3.1.2

laatinut yhteistydssa toimialan kanssa tunnistuspalveluiden arviointioh-
211/2019. Silla paivitettiin aikaisempia ohjeita 211/2016 auditointikriteeris-
d ja 215/2016 sahkdisten tunnistus- ja luottamuspalveluiden tarkastuskerto-
uksista.

V Viraston kasitys on, ettd madrayksen 15 §:n ja paivitetty tunnistuspalvelun arvi-

ointiohje 211/2019 muodostavat nyt toimivan kokonaisuuden, jonka puitteissa on
edelleen mahdollista hyddyntaa muista syista tehtyja tietoturva-arviointeja. Virasto
arvioi myds, etta ei ole tarkoituksenmukaista muuttaa tata yhdistelmaa olennai-
sesti, jotta kahden vuoden valien tehtavassa arvioinnissa paastaisiin vakiinnutta-
mana kaytantoéja.
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3.2 Vuonna 2016 ja 2018 vaikutusarvioinneissa linjatut asiat
3.2.1 Tunnistuspalvelun arvioinnin kattavuusvaatimukset

MPS2016 kohta 3.2.2

Arvioitava kysymys: Onko arvioinnin katettava kaikki vaatimusten osa-alueet, joista sdadde-
tadn tunnistus- ja luottamuspalvelulaissa ja EU:n varmuustasoasetuksessa, johon laissa vii-
tataan?

Vaikutusarvioinnin Idhtékohdat

EU:n varmuustasoasetuksen mukaan mdaaraajoin tehtavan auditoinnin tdytyy katta
kannalta merkitykselliset toimintalohkot, jotta voidaan varmistaa sovellettavien ti
noudattaminen.

Merkitykselliset toimintalohkot voidaan jaotella karkeasti kolmeen osa-aluegé
joajan luotettavuus, tunnistusjérjestelman luotettavuus ja tunnistusmenete
kaksi jalkimmaéista liittyvat tietoturvallisuuden hallintaan ja toteuttamg j
toinnit yleensédkin kohdistuvat.

Vaatimusten téytyy kohdistua tasapuolisesti kaikkiin toimijoihin ja tdstd s
tdytyy olla kaikilla toimijoilla samat sen sijaan, etta toimija jsivat itse a jossain rajoissa, mitkd
osa-alueet arvioidaan riippumattomasti ja minkad osa-alu atimuygtenmukaisuudesta toimija antaa
selvityksen itse. Yhteismitallisten raporttien valvonta on anomaisen kannalta tehokasta.

Linjaukset
p .

Arvioinnin ei tarvitse kattaa palveluntarjoajan yleista luotettavuutta tai kdyttajille ja luottaville osapuo-
lille tarjottavia tietoja palvelusta (tunnistusperiaatteet, sopimusehdot, hinnastot). Né&ista riittéa toimijan
oma selvitys.

P N
Arvioinnin tdytyy kattaa kaikki tunnistuspalvelun tarjontaan vaikuttavan toiminnan tietoturvan ja tun-
nistusmenetelmén tietoturvan osa-alueet.
Arvioinnin voi koota useamman auditoijan tai arviointielimen useisiin kriteeristéihin perustuvista audi-
toinneista. >

Mééréyksen 15 § ja 16A§ on laadittu ndiden linjausten mukaisesti.
~

Mé&érdykselle vai j jauskeinot

ittavan kokonaisuuden ja mitd mahdollisesti tarvitaan lisda. Viestintdvirasto jul-
6 O tunnistuspalveluntarjoajan auditoinnin mallikriteeristé [6].

Ei relevantti. Tunnistuspalveluntarjoajien luottamusverkoston tekeilld olevat kédytdn-
hstaavat velvoittavuudeltaan Viestintéviraston suositusta. Auditointien kattavuuden méarit-

Wkaisuuden varmistamista tukee s&annéllinen riippumaton ja pateva auditointi.
Inf@rmaatio-ohjaus. Vaihtoehtona voisi tarkastella sita, ettd tiedot toimijoiden auditointien kattavuu-
a julkaistaisiin. On kuitenkin vaikea nédhdéa, miten tdmé& kannustaisi siihen, ettei osaa asioista olisi
Jatetty Viestintdviraston arvioitavaksi, miké olisi epatasapuolista ottaen huomioon sen, etté rekiste-

réinti- ja valvontamaksu on kaikille toimijoille sama. Auditointien kattavuutta koskevien tietojen julkai-
seminen sellaisenaan voi olla ongelmallista my?és liikesalaisuuksien ndkékulmasta.

3.2.2 Tunnistuspalvelun arviointikriteeristén tarkkuustaso maarayksessa

MPS2016 kohta 3.2.3

Arvioitava kysymys: Milla tarkkuudella tunnistuspalvelun arviointivaatimukset eli auditointi-
kriteeristo laaditaan maédrdykseen? Vaihtoehdot ovat yksityiskohtainen yhdenmukainen kri-
teeristo tai yleistason kriteeristo, jota tdydennetdan soveltamissuosituksella.
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Vaikutusarvioinnin Idhtékohdat

Yleisesti arviointikriteeriston madérittely madrdyksesséa edistda kilpailun tasapuolisuutta, kun kaikki jou-
tuvat panostamaan arviointiin yhtélaisella tasolla.

Edelleen arviointien vdhimmadistason mé&érittely maardyksessa edistda tietoturvallisuuden ylldpitoa. Sen
arvioidaan sindnsé olevan keskimdaéarin hyvéllé tasolla, mutta vdhimmadaistasolla on merkitysté alalle tuli-
joiden toiminnan tason kannalta. Luottamusverkoston toiminnan kannalta on oleellista, etté sen jasenet
voivat luottaa varmuudella my0s alalla aiemmin toimimattomien palveluntarjoajien téyttévan tietotur-
vallisuudelta vaaditun véhimmaistason.

Viestintédviraston on helpompi arvioida tasapuolisesti yhdenmukaisten arviointiraporttien (I3i8sa tarkas-
tuskertomusten) pohjalta sitd, ettad toimija tayttda tunnistus- ja luottamuspalvelulaissa ta -ase-
tuksessa sille asetetut vaatimukset myds uusien toimijoiden osalta. Sddntelyssé var,
ettd markkinoille tulee uusia toimijoita erityisesti tunnistusvélityspalvelun, mutta j inei-
den tarjoajaksi.

Vaihtoehto 1, tarkka kriteeristé mddrdyksessa.

oita aiheutuisi
& siitd, ettd valvova

Yhdenmukainen toteutus ja ohjaus vdhentéisivdt viranomaistoiminna
yrityskohtaisesta vaatimusten selvittémisesta ja tulkinnasta sekéa v
viranomainen ei pitdisi yrityksen tulkintaa riittdvana.

Yhdenmukainen kriteeristd on myds hyvé tydkalu esimerkiksi sisdista tari usta tekeville. Tunnistus-

palvelu on tyypillisesti vain pieni osa tarkastettavaa tuota onaisuptta eikd sisdinen tarkastus vaélt-
tdmatta pysty aivan helposti tunnistamaan kaikkia siihe j erit&ysymyksié. Kriteeristo olisi si-
ten hyvéa tuki tdhankin.

Jjoustavaksi. Toimijoiden saattaa olla
iy toss@gn oleviin auditointeihin. Tarkkaan kriteeris-
in kuin yleispiirteiseen kriteeristé6n. Talléd on

Tarkka arviointikriteeristé on kuitenkin vaikea
hankalaa sovittaa tarkka kriteeristo tdysmittaj
téon tarvitaan myos todennédkdisesti muutoks
vaikutusta myds Viestintéviraston tyéoméaraén.

-
Vaihtoehto 2, yleispiirteinen kriteeristdé mddrdyksesséa

Yleispiirteinen kriteeristd on jousta El lessd, ettd sen voi tdyttdd monenlaisilla arvioinneilla. Se
my0s kestdd aikaa paremmig arkka eristd.

eluvaiheWyoi tdssé vaihtoehdossa olla toimijalle ty6laampi, koska taytyy var-
i olevien kriteeristot kattavat kaikki vaatimukset. Tétd sovelta-
eistd kriteeristoéa selittévélld suosituksella.

Toisaalta arvioinnin suunni

iraportin (laissa tarkastuskertomuksen) voi koostaa useammista teh-
n yleinen jaottelu on yhdenmukainen, raporttien valvonta on helpompaa.

i
Mééréyksen luettelo asioista, jotka arvioinnin tdytyy kattaa, laaditaan yleiselld tasolla ja siind tukeudu-
taan EU:n varmuustasoasetuksen mukaiseen vaatimusten ryhmittelyyn.

\Té//éin toimijat voivat hyddyntaa joustavasti arviointikriteeristdja, joita ne muutoinkin jo kayttdvéat. Toi-
saalta toimijoiden tdytyy arvioida ja varmistaa, ettd niiden kdyttdmét eri standardeihin perustuvat kri-
teeristot todella kattavat kaikki vaaditut tunnistusjarjestelmén arvioinnin osa-alueet. Viestintdvirasto
Joutuu myés tarkastuskertomuksia valvoessaan arvioimaan, etté tdma toteutuu.

Méérédyksen 15 § on laadittu néiden linjausten mukaisesti.

Mé&éardykselle vaihtoehtoiset ohjauskeinot

Suositus/ohje. Laaditaan Viestintdviraston ohjeena 211/2016 O mdéérayksen yleistason vaatimuksia
tarkentava auditointikriteerists, jonka ldpikdymdalld ainakin tdyttdé arviointivaatimukset. Laaditaan Vies-
tintdviraston ohje 215/2016 O sédhkdisten tunnistus- ja luottamuspalveluiden tarkastuskertomuksista
[7], joka helpottaa arvioinnin valmistelua ja hankintaa.

Yhteissdantely. Valmistelussa ei ole havaittu, ettd luottamusverkoston tekeilld oleviin kdytdnnesdén-
téihin olisi tarvetta ottaa arviointiin liittyvié vaatimuksia. Alalle tulon kynnyksen ja mahdollisten kilpailu-
oikeudellisten kysymysten kannalta on myés parempi, etté viranomainen vastaa vdhimmaisvaatimusten
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asettamisesta. Tiedonvaihto erilaisten kriteeristéjen hyddyntdmisesta ja tulkintakysymyksistéd voi toki
soveltua yhteissddntelyn piiriin.

Informaatio-ohjaus. Valmistelussa on harkittu vaihtoehtona sita, etta tietoa toimijoiden kdyttdmista

auditointikriteeristbistd julkaistaisiin Viestintdviraston verkkosivuilla olevassa rekisterissa. Tietoturvalli-
suuden yllapito on kuitenkin perusvaatimus, jonka vahimmadistasoa ei voida pitééa kilpailuasiana.

Vuonna 2016 arvioitiin maaraysvalmistelussa seuraavia asioita:

Milla tarkkuudella tunnistuspalvelun arviointivaatimukset eli auditointikrij
laaditaan maaraykseen? Vaihtoehdot olivat yksityiskohtainen yhde
teeristd tai yleistason kriteeristd, jota taydennetaan soveltamissu

Mdardyksen 15 §:aan otettiin vaikutusarvioinnin perusteella g
asioista, jotka arvioinnin taytyy kattaa. Luettelossa tukeudutg
tasoasetuksen mukaiseen vaatimusten ryhmittelyyn.

Tarkoitus on, etta toimijat voivat hyddyntaa joustavasti arvibingikriteeristéja, joita
ne muutoinkin jo kayttavat. Toisaalta toimijoiden taytyy ar
niiden kayttdmat eri standardeihin perustuvat lgiggeristot tolella kattavat kaikki
vaaditut tunnistusjarjestelman arvioinnin osa to joutuu myds tarkas-
tuskertomuksia valvoessaan arvioimaan, etta tamdjto#eutuu.

3.2.3 Tunnistuspalveluntarjoajan sisaisen tar, slait%s n riippumattomuus ja patevyys

Arvioitava kysymys: Miten tunnistuspalvelun sisa
ennakoitavasti ja yleispéatevdsti siten, ettd ne t,
toman ja pétevéan arvioinnin ja s,
ten finanssialan sdadédntoon, p

n tarkastuksen vaatimukset madaritellaan
avat objektiivisesti luotettavan, riippumat-
lla mahdollistavat esim. muuhun sektorikohtaiseen, ku-
stu, tarkastuskehykset?

N&kbkohtia vaikutusarviointiig

Tunnistus- ja luottamuspa
my0s sisdistd tarkast

§:n yleiset riippumattomuus- ja patevyysvaatimukset koskevat

arkastuksen sééntelyperustaa, koska sisdinen tarkastus on alalla vakiintuneesti kdytéssé ja
ddnnelldén mm. Finanssivalvonnan mé&éaréyksilla ja ohjeilla.

Oryhmélté ei saatu méaédrdyksen valmistelun yhteydessé tietoa sisdisen tarkastuksen sédéntelysta,
standardeista tai ohjeistuksesta muilla aloilla.

EU:n varmuustasoasetuksen epdvirallisessa soveltamisohjeessa [10] todetaan seuraavaa: Standardissa
EN ISO 19011 on johtamisjdrjestelmien auditointia koskevia ohjeita, mukaan lukien sisdisen ja ulkopuo-
lisen tarkastuksen periaatteet sekd ohjeita siitd, miten tarkastusprosessiin osallistuvien henkiléiden
osaamista voidaan arvioida. Valmistelussa kyseinen standardi on kuitenkin arvioitu varsin yleispiir-
teiseksi.

Lisdksi valmistelussa on saatu tietoturvallisuuden arviointisektorilta tieto, etté sisdisestd auditoinnista
on olemassa IIA-standardeja. Né&ihin ei ole valmistelussa perehdytty, eikd mikddn nykyisistd toimijoista
ole todennut kdyttdvanséa niitd, mutta ne on huomioitu maédrdyksessa.

Linjaukset
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Mé&éardyksen vaatimukset sisdiselle tarkastukselle laaditaan siten, etté esimerkit antavat selvédn késityk-
sen sitd, millaisiin sdédnndksiin, standardeihin tai ohjeisiin riippumattomuus ja patevyys voi perustua.

Tavoitteena on, ettéd erityisesti pankit voivat hyddyntéda sektorikohtaiseen saéntelyyn perustuvia tarkas-
tuksiaan. Edellytyksend on, ettd ndmé tarkastukset kohdistuvat muun ohessa myds tunnistusjérjestel-
md&éan.

Mé&érdyksen 19 § on laadittu ndiden linjausten mukaan.

Mé&éardykselle vaihtoehtoiset ohjauskeinot

Suositus/ohje. Viestintdvirasto on arvioinut valmistelussa, etté vaatimukset on tarpeen
nakoitavasti pakottavalla séénndksellé, jotta on tarvittaessa myds perusteet hylédta toimij jektiivi-
seen ndkemykseen tukeutuvat siséiset arvioinnit.
Yhteissadntely. Ei ole tarkasteltu.

Informaatio-ohjaus. Ei ole tarkasteltu erikseen vertailukelpoisen tiedon tydo a sigdben tarkas-

tuksen laadun ohjauskeinona. Muutoin valmistelussa on todettu, etta tietot 48 ja sen hallinta on
perusvaatimus, jonka vdhimmaistaso ei ole kilpailutekija.

3.2.4 Tunnistuspalveluiden arviointivaatimusten taloudelliset vaikufiksgt

MPS2016 kohta 3.3

istuspalveluntarjoajien teettédmista
tavasti tietoa jo tehdyistd auditoin-
ss& asetettavat auditointivaatimukset

Viestintédvirasto on koonnut valmistelun aikana tietoja nyKyisteftu
auditoinneista méaardystydn tueksi. Kyselyn tavoitteena oli saa
neista ja toisaalta muodostaa arvio siitd, mité lisgtyotéd maard
mahdollisesti aiheuttaisivat toimijoille.

Toimijoille tehdysta kyselystad ja EU:n varmuustasoasetliksen soveltamisohjeesta on kerétty listaa esi-
merkkistandardeista, joiden perusteella tunnistuspalvgin arviointeja tehdaan.

5 tunnistuspalveluiden kdyttédmien ulkoisten ja sisdisten
arviointielinten vaatimukset maariti&a aalisti, jotta toimijat voivat hydédyntdé mahdollisimman

le tunnistuspalveluiden auditointivaatimuksista aiheutuvat kus-
tannukset mahdollisi . Selvityksessé esille tulleet standardit on huomioitu méaéréyk-
sessd vaihtoehtoina aui

hyédyntédd mahd

Vaatimusten , joilta edellytetdén riippumatonta arviointia, on myos rajattu edelld kohdassa
3.2.2 kuvatulla

3.2.5 i muspalveluiden arviointitoiminnan kilpailun edistéminen

a kysymys: Voidaanko madrayksen vaatimuksilla edistaa arviointielinten tarjontaa
ilpailua?

@Vioinnin IGhtékohdat

Perusvaatimukset arviointielinten kdyttédmisesta ja vaatimuksista sdddetééan eIDAS-asetuksessa ja tun-
nistus- ja luottamuspalvelulaissa. Mdardyksen vaikutusarvioinnissa ei arvioida eIDAS-asetuksen tai lain
vaikutuksia, vaan niiden tavoitteet ovat myds mdaardykselld edistettévia tavoitteita.

Vaatimustenmukaisuuden arviointilaitosten vaatimukset perustuvat EU-tason sddnndksiin ja standar-
dointiin, joten Viestintdvirasto pystyy vaikuttamaan laitosten syntymiseen sujuvalla prosessilla ja yh-
teistydllé FINASIin kanssa. Tadstd on saatu hyvééa kokemusta tietoturvallisuuden arviointilaitosten perus-
tamisen yhteydessé.

Tunnistuspalveluiden kdyttdmien ulkoisten arviointielinten suhteen EU:n varmuustasoasetuksen ja tun-
nistus- ja luottamuspalvelulain vaatimukset ovat yleisluonteisemmat kuin luottamuspalveluiden vaati-
mustenmukaisuuden arviointilaitoksille. Madrayksen antamisessa on pidettdva huolta siité, ettd vaati-
mukset médritellddn mahdollisimman neutraalisti.
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Kilpailun ja tarjonnan syntyminen on kiinni ennen kaikkea kysynnésta.

Linjaus

Arviointipalvelujen tarjontaa voidaan edistdéa ldhinnéd huolehtimalla siité, ettd sdannésympéristd on sel-
ked ja kansainvdlisesti yhdenmukainen. Méérédyksessé viitataan siksi (vain) kansainvalisiin standardei-

hin, joiden asema ei muutoin ole oikeudellisesti selvé.

Mé&érdykselle vaihtoehtoiset ohjauskeinot

Suositus/ohje. Ohjeet 211/2106 O tunnistuspalvelun arvioinnin mallikriteeristésté ja 215/2016 O sdh-
koisten tunnistus- ja luottamuspalveluiden tarkastuskertomuksista helpottavat tunnistuspaleluiden ar-
viointielimien kilpailuttamista.

Yhteissadntely. Tité voidaan tarkastella siind vaiheessa, kun arviointitoimintaa

Informaatio-ohjaus. Tdssd vaiheessa ei ole olemassa vertailevaa tietoa, jo,
siin edistéé kilpailua.

3.3 Liahteet/referenssit/standardit n
MPS2016 viitteita ja teknisten vaatimusten valmistelumuistion viitteita.

[4] FINAS (Finnish Accreditation Service) Turv us- ja k€mikaaliviraston (Tu-

#amisesta ja sahkaoisiin transakti-
kinoilla annetun Euroopan parlamen-

3 EU:n komission taytantdéonpanoasetus (EU) 2015/1502 (nk. varmuus-
tasoasetus) teknisten vahimmaiseritelmien ja -menettelyjen vahvistamisesta
sahkodisen tunnistamisen menetelmien varmuustasoja varten sahkdisesta tun-
nistamisesta ja sahkodisiin transaktioihin liittyvista luottamuspalveluista sisa-
markkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o
910/2014 8 artiklan 3 kohdan mukaisesti

- [10] "LOA guidance” EU:n varmuustasoasetuksen epavirallinen soveltamisohje

o https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMU-
NITY/Guidance+documents

o Suomennos https://www.kyberturvallisuuskeskus.fi/sites/default/fi-
les/media/file/LOA Guidance Final suomeksi.pdf

Liikenne- ja viestintdvirasto Traficom Kyberturvallisuuskeskus ¢ PL 320, 00059 TRAFICOM e p. 029 534 5000
Y-tunnus 2924753-3 ¢ www.kyberturvallisuuskeskus.fi


http://www.bis.org/publ/bcbs280.htm
http://www.bis.org/publ/bcbs223.htm
http://www.finanssivalvonta.fi/fi/Saantely/Maarayskokoelma/Uusi/Documents/4.1.std5.pdf
http://www.finanssivalvonta.fi/fi/Saantely/Maarayskokoelma/Uusi/Documents/4.1.std5.pdf
https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Guidance+documents
https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Guidance+documents
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/LOA_Guidance_Final_suomeksi.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/LOA_Guidance_Final_suomeksi.pdf

T R l - ICCM Muistio 15 (22)

Liikenme- ja viestintavirasto Dnro
Kyberturvallisuuskeskus TRAFICOM/245890/03.04.05.00/2020
versio 3.2.2021

- ISO/IEC 27001:2013 Information security management (tai uudempi)
- Hairiénhallinnan ISO/IEC (myo6s SFS) [tarkenna]
o X

- Informaatioteknologia. Turvallisuustekniikat. Tietoturvariskien hallinta (SFS-
ISO/IEC 27005)

- ETSI
o varmennestandardit tunnistusvarmenteen kannalta

- [18] NISTin (National Institute of Standards and Technology) ¥FIPSftandardit
(Federal Information Processing Standards) www.nist.goy,

- [19] SANS (The SANS Institute) www.sans.org

- [15] KATAKRI 2020, Tietoturvallisuuden auditointi viranomaisille

o https://um.fi/katakri-tietoturvallisuuden-auditoi vokalu-viranomaisille

- Pilvipalveluiden turvallisuuden arviointikri

efault/files/media/file/Pilvi-
isto PiTuKri_v1 1.pdf

3.4
3.4.1

t ovat riittdvat.
i 18 §:n ja 19 §:n alakohtien mahdollistamat muut kriteeristét ovat

-Ss palveluntarjoaja tarjoaa luottamuspalveluita, esimerkiksi téhén liittyvdan
ETSI-kriteeristbn arviointiin on mahdollista viitata, samoin kuin yleiseen ISO/IEC

001 -standardiin tunnistuspalvelun arvioinnissa.
V 62) Arviointielinten vaatimukset. Mita listatuista itse hyddynnatte/kayttamanne
arviointielin hyédyntaa?

- Ruotsin Finansinspektionin (FFFS) ja Suomen Finanssivalvonnan maardyksia ja
ohjeita koskien sisdisen tarkastuksen organisointia ja toimintaa (mm Fiva)

- kansainvélisen kattojérjestén IIA:n ohjeita, sdantéja ja tarkastusperiaatteita (The
Institute of Internal Auditors, www.theiia.fi).

- pdtevyys toimia eIDAS-arviointeja toteuttavana perustuu ISO27001-akkreditoin-
tiin, sekd asemaan Traficomin hyvdksyménéa arviointilaitoksena.

- ISO/IEC 27001~ ja ETSI-kriteeristojé
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- ETSI-kriteeristojé

63) Arvioinnin vaatimukset. Ovatko maarayksen perustelumuistion lahteet rele-
vantteja? Puuttuuko jotain?

- Lahdeluettelo on kattava.

64) Arvioinnin vaatimukset. Mita listatuista itse hyddynnatte/kayttamanne arvi-
ointielin hyddyntaa?

- ISO 27001 standardia
- osittain sisdisid tarkastusohjelmia ja tarkastuskésikirjaa (Global A
- IIA:n ammatillista ohjeistusta sekd eri osa-alueiden tarkastamisgh p&rhaitaglay-
ténteitéd (best practices)

- fyysisen turvallisuuden osalta valtiohallinnon Katakri auditq

- Ne on tarkoituksenmukaista siséllyttda molempiin, huomi@i
ja ohjeen eritasoinen sitovuus. ®

3.4.2 Kysymykset arviointikriteereista ja muista vaatimuksis

fiSteita on kasitelty yksityiskohtaisemmin arviointioh-
hjeeseen perustelumuistiossa on riittdvé ja perusteltu.

ehtuurilla ja alihankkijoilla on yhteys palvelutoteutuksiin ja palveluntarjon-
naBsa kdytettdvadédn henkilbkuntaan, minkéd yksityiskohtaisempi tarkastelu arvioin-
jeen ja tarkastuskertomusohjeen yhteydessé on riittdvaa.

69) Arviointiohje. Onko arviointiohje toimiva vai olisiko siind jotain korjaustar-
peita?

- Arviointiohje on varsin kattava ja yksityiskohtainen.

- Ma&éardyksen tueksi on laadittu auditointeja tukevaa materiaalia, kuten auditoiti-
kriteerist6ja. Tamda on erittdin tarkeaa.

- Ensisijaisesti mallikriteeristén ja muun materiaalin tulee noudattaa samaa ra-
kennetta kuin M72 tai muu normi, johon se liittyy. Materiaalin tehtdvdna on
vaatimuksen auditoinnin tukeminen. T&lld on merkitystd niin auditoinnin suun-
nittelussa kuin I6yddsten raportoinnissa
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Toissijaisesti on mallikriteeristéssa tai muussa materiaalissa noudatettava tun-
nettuja kansainvélisié tai kansallisia auditointikriteeristéjé. ISO 27001, OWASP
ja Katakri ovat esimerkkejé néaistd. PCI DSS on tuttu monille.
Mallikriteeristdssa suuri ei ole kaunista. On tdrkedmpééa auditoida tdrkeét koh-
dat perusteellisesti kuin yrittda auditoida kaikkia asioista ihan pikkuisen.
Kriteeristén kdantaminen englanniksi on tdrkeda.

Mobiiliratkaisujen auditoinnissa on tukeuduttu OWASP.n auditointikriteeristéén,
mikd on hyvéa asia. Ndin on syytd menetelld myds jatkossa ja pitdd mobiiliaudi-
tointikriteeristd ajan tasalla.

Vaikka ISO 27001:n mukainen tietoturvan johtamisjarjestelméa oikei

edes sertifioidun johtamisjarjestelmén hyvéksilukua siitd tarkastet
raavat kohdat:

o Sertifikaatin voimassaolo. Siitd vireilld olevien val
tointien tai muiden sertifikaatin uskottavuutt
vittdminen sertifiointielimeltad olisi hyvéa asi

o Johtamisjérjestelmén kohdissa 4.2b (“the requir
ested parties relevant to information security.”)
ja eIDAS on otettu huomioon.

o Johtamisjarjestelman auditointirap@rtis
poikkeamaa, joka on korjaamatta ja jo kee em. kohtia. Muiden va-
kavien poikkeamien arviointi on tapausK@fitaista, mutta on perusteltua
léhted olettamasta, ettei ng le v#utusta 4 § tayttymisen osalta, jos
ISO 27001 sertifikaatti onWVoi .

o ISO 27001 sertifikaatti on voimag§a kolme vuotta (audit cycle), jonka
aikana on vuosittaiggk seuranta®auditoinnit. eIDAS-sykli on kaksi vuotta,
joten on perustelia linkittéd namdé toisiinsa. Esimerkiksi niin, etta

elfytetdédn ISO-sertifioinnin olevan voimassa yh-
idttymisen jélkeen. Vaikka sertifioinnista luo-
a, ettd johtamisjarjestelmé on edelleen standar-
ien on perusteltua antaa yhden vuoden siirtymdéaika
AS-auditointiin saakka).

8§ antaa ohjeistus, mitka auditoinnit ja nédihin liittyvét todis-
hyvéksi (ISO 27001 :n liséksi) ndytténd M72 noudattami-

ts of these inter-
.18 Compliance M72

ei oﬁ esitetty merkittdvéa

Iveluntarjoajan muut vaatimukset. Onko maarayksessa tai
sa muutostarpeita, joita pitaisi tarkastella maaraysvalmistelun yh-

ole téllé hetkelld havainneet muutostarpeita.

ihtoehdot ja vaikutusarviointi 2021

4.1Viointikriteerist6 (15 § selkeytys, ml. tietoturvallisuuden hallinnan arvioin-
1

n ja vaatimustenmukaisuuden hallinnan arvioinnin suhde)

4.1.1 Saannoésluonnos arviointikriteerit ja -kriteeristot

15 kohta &Arviointikriteerit

15.1 Tunnistusjdrjestelmén ja tunnistusmenetelmén arvioinnin osa-alueet

Tunnistuspalvelun arvioinnin tdytyy kattaa vaatimukset, jotka kohdistuvat
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1) tunnistuspalvelun tarjoamiseen vaikuttavien toimintojen (tunnistusjéarjestelméan)
a) tietoturvallisuuden hallintaan

b) tietojen séilyttdmiseen

c) tiloihin ja henkilbkuntaan

d) teknisiin toimenpiteisiin

2) tunnistusmenetelmdéan eli tunnistusvélineen

a) hakemiseen ja rekisterdintiin

b) hakijan henkilbllisyyden todistamiseen ja varmentamiseen

c) tunnistamisen menetelmadn ominaispiirteisiin ja laatimiseen

d) myéntdmiseen, toimittamiseen ja aktivointiin

e) voimassaolon keskeyttamiseen, peruuttamiseen ja uudelleen aktivointiin
f) uusimiseen ja korvaamiseen

g) todentamismekanismeihin

15.2 Arviointikriteeristot

1. Edelld 15.1 kohdassa mementissa mainittujen osa-alueiden arvioinnin on katet-
tava kaikki perustattava tunnistus- ja luottamuspalvelulain ja tdman maédrayksen
vaatimukset.

2. Arviointi voi perustua Liikenne- ja viestintdviraston arviointiohjeeseen tai #r;
EU:n tai muun kansainvélisen toimielimen antamiin sddnnoksiin tai ohjeisiin, jul-
kaistuihin ja yleisesti tai alueellisesti sovellettuihin tietoturvallisuutta koskeviin oh-
jeisiin tai yleisesti kdytettyihin tietoturvallisuusstandardeihin tai menettelyihin._Ar-
viointi voi perustua usean edelld mainitun I&hteen yhdistelm&dan.

4.1.2 Perustelut ja soveltaminen

Sadannodksen sanamuotoa on selkey aatigglsten sisaltd ei ole muuttunut.

MPS2016:

Lakia tarkentavien arvioin en vaihtoehtojen ja vaikutusten arviointi on maardyksen
valmistelun térkein osa allisuuden, toimijoiden tasapuolisen kohtelun, toimijoille
aiheutuvien taloudellisten Wi sten ja viranomaistoiminnan resursoinnin kannalta.

, etta tietoturvallisuuden ja riskien hallinta ei riitd tayttamaan tun-
an vaatimuksia, vaan tunnistusjarjestelméan on kaikilta osin taytet-
aatimukset, joista sdaddetdan tunnistuslaissa ja muualla tdssa maarayk-

Vaatimifstenmukaisuuden arvioinnin kannalta tdma tarkoittaa sita, ettd pelkka tietoturvallisuu-
den hallinnan arviointi ei riité osoittamaan saadettyjen vaatimusten tayttdmista, vaan on ni-
menomaisesti arvioitava, tayttaako jarjestelma esimerkiksi tietoliikenteen salausvaatimukset.

Vrt. LOA guidance

Riskienhallinnassa yleisena periaatteena on, ettd organisaation on itsensé valittava, minké
tasoista riskia se pitda hyvéksyttdvand. Kohdan 2.4 vaatimuksella muutetaan tété yleisté
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periaatetta, silld sen mukaan organisaation turvatoimenpiteiden on oltava suhteutettuja ris-
keihin kulloisellakin tasolla.

4.1.4 Perustelujen esimerkkilistan paivittamistarve

15.2.2

Maarayksen perustelumuistioon koottiin 2016 maaraysvalmistelussa tyéryhmalta esimerkkeja
standardeista tai muista lahteista, joiden mukaisia arviointeja tunnistuspalvelurekisteriin merki-
tyt toimijat kyselyn perusteella kayttavat. Valmistelussa tai perustelumuistiossa ei oleferitelty
rippumattomuuden ja patevyyden perusteita tai arvioitu, miltd osin ldhteet soveltui unnis-

tusjarjestelman vaatimusten arviointiin.
Standardit tai |ahteet voivat soveltua my6s tunnistusjarjestelman arviointiin, %

Esimerkkilista
- IS0 27001
- PCI DSS, PCI/QSA n
- Webtrustin Trust Services Principles and Criteria for Certification Authorities ja Webtrust
for Certification Authorities - SSL Baseline Requirements Audit Criteria
- Information Security Forumin (ISF) "Standard of Good Practice" v
- ISF:n IRAM-kriteeristd (Information Risk Analysis Methodology)
- ETSITS 101456 (CA policy) Vg

- ISRS 4400 ja ISAE 3000
- Katakri m ¢
- Vahti

- Euroopan keskuspankin tai FIVA:n maardykset tai ohjeet

- FIVA:n madardys ja ohje 2.4 "Asiakkaan tunteminen - rahanpesun ja terrorismin rahoitta-
misen estdminen" f =

- Euroopan keskuspankin Cybersecurity questionnary 2015

- BISin (Bank for International Settlemevnts) ohje External audits of banks

a
Onko maarayksen perusteluissa oleva lista informatiivinen, hyddyllinen ja ajan ta-

salla?

4.1.5 Muut ohj

Ohje. Liikenne- jaguieSQuntaviraston arviointiohje 211/2019 O kattaa kaikki 15.1 ja 15.2.1 koh-
dassa tarkoitej
U

Suositus. Ei
tielimen riippumattomuus ja patevyys (18 § ja 19 §)

Yhteissaa

Arvi kysymys:

Ovatko'18 § ja 19 §:n viittaukset soveltuvia ja ajan tasalla

Onko perustelumuistion esimerkkistandardilista arvioinnille soveltuva, ajan tasalla ja
hyodyllinen

4.2.1 Saannds 18, ulkoinen arviointielin

18 kohta -§-Tunnistuspalvelun ulkoisen arviointielimen vaatimukset
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Tunnistus- ja luottamuspalvelulain 33 §:ssé arviointielimelle sdadettyjen riippumat-

tomuus- ja péatevyysvaatimusten tayttymisen voi osoittaa

6) ISO/IEC 27001 -standardiin perustuvalla akkreditoinnilla tai osoittamalla muutoin
pétevyys standardin mukaiseen arviointiin;

7) Webtrust -sdanndstdéon perustuvalla kansainvélisesti tunnetun itsesdéntelyjérjes-
telyn mukaisesti osoitetulla patevyydella;

8) PCI DSS - maksukorttistandardiin perustuvalla akkreditoinnilla tai osoittamalla
muutoin patevyys standardin mukaiseen arviointiin;

9) ISACA:n standardien ja tietojérjestelmien valvontakehikon mukaisesti osoitetulla
pétevyydellad; tai

10)muiden edellisiin rinnastettavien yleiseen tietoturvallisuuden hallintaan taikka
sektorikohtaiseen sdantelyyn tai standardointiin liittyvien sddnnoésten, ohjeiden
tai standardien edellyttdmén pétevyyden osoittamisella tai noudattamisella.

Pétevyyden osoittaminen tunnistusjarjestelmén arviointiin edellyttds sitéd, ettd osoi-
tetaan myds, miten ja miltd osin edelld 1 momentissa tarkoitetut sddnnékset, ohjeet
tai standardit kohdistuvat tunnistusjérjestelm&an. .

AR V

Viraston arvion mukaan esimerkkilistassa ei ole muutostarpeita.

4.2.2 Saanno6s 19, sisdinen arviointielin m *

19 kohta -§-Tunnistuspalvelun sisdisen tarkastuslaitoksen vaatimukset

Tunnistus- ja luottamuspalvelulain 33 §:ssé sisdiselle tarkastuslaitokselle sdadetty-

jen riippumattomuusvaatimusten tayttymisen voi osoittaa:

7) IIA:n ammattistandardien (sisdisen tarkastuksen riippumattomuus ja objektiivi-
suus, ml. organisatorinen riippumattomuus) noudattamisella;

8) ISACA:n standardien ja tietojérjestelmien valvonnan kehikoiden noudattami-
sella;

9) BIS:in (Bank for International Settlements) sisdisté tarkastusta koskevien oh-
jeiden noudattamisella;

10)Finanssivalvonnan méérédys- ja ohjekokoelman siséist§ tarkastusta koskevien
ohjeiden noudattamisella;

11)muiden ETA-alueen jasenvaltioiden vastaavien valvontaviranomaisten antamien
ohjeiden tai madardysten noudattamisella, tai

12)muilla edellisiin rinnastettavilla viranomaissdantelyyn tai yleiseen riippumatto-

‘ man siséisen tarkastuksen hallintaan liittyvien standardien noudattamisella.

Pédtevyyden osoittaminen tunnistusjarjestelman arviointiin edellyttédé sitad, etta
osoitetaan myds, miten ja miltd osin 1 momentissa tarkoitettujen sdéénnésten, oh-
jeiden tai standardien mukaisesti organisoitu sisdinen tarkastus kohdistuu tunnis-
tusjérjestelméan.

Viraston arvion mukaan esimerkkilistassa ei ole muutostarpeita.

4.2.3 Muut ohjauskeinot

Ohje.
Suositus.
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Yhteissaantely.
Informaatiolla ohjaaminen.

4.3 Solmupisteen tietoturvallisuuden arviointi

Arvioitava kysymys: Onko solmupisteen tietoturvallisuuden arvioinnin perusteita arvi-
oitava madadraysvalmistelussa? DVV toivonut arviointia ja komission eIDAS-tyoryh-
massa ollaan selvittamassa asiaa.

Liikenne- ja viestintavirasto kasittelee sianndoksen erikseen DVV:n kanssa.

5 Saadanto

5.1 Maarayksen antamisen perusta

Viestintavirastolla on tunnistuslain 42 §:ssa maaraysvaltuugt
timustenmukaisuuden arviointiperusteista ja arviointielinte
sista.

istuspalvelun vaa-
tevyysvaatimuk-

5.2 Asiaan liittyvat saannokset

Tunnistus- ja luottamuspalvelulaissa

teté!@, tta tunnistuspalveluntarjoaja
hankkii vaatimustenmukaisuuden arWoi

Arvioinnin voi lain 29 §:n muk
muu ulkoinen arviointilaitos

n tehda imustenmukaisuuden arviointilaitos,
sisainen tarkastuslaitos.

setuksen liitteen 1 kohdan 2.4.7 mukaan kat-
alta merkitykselliset toimintalohkot. Viittaus
nistuslain 8.1 §:n 5 alakohdassa, joka koskee tieto-

Arvioinnin taytyy EU:n v3
taa kaikki palvelujen
varmuustasoasetuksdg
turvallisuuden halfigtat

Arviointielime ttomuus- ja patevyysvaatimuksista saadetaan lain
33 §:ssa.
EU:n k rmuustasoasetus ja soveltamisohje

-
2.4.7 Noudattaminen ja tarkastus

‘ MATALA

merkitykselliset toimintalohkot, jotta voidaan varmistaa sovellettavien toimintaperiaatteiden

\Mééréajoin tehdédén siséisia tarkastuksia, jotka kattavat kaikki palvelujen tarjonnan kannalta
noudattaminen.

OHJE:

Tarkastuksissa huomioidaan jarjestelméaan/jérjestelmén osiin liittyva riskitaso. Témdé tarkoit-
taa, etta tarkastuksen perinpohjaisuus saattaa eri varmuustasoilla olla hyvinkin erilainen.

Sisdisté tarkastusta koskeva vaatimus voidaan tayttda myds kdyttédmalld ulkopuoliselta han-
kittua tarkastusta. Tasolla “matala” ei vaadita riippumatonta tarkastusta (riippumattoman
mddritelméstd tarkemmin jéljempana).
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Tietoturvallisuuden hallintajérjestelmédéa koskevassa tarkastuksessa tavanomaisena menette-
lyné on, ettéd kaikki jarjestelmén osat kdydéén lapi kolmen vuoden aikana, mihin siséltyvét
my0s vuosittain toistuvat valvontatarkastukset.

Standardin ISO/IEC 27001:2013 mukaisessa tietoturvallisuuden hallintajédrjestelméssa tdma
vaatimus huomioidaan osana kohdan A.18 “Compliance” (vertaa kohta A.18.2, “Information
security review”) mukaisia turvatoimenpiteita.

5.3 Muu sdantely

00
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