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1 Kuva

Tunnistusjarjestelma ja tunnistusmenetelma

Tunnistus-
jarjestelma
* ]

Tunnistus-
menetelma
(“valine™)
Todentamis-
mekanismi

Todentamistekijat
(esim, soveljus, PIN,
sormenjalki)

TRAFICOM

2 Saannds ja perustelut (voimassa olevat)

2.1 Saannds 6 § tunnistu elman tietoturvavaatimukset

6 § tunnistusmenetelman tietoturvavaatimukset

Tunnistusvélinettéd ei saa yhdistdd hakijaan ennen hakijan ensitunnistamista tai
tunnistusvélineen myoéntamisprosessissa on muutoin varmistettava, ettd tunnistus-
véline ei ole kdytettdvissd ennen kuin tunnistus- ja luottamuspalvelulain 17 §:n
mukainen ensitunnistaminen on tehty.

Palveluntarjoajan on varmistettava, etteivéat tunnistusvéalineeseen liittyvat salaiset
tiedot paljastu sen henkilbstélle missdan tilanteessa.

Palveluntarjoaja ei saa kopioida tunnistusvélineeseen liittyvia salaisia tietoja.

2.1.1 Perustelumuistio (voimassa oleva)

miseen liittyvid yksityiskohtia, joihin on liittynyt soveltamiskysymyksid. Ne koske-

vat yksittdisid, 1dhinna tunnistusvélineen mydéntdmiseen liittyvid menettelyja, joilla
turvataan sita, ettd valine on ainoastaan sen oikean haltijan kdytettdvissa. Tunnis-
tusmenetelmén ja -jarjestelmén turvallisuudesta sddadetddn laajemmin tunnistus-

ja luottamuspalvelulain 8 ja 8 a §:issé.

V Pyk&lan vaatimuksilla tarkennetaan erditd tunnistusvélineen luomiseen ja mydnta-

Vastaavat vaatimukset ovat muutoin olleet voimassa myds aikaisemmassa maa-
rdyksessd 8, mutta 1 momentin vaatimusta on joustavoitettu aikaisempaan nah-
den siten, etté se sallii erilaiset prosessit tunnistusvadlineen myéntdmisessa.
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Pykadldn 2 momentin mukaan on varmistettava, etteivat tunnistusvaélineeseen liitty-
vat salaiset tiedot paljastu palveluntarjoajan henkildstélle missdén tilanteessa.
Vaatimus on ollut aikaisemmassa maéardyksessa ja sailytetddn myds tdssd maa-
rdyksessd, koska mydntdmiskadytdnnéssa on edelleen tullut vastaan tilanteita,
Jjoissa salaiset tiedot kuten PIN-koodi voivat myoéntdmisprosessissa tulla palvelun-
tarjoajan henkilbkunnan tietoon.

Pykadlan 3 momentin vaatimuksella turvataan sitad, ettd salaiset tiedot ovat ainoas-
taan tunnistusvélineen hakijan (haltijan) tiedossa tai kdytettdvissa. Télld varmiste-
taan se, ettei kukaan muu voi kdyttda tunnistusvélinetta.

Soveltaminen

Pykélén 1 momentin vaatimus tarkoittaa sitd, ettd tunnistusvélineitd el voida Idhto-
kohtaisesti luoda ikdén kuin varastoon odottamaan mahdollisia asiakkaita siten,
etté henkilétiedot on liitetty tunnistusvélineeseen. Ensitunnistamineén taytyy siis
léhtékohtaisesti tehdd ennen kuin henkilbtiedot yhdistetdan, tunpistusvélineeseen.

1 momentissa mahdollistetaan myds sellainen prosessi, jossa henkilotiedot yhdis-
tetddn haettuun vélineeseen jos ennen kuin tunnistus- ja luettamuspalvelulain 17
§:n mukainen ensitunnistaminen tehd&én. Tallé'voi olla tarvetta esimerkiksi, jos
ensitunnistaminen tehddan henkilbkohtaisella“kdyinilld ja halutaan jarjestdd myon-
tamisprosessi yhdelld kdynnilla. Téllaisia tarpeita on perustellusti esimerkiksi Vées-
torekisterikeskuksen ulkomailla olevilleshenkilbille mybntémien tunnistusvarmentei-
den tuottamisessa.

Jos henkilbtiedot yhdistetdén tunnistusvélineeseen ennen ensitunnistamista, on
muussa haku- ja myoéntamispgosessissa Kaytettédva sellaisia jarjestelyjé, ettd riski
virheellisesti luoduista (vaérilld henkilotiedoilla tai ilman aikomusta hakea tunnis-
tusvélinettd) tunnistusvélineistéja riski tunnistusvélineen pédédtymisesté kdyttéén
ennen ensitunnistamista omyhuomioitu. N&itd riskejé voi vdhentdd esimerkiksi teke-
mdéllé VTI-tarkistuksen ennenshenkilétietojen yhdistdmisté vélineeseen, estamdlla
teknisesti tunnistusvalineiden kdytén ennen ensitunnistamista ja tarkistamalla, etta
haetut ja tilatut tunnistusvélineet vastaavat toimitettuja tunnistusvélineita.

Viestintdvirasto suosittelee ensisijaisena suojakeinona sité, ettd estetddn tunnis-
tusvélineen KayttoWteknisesti esimerkiksi sulkulistan avulla, kunnes sen mydéntami-
sen ja toimittamisen edellytykset on kokonaan tdytetty. Peruutettua varmennetta
ei saay,sdadannon perusteella palauttaa kdyttéon, mutta tdméa kielto ei ests jéarjes-
telyd, jossa Viasta vireilléd oleva varmenteen kdyttd on teknisesti estetty ja var-
menne aktivoidaan kdyttéén hakijan ensitunnistamisen jalkeen.

Tunnistusvélineen luovuttamisesta hakijalle séddetéédn tarkemmin tunnistus- ja
luattamuspalvelulain 21 §:ssd. EU:n varmuustasoasetuksen kohdan 2.2.2. mukaan
karkean varmuustason tunnistusvélineiltéd edellytetédén liséksi erillistd aktivointipro-
sessia.

Lisdksi prosessissa tdytyy luonnollisesti pitdd huolta siitd, ettd ensitunnistaminen
liittyy tunnistusvélineen mydéntdmiseen ja kdyttdja on tdsté tietoinen. Samassa yh-
teydessé voidaan toki tarjota muitakin palveluita kuten matkaviestinliittyma ja tun-
nistaa henkilé myds niitd varten.

Pykéldn 2 momentissa tarkoitettuja salaisia tietoja ovat ainakin tunnistusvélinee-
seen liittyvé yksityinen avain ja sen kdyttdén tarvittava PIN-koodi.
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Pyké&ldn 3 momentin vaatimus tarkoittaa kdytdnndssé sita, ettd esimerkiksi tunnis-
tusvélineeseen liittyvd PIN-koodi ei saa paljastua missddn vaiheessa rekisterdinti-
pisteen henkilbstélle, eika sitd voi vélittda sellaisten tietojdrjestelmien kautta, joi-
hin siité jaa kopio, kuten sdhkopostitse.

3 Lahteet vaikutusarviointiin

3.1 Vuonna 2016 ja 2018 vaikutusarvioinneissa linjatut asiat

Ei linjauksia erityisesti 6 §:sta.

3.2 Lahteet, referenssit, standardit

A%

BSI IT-Grundschutz catalogues, safeguard S 2.11 “Provisions g ing the

use of passwords”

NIST 800-63-2 Appendix A Single token authenti ssword entropy

of

ISO/IEC 15408 “Information technology - Security niques - Evaluation

criteria for IT security” ®

ISO/IEC 18045 “Information technology - Sedurity techniques - Methodol-
ogy for IT security evaluation”.

o Annex B.4 of ISO/IEC 1480 CI':ﬂ contains Guidance on how to cal-
culate the attack potential negessary to exploit a given weakness of
an authenticatio echani

ISO 29115

ira kysely 4.8.2020 tunnistus- ja luottamuspalve-
un teknisen ohjauksen muutostarpeista -

Liikenne- ja vieg
lumaarayksen |7

62004082020%20tunnistus-%20ja%20luottamuspalve-
%A4r%C3%A4yksen%2072%20muutostarpeista.pdf

wuslukulaitteet [tdydennetadn tarvittaessa]
) 2015/1502 komission varmuustasoasetus (eIDAS-varmuustasoasetus)
DAS LOA Guidance 2016, eIDAS yhteistydverkoston soveltamisohje

o EN: https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMU-
NITY/Guidance+documents

o Suomenkielinen kdannoés https://www.kyberturvallisuuskeskus.fi/si-
tes/default/files/media/file/LOA Guidance Final suomeksi.pdf

eIDAS cooperation network opinions
o https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Opini-
ons+of+the+Cooperation+Network

Overview of pre-notified and notified eID schemes under eIDAS
o https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Over-
view+of+pre-notified+and+notified+eIlD+schemes+under+eIDAS
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- (EU) 2018/389 komission delegoitu asetus direktiivin (EU) 2015/2366
(PSD2) taydentamisesta asiakkaan vahvaa tunnistamista sekd yhteisia ja
turvallisia avoimia viestintdstandardeja koskevilla teknisilla sdantelystandar-
deilla (RTS SCA & CSC)

o (EU) 2018/389 https://eur-lex.europa.eu/legal-con-
tent/FI/TXT/HTML/?uri=CELEX:32018R0389&from=EN

- Euroopan pankkiviranomaisen (EBA) kannanotot ja tulkinnat Opinion RTS
SCA & CSC:n tulkinnasta - EBA-Op-2018-04 RTS SCA & CSC:n tulkinnasta
o https://eba.europa.eu/sites/default/documents/files/docu
ments/10180/2137845/0f525dc7-0f97-4be7-
9ad7800723365b8e/0Opinion%200n%20the%20im@lemehta-
tion%200f%20the%20RTS%200n%20SCA%20 %20 20%?28
EBA-20180p-04%29.pdf

- EBA-Op-2019-06 Opinion of the European Bankij ut n the ele-
ments of strong customer authentication underfPSD
o https://eba.europa.eu/sites/default/documents/fites/docu-
ments/10180/2622242/4bf4e536-69a5-44a
a685de42e292ef78/EBA%200pifioN%20am%20SCA%20¢ele-
ments%20under%20PSD2%20.pd

- EBA PSD2 Q&A prosessin mukaisi
CSC saantelya. Tyokalussa oli

o https://eba.europa.eu/single-

gal act%5B%5D=>517&field

vastauksia, jotka koskevat RTS SCA &
020fnahtévissa 79 tulkintavastausta
le-book-ga/search?field le-

- SSI elDAS Legg O
trustworthy D transactions in the Digital Single Market), Dr. Igna-
ingo

httpsWk/i0 ec.europa.eu/sites/default/files/document/2020-
PWSSIWIDAS legal report final 0.pdf

- lockchain Partnership (EBP) and cooperate in the establishment
uropean Blockchain Services Infrastructure (EBSI)
oW https://ec.europa.eu/digital-single-market/en/news/european-coun-
tries-joinblockchain-partnership

3. n uslain ja maksupalvelusdantelyn vertailu (eIDAS vrt. PSD2)
Tahan kohtaan on koottu sahkodisen tunnistamisen saantelyn yksityiskohtia, joiden
ertailu voi olla tarpeellista yleisen toimialariippumattoman tunnistamisen (eIDAS)

ja maksupalvelualan (PSD2) saantelyjen erojen tunnistamiseksi ja erojen vaikutus-
ten arvioimiseksi.

eIDAS-asetuksen ja tunnistuslain saantely on

neutraalia sen suhteen, milla toimialalla ja missa palvelussa tunnistusta kayte-
taan. Monia tunnistuslain mukaan rekisteroityja vahvoja sahkdisia tunnistusmene-
telmia kaytetddan Suomessa myds maksupalvelusaantelyn mukaisena vahvana tun-
nistamisena.
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https://eba.europa.eu/single-rule-book-qa/search?field_legal_act%5B%5D=517&field_legal_act_topic%5B%5D=676&field_qa_com%5B%5D=927&items_per_page=20
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3.3.1 Arvio saantelyjen yhteensopivuudesta

2018

Traficom (tuolloin Viestintavirasto) ja Finanssivalvonta tarkastelivat 2018 sadntely-
jen teknistd yhteensopivuutta ja pyysivat arviosta lausuntoja toimialalta Fivan
PSD2-yhteisty6éryhmalta ja Traficomin eIDAS-ty6ryhmalta.

Arvion ja lausuntojen perusteella saman tunnistusmenetelman kayttamiselle mo-
lempien saantelyjen puitteissa ei havaittu esteitd, kunhan yksittaisista vaatimuk-
sista noudatetaan aina tiukempaa tai tarkempaa.

2021

Vuoden 2018 yhteistarkastelun jalkeen Fiva on linjannut, etta’painetut tunnusluku-
listat eivat taytd maksupalvelusaantelyn vaatimuksia ilman jotain lisdvahvistusteki-
jaa. Maksupalveluissa tunnistusmenetelmiin, joissa on yhtena‘tedentamistekijana
painettu tunnuslukulista, on lisattava jokin tekija tunndéslukulistan®(ja haltijan tie-
toon tai ominaisuuteen perustuvan tekijan) lisaksi. Tyypillisestigpankit kayttavat
tunnuslukulistan lisdvahvistuksena tekstiviestia eli kayttajangon osoitettava seka
tunnuslukulistan ettd puhelinliittyman hallussapito:

Traficom ei ole toistaiseksi arvioinut tunnistuslain valyonnassa, ettd painetut tun-
nuslukulistat eivat kelpaisi hallussapitoon perustuvafa todentamistekijana. Tunnis-
tuslain mukaisessa tunnistusmenetelmassa yhdistelma tunnuslukulista + tieto tai
tunnuslukulista + ominaisuus -yhdistelma“on, toistaiseksi riittanyt tdyttamaan koro-
tetun varmuustason vaatimukset.

Asiaa on kuitenkin ajankohtaista tarkastella uudestaan nyt maaraysmuutoksen yh-
teydessa.

3.3.2 Saadokset ja muut lahtéet

eIDAS-saadntelystaitdhan ondkoottu poimintoja etupadssa komission varmuus-
tasoasetuksesta,(FU015/1502 (eIDAS-varmuustasoasetus) ja siihen liittyvasta
eIDAS Cooperation metworkin laatimasta soveltamisohjeesta vuodelta 2016 (LOA
Guidance 2026).

PSD2-sdaantelysse toimialakohtaiset vahvan tunnistamisen vaatimukset sdadetaan
komiisSien delegoidussa asetuksessa (EU) 2018/389 Euroopan parlamentin ja neu-
voston direktiivin (EU) 2015/2366 taydentamisesta asiakkaan vahvaa tunnista-
mista seka yhteisia ja turvallisia avoimia viestintdstandardeja koskevilla teknisilla
saantelystandardeilla (RTS SCA & CSC).

Kesakuussa 2018 Euroopan pankkiviranomainen EBA julkaisi kannanoton (EBA-Op-
2018-04) Opinion RTS SCA & CSC:n tulkinnasta.

Kesdkuussa 2019 EBA julkaisi kannanoton (EBA-Op-2019-06) Opinion of the Euro-
pean Banking Authority on the elements of strong customer authentication under
PSD2

EBA on myds julkaissut PSD2 Q&A prosessin mukaisia vastauksia, jotka koskevat
RTS SCA & CSC saantelya. Tybkalussa oli 25.5.2020 nahtavissa 79 tulkintavas-
tausta.

Liikenne- ja viestintdvirasto Traficom Kyberturvallisuuskeskus ¢ PL 320, 00059 TRAFICOM e p. 029 534 5000
Y-tunnus 2924753-3 ¢ www.kyberturvallisuuskeskus.fi



T R ! I Cﬂ M Muistio 8 (49)

e J.-_ viestintavirasto Dnro
turvallisuuskeshi TRAFICOM/245890/03.04.05.00/2020
versio 3.3.2021
3.3.3 Hallussapitoon perustuvat todentamistekijat yleisesti

LOA Guidance 2016

(FI) Hallussapitoon perustuvan todentamistekijan (esimerkiksi tunnis-
tevélineen) olennaisena turvaominaisuutena on se, ettd se on yksin-
omaan omistajansa hallinnassa. Tamé edellyttda, ettd todentamisteki-
jén jaljentdminen on kolmannelle osapuolelle niin vaikeaa ja epéto-
dennédkdista, etta téllainen vaara on merkityksetéon. Varmuustasoon
vaikuttaa jéljentdmisyritysten sietokyky. Esimerkkejéd: epasymmetri-
set (yksityiset) salausavaimet, erityiseen laitteeseen (esimérkiksi dly-
kortille) tallennetut yksityiset avaimet, ohjelmistotunniSteet, yksildita-
vat tunnisteet (esimerkiksi matkapuhelimen SIM-koréti) tai kertakayt-
toistéd salasanaa (esimerkiksi RSA-tunnistetta tai paperikortilla olevaa
salasanaa) kdyttéavét laitteet.

Tyypillisid hallussapitoon perustuviin todentamistekijoifiin kohdistuvia
hybkkayksia ovat varkaus, toisintaminen tai vaérentaminen (muutta-
minen) seké hallussapitoa koskeviin todisteisiin kohdistuvat hyokkéayk-
set todentamishetkella.

(EN) The relevant security characteristiciof a possession-based au-
thentication factor (e.g. token) is the sale control of it by the owner.
This implies that it is impostant that réproduction of it by a third party
is so difficult and unlikely that.the fisk of this is negligible. The Level
of Assurance depends on the level of resistance against reproduction.
For example: asymmetric cryptographic (private) keys, the private
keys may be storeéd on dedicated hardware devices (e.g. smartcards),
or software token, umiquely identifiable token (e.g. the SIM card of a
cell phone) or devices with one-time-passwords (e.g. "RSA-Token” or
printed cards).

Typical attacks on possession-based authentication factors are theft,
duplication“6rtampering (manipulation), as well as attacks on the
preof=ef-pessession during authentication.

Ks. EBA-Op-2019-06

30. Table 2 summarises the views expressed above on what does or
does not constitute a possession element under the RTS on SCA and
CSC. The table is for illustrative purposes only and is not intended to
be exhaustive; the possible elements included reflect current practices
and developments in the market at the time of publication of the opin-
ion.

- Possession of a device evidenced by an OTP generated by, or re-
ceived on, a device (hardware or software token generator, SMS
OTP) - Yes*

- Possession of a device evidenced by a signature generated by a
device (hardware or software token) - Yes*

- Card or device evidenced through a QR code (or photo TAN)
scanned from an external device - Yes*

- App or browser with possession evidenced by device binding —
such as through a security chip embedded into a device or private
key linking an app to a device, or the registration of the web
browser linking a browser to a device - Yes*
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- Card evidenced by a card reader - Yes*
- Card with possession evidenced by a dynamic card security code -
Yes*

*Compliance with SCA requirements is dependent on the specific ap-
proaches used in the implementation of the elements.

3.3.4 Tunnuslukulista

Tunnuslukulista on hallussapitoon perustuva todentamistekija, joka on erityisen al-
tis mm. kalastelulle.

Ks. LOA Guidance edellisessa kohdassa.

Tunnistuslain nojalla paperisia tunnuslukulistoja ei toistaiseksi"ole,valvonfiassa kat-
sottu vaatimustenvastaiseksi korotetulla varmuustasolla. eIDAS-saantelyssa ver-
taisarvioinneissa tekija on tullut esille Tanskan tunnistusjésjestelman vertaisarvi-
oinnissa, jonka yhteydessa Tanska on ilmoittanut luopé@vansa tunnuslukulistoista.
Ks. eIDAS Cooperation network Opinion 1/2020 https://ec.@ur@pa.eu/cefdig-
ital/wiki/pages/viewpage.action?pageld=200867911

Finanssivalvonta on linjannut, ettei tunnuslukUlistastayta“hallussapitoon perustuvan
todentamistekijan vaatimuksia ilman vahvistustekijaa ja tunnistusvalineen tarjoajat
ovat esim. lisdnneet listan kaytt6on maksupalvelutapahtumissa tekstiviestivahvis-
tuksen. Linjaus perustuu RTS SCA & @SCissa 7 artiklassa saadettyyn nimenomai-
seen vaatimukseen.

Ks. EBA-Op-2019-06

28. Following the pdblication of the EBA Opinion on the implementa-
tion of the RS, whichjstated that the card details and card security
code that are printed on the card cannot constitute a knowledge ele-
ment, a naumber|of industry participants have queried if such details
couldeonstitutefa possession element. The EBA is of the view that
sueh, details cannot do so for approaches currently observed in the
market,“in.particular given the requirements under Article 7 of the
RTS,“and it advises CAs to closely monitor their application. That be-
ingysaid, dynamic card security codes (where the code is not printed
onthe card and changes regularly) may provide evidence of posses-
sion in line with Article 7 of the RTS.

29. The EBA is also of the view that printed matrix cards or printed
OTP lists that are designed to authenticate the PSU are not a compli-
ant possession element for approaches currently observed in the mar-
ket, for similar reasons to those mentioned for card details above,
namely that they are unlikely to comply with the requirements under
Article 7 of the RTS.

3.3.5 SMS OTP (kertakdyttdsalasana tekstiviestilla)

Tekstiviestilla lahetettava kertakayttdésalasana on puhelimen hallussapitoon perus-
tuva todentamistekija, joka on altis mm. tekstiviestin Idhettdjan vaarenndksille ja
vastaanoton kaappaamiselle.

eIDAS-sadntelyssd asiaan ei ole vakiintunutta kantaa, mutta eraiden vertaisarvi-
ointien yhteydessa on arvioitu, ettd SMS OTP ei tayta korkean varmuustason hyok-
kayksensietovaatimuksia.
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Ks. EBA Q&A

Kysymys 2018_4039 Qualification of SMS OTP as an authentication
factor

https://eba.europa.eu/single-rule-book-ga/-/gna/view/pub-
licld/2018 4039

Paragraph 35 of the EBA opinion on the implementation of the Com-
mission Delegated Regulation (EU) 2018/389 (Regulatory Technical
Standards on Strong customer authentication and secure communica-
tion) clarifies that “For a device to be considered possession, there
needs to be a reliable means to confirm possession through the gen-
eration or receipt of a dynamic validation element on the device”.

In this context, a one-time password sent via SMS would constitute a
possession element and should therefore camply Wwith the require-
ments under Article 7 of the Delegated Régulation, provided that its
use is 'subject to measures designed to prevent replication of the ele-
ments’, as required under Article 7(2) of this Delegated Regulation.
The possession element would not'be\the SMS itself, but rather, typi-
cally, the SIM-card associated with thé respective mobile number.

In addition, regardless of whether a stfong customer authentication
element is possession, kfiowledge or inherence, Article 22(1) of the
Delegated Regulation requires that “"payment service providers shall
ensure the confidentiality and integrity of the personalised security
credentials of thegpayment sérvice user, including authentication
codes, during all phases of the authentication” and Article 22(4) of the
Delegated Regulation states that "payment service providers shall en-
sure that ghe processiftg and routing of personalised security creden-
tials andlof the authentication codes generated in accordance with
Chapter Iktake place in secure environments in accordance with
strong andwidely recognised industry standards”.

Ks. EBA-Op#2019:06

250As stated in the EBA Opinion on the implementation of the RTS
(paragraph 35), a device could be used as evidence of possession,
provided that there is a 'reliable means to confirm possession through
the generation or receipt of a dynamic validation element on the de-
vice’. Evidence could, in this context, be provided through the genera-
tion of a one-time password (OTP), whether generated by a piece of
software or by hardware, such as a token, text message (SMS) or
push notification. In the case of an SMS, and as highlighted in Q&A
4039, the possession element 'would not be the SMS itself, but rather,
typically, the SIM-card associated with the respective mobile number’.

3.3.6 Mobiilisovellus

Mobiilisovellus on puhelimen hallussapitoon perustuva todentamistekija, jonka tur-
vallisuus riippuu siitd, mita turvaominaisuuksia puhelimessa ja sen kayttbjarjestel-
massa on tarjolla ja kaytetdaankd niita. Lisaksi turvallisuuteen vaikuttaa tietoliiken-
neyhteys taustajarjestelmdaan ja taustajarjestelman turvallisuus.
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eIDAS-saantelyn ja tunnistus- ja luottamuspalvelulain vaatimusten valvonnassa ja
tulkinnassa merkitykselliset tekijat ilmenevat Liikenne- ja viestintaviraston oh-
jeessa 211/2019 osan C mobiilisovelluskriteeristosta. Tarkastelutapa vastaa EU-
vertaisarvioinneissa syntyneitd yhteistoimintaryhman linjauksia saantelyn turvalli-
suusvaatimuksista. Mobiilisovelluksen kaytto korkealla varmuustasolla edellyttaisi
turvaelementtien sertifiointia.

eIDAS-varmuustasoasetus

Johdantokappale (11) Kansainvélisiin standardeihin perustuva tieto-
tekninen tietoturvasertifiointi on tdrkea véline tarkastettaessa,yvastaa-
vatko tuotteet turvallisuudeltaan tédmdén tdytdntébénpanoséddoksen
vaatimuksia

EBA Q&A

Kysymys 2018-4047 liittyy asiaan ja siina todetaan tamve arvioida so-
vellusturvallisuutta ja esim. kayttaa SEE-elementtia

https://eba.europa.eu/single-rule-book-ga/-/ané/view/publi-
cld/2018 4047

Ks. EBA-Op-2019-06

24. Article 4(30) of PSD24@efines possession as 'something only the
user possesses’. PossesSion/dees not solely refer to physical posses-
sion but may refer to something that is not physical (such as an app).
Recital 6 of the RIS refers togthe requirement to have adequate secu-
rity features in place and provides examples of possession, 'such as
algorithm specifications) key length and information entropy’. Article 7
of the RTSgrefers to thé requirement for PSPs to have mitigation
measures to prevent unauthorised use and to have measures de-
signed to prevent the replication of the elements.

26w The“EBAIs of the view that approaches relying on mobile apps,
web_browsers or the exchange of (public and private) keys may also
be evidence of possession, provided that they include a device binding
process that ensures a unique connection between the PSU’s app,
browser or key and the device. This may, for instance, be through
hardware crypto-security, web-browser and mobile-device registration
or keys stored in the secure element of a device. By contrast, an app
or web browser that does not ensure a unique connection with a de-
vice would not be a compliant possession element.

3.3.7 Tunnuslukulaitteet

Tunnuslukulaite on hallussapitoon perustuva todentamistekija, jonka turvallisuu-
teen vaikuttavat laitteen ohjelmisto, kaytetyt algoritmit ja fyysiset komponentit.

eIDAS-varmuustasoasetus

Johdantokappale (11) Kansainvélisiin standardeihin perustuva tieto-
tekninen tietoturvasertifiointi on tdrkea véline tarkastettaessa, vastaa-
vatko tuotteet turvallisuudeltaan tdmén tdytdntéénpanosdddoksen
vaatimuksia

Liikenne- ja viestintdvirasto Traficom Kyberturvallisuuskeskus ¢ PL 320, 00059 TRAFICOM e p. 029 534 5000
Y-tunnus 2924753-3 ¢ www.kyberturvallisuuskeskus.fi


https://eba.europa.eu/single-rule-book-qa/-/qna/view/publicId/2018_4047
https://eba.europa.eu/single-rule-book-qa/-/qna/view/publicId/2018_4047

T R 3 I CHM Muistio 12 (49)

e J.-_ viestintavirasto Dnro
turvallisuuskeshi TRAFICOM/245890/03.04.05.00/2020
versio 3.3.2021

Traficom on neuvontamuistiossaan 12/2018 edellyttanyt, etta vuoden 2019 maara-
aikaisarviointien yhteydessa arvioidaan tunnuslukulaitteiden turvallisuus.

Laitteiden sertifiointia ei ole toistaiseksi vaadittu korotetulla varmuustasolla, mutta
korkealla varmuustasolla sertifiointia voisi pitda perusteltuna ottaen huomioon vaa-
dittu hyokkayksensietokyky.

EBA:n seuraavassa lausunnossa otetaan kantaa hallussapidon osoittamiseen. Itse
laitteen turvallisuusvaatimuksista ei 16ytynyt kantaa.

EBA-Op-2018-04

35. ...For a device to be considered possession, therefneeds to be a
reliable means to confirm possession through the generation er re-
ceipt of a dynamic validation element on the deyice:

3.3.8 Tietoon perustuva todentamistekija
LOA Guidance 2016

(FI) Tiedossaoloon perustuva todemtamistekija on sellainen, joka on
todenndkdbisesti vain tekijdn haltijan sekd varmentavan tahon tie-
dossa. Esimerkkejé ovat PIN-koodit, salasanat, muistettavat sanat tai
pdivdmaarat, tunnuslauseet, aiemmin_i€kisterdidyt tiedot ja muut
vastaavat tiedot, jotka oyatitodennékoisesti vain henkilbn omassa tie-
dossa. Joissakin tapaukSissa ‘€des varmentava taho ei tieda varsi-
naista tiedossaoloon perustuvaa todentamistekijdd, mutta se kykenee
varmistamaan, etté sen ja hakijan tiedossa on tarkalleen sama tieto;
esimerkking ongsalasanan tiivisteen kdyttédminen.

Jos tietoa kaytetaan todentamistekijénd, on syytéa yrittda tehdd kysei-
sen tiedon arvaamisésta (joko satunnaisesti tai ns. raa‘an voiman/las-
kentatehon avulla) vastapuolelle mahdollisimman vaikeaa. Esimerkki:
kun tieto om,salasana, hyva toimintatapa edellyttéé sopivaa salasana-
kéytdntoé (ks. esimerkiksi BSI IT-Grundschutz -opas S.2.11 "Provisi-
ons,concerning the use of passwords” sekd NIST 800-63-2, liite A,
kohdat “Single Token Authentication” ja “Password Entropy”).

Tyypillisia tiedossaoloon perustuviin todentamistekijbihin kohdistuvia
hyobkkadyksid ovat arvaaminen, tietojen kalastelu (phishing), salakuun-
telu tai toisintaminen. Tiedossaoloon perustuville todentamistekijéille
ominaista on, ettd sdhkdisen tunnistamisen menetelmaéa kayttdva
henkild ei vélttdméattéd edes huomaa hydkkéyksia. Esimerkkejé: raa-
kaan voimaan tai sanakirjan kdyttéén perustuvat hybkkédykset, joiden
kohteena ovat salasanat, joiden entropia on heikko ja joita kysytta-
essd ei lasketa uudelleenyritysten méaéarda; kirjeesté tai sahkdposti-
viestistd haltijan tai varmentajan huomaamatta kopioidut salasanat.

(EN) The knowledge-based factor likely to be known only by the
owner of the factor and the verifying entity, for example: PINs, pass-
words, memorable words or dates, pass phrases, pre-registered
knowledge and other information likely to only be known by the sub-
ject. In some cases even the verifying entity may not know the actual
knowledge-based factor, but are able confirm that they and the appli-
cant know the exact same information, for example using the hash of
a password.
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If knowledge is used as a factor it is necessary to mitigate against
guessing (either random or brute force) of the knowledge by an ad-
versary. For example: where the knowledge is a password, good prac-
tice prescribes a suitable password policy (e.g. see safeguard S 2.11
"Provisions governing the use of passwords” of the BSI IT-Grund-
schutz catalogues, Single token authentication & Password entropy of
NIST 800-63-2 Appendix A).

Typical attacks on knowledge-based authentication factors are guess-
ing, phishing eavesdropping or duplication. A characteristic Of
knowledge-based factors is that attacks are not necessarily”noticed by
the subject of the electronic identification means. Forg&xample: brute
force/dictionary attacks on a password with low entrepy and without
retry counter or a password that has been copiedsfrom a lettér or
email without knowledge of the owner or the verifier.

EBA-Op-2019-06

31. Article 4(30) of PSD2 defines knowledge as 'something only the
user knows’. Article 6 of the RTS refers to the téquirement for PSPs to
mitigate the risk that the element’is \uncovered by, or disclosed to,
unauthorised parties’ and to have mitigation measures in place 'in or-
der to prevent their disclosure to unauthorised parties’.

32. The EBA is of the view that thelfollowing elements could constitute
a knowledge element: a passward, a PIN, knowledge-based responses
to challenges or questions, a passphrase and a memorised swiping
path (as opposedfto keystroke dynamics, namely the manner in which
the PSU types or swipes, which may be considered an inherence ele-
ment).

34. The same opinion also stated that a user ID (username) would not
constitutesa compliant knowledge element. Neither would an email ad-
dress.

36.4able"3 summarises the views expressed above on what does or
dees ‘not constitute a knowledge element under the RTS on SCA and
€SC. The table is for illustrative purposes only and is not intended to
be exhaustive; the possible elements included reflect current practices
and developments in the market at the time of publication of the opin-
ion.

- Password - Yes*

- PIN - Yes

- Knowledge-based challenge questions - Yes*

- Passphrase - Yes*

- Memorised swiping path - Yes*

- Email address or user name - No

- Card details (printed on the card) - No

- OTP generated by, or received on, a device (hardware or software
token generator, SMS OTP) - No (for approaches currently ob-
served in the market)

- Printed matrix card or OTP list - No

*Compliance with SCA requirements is dependent on the specific ap-
proach used in the implementation of the elements.
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3.3.9 Biometrinen todentamistekija

Biometrisen todentamistekijan kaytto liittyy nykyisissa tunnistusmenetelmissa
yleensa mobiililaitteen ominaisuuksilla toteutettuun sormenjaljen tai kasvotunnis-
tuksen kayttéon mobiilisovelluksessa. Muita biometrisen tekijan lukulaitteita kayt-
tajille ei talla hetkelld juurikaan ole tarjolla tai kdytéssa. Biometrisen todentamiste-
kijan turvallisuus riippuu mm. sensoreiden tarkkuudesta ja biometrista tietoa kasit-
televan ohjelmiston ja laitteiston toteutustavasta.

eIDAS-sadntelyssad tai maarayksessa 72 ei ole eriteltyja vaatimuksia biometriselle
todentamistekijalle, vaan sen turvallisuuden ja luotettavuuden arviointi on"@sa tun-
nistusmenetelman ja todentamismekanismin hytkkayksenkeston kekenaisarviein-
tia.

Belgian mobiilisovelluksen perustuvan tunnistusmenetelméanfertaisarviginneissa
on 2019 linjattu, etta biometrinen todentamistekija ei ole riitt@van luotettava kor-
kealla varmuustasolla. Ks. eIDAS Cooperation network ©pihion8/2019
https://ec.europa.eu/cefdigital/wiki/pages/viewpage.a€-
tion?pageld=148898042&src=contextnavpagetreemode

LOA Guidance (maaritelman soveltamisohje)

(FI) Luontaisissa todentamistekijéissé on syytd olla vaihtelua myés
ominaisuuksiltaan samanlaisten ihmisten vélilla, jotta henkilén yksi-
16inti on mahdollista,; esifnenkkeja @vat sormenjélki, kdmmenjalki,
kdmmenen verisuonisto, kasvot) kdden geometria ja silmén iiris.

Biometrisié tekijbité kdytettdessd on tdrkedd varmistaa, ettd henkild,
johon todentanistekijé liittyy, on varmentamispaikassa fyysisesti
lasné. N&in védheanetidan huijausten tai toisintamisen vaaraa.

(EN) Inhérent authéntication factors should have a variance even be-
tween peeple of similar characteristics so that a person may be
uniquély identified, for example: fingerprints, palm prints, palm veins,
fdeephand geometry, iris, etc.

A keyaconsideration when a biometric factor is being used is to ensure
that the person to whom it relates is physically present at the point of
verification. This is to mitigate against spoofing or duplication.

EBA-Op-2019-06

17. Article 4(30) of PSD2 defines inherence as 'something the user is’.
Article 8 of the RTS on SCA and CSC refers to the ‘authentication ele-
ments categorised as inherence and read by access devices and soft-
ware’ and recital 6 refers to the need to have ‘adequate security fea-
tures’ in place that could, for example, be ‘algorithm specifications,
biometric sensor and template protection features’.

18. As stated in the Opinion on the implementation of the RTS, inher-
ence may include behavioural biometrics identifying the specific au-
thorised user. The EBA is of the view that inherence, which includes
biological and behavioural biometrics, relates to physical properties of
body parts, physiological characteristics and behavioural processes
created by the body, and any combination of these. In addition, it is
(the quality of) the implementation of any inherence-based approach
that will determine whether or not it constitutes a compliant inherence
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element. Inherence is the category of elements that is the most inno-
vative and fastest moving, with new approaches continuously entering
the market.

20. The swiping path memorised by the PSU and performed on a de-
vice would not constitute an inherence element, but may rather con-
stitute a knowledge element, something only the user knows.

22. Table 1 summarises the views expressed above on what does or
does not constitute an inherence element under the RTS on{SCA and
CSC. The table is for illustrative purposes only and is not intended to
be exhaustive,; the possible elements included reflect earsent practices
and developments in the market at the time of publi€ation\ of thé opin-
ion.

Table 1 — Non-exhaustive list of possible inherence elements

- Fingerprint scanning - Yes

- Voice recognition - Yes

- Vein recognition - Yes

- Hand and face geometry - Yes

- Retina and iris scanning - Yes

- Keystroke dynamics - Yes

- Heart rate or other body,.movement pattern identifying that the
PSU is the PSU (e.g.ffor wearable devices) - Yes

- The angle at which the device is held - Yes

*Compliance withdSCA requifements is dependent on the specific ap-
proach used in the implementation of the elements.

3.3.10 Istunnon tunniste, dynaamifnen todentaminen/tunnistamiskoodi

Vaatimus liittyy siiheny etta jokaisen tunnistusistunnon taytyy olla ainutkertainen,
eika se saa olla toistettawvissa. Istunto/tunnistustapahtuma perustuu todentamiste-
kijoiden kayttgdmgja mm. salaukseen.

Tunnistuslainyja eIDAS-asetuksen vaatimukset sisdltyvat yleiseen dynaamisen to-
dentamisengaatimukseen ja todentamismekanismin hydkkayksensietoon:

Todentamismekanismia ja hyokkayksen sietokykya kasitelldan jaljempana.
eIDAS-varmuustasoasetus
Liite kohta 1 Maaritelmat

3) ‘dynaamisella todentamisella’ tarkoitetaan sdhkdisté prosessia,
jossa kdytetddn salausta tai muita tekniikoita, joiden avulla voidaan
pyynndsté luoda sdhkoinen todiste siitd, ettd henkilblld on hallinnas-
saan tai hallussaan tunnistetiedot, sekd muuttaa sitd jokaisessa uu-
dessa henkilbén ja hdnen henkilbllisyytensé varmentavan jérjestelmén
vélilld tapahtuvassa todentamisessa;

Liite kohta 2.3.1 Todentamismekanismi

Korotettu varmuustaso
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1. Henkilén tunnistetietojen luovutusta edeltdéd sdhkdisen tunnistami-
sen menetelméan ja sen voimassaolon luotettava varmentaminen kayt-
tédmélléd dynaamista todentamista.

LOA Guidance 2016

(FI) Dynaamisen todentamisen ensisijainen tarkoitus on vdhentda esi-
merkiksi mies vélissé (Man in the Middle) -tyyppisten hybkkéaysten
vaaraa tai riskia siita, ettd aiemmin tallennetun todentamiskerran var-
mentamistietoja kdytetddn uudelleen. Tdhédn siséltyvét esimerkiksi
seuraavat:

O replay-hybkkdykset eli varmentamistietojen kaappaaminen jafuu-
delleen kdyttdminen toisessa todentamistilanteessa

tietynlaiset istuntokaappaukset, esimerkiksi tapaukset)joissa vaihde-
taan keskendén osittain tai kokonaan kaksigtai,useampia yhtaaikaisia
todentamistilanteita.

On syytd muistaa, ettd useaan tekijéén perustuya ja dynaaminen to-
dentaminen eivat tarkoita samaa gsiaa. Useaan tekijéén perustuvassa
todentamisessa ei edellyteta, etta todentaminen tapahtuu dynaami-
sesti (esimerkkeja ovat PIN-koodi ja sormenjéalkitiedot), joten téllai-
nen todentamistapa voi olla_alttiimpi replay-hydbkkédykselle kuin dynaa-
minen todentaminen.

Dynaaminen todentaminen voidaan toteuttaa todentamistekijén avulla
(esimerkiksi laitteesta saatava kertakdyttdinen avain) tai todentamis-
mekanismilla (esimerkiksi dynaaminen Kysymys haaste-vaste-toden-
tamisessa).

EsimerkKejé dynaamisista todentamistavoista:

O henkildn hallussa oleva &lykortti, jolle tallennettu yksityinen avain
varmennetaandiaaste-vaste-menetelmalla

O protokollat, jotka perustuvat tilapé&isiin Diffie-Hellman-avaimiin ja
tuottavatitodentamismenetelmén (esimerkiksi PACE), salaukseen tar-
koitetun tilapdismuodosteen (nonce), aikaleiman ja/tai kertaluontei-
Ssemnumerosarjan.

[0 protokollat, jotka perustuvat staattisesti muodostettuihin tilap&isiin
DiffieHellman-avaimiin, jos luottava osapuoli antaa tilapdisen avaimen
(esimerkiksi laajennettu pdésynvalvonta)

[0 dynaamisesti muodostettavat kertakédyttbiset pddsykoodit (esimer-
kiksi OTP-tunnisteet) tai haaste-vaste-protokollat, joissa kertakadyttéi-
nen koodi on tuotettu aiemmin ja jaettu kaistan ulkopuolella ja joissa
koodi valitaan dynaamisesti todentamisen yhteydessa (esimerkiksi
OTP-kortit).

Jos henkilén yksityinen avain on tallennettu etédpalveluna (keskitetysti
esimerkiksi tunnistustietojen tarjoajan kdyttidmélle HSM-laitteelle),
yksityisen avaimen kéyttdmiseen vaadittavan todentamistavan on
my0s oltava dynaaminen.

(2.3.1) Kdytdnnossé témé tarkoittaa sitd, ettd todentamistavassa on
oltava mukana joko kertakdyttoinen koodi tai kertakdyttéinen haaste-
vaste, jotta voidaan varmistaa, ettd se on aidosti dynaaminen. Kerta-
kdyttoinen koodi tai kysymys on muodostettava siten, ettei sitéd ole
mahdollista muuttaa.
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Jos haaste-vaste-protokollassa kdytetddn satunnaisia numeroita, Ky-
seisten numeroiden laatu on varmistettava huolellisesti esimerkiksi
noudattamalla salauksella suojattujen ndenndissatunnaislu-
kugeneraattoreiden kdyttod koskevia hyvia toimintatapoja.

(EN) The primary purpose of dynamic authentication is to mitigate
against attacks such as 'man-in-the-middle’ or misusing verification
data from a previously recorded authentication replay to the verifier.
This includes:

e replay attacks, i.e. intercepting verification data and reusing them in
a different authentication context

e certain types of session hijacking, e.g. exchanging (parts of) the'au-
thentication contexts of two or more simultaneously ‘©ccufring authen-
tications.

It is important to understand that multifactor and. dynamic authentica-
tion are not the same; multifactor authentication deesftnot require that
the authentication is dynamic (e.g. PIN and fingerprint) and can
therefore be more exposed to replay attack thanda dynamic authenti-
cation.

Dynamic authentication might be' implemented by the authentication
factor (e.g. a one time key from a device) or by the authentication
mechanism (e.g. dynamicgehallenge in"a challenge-response authenti-
cation).

Examples for dynamic authentications are:

e possession of afptrivate key'stored on a smart card and verified us-
ing a challengerrespense-protocol

e protocols based*on an ephemeral Diffie-Hellman and providing au-
thentication (edg. PAGE), cryptographic nonces, timestamps and/or
non-repeating sequence numbers.

e protocols, based on a static-ephemeral Diffie-Hellman, if the ephem-
eral keyais prévided by the relying party (e.g. EAC)

s‘dynamically generated one time access code (e.g OTP tokens) or
challenge response protocols where the one time code has been previ-
ously generated and distributed out of band but selected dynamically
durihg authentication (e.g. OTP cards)

If the subject’s private key is stored remotely (centrally stored, e.g. in
an HSM operated by the identity provider), the authentication used to
access the private key should also be dynamic.

(2.3.1) In practice this means the authentication means should in-

clude either a one-time code or one time challenge-response to en-
sure it is truly dynamic. The one-time code or challenge should be

generated in a way where it cannot be tampered with.

When using random numbers in a challenge-response protocol care
should be taken to ensure the “quality” of these numbers, for example
by following good practice for cryptographically secure pseudo-ran-
dom number generators.

PSD2, RTS SCA & CSC -asetus
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Johdantokappale 4) Dynaamisen yhdistdmisen mahdollistaa tunnista-
miskoodien tuottaminen, jonka on tdytettdva tiukat turvallisuusvaati-
mukset. Teknologianeutraaliuden séilyttdmiseksi ei saisi vaatia, etta
tunnistamiskoodit toteutetaan tietylla teknologialla. Sen vuoksi tunnis-
tamiskoodien olisi perustuttava sellaisiin ratkaisuihin kuin kertakayt-
tésalasanojen tai digitaalisten allekirjoitusten tuottaminen ja validointi
tai muut salaukseen perustuvat validiuden vahvistamiset, joissa kédy-
tetddn tunnistamisen tekijéihin tallennettuja avaimia tai salaustek-
nista aineistoa, edellyttden, etté turvallisuusvaatimukset taytetdan.

RTS SCA & CSC 4 artikla Tunnistamiskoodi

1. Jos maksupalveluntarjoajat soveltavat asiakkaan Yahvaa tunnista-
mista direktiivin (EU) 2015/2366 97 artiklan 1 kohdan mukaisesti,
tunnistamisen on perustuttava kahteen tai useampaan tekijain, jotka
kuuluvat ryhmiin "tieto”, "hallussapito” ja “erityinen ominaisuus”, ja
sen on johdettava tunnistamiskoodin tuottamiseen:

Maksupalveluntarjoajan on hyvéksyttdvéa tunnistamiskoodi ainoastaan
kerran, kun maksaja kdyttédéd sitéd padstdkseentmaksutililleen verkon
kautta, kdynnistdékseen sdhkbisen maksutapahtuman tai toteuttaak-
seen etdkanavan kautta minké tahansatoimen, joka voi aiheuttaa
maksupetoksen tai muunlaisen vaédrinkdytéksen riskin.

2. Sovellettaessa 1 kohtaa maksupalveluntarjoajien on toteutettava
turvatoimenpiteet, joilla vafmistetaan kaikkien seuraavien vaatimus-
ten téyttyminen:

a) tunnistamiskoodingilmoittamisesta ei ole mahdollista johtaa mitdan
tietoja 1 kohdassa‘tarkoitetuista tekijoista;

b) uutta tunnistamiskoodia ei ole mahdollista tuottaa mihinkddn muu-
hun, aiemmin tuetettuun tunnistamiskoodiin liittyvien tietojen perus-
teella,

c)unnistamiskoodin vddrentdminen ei ole mahdollista.

3. WMaksupalveluntarjoajien on varmistettava, ettéd tunnistamiseen,
joka'perustuu tunnistamiskoodin tuottamiseen, kuuluvat kaikki seu-
raavat toimenpiteet:

a) jos tunnistamisessa, joka suoritetaan etdkdyttdd, sdhkoisié eta-
maksuja ja muita toimia varten etdkanavan kautta, johon voi liittya
maksupetoksen tai muunlaisen vdarinkdytbksen riski, ei ole kyetty
tuottamaan tunnistamiskoodia 1 kohdan tarkoituksia varten, ei ole
mahdollista méaarittdd, mikd mainitussa kohdassa tarkoitetuista teki-
Jjéistd on ollut virheellinen;

b) tunnistamisyrityksia, jotka voidaan tehdé perékkain, mink& jéalkeen
direktiivin (EU) 2015/2366 97 artiklan 1 kohdassa tarkoitetut toimet
estetdadn véliaikaisesti tai pysyvéasti, saa olla enintdan viisi tietyn ajan-
jakson aikana;

c) viestintdistunnot suojataan tunnistamisen aikana léhetettdvien
tunnistamistietojen sieppaamiselta ja oikeudettomien tahojen suorit-
tamalta manipuloinnilta V luvun vaatimusten mukaisesti;
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d) enimmadisaika, jonka maksaja voi olla passiivinen sen jdlkeen, kun
se on tunnistettu verkon kautta tapahtuvaa maksutilin kdyttéa varten,
on viisi minuuttia.

EBA Q&A 2018-4053, jossa kasitelldaan tunnistuskoodin turvallisuutta.

https://eba.europa.eu/single-rule-book-qga/-/gna/view/publi-
cld/2018 4053

Article 4(2) of the Commission Delegated Regulation (EU) 20.18/389
states that no information on any of the two elements necessaky for
strong customer authentication can be derived from thesdisclostiefof
the authentication code; that no new authentication gode\should’be
generated based on the knowledge of any other authentication code
previously generated and that such code cannotibe forged.fArticle
4(3) and 4(4) of the Delegated Regulation provides further require-
ments on authentication codes. Recital 4 of'the Delegated Regulation
states that “authentication codes should be based on solutions such as
generating and validating one-time passwords; digital signatures or
other cryptographically underpinned validity assertions using keys or
cryptographic material stored in the authentication elements, as long
as the security requirements are fulfilled?. The Delegated Regulation
does not specify the length for the authentication code. Accordingly, a
three decimal-digit authentication code could be valid, providing that
it complies with the reqdirements Ghder the Delegated Regulation and
in particular, that it is resistantagainst the risk of being forged in its
entirety or by disclosure of any of the elements from which the code
was generated.

Further, given that 'the authentication code shall be only accepted
once’ as statedyin Article 4(1) phrase 2 of the Delegated Regulation
meaning a 3-decimal digit authentication code would only give 1000
combinations, and since Article 4(3)(b) of the Delegated Regulation
specifies,the"maximum of 5 failed authentication attempts, there is a
higherpirobability of guessing the value of the authentication code.

Arvio: RIS SCS & €SC:n 4 artiklan tunnistuskoodin vaatimus koskee samoja asi-
oita kuimyeIDAS-séantelyn dynaamisen todentamisen ja todentamismekanismin
hyokkéyksenkestavyyden vaatimus. eIDAS-saantelyn kannalta samaa asiaa suoja-
tdan mmy maérayksen 7 §:n salausvaatimuksilla.

3.3.11 Todehtamistekijoiden riippumattomuus vrt. tunnistusmenetelman ominaispiirteet ja
todentamismekanismin hydkkayksensieto

elDAS-saantelyssa tai maarayksessa 72 ei ole eriteltyja vaatimuksia todentamiste-
kijéiden riippumattomuudesta, vaan se on osa tunnistusmenetelman ominaispiirtei-
den ja todentamismekanismin hydkkayksenkestavyyden kokonaisarviointia (var-
muustasoasetus Liite 2.2.1 Sahkodisen tunnistamisen menetelmien ominaispiirteet
ja suunnittelu seka 2.3.1 Todentamismekanismi)

eIDAS-varmuustasoasetus

Liite kohta 2.2.1 Séhkdisen tunnistamisen menetelmien ominaispiir-
teet ja laatiminen

Korotettu varmuustaso
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1. Sdhkoisen tunnistamisen menetelméssa kdytetddn vahintdédn kahta
todentamistekijaé eri todentamistekijaluokista

2. Sdhkdbisen tunnistamisen menetelmé& on suunniteltu siten, etta sita
voidaan olettaa kéaytettdvan vain, jos se on sen henkilén hallinnassa,
jolle se kuuluu.

Korkea varmuustaso
Taso "korotettu” lisdttyna seuraavalla:

1. Séhkoisen tunnistamisen menetelmé on suojattu toisintamiseltagia
vddrentdmiseltd sekd hybkkéayksiltd, joiden vakavuusaste on korkea

("high”).

2. Sdhkbisen tunnistamisen menetelma on suunniteltuyniin, ettd hen-
kild, jolle se kuuluu, voi suojata sen luotettayastiimuiden kaytélta.

Liite kohta 2.3.1 Todentamismekanismi
Korotettu varmuustaso

1. Henkilén tunnistetietojen luovutusta‘edeltad séhkdisen tunnistami-
sen menetelmén ja sen voimassaolon luotettava varmentaminen kayt-
tdmaéalla dynaamista todentamista.

2. Todentamismekanismissa toteutetaan turvatoimenpiteitd sdhkbisen
tunnistamisen menetelman vamentamiseksi siten, ettd on erittéin
epdtodennékdoistd, ettd viestin arvaaminen, salakuuntelu, toisto tai
manipulointi hyokkayksessa, jonka vakavuusaste on kohtuullinen
(“moderate”), vofheikentda todentamismekanismeja.

Korkea varmuustaso
Taso "kerotettd” lisdttynd seuraavalla:

Todentamismekanismissa toteutetaan turvatoimenpiteitd séhkdéisen
tunnistamisen menetelmén varmentamiseksi siten, ettéd on erittdin
epdtodenndkdistd, ettd viestin arvaaminen, salakuuntelu, toisto tai
manipulointi hybkkdyksessd, jonka vakavuusaste on korkea ("high”),
voi heikentdd todentamismekanismeja.

LOA Guidance 2016

(FI)(1. todentamistekijan méaéaritelméd) Useaan tekijéén perustuvaa to-
dentamista kdytettédessa eri tekijét on valittava niin, etté niilla torju-
taan eri uhkia/hy6kkédystapoja.

Todentamisen tehokkuutta arvioitaessa on syytd ottaa huomioon
paitsi itse tekija tai tekijét, myds tekijéiden varmentamisessa kéytet-
tdvd menettely.

(2.2.1) Useiden eri luokkiin kuuluvien todentamistekijéiden kdyttami-
sellé toinen toisiaan tdydentédvdsti voidaan parantaa tunnistamisme-
netelmén yleista turvallisuustasoa. Yleinen esimerkki on hallussapi-
toon perustuvan tunnisteen yhdistdminen salasanaan tai PIN-koodiin,
joilla tunniste avataan. Vaikka tunniste katoaa tai varastetaan, sitd ei
voi kdyttdé todentamiseen ilman PIN-koodia.
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(2.2.1) Suojaamisella toisintamiselta ja vddrentdmiselté tarkoitetaan
koko sdhkdisen tunnistamisen menetelmdaéa, ei pelkdstdan yksittaisia
todentamistekijbitd. Eri todentamistekijoiden kdytélla on tarkoitus vé-
hentéa riskia, sillé eri luokkiin kuuluvat todentamistekijat ovat alttiita
erilaisille uhkille. Salasanoja saatetaan saada haltuun, kun henkilét tai
jarjestelmat kayttdvat niitd (esimerkiksi ndppdinnauhuriohjelman
avulla) tai jos ne on kirjoitettu muistiin, hallussapitoon perustuvat to-
dentamistekijét saatetaan varastaa tai ne voivat kadota, Iuontaisiin
vddrennettyjen todisteiden kdytélle (esimerkiksi henkilbiden samanné-
kéisyys, todellisten biometristen ominaisuuksien muuttaminen,keino-
tekoiset todisteet ja latex-sormenjéljet).

Esimerkkejé yhteen tekijéén kohdistuvalta vddreatédmiselta ja toisinta-
miselta suojaamisesta ovat mm. seuraavat:

O Hallussapitoon perustuvat todentamistekijat: ‘salausavainaineisto
upotetaan védédrentdmiseltd suojattuun laitteeseen, jolla estetdén avai-
men joutuminen laitteen ulkopuolelle tai sen fyysinen tai séhkéinen
vadrentaminen laitteen sisélld; HSM-laite

[0 Luontaiset todentamistekijét: eléwyyden havainnointi, luotettu ym-
péaristd, alhainen virheellisten hyvaksyatojen’osuus

Hyvééa toimintatapaa noudatettaessa sdfikbisen tunnistamisen mene-
telméksi valitaan sellainenf®jonka on osoitettu pystyvén vastustamaan
vaddrentamis- ja toisintamisyrityksia. Menetelméa on esimerkiksi tes-
tattu huolellisesti ja sertifioitu asiaankuuluvien teknisten standardien
(kuten CC) mukaisesti.

(2.2.1) "Luotettavagstiojaaminen” tarkoittaa toimenpiteitd, joiden
avulla séhkéisen“tunnistamisen menetelmé voidaan suojata niin, ettei
sitd voi k@yttaashenkilon tietdmdétta ja ilman hdnen aktiivista suostu-
mustaan,\ Esimerkiksi salausavaintunnisteen yksityinen avain ei voi
olla sellainen, jota voidaan kdyttdd koneellisissa prosesseissa ilman
kayttdjam aktiivista suostumusta (kuten PIN-koodin antamista).

Tallayvaatimuksella suojaudutaan toisintamisen, arvaamisen, toiston
jayviestinndn vadrentdmisen muodostamilta uhilta.

Edelléd mainittujen tekniikoiden liséksi voidaan kdyttdd myds seuraa-
via:

O vahvat staattiset salasanat

[0 kdyttdjan biometrinen varmentaminen

O ympdriston tarkistaminen haitallisen koodin varalta

O kaistan ulkopuolella tapahtuva varmentaminen.

[0 Kaikkien salassa pitdmiseen perustuvien todentamistekijéiden
(staattiset salasanat, laitteiston kertakdyttoiset salasanat) osalta ar-
vaaminen muodostaa uhan, jota on syytéa lieventdd korkean varmuus-
tason saavuttamiseksi esimerkiksi rajaamalla yritysten maaraé tai
kdyttdmélld hidastusmekanismeja sekd huolehtimalla riittévésts en-
tropiasta.

(2.3.1) Todentamisvaiheessa kéytetyilld todentamismekanismeilla ei
voi estdd tdysin kaikkia hybdkkdyksia, vaan niilld voidaan vain vastus-
taa hybkkéyksia tietylld turvallisuus- tai varmuustasolla. Tavanomai-
nen tapa mitata eri mekanismien tuottamaa sietokyky& on asettaa
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mekanismit jarjestykseen sen mukaan, miten hyvin ne kestéavat tietyn
vakavuusasteen hybkkayksia (eli hybkkadjan voimaa).

Varmuustasossa eri vakavuusasteista kdytettdvat termit ovat “korke-
ampi perustaso” (enhanced-basic), "kohtuullinen” (moderate) ja "kor-
kea” (high). Némé& termit on lainattu standardeista ISO/IEC 15408
“Information technology - Security techniques - Evaluation criteria for
IT security” ja ISO/IEC 18045 “Information technology — Security
techniques — Methodology for IT security evaluation”. Standardien
teksti on vapaasti luettavissa osoitteessa www.commoncritétiapor-
tal.org/cc (CCPART1-3 vastaa standardia ISO/IEC 15408 ja"CEM. stan-
dardia ISO/IEC 18045).

Standardissa ISO/IEC 15408-1 hybkkdyksen vakavuusaste médéritel-
ldén sen tyén maéréksi, jota [mekanismia] vastaan Ayokkdaminen
edellyttéa, ilmaistuna hybkkdadjén asiantuntemuksena,\resursseina ja
motivaationa.

Standardin ISO/IEC 18045 / CEM:n liitteessé B!440hjeistetaan, miten
lasketaan todentamismekanismin tietyn heikko@den hyvéksikédyttami-
sen edellyttdmé hyobkkédyksen vakavuusastes

Taytdantéonpanoasetuksessa sdddettyjen vaatimusten tayttdminen
edellyttéd mahdollisten hyékkaysten sietokyvyn arviointia.

Arvioinnissa olisi otettava httomioon asiaankuuluvat uhat. Standar-
dissa ISO 29115 mainitaan esimerkiksi seuraavat: verkossa ja verkon
ulkopuolella tapahtuva arvadminen, tunnistetietojen toisintaminen,
tietojen kalastelu, salakuuntelu, replay-hy6kkéys, istuntokaappaus,
mies vélisséd -hyékKkays, tunnistetietojen varastaminen, spoofing-
hybkk&aysga teisena esiintyminen.

Hydbkk&ysten sietokyvyn arvioinnissa on syytd ottaa huomioon koko
todentamismekanismi, myds sdhkdbisen tunnistamisen menetelmdén
hallussapidon varmentamisesta aiheutuvat riskit.

Esimerkkej&:

[0 Korkeassa varmuustasossa ei riitd, ettad dlykortti suojaa salaus-
avainta korkean vakavuustason vddrentdmisyrityksiltd, vaan myds sa-
lausprotokollan on suojattava avaimen hallussapidon varmentamista
korkean vakavuustason védédrentédmis- tai toistoyrityksilta.

O Kun kyse on kertakdyttbisestd salasanatunnisteesta, jossa muodos-
tettu kertakdyttdsalasana toimitetaan suojatussa kanavassa (esimer-
kiksi TLS), hallussapitoon perustuvan tekijdn vahvuuteen vaikuttavat
tunnisteen vahvuus ja suojatun kanavan vahvuus.

O Aikaperusteiselle kertakdyttosalasanojen muodostajalle hallussapi-
don todistamismekanismi on muodostetun kertakdyttbsalasanan 14-
hettédminen varmentajalle. Tém&n mekanismin vahvuutta rajoittaa
muun muassa kertakdyttbsalasanan pituus, salasanan voimassaolo-
aika seké toimitustavan luottamuksellisuus.

Riskinarvioinnissa on otettava huomioon kohtuulliset olettamukset sel-
laisten komponenttien turvallisuustasosta, joita todentamisjérjestelmé
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hybédyntdd, mutta jotka eivat ole sen osia (esimerkiksi kdyttajén ym-
pdristé, selain ja dlypuhelin).

Komponentteja voidaan kdyttda eri kokoonpanoissa ja eri suojausase-
tuksilla.

Arvioinnissa voidaan esimerkiksi olettaa, ettd kdyttdjan tietokone on
suojattu palomuurilla ja virustorjuntaohjelmalla.

Toisaalta tillé hetkellé ei ole kohtuullista olettaa, ettd kdyttdjéan selain
on mdadritelty kdyttdmaan vain TLS-protokollan mukaisia turvallisia
suojauspaketteja, mutta palvelu voi kuitenkin titd edellyttda.

Arvioinnissa voidaan olettaa, ettd todentamisjarjestelménfulkepuolis-
ten komponenttien asetukset ovat kohtuulliset.

(EN)(1. Definitions, authentication factor) If multi-factor authentica-
tion is used, the different factors should be chasén in a way to counter
different threats/attack vectors.

Evaluating the strength of authentication\needs to take into account
not only the factor(s) itself, but also the"mechanism to verify the fac-
tor(s).

(2.2.1) Using multiple authentication factors from different categories
in a complementary manner can increase the overall security of the
identification mgans. A common example is combining a possession-
based token with agpassword or PIN to unlock the token. Even if the
token is lostgor stolen it still cannot be used for authentication with-
out the RIN.

(2.2.9). Protection against duplication and tampering refers to the
whole électronic identification means and not to each individual au-
thentiéation factor. The use of different authentication factors is
meant to reduce risk, since different authentication factor categories
are susceptible to different threats. Passwords might be observed
when used by persons or systems (keyloggers) or if written down,
possession based authentication factors might be stolen or lost, sys-
tems based on inherent authentication factors might be vulnerable to
construed evidence (lookalikes/alterations of real biometrics, synthetic
evidence, latex fingerprints etc ).

Factor-specific examples of protection against tampering and duplica-
tion, include:

[0 Possession-based authentication factors: embed cryptographic key
material in tamper-resistant hardware that prevents the key from be-
ing extracted outside the device either or manipulated in the device
through physical or electronic means, hardware security module

O Inherent authentication factors: liveness detection, trusted environ-
ment, low false match rate

According to good practice, an electronic identification means should
have been proven to be resistant to tampering and duplication. This
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may include through testing,; for example by being certified against
relevant technical standards (e.g. Common Criteria). ...

(2.2.1) 'reliably protected' refers to the efforts taken to prevent the
electronic identification means from being used without the subject's
knowledge and active consent. As an example, a private key in a
cryptographic key token should not be usable by a machine process
without the user’s active consent (e.g. by using a PIN).

This is a requirement to protect against: duplication, guessifig, replay
and manipulation of communication threats.

Other techniques that might be used, in addition to those imentioned
previously:

[0 Strength of static passwords

[0 Biometric verification of the user

[0 Checks of the environment against maliciolis code

0 Out of band verification

I For all secrecy based authentication factors |(static passwords, one
time password in hardware), guessing is a threat which should be mit-
igated in order to reach a very high level ofgsesilience - e.g. by limit-
ing the number of attempts/slowdown mechanisms and by ensuring
sufficient entropy

(2.3.1) The authentication mechanisms used in the authentication
phase cannot prevent all attacks completely, they can only offer re-
sistance to attacks on a certainflevel of security/assurance. A standard
way to quantify the resistance of different mechanisms is to rank
them according theimgsresistance against attacks with a certain attack
potential (i.e. stréngth/of an attacker).

VAl

The Level of Assurance use the terms “enhanced-basic”, "moderate”
and ‘highf to denote the different attack potentials. Th/s terminology
is borrowedrom ISO/IEC 15408 “Information technology — Security
techniques - Evaluation criteria for IT security” and ISO/IEC 18045
“Information technology — Security techniques — Methodology for IT
security evaluation”. The text of the standards is also freely available
atyww.commoncriteriaportal.org/cc (CCPART1-3 being equivalent to
ISO/IEC 15408 and CEM equivalent to ISO/IEC 18045).

ISO/IEC 15408-1 defines “attack potential - measure of the effort to
be expended in attacking a [mechanism], expressed in terms of an
attacker's expertise, resources and motivation”.

Annex B.4 of ISO/IEC 18045 / CEM contains Guidance on how to cal-
culate the attack potential necessary to exploit a given weakness of
an authentication mechanism.

In order to meet the requirements set out in the implementing act,
some assessment of resistance against potential attacks should be
carried out.

The assessment should take relevant threats into accounts. For exam-
ple, ISO 29115 mentions: online guessing, offline guessing, credential
duplication, phishing, eavesdropping, replay attack, session hijacking,
man-in-the-middle, credential theft, spoofing and masquerading.
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During assessing attack resistance, the whole authentication mecha-
nism should be taken into account including the risks resulting from
verification of the possession of the electronic identification means.

For example

e For LoA high, it is not sufficient that a smart card protects a crypto-
graphic key against manipulation with high attack potential, also the
cryptographic protocol should protect the verification of the posses-
sion of the key against manipulation/replay against high attack poten-
tial.

e For a one-time-password token, where the generatéd one-time-
password is transmitted via a secure channel (e.g. TLS), the strength
of the possession-based-factor is limited not only byathe strength of
the token, but also by the strength of the secure channel.

e The mechanism for proof-of-possession{of a time-based one-time-
password generator is the submission of a generated one-time-pass-
word to the verifier. The strength of this mechafism is limited, among
others, by the length of the one-time:password, the time-window for
validity of the password, and the“confideéntiality of the transmission.

Reasonable assumptions on the level of security of components used
by, but not part of, the authentication scheme (e.g. the environment
of the user, browser, smart phone, etc.) should be taken into account
during the risk assessment.

Components cafr be operated in different configurations with different
security settingsy

As an example,“thetassessment might assume that the user operates
a personal firewall and virus protection on his/her computer.

Asya cotinterexample, currently it would not be reasonable to assume
that thesbrowser of the user is configured to use only secure cipher
suites,for Transport Layer Security (TLS); however this can be en-
forced by the service.

The assessment might presume reasonable settings for the compo-
nents not part of the authentication scheme.

EBA%Qp#2019-06

38. Another requirement under the RTS, in line with PSDZ2, is that the
two elements used for SCA be independent. Independence under Arti-
cle 9 of the RTS requires that the use of the elements 'is subject to
measures which ensure that, in terms of technology, algorithms and
parameters, the breach of one of the elements does not compromise
the reliability of the other elements’.

3.3.12 Tietoliikenneturvallisuus tunnistuspalvelun yhteyksilla kayttajaan ja asiointipalve-
luun.

eIDAS-saantelyssd ja madrayksessa 72 edellytetdan tietoliikenneyhteyksien turval-
lisuutta (osapuolten valisia rajapintoja kasitelldan tarkemmin toisessa muistiossa).
Maarayksen 7 §:ssa maaritellaan TLS:n vahimmaistaso, liikenteen salausvaatimus
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ja hyvaksytyt salausalgoritmit. Salausta edellytetaan luottamuksellisuuden turvaa-
miseksi myds sanomatasolla.

eIDAS-varmuustasoasetus Liite, 2.3.1 Todentamismekanismi, ks. edella.
eIDAS-varmuustasoasetus Liite, 2.4.6 Tekniset tarkastukset

2. Henkil6kohtaisten tai arkaluonteisten tietojen vaihtoa varten kdy-
tettdvat sdhkobisen viestinndn kanavat on suojattu salakuuntelulta,
manipuloinnilta ja toistolta.

LOA Guidance 2016
(FI)

(2.4.6) On syytd huomata, etté viestintdkanavia voi synty& samaan
tunnistamisjérjestelméén osallistuvien osapuoltemyvilille, esimerkiksi
tunnistamismenetelm&n omistajan ja palvelunitai kimhan ja valmista-
jan vdlille.

Yhtenéd tapana toteuttaa viestintdkanavien teknistéd valvontaa ovat vi-
ranomaisen antamat tekniset ohjeet, joissattmééritelléén kdytettévia
salauksia ja turvatoimenpiteitd koskevat vaatimukset. Tédssé kdyte-
téddn yleenséd salausprotokollaa, jonka varmennuksen vaiheet on ku-
vattu erikseen.

eIDAS-yhteentoimivuusjérjestelmadn solmupisteiden vélisid viestinnan
kanavia koskevat vaatimuksetfon ilmoitettu jérjestelmédéd koskevassa
teknisessa erittelyssa.

Standardin ISO/TEC 27001:2013 mukaisessa tietoturvallisuuden hal-
lintajarjestelmdassd&éméa vaatimus huomioidaan osana kohtien A.10
“Cryptography”,\A.13 "Communications security” ja A.18.1.5 "Regula-
tion o6f.cryptographic controls” mukaisia turvatoimenpiteitd. Kohdissa
saatetaan my®os viitata edelld mainittuihin teknisiin ohjeisiin.

(EN)

(2:4.6) It has to be considered that communication channels may
arise between different parties involved within an identification
scheme, e.g. between the owner of the identification means and a
service or between municipality and manufacturer.

One possibility for technical controls for communication channels are
technical guidelines issued by an authority that gives requirements on
cryptography and security measures to be used. This will typically be
achieved using cryptographic protocols with described verification
steps.

Requirements for communication channels between nodes of the el-
DAS Interoperability Framework are given in the eIDAS Technical
Specification for the framework.

For an information security management system according to ISO/IEC
27001:2013, this requirement is covered as part of the controls A.10
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'Cryptography’, A.13 ‘Communications security’ and A.18.1.5 'Regula-
tion of cryptographic controls’, which may also include references to
technical guidelines as stated above.

RTS SCA & CSC 35 artikla Viestintaistuntojen turvallisuus

1. Tilia yllapitdvien maksupalveluntarjoajien, korttipohjaisia maksuvéa-
lineité liikkeeseen laskevien maksupalveluntarjoajien, tilitietopalvelun
tarjoajien ja maksutoimeksiantopalvelun tarjoajien on varmistettava,
ettéd vaihdettaessa tietoja internetissé viestinndn osapuolteriyvélilléd so-
velletaan turvallista salausta koko viestintdistunnon ajan ka8yttémdlla
vahvoja ja yleisesti tunnustettuja salaustekniikoita, jottayturvataan
tietojen luottamuksellisuus ja eheys.

2. Korttipohjaisia maksuvélineitd liikkeeseen laskevien maksSupalve-
luntarjoajien, tilitietopalvelun tarjoajien ja maksutoimeksiantopalvelun
tarjoajien on pidettéva tilid yllapitdvien maksupalveluntarjoajien tar-
Jjoamat padésyistunnot mahdollisimman lyhyind,|ja niiden on aktiivi-
sesti lopetettava ndmaé istunnot heti, kun pyydetty toimi on saatu paé-
tokseen.

3. Yllapitdessédéan rinnakkaisia verkkajstuntoja tilid yllapitdvdn maksu-
palveluntarjoajan kanssa tilitietopalvelun tarjoajien ja maksutoimeksi-
antopalvelun tarjoajien ongvarmistettava, ettd némaé istunnot liitetdén
turvallisesti maksupalvelunkayttédjédp (maksupalvelunkéayttijien)
kanssa kdynnistettyihin istuntoihin, jotta estetdan niiden valilla vaih-
dettujen viestien tai tietojen ohjaaminen véaaérille tahoille.

4. Tilitietopalvelun tarjoajien, maksutoimeksiantopalvelun tarjoajien ja
korttipohjaisia maksuvdlineitd liikkeeseen laskevien tarjoajien on kom-
munikoides§saan. tilid yllapitdvdn maksupalveluntarjoajan kanssa viitat-
tava yksiselitteisesti kaikkiin seuraaviin seikkoihin:

a) maksupalveltinkdyttdjé tai maksupalvelunkéyttidjat ja vastaava
viestintdistunto, jotta samalta maksupalvelunkéyttéjéltsd tai samoilta
maksupalvelunkédyttédjiltd tulevat pyynndt voidaan erottaa toisistaan;

b)kun on kyse maksutoimeksiantopalveluista, kdynnistetty maksuta-
pahttuma, joka on varmennettu yksiléllisesti;

c) kun on kyse varojen saatavuuden vahvistamisesta, yksilbllisesti
varmennettu pyynté, joka koskee korttipohjaisen maksutapahtuman
toteuttamiseen tarvittavaa maéaraa.

[...]

EBA-Op-2018-04, joitakin viittauksia tietoliikenneturvallisuuteen. Ne voivat liittya
erityisesti maksutoimeksiantopalveluille tai tilitietopalveluille tarjottuun dedikoituun
rajapintaan, joka voi kuitenkin olla eri rajapinta kuin yleisen tunnistamisen tai
muille maksupalvelutoimijoille tarjottu rajapinta.

EBA-Op-2018-04

Table 1. Main requirements for dedicated interfaces and API initiatives
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Enabling a secure data exchange between the ASPSP and the PISP,
AISP and CBPII, mitigating the risk of any misdirection of communica-
tion to other parties

Articles 28 and 35 RTS

Ensuring security at transport and application levels Article 97(3)
PSD2 Articles 30(2)(c) and 35 RTS

EBA Q&A 2018-4054 koskee tietoliikenteen salausta.

https://eba.europa.eu/single-rule-book-ga/-/gna/view/publi-
cld/2018 4054

Are EMV (Europay, MasterCard, Visa) transactiop(for which the ap-
plication cryptogram is not enciphered during its transmission) compli-
ant with the RTS on strong customer autheatication?

In accordance with Article 22(1) of the Commission Delegated Regula-
tion (EU) 2018/389 payment service providers afe required to “ensure
the confidentiality and integrity ofdhe personalised security creden-
tials of the payment service user, including‘@uthentication codes, dur-
ing all phases of the authentication”.

In that regard, in the caséwhere the issuer uses a cryptogram, which
contains personalised sécurity®eredentials, including authentication
codes, the issuer would need ta protect the confidentiality and integ-
rity of the respective personalised security credentials in accordance
with Article 22 of the Delegated Regulation, including during the
transmission of theferyptogram. This also applies when the crypto-
gram is usedwas an authentication code.

The issuer is responsible for ensuring compliance with the require-
mentsyof Articlef22 of the Delegated Regulation.

3.3.13 Tietoliikenteen osapuelten varmentaminen

PSD2-saantelyssa tietyiltd tunnistusta hyddyntaviltd kolmansilta toimijoilta edelly-
tetdan elDAS-asetuksen mukaisen qualified varmenteen kayttamista (sahkodisen
leipn@mgeli “jarjestelmaallekirjoituksen" varmenteen tai verkkosivun todentamisen
varmenteen):

eIDAS-sadntelyssa ei ole vastaavia tasmallisia vaatimuksia. Maarayksen 72 8 §:ssa
madrataan yleisella tasolla osapuolten tunnistamisesta luottamusverkoston sisalla.
Asiaa kasitelldan 8 §:n muutosta valmistelevassa muistiossa.

3.3 Dynaaminen linkitys

Saantelyjen suhteessa kysymyksia on liittynyt ainakin siihen, miten maksunvahvis-
tuksen vaatimukset vaikuttavat mahdollisuuteen kayttaa samaa tunnistusmenetel-
maa pohjana yleisessa tunnistamisessa ja maksupalveluissa. Maksun vahvistami-
nen edellyttaa tunnistamista ja maksutietojen dynaamista linkittamista tunnistus-
tapahtumaan (tunnistamiskoodiin).

EBA-Op-2019-06
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40. The EBA also notes (as published in Q&A 4141) that an element
used for the purpose of SCA may be reused within the same session
for the purpose of applying SCA at the time that a payment is initi-
ated, provided that the other element required for SCA is carried out
at the time of the payment initiation and that the dynamic linking ele-
ment is present and linked to that latter element.

EBA:n Q&A 2018-4141, kasitelladn mm. tunnistamisen ja maksunvahvistuksen
suhdetta

https://eba.europa.eu/single-rule-book-ga/-/gna/view/pubfi-
cld/2018 4141

Arvio: kysymyksen 2018-4141 perusteella vaikuttaa siltd, etta suhteessa yleiseen
tunnistamiseen on mahdollista tehda tunnistus samalla menetelmalla kuin missa
tahansa palvelussa ja tunnistautuneena vahvistaa maksu RTS,SCA'& CSC:n edel-
lyttamalla tavalla istunnon mydhemmassa vaiheessa.

3.3.2 Muut PSD2-asiat

Ks. EBA-Op-2018-04, jossa huomioidaan, ettadtnnistuksen voi tuottaa myds muu
kuin tilinpitdjapankki.

Kohta 38. The articles mentioned abové are to be read in conjunction
with one another, whichgneans that the PSP applying SCA is the PSP
that issues the personalised’security credentials. It is consequently
also the same provider that decides whether or not to apply an ex-
emption in the comtext of AIS'and PIS. The ASPSP may, however,
choose to contract with other providers such as wallet providers or PI-
SPs and AISPs femsthem) to conduct SCA on the ASPSP’s behalf and de-
termine thé™liability between them. The EBA also notes that a number
of goveramental\(national) agreements on universal sets of personal-
ised secutity credentials that can be used by PSUs with multiple PSPs
alreadyyexistsin®some Member States.

3.4 Yleista blockchain‘ja self'sovereign identity

Seuraava“tekstiton esittelyteksti Liikenne- ja viestintdviraston toimialakyselyssa
2020.

Koemission SSI eIDAS Legal Report

Sahkaéisen tunnistuspalvelun vallitsevaa perusmallia voi luonnehtia esimerkiksi seu-
raavasti: tunnistuspalveluntarjoaja keraa luotettavista Iahteista tunnistusvalineen
hakijan henkilétiedot ja kytkee ne teknisesti tunnistusvalineen todentamistekijoi-
hin. Asiointitapahtumassa henkild autentikoidaan luottavalle osapuolelle todenta-
mistekijoiden perusteella.

Blockchain voidaan nahda teknisena toteutustapana, jota tunnistuspalvelut voisivat
kayttaa tietojen kasittelyssa ja varmentamisessa. SSI puolestaan voitaisiin ndhda
modernina tunnistusvalineend, jolla kayttaja pystyisi nykyisin tarjolla olevia mene-
telmia paremmin itse hallinnoimaan henkildtietojensa (attestation) kaytdn luvitusta
eri asiointitilanteissa ilman, etta tunnistuspalvelun tarjoajan on tarpeen valittaa tie-
toja osapuolten valilla. Merkittavasti pidemmalle menevdssa kehityksessa lohko-
ketjuteknologian ja PKI-arkkitehtuurin perusluonteisen muutoksen voi ilmeisesti
nahda muuttavan tunnistuspalvelun roolin nykyisessa muodossaan tarpeettomaksi.
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EU:n komissio on hiljan julkaissut selvityksen lohkoketjuteknologian ja itsehallitta-
van identiteetin suhteesta eIDAS-asetukseen: SSI eIDAS Legal Report, How eIDAS
can legally support digital identity and trustworthy DLT-based transactions in the
Digital Single Market

https://joinup.ec.europa.eu/sites/default/files/document/2020-04/SSI eIDAS le-
gal report final 0.pdf

Selvityksessa kuvataan teknistd perustaa ja oikeudellista eIDAS-perustaa. Siina ar-
vioidaan erilaisia lyhyen ja pitkan tahtdimen kehitysvaihtoehtoja ja niidefijsuhdetta
eIDAS-asetukseen. Raportin ldhitulevaisuuden nakékulma on arvioida | etjun
ja SSI:n toteutuksia voimassa olevan eIDAS-sadntelyn valossa.

3.5 Toimialakysely 2020 muutostarpeista

Seuraavaan on koottu viraston elokuussa 2020 tekemasta
aiheeseen liittyvid kysymyksia ja vastauksia. Vastauksi
tain niputettu ja anonymisoitu.

3.5.1 Kysymys tietoturvauhkista

éj&n tai asiointipalveluun
svalmistelun yhteydessa olisi

24) Uhkat, fraud. Onko tunnistamisessa jot&in
liittyvia tietoturvauhkia tai fraud-ilmidita, joita maarg
hyva kasitella?

- Hybkkadaja voi perustaa klooni-sivusto iszjsvé/ineen tarjoajasta ja toimia ns.
man-in-the-middle. Tavallisella kansalaisella'ei ole keinoa havainnoida kyseista ti-
lannetta, ellei esimerkiksi muistaa ulkoa "pankin" verkkotunnusta jota on mahdolli-

sesti aikaisemmin kdytténytgvahvasti tunnistautumiseen.

3.5.2 Kysymys todentamistekijéi

0 tunnistusmenetelman ominaispiirteiden suunnitte-
urvallisuudessa osa-alueita, joita olisi arvioitava

13) Todentamistek
lussa ja todentam
maaraysvalmi

: Gn-ulkopuolelle ja miten se tehddén? Todentamistekijbéiden teknisten
3 Sien tiukentuessa kasvaa monesti myoés kadyttdjaltéd edellytetty osaamisen

. Mikéli tunnistusmenetelmén kayttd edellyttda paljon tukea, kasvaa riski tun-
usmenetelmén luovuttamisesta kolmannen osapuolen haltuun.

3Mysymykset PSD2
31) PSD2 ja eIDAS. Onko tunnuslukulistojen tarkastelu maaraysvalmistelun yh-

teydessa tarpeen? Onko niiden kayttda tarkoitus jatkaa viela?
- vaatimuksien olisi kansallisella tasolla hyvé olla yhdenmukaiset

- tunnuslukulistoja kdyttdvéat pankit ovat korvaamassa tunnuslukulistat, emme pidé
tunnuslukulistojen tarkastelua méérdysvalmistelun yhteydessé tarpeellisena
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- Td&médn hetken PSD2-eIDAS -tulkinta on pankin ndkékulmasta toimiva. Pankille on
vélttamatonta, ettd samaa tunnistusvdélinettd voi kdyttdd sekd maksupalveluissa ja
yleisessd tunnistamisessa.

- Toisaalta maksupalveluun liittyvien erityisvaatimusten ei pidd heijastua tunnista-
miseen vahvan sdhkbéisen tunnistamisen luottamusverkostossa. Jos esimerkiksi nyt
edellytettéisiin, ettd myds tunnistustapahtumiin pitaé liittyd SMS OTP -lisédvahvis-
tus...vahvistustekijan lisdadminen ei ole kustannustehokasta nykyiselld sdénnellylla
hinnoittelulla

32) PSD2 ja eIDAS. Onko SMS OTP:n tarkastelu maaraysvalmistelun dessa
tarpeen?

- SMS OTP liittyy tunnuslukulistojen kdyttéén. Koska tunnuslu
pumassa léhivuosina, emme pidd SMS OTP:n tarkastelua tarpe
mistelun yhteydessé.

- Ei huomioita, mutta vaatimuksien olisi kansallisella tasoll.
set.

yvd olla yhdenmukai-

33) PSD2 ja eIDAS. Onko PSD2-saantelyn v uksissa mobiilisovellusten tur-
vallisuudelle néhdéksenne eroja suhteessa tufini in% eIDAS-asetuksen vaati-
muksiin? Estavatkdé mahdolliset erot saman sovelluks€n kayttamisen maksupalve-
luissa ja yleisessa tunnistamisessa?

- Vaatimuksissa ei merkittdvia eroja,“e 2] rge siis esteend.

- Emme ole tehneet analyysia BSD2:n ja AS-saéantelyn vélilld néiltd osin. Olisi
hyva, mikéali vaatimukset kafsallisella tasolla olisivat yhtenevaét.

34) PSD2 ja eIDAS. Qlatet ansainvaliset laitesertifioinnit eivat ole riippu-

vaisia siita, minka alafpalve iita kaytetaan. Onko tunnuslukulaitteiden saan-
j tarkasteltava maardysvalmistelun yhteydessa?

telyssa eroja, joita ol
- Ei huomioita

35) PSD2 . Onko biometrisen todentamistekijan sadntelyssa eroja, joita
aaraysvalmistelussa?

en todentamistekijén osalta tunnistetaan eroja, olisi tdrkedéd tunnistaa erot ja
dattaa ndiden osalta tiukempaa tulkintaa. Biometristen todentamistekijéiden

utuksien turvallisuuden pettdmiseen.

.kiittdd viranomaista hyvéstd PSD2 ja eIDAS sdédntelyjen koosteesta tunnista-
mistekijbéiden suhteen.

- Yleisesti ottaen todetaan PSD2- ja eIDAS-sdéntelyjen sovittamisen olevan haas-
tavaa tehtdvan vaatiessa vahvaa tunnistamisen kdyténteiden ja lainsdddénnén
osaamista.

36) PSD2 ja eIDAS. Onko PSD2-saantelyssa tietoliikenteen salauksesta yleisia
vaatimuksia, joita ei ole teknisesti mahdollista toteuttaa, jos tayttaa madarayksen
72 7 §:n vaatimukset TLS:sta (vahintdaan TLS 1.1) ja salausalgoritmeista?

- PSD2:ssa kolmas osapuoli tunnistetaan sertifikaatin perusteella. M72 ei ota tdhdn
kantaa, mutta ei sulje mahdollisuutta poiskaan.
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- Ei huomioita.

37) PSD2 ja eIDAS. Onko tietoliikenteen osapuolten varmentamisessa (tunnis-
tusvélineen tarjoaja, valityspalvelu, asiointipalvelu) ristiriitaisia vaatimuksia tai
eroja, joita olisi tarkasteltava?

- Ei ole. Sopimukset solmitaan kahden osapuolen kesken ja rajapintojen turvalli-
suus perustuu avainten vaihtoon kdyttden turvallisia prosesseja.

- Ei huomioita.

teltava mahdollisten yhteensopivuusongelmien takia uudest
lun yhteydessa?

- Eroja I6ytyy, mutta niilla ei vaikutusta tunnistamisenfrajapinto
- Ei huomioita.

39) PSD2 ja eIDAS. Estaako jokin PSD2- jaIDASssaa®telyn liittyva tekninen
vaatimus saman tunnistusmenetelman tarjonnan“a Kéyton yleisessa tunnistami-
sessa ja maksupalvelutunnistamisessa?

- PSD 2 ja sitd kautta maksupalvelul ttBvat dynamic linking -menetelmén
kayttamistd maksutapahtumien yhteydessd.|INdhdédksemme sdéntelyiden eroavuus
on tarkoituksenmukaista, eikd ndiden vaatimusten tulekaan olla yhdenmukaisia

muilta kuin ehkd vahvan tunpistamisen ké&sitteen osalta.

- Ei huomioita.

Ensitunnistamisest
misesta, koska

ssd ei nimenomaisia kysymyksia ensitunnista-
nL 42 § nojalla viraston maaraystoimivallassa)

- Yle/skomme
saantelyn unnistustekijéissa. Erityisesti covid-19 pandemian vaiku-
e ovat olleet merkittdvia siten, ettd asiakkaiden tunnistaminen
nnistaminen sdhkéisesti ilman fyysistd tapaamista on entista
térkeém sd roolissa. ...on kdytetty FTN-verkostossa tapahtuvan ensitunnistami-
uita tunnistustekijéitd vahventavia menettelyja. ...esimerkiksi finans-
sesti kdyttdmia rekisterejé tehdéakseen ristiin tarkistuksia paitsi asiak-
Itdédn saataviin, mutta myds FTN-verkostossa tehtdvén ensitunnistami-

yhteydessé saataviin tietoihin.

-gMarkkinassa olisi hyvé olla yhtendinen linja ensitunnistamisen vahvuuden tasolle.
Positiivisena ilmiénd markkinassa on voitu seurata joidenkin toimijoiden reagoivan
tunnistamisen vahvuuteen jélkikéteisesti vahventamalla tunnistustekijéitd esimer-
kiksi KYC-tietojen ajoittaisen kerddmisen yhteydesséa. Vaikuttaa siltd, ettd jotkin
markkinaosapuolet kdyttdvét riskiperustaista ja jalkikdteistd KYC-prosessia ensi-
tunnistamisen tason vahvistamisessa.

- EU-jdsenmaissa on otettu kdyttéon etdtunnistusratkaisuja ja DVV:IIG on kdytéssa
oma etdtunnistusratkaisu ulkomaalaisille suunnatussa FinnAuth-palvelussa. Etdtun-
nistusratkaisuille tulisi olla selkedmmét tekniset vaatimuksia eri LoA-tasoille.
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3.5.4 Kysymykset blockhainista ja SSI:sta

40) Blockchain ja SSI. Miten yleisesti ottaen naette lohkoketjuteknologian ja itse
hallittavan identiteetin suhteen vahvan sahkdisen tunnistuspalvelun tarjontaan?

Findy

- Vahva sédhkdéinen tunnistuspalvelu ja itse hallittava identiteettidata (SSI) ovat toi-
siaan tdydentévia tulevaisuuden digitaalisen asioinnin peruspilareita. Vahvan tun-
nistautumisen kautta henkilé saa identiteettidataansa digitaalisen todisteen siité
kuka hdn on (juuri-identiteetti). Tdman todisteen esittdmaélld henkilé voifsaada pal-
veluista omaan identiteettidataansa lisdtodisteita ja nditd voi yhdesséyesittaméllé
kayttaa edelleen muihin palveluihin. Tunnistautuminen on kriittinén osa SSI-poh-
jaista identeettidatan hallintaa ja se voi olla kertaluontoinen tapahtuma identiteet-
tidatan linkittdmiseksi henkiléén. Vaativan luotettavuustasonftapahtumissa tunnis-
tautuminen voi tapahtua my?és identiteettidatan todisteiden esityshetkella.

Tunnistustapahtumat identiteettidatan hyédyntédjien kéhdalla riippuvat kéyttéta-
pauksesta eli luottamus ei ole endé joko vahvaa tai heikkoa, vaan se voi olla pal-
velu- tai tapauskohtaisesti myds jotain siltd véliltd. SSI-tekn6logioita voidaan siis
soveltaa yhdessd vahvan tunnistautumisen kanssa luomaan monipuolisempia ja
monitasoisempia tunnistamismekanismeja eri‘tasoisiin kayttétarkoituksiin. Monita-
soinen tunnistaminen sekéd tunnistustapahtumassa vdlitettédvien henkilétietojen
vaatimukset pitdé arvioida, jotta voidaan,tukea tulévia kehityssuuntia joustavam-
min.

- Tunnistustapahtumat identiteettidatan hyddyntéajien kohdalla riippuvat kdyttéta-
pauksesta eli luottamus ei olegénda joko vahvaa tai heikkoa, vaan se voi olla pal-
velu- tai tapauskohtaisesti jotainsiltd véliltd. Identiteettidata tuo myds mahdolli-
suuden yhdistda eri palveluista®dataa ja luoda ndiden pohjalta vahvempia todisteita
mihin pelkéllé tunnista@itumisella_pé@dstdan. Talla tullaan pddsemdaan siihen, ettad
tunnistamisen tasoa voidaan‘\tarpeen mukaan sdadelld ilman, ettd asiakkaalla on
useita tunnistusvaélineita.

Muut

- ...yhtyy virahomaisen ndkemykseen, ettd lohkoketjuteknologia ja eurooppalaisen
tulkinnan kehitys, ei ole vield riittdvan pitkélld, jotta lohkoketjuteknologiaa voitaisiin
harkita tosielédmdan kédyttotapauksissa. Lisdéd tutkimusta ja tuotekehitysté tarvitaan,
Jjotta myés itsehallittavasta identiteetistd (SSI-Self-Sovereign Identity) voisi tulla
varteenotettava vaihtoehto markkinoille I&hivuosina

<)..drVostaa alalla tehtdvaé kehitysta ja tutkimusta etenkin itsehallittavan identi-
teetin kannalta erityisesti yksityisyyden suojan ndkékulmasta. Perinteisené finans-
siglan toimijana asiakkaan yksityisyys ja etenkin alalle tdrked pankkisalaisuus on
toiminnan ytimessé ja tdastd ndkdkulmasta itsehallittava identiteetti parantaa asiak-
kaan mahdollisuutta kontrolloida tunnistuspalvelusta asiointipalveluille luovutetta-
vaa henkilétietoa.

- Uudenlaiset tunnistamisen menetelmét ja tunnistamisen eriyttédminen substanssi-
palveluista omaksi toiminnokseen voi parantaa substanssipalvelujen digitaalisen
kehittymisen edellytyksia ja auttaa uudenlaisten palvelukonseptien muodostumi-
sessa. Téllaisesta kehityksestéd konkreettisena esimerkking on tédysin digitaalinen
asuntokauppa...
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- Suomessa tunnistusratkaisut ovat vakiintuneet nykyisen mallin ympérille. Talla
hetkelléa DVV ei nde tarvetta siirtyd tunnistusratkaisuissa lohkoketjuteknologian
hybédyntdmiseen.

41) Blockchain. Ovatko nykyiset tunnistussaantelyn tekniset vaatimukset ristirii-
dassa lohkoketjuteknologian hyddyntamisen kanssa? Estadakd mahdollinen ristiriita
nahdaksenne teknologian kaytdn vai onko kysymys siita, etté soveltamiskaytanté
lohkoketjuteknologiaan on epaselva?

Findy

- Lohkoketjuteknologia mahdollistaa myds ei-identiteettidataan liittywid hajautet*
tuja liiketoimintaprosesseja. Nédma transaktiot voivat toteuttaa olémassa olevia so-
pimuksia, sekd luoda uusia digitaalisia sopimuksia, jolloin vastapuolten luotettava
tunnistaminen on tédrkeds. Sopimuksen osapuolten tunnistaminemedellyttas, ettéd
kaikki sopimuksen osapuolet hyddyntédvat yhteisté digitaalistaymenetelméaéa. Tdsséa
tilanteessa kyseeseen tulee joko pelkkéd tunnistuspalvely®tai vaihtoehtoisesti tun-
nistuspalvelun ja itse hallinnoidun identiteettidatan yhdistdva malli.

Esimerkiksi DIAS.fi (asuntokaupan lohkoketjuverkosto) kéyttda transaktioiden alle-
kirjoitukseen perinteistd tunnistuspalvelua ja séhkéistd allekirjoitusta. Tédmé vastaa
nykyisin vallalla olevaa palvelumallia. Identiteettidatan hallinnan yhdistamisella
kyetddn tehostamaan ja nopeuttamaan uusia sdhkéisia palvelumalleja.

Tunnistuspalvelun yhdistdminen identiteettidataan mahdollistaa lisdksi sen, ettad
lohkoketjupohjaisiin transaktioihin voidaan littya ilman transaktio-osapuolten véli-
sié etukateissopimuksia tai tarkistuksia. Téssa tilanteessa transaktiossa vaaditut
todisteet voidaan esittéd itsehdllitun identiteettilompakon siséltémilld vahvistetuilla
tiedoilla. Témé mahdollistaafuseangosapuolen vélisten liiketoimintaverkostojen to-
teuttamisen dynaamisesti. Verkon toimijoiden vélinen yhteentoimivuus ja sopimus-
ten allekirjoitukset tapahtuvat kdyttamélld tunnistuksen liséksi itsehallittua, vahvis-
tettavaa identiteettidataa. Kaytdnndsséd lohkoketjua hybddyntévien liiketoimintaver-
kostojen toteuttaminen,on mahdollista myds nykyisen tunnistamisséaételyn puit-
teissa, mutta kdyttOkokemus ja ratkaisujen soveltaminen uudessa hajautetussa lii-
ketoimintaymparistéssé, toteutuu tehokkaammin (hajautetuin periaattein) sovelta-
malla SSI-mallia.

Muut

- Fmmeyolevarvioineet nykyisté sédédntelyd lohkoketjuteknologiaa vasten, koska
emme hyodynné lohkoketjuja.

42)8S1. Ovatko tunnistussaantelyn nykyiset tekniset vaatimukset ristiriidassa
SSl-toteutusten kanssa? Estdadaké mahdollinen ristiriita nahdaksenne SSI-toteutuk-
set’vai onko kysymys siita, etta soveltamiskaytantd on epaselva?

Findy

- Télld hetkella tdysimittaisen SSI-mallin toteuttaminen on ristiriidassa tunnistus-
sdédntelyn kanssa ja soveltamiskdytanto on epédselvad. Teknisestd ndkékulmasta
esimerkiksi tekninen protokollamaérittely ei télld hetkelld mahdollista SSI-pohjais-
ten Verifiable Credentials -tunnistautumisten tekemistéa
(https://www.w3.0rg/TR/vc-data-model/).

- Télléd hetkelld SSI-ratkaisut ymmérretddn sédhkdisten tunnistuspalveluiden tyyli-
send ratkaisuna, jossa palvelua tarjoava taho voi varmistua asiakkaan henkilélli-
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syydesta. Tdméa on kuitenkin vain yksi SSI-mallin kdyttbtapauksista. Uuden tunnis-
tautumismallin liséksi SSI:n keskeinen etu on mahdollisuus laajaan vahvistettavan
tiedon jakamiseen, jolla saavutetaan suurempi luottamus transaktion osapuolten
vélille. Suppea késitys SSI:n hyédyntdmismahdollisuuksista aiheuttaa tulkinnallisia
ristiriitoja ja epdselvyyttd. Esimerkiksi vahvistettavan tiedon (verifiable credentials)
kdytettédvyys juridisesti validina dokumenttina - saati tunnistusvélineend - on ollut
tdhan asti epdselvéa.

- SSI-ratkaisujen kehittyminen on osaltaan riippuvainen EU:n (eIDAS) ja Suomen
viranomaisen kannanotoista ja siité kuinka mdadrdyksiad sovelletaan SSI-ratkaisujen
kdyttoonotossa. SSI-standardien (mm. DID, VC) kdyttoé henkilétiedon ja tunnista-
misen hallinnassa tarvitsee lisda juridista selkeytté. Talld hetkelld SST=ratkaisujen
kehittdminen ndhdéaén liian suurena investointiriskind, koska juridiset seikat eivét
ole tdysin selkeitd, miké hidastaa yleistd markkinan kehitysté.ghdstéd johtuen on
térkedéa, ettd EU:n ja Suomen vastuuviranomaisilta tulisi selked Kapnanotto ja oh-
jeistus mééardysten soveltamiseen SSI-ratkaisuja kdytettdessan NyKyinen eIDAS-
sdantely on kirjoitettu federoidun identiteettimallin késitteité kayttéden, josta syysta
kaikki sdéntelyssé esitetyt roolit ja velvoitteet eivét ole yksiselitteisesti tulkittavissa
ja sovellettavissa SSI-mallissa. eIDAS-sdéantelyd tulisi voida télkita ja soveltaa eri-
tyyppisten verkostojen ja identiteettidatan hallintamalleihin“kuten uusiin hajautet-
tuihin malleihin.

- Edelléd mainitusta syystéd viranomaisten tulisi tehdddSuomessa selvitys ja ohjeistus
SSI:n soveltamisesta nykymdéérdystengpuitteissa. Euroopan Komission "SSI eIDAS
Legal Report” tarjoaa hyvédn perustan, selvitykselle ja ohjeistukselle. Keskeisinta
kannanotossa olisi selkiyttéd, kuinka SSI:n Kaytto tulkitaan vallitsevien méaérdysten
mukaisesti. Eritysesti komission,raportin kappale 9.2 “Issuance of qualified certifi-
cates based on a specific DID’method and verifiable credential” antaa esimerkin
DID ja VC standardien soveltamiSesta eIDAS sdhkdisen leiman luomisessa ja ku-
vaa, kuinka eIDASIin madsittamia rooleja ja elementtejé voidaan tulkita tdssé esi-
merkissd. Kyseinen kdppale'sisditaa taulukon, joka yhdistdd sdhkdisen leiman
madadrdyksen sisédltévaatimuksen vaaditun sisdllén SSI-mallin elementiin.

Muut

- Tietddksemime ei esta, mutta emme ole tehneet tédhan liittyvda kattavaa selvi-
tysta.

43 )Muutitekniset kehitysilmiot. Onko muita vastaavia kehityssuuntia, joita
tunnistuspalVelujen teknisessa saantelyssa olisi huomioitava?

Findy

- §SI-mallin adoption kasvaessa, tulevia SSI-lompakoita tulisi saada Suomessa yh-
tendisen kdyttékokemuksen piiriin. Taméa tarkoittaa samanlaisen tunnistautumisen
kayttékokemuksen mdadérittdmista kaikilla SSI-lompakoilla, huolimatta niiden kéyt-
tokontekstista. Kdyttbékonteksteja on mm. www-sivut, kasvokkain tiskiasioinnissa,
digitaaliset pdatelaitteet, jne. Asioinnissa tulisi myds yhteisesti arvioida ja pdattaa
kdytettadvéat standardit (esim. onko ISO/IEC standard 18013-5 jarkevé ottaa kan-
sallisesti sdantelyn piiriin).

- Uusien tunnistustapojen kdyttédnoton helpottaminen tulisi ottaa huomioon. Esi-
merkiksi kdyttdytymiseen ja biometriseen tunnistamiseen liittyvét teknologiat edis-
tyvéat nopeasti ja niiden liittdminen hajautettujen identiteettitietojen esittdmiseen
ei valttdmaétta taytd nykysadntelyn kriteerejd, vaikka ovat yhtéa turvallisia kdyttaa.
Uudet tunnistustavat tulevat myds vaatimaan yksityisen ja viranomaisten vélisen
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yhteistydn kehittédmistad ja vastuualueiden uudelleen méaarittédmista. Esimerkiksi
henkilén tulisi pystyé valtuuttamaan yksityinen tunnistuspalveluntarjoaja kdytta-
mé&én Poliisin rekisterisséd sijaitsevaa passikuvaa biometristd tunnistamista varten.

- Yksi kehityssuunta joka erityisesti korostuu hajautettujen verkkojen sovellutuk-
sissa on tunnistamisen ketjutus siten, ettd tunnistustapahtuma tehddaan ennen var-
sinaista transaktiota, jossa tunnistaminen vahvistetaan. Samaa tunnistamista néin
sovelletaan useaan kertaan, mahdollisesti useissa kdyttoékonteksteissa. Esimerkki
tédllaisesta kdyttotapauksesta olisi maksaminen ilman debit-korttia pelkélld biomet-
riselléd tunnistautumisella, kuten esimerkiksi kasvojen tunnistuksella. Esimerkissa
asiakas tunnistautuu ennen kauppakédyntid vahvan tunnistamisen vélineellaja luo
pankin sovellukseen virtuaalisen maksuvélineen. Tém& maksuvélin€ on, kdytetta-
visséd biometrisellé tunnistusvélineelld kaupan kassalla. Téllainen maksumekanismi
on jo kdytdssa keskitetysti mm. Kiinassa. Hajautetulla verkkomallilla vaidaan luoda
téllainen maksujdrjestelmé yksityisesti ja tietoturvallisesti.

- Minimaalisen interaktion mahdollistaminen

- Edelld annetussa esimerkissé, seké kaikissa hajautettujeniliiketoimintaverkkojen
transaktioissa, tarvitaan kyvykkyys ketjuttaa tunnistautuminen siten, etté asiak-
kaalta vaaditaan vain minimaalinen mééré toimnatunnistuksen tekemiseen. Tamé
mahdollistaisi mm. aikaisemmin mainittujen biometrisesti vahvistettavien virtuaa-
listen maksuvélineiden toteuttamisen (ilman maksukortin ndyttéd) seké transakti-
oiden niputuksen. Kédytdnndsséd henkildtavoivat néissa tapauksissa tunnistautua ja
vahvistaa transaktioita kdyttden omia tailkassafdmaksupéaétteitd samalla tavoin
kuin esimerkiksi Google Pay tai Apple Pay jérjestelmdét ténd paivana.

- Tunnistuspalveluiden rajapintojen avaaminen

- M&éarédysten tulisi myds mahdbllistaa tunnistuspalveluiden parempi rajapintojen
kéaytté, velvoittamalla identiteettidatapalveluntarjoajien rajapintojen avaaminen.
Rajapintojen avaamista ja kehittamista tarvitaan monipuolisempien tunnistusta-
pahtumien ja tunnistuksen ketjuttamisen mahdollistamisessa. Esimerkiksi, jos hen-
kilé on tunnistatutunut vahvan tunnistamisen vélineelléd, tulee tunnistamisen yhtey-
dessé pystyd madrittamdaén kuinka tunnistusta voidaan kdyttéa tai pyytédéd esimer-
kiksi vahvistustastunnistamisesta. Vaatimus voi tapahtua tunnistustapahtuman yh-
teydessa, tunnistustietoja esittdessa tai niitd vahvistaessa, tai jossain ndiden kom-
binaatiossa. Tdentiteetti ja sen vahvistaminen tapahtuu tulevaisuudessa monimut-
kaisissa ketjutetuissa transaktioissa, mik& tarvitsee monipuolisemman tunnistautu-
mismekanismin.

- Siirtyessémme uusiin hajautettuihin teknologioihin on tdrkedé, ettd tuetaan sekd
vallitsevia etts tulevia teknologisia standardeja. Niiden kautta voidaan rakentaa di-
gitaalisen identiteetin yhteensopivuus juuri-identiteetistd liiketoimintaprosesseihin
asti. Tassd tapauksessa keskeisessé roolissa on ndhddksemme Findy-konsortio,
jonka tavoitteena on perustaa vuoden 2020 aikana voittoa tavoittelematon osuus-
kunta hallinnoimaan ja operoimaan vahvistetun datan SSI-verkkoa. Osuuskunta
tulee méérittdméaéan yhteisié kdytdntdja, vaatimuksia ja sééntdkirjan. Tama tulisi
tehda yhteistybssd osuuskunnan ja viranomaisten kesken.
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4 2021 muutosvaihtoehdot ja vaikutusarviointi

4.1 Saannoksen alustava muutosehdotus

6. Tunnistusmenetelman tietoturvavaatimukset

6.1 Todentamistekijéiden turvallisuus ja riippumattomuus

Hallussapitoon, tietoon ja ominaisuuteen perustuvien todentamistekijdiden eri turvaominaisuuk-
sien ja tunnistusmenetelmadn turvallisuustoimenpiteiden yhdistelman on suojattava tunnistus-
menetelmaa oikeudettomalta kaytdlta. Todentamistekijdiden riskit on arvioitava erikseen ja tun-
nistusmenetelman suojautumiskyvyn on perustuttava varmuustason mukaiseen uhka- ja ris-
kiarvioon.

Tunnistusmenetelman toteutuksen on estettava se, ettd yhden todentamistekijan vaarantumi-
nen ei vaaranna muiden todentamistekijéiden luotettavuutta. Tunnistusmenetelman turvatoi-
menpiteilld on eriytettava ja suojattava todentamistekijat erityisesti, kun niitd kaytetaan sa-
malla paatelaitteella.

Siirtymasaannos (?): riskiarvio menetelmasta laadittava x mennessa, uusilla toimijoilla aloitusil-
moituksen yhteydessa.

6.2 Todentamismekanismin turvallisuus

Kayttajan tunnistusvdlineen ja tunnistusvalineen tarjoajan jarjestelman valisen tietoliikennetur-
vallisuuden tulee tayttda soveltuvin osin maardayksen 7 kohdan salausvaatimukset.

Tunnistuspalvelun on naytettdva tunnistusvalineen kayttajalle tunnistustapahtumassa tieto,
jonka perusteella kayttaja voi varmistua siita, ettd han vahvistaa oikean tunnistuspyynndn (ses-
sion binding). Tieto on naytettava tunnistusmenetelmassa, jossa se on teknisesti mahdollista.

Tunnistuspalvelun on naytettava tunnistusvalineen kayttajdlle tunnistustapahtumassa tieto luot-
tavasta osapuolesta, jolle tunnistus valitetdaan. Tieto on naytettava tunnistusmenetelmassa,
jossa se on teknisesti mahdollista. (RP-name)

6.3 Tunnistusvalineen henkil66n kytkeminen

Tunnistusmenetelman todentamistekijat on kytkettava tunnistusjarjestelmassa tunnistusvali-
neen haltijaan.

Tunnistusvélinetté ei saa yhdistdéd hakijaan ennen hakijan ensitunnistamista tai tunnistusvali-
neen mydéntdmisprosessissa on muutoin varmistettava, ettd tunnistusvéline ei ole kdytettévissa
ennen kuin tunnistus- ja luottamuspalvelulain 17 §:n mukainen ensitunnistaminen on tehty.

6.4 Tunnistusmenetelman kayttajakohtaisten tietojen kasittely

Tunnistuspalvelun Patretuntarjoajar on varmistettava, etteivat tunnistusvélineeseen liittyvét sa-
laiset tiedot paljastu sen henkiléstdlle missdén tilanteessa.

Tunnistuspalvelun tarjoaja Palveturtarieaja ei saa kopioida tunnistusvélineeseen liittyvia salaisia
tietoja.

4.2 Todentamistekijoiden turvallisuuden saantelytapa

Arvioitava kysymys

Liikenne- ja viestintdvirasto Traficom Kyberturvallisuuskeskus ¢ PL 320, 00059 TRAFICOM e p. 029 534 5000
Y-tunnus 2924753-3 ¢ www.kyberturvallisuuskeskus.fi



T R 3 I CHM Muistio 38 (49)

L|u1r=J.-_-.f|—*'-tlt\-|-J.-L Dnro
"""" rturvallisuuskeskis TRAFICOM/245890/03.04.05.00/2020
versio 3.3.2021

Miten maaritelldaan turvalliset/turvattomat todentamistekijat ja tunnistusmenetelman
kokonaisuus?

a) Madrdyksen tarkennetut todentamistekijdkohtaiset vaatimukset?

b) Suojautumiskyvyn/lopputuloksen maarittely?

c) Riskiarvion vaatimukset?

4.2.1 Alustava saantelyehdotus

6.1 Todentamistekijéiden turvallisuus ja riippumattomuus

Hallussapitoon, tietoon ja ominaisuuteen perustuvien todentamistekijéiden eri turvaominaisuuk-
sien ja tunnistusmenetelman turvallisuustoimenpiteiden yhdistelman on suojattava tunnistus-
menetelmad oikeudettomalta kaytélta. Todentamistekijdiden riskit on arvioitava erikseen ja tun-
nistusmenetelman suojautumiskyvyn on perustuttava varmuustason mukaiseen uhka- ja ris-
Kiarvioon.

Siirtymasaannos(?): riskiarvio menetelmasta X mennessd, uusilla toimijoilla aloitusilmoituksen
yhteydessa

4.2.2 Riskiarviomalli
Lahteet
LOA guidance

Todentamisvaiheessa kdytetyilld todentamismekanismeéilla ei voi estdé taysin kaikkia hyokkadyk-
sid, vaan niilld voidaan vain vastustaa hy@kkéayksié tietylld turvallisuus- tai varmuustasolla. Ta-
vanomainen tapa mitata eri mekanismienitddttamaa sietokykyad on asettaa mekanismit jérjes-
tykseen sen mukaan, miten hyvin ne€*késtdvat tietyn vakavuusasteen hybkkéayksia (eli hybkkaa-
jén voimaa).

Varmuustasossa eri vakavuusasteistankaytettdvét termit ovat "korkeampi perustaso” (enhan-
ced-basic), "kohtuullinen” (fhederate) ja "korkea” (high). Néma termit on lainattu standardeista
ISO/IEC 15408 “Information‘technology — Security techniques - Evaluation criteria for IT secu-
rity” ja ISO/IEC 18045 “Infermation technology — Security techniques — Methodology for IT se-
curity evaluation”. Standairdien teksti on vapaasti luettavissa osoitteessa www.commoncrite-
riaportal.org/cc (CCPARI1-3 vastaa standardia ISO/IEC 15408 ja CEM standardia ISO/IEC
18045).

Standardissa ISO/IEC 15408-1 hybkkédyksen vakavuusaste mééritelléén sen tyén mdééréksi, jota
[mekanismia] vastaan hybékkddminen edellyttdsd, ilmaistuna hybkkééjén asiantuntemuksena, re-
sursseina ja motivaationa.

Standardin ISO/IEC 18045 / CEM:n liitteess& B.4 ohjeistetaan, miten lasketaan todentamisme-
kanismin tietyn heikkouden hyvéksikdyttdmisen edellyttémé hybkkdyksen vakavuusaste.

Tdytdntéénpanoasetuksessa sdddettyjen vaatimusten tdyttdminen edellyttédd mahdollisten hydk-
kdysten sietokyvyn arviointia.

Arvioinnissa olisi otettava huomioon asiaankuuluvat uhat. Standardissa ISO 29115 mainitaan
esimerkiksi seuraavat: verkossa ja verkon ulkopuolella tapahtuva arvaaminen, tunnistetietojen
toisintaminen, tietojen kalastelu, salakuuntelu, replay-hyékkéays, istuntokaappaus, mies véalissa
-hybkkays, tunnistetietojen varastaminen, spoofing-hyokkéys ja toisena esiintyminen.
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Hyobkkéysten sietokyvyn arvioinnissa on syytad ottaa huomioon koko todentamismekanismi,
myds sdhkéisen tunnistamisen menetelmén hallussapidon varmentamisesta aiheutuvat riskit.

Esimerkkeja:

0 Korkeassa varmuustasossa ei riitd, etta dlykortti suojaa salausavainta korkean vakavuusta-
son vaarentamisyrityksiltd, vaan myo6s salausprotokollan on suojattava avaimen hallussapidon
varmentamista korkean vakavuustason vddrentdmis- tai toistoyrityksilta.

O Kun kyse on kertakdyttbisestéd salasanatunnisteesta, jossa muodostettu kertakdyttésalasana
toimitetaan suojatussa kanavassa (esimerkiksi TLS), hallussapitoon perustuvan tekij@n“ahvuu-
teen vaikuttavat tunnisteen vahvuus ja suojatun kanavan vahvuus.

[l Aikaperusteiselle kertakdyttésalasanojen muodostajalle hallussapidon todistamismekanismi
on muodostetun kertakdyttésalasanan ldhettaminen varmentajalle. Taméam mékanismin vah-
vuutta rajoittaa muun muassa kertakdyttésalasanan pituus, salasanan voimassaeloaika sekd
toimitustavan luottamuksellisuus.

Riskinarvioinnissa on otettava huomioon kohtuulliset olettamukset sellaistenpkomponenttien tur-
vallisuustasosta, joita todentamisjarjestelma hyédyntédéd, mutta jotka eivat ole sen osia (esimer-
kiksi kdyttajan ympaéristé, selain ja dlypuhelin).

Komponentteja voidaan kédyttédé eri kokoonpanoissa ja eri suojausasetuksilla.

Arvioinnissa voidaan esimerkiksi olettaa, ettéd kdyttdjan tietokone on suojattu palomuurilla ja
virustorjuntaohjelmalla.

Toisaalta tdlléd hetkelld ei ole kohtuullista olettaa, ettd kdyttdjén selain on mééritelty kdytta-
mdédén vain TLS-protokollan mukaisia turvallisia suojauspaketteja, mutta palvelu voi kuitenkin
tata edellyttaa.

Arvioinnissa voidaan olettaa, etté todentamisjéfjestelméan ulkopuolisten komponenttien asetuk-
set ovat kohtuulliset.

Alustava arviomalli

- IS0 29115 kategoriat, LOA Guidance

- [Huom. Ilman track®ehanges ja no markup taulukon varien takia]

Online
dguessing

Offline
guessing

Credential
duplication
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jacking
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querading

4.2.3 Muut ohjauskeinot

- Ohje

- Suositus

- Yhteissaantely

- Informaatiolla ohjaaminen

4.3 Todentamistekijoiden uhkat ja turvaominaisuudet

Arvioitava kysymys:

Mita uhkia ja turvaominaisuuksia’on huomioitava erityyppisten todentamistekijoiden

valinnassa, mm.

a) Tunnuslukulista

b) Tunnuslukulistanijja SMS OTP:n yhdistelma

c) Tunnuslukilaitteiden turvallisuus - kdytossa oleva algoritmi

d) Turvattomaksi todetut mobiililaitteet (laitteistotason haavoittuvuuksien takia) ja
kadyttojarjestelmat

e) Kayttojarjestelmat/kdytetyt ohjelmistoalustat

f) Riittavat salasana/PIN-koodikdaytinnot?

g) Tietoon perustuvan tekijan (PIN) riippumattomuus tunnistussovelluksissa, ilman
erillista tietoon perustuvaa tekijaa (salasana)

h) Ominaisuutta mittaavat tekniset ratkaisut (anturit)

i) Kasvotunnistuksen turvallisuus vs. sormenjaljen turvallisuus

j) Jatkuvaan ominaisuuden mittaukseen perustuvien toteutusten soveltuvuus (ka-
vely, kirjoitustyyli jne.)

4.3.1 Alustava sdantelyehdotus

| 6.1 Todentamistekijiden turvallisuus ja riippumattomuus
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Hallussapitoon, tietoon ja ominaisuuteen perustuvien todentamistekijdoiden eri turvaominaisuuk-
sien ja tunnistusmenetelman turvallisuustoimenpiteiden yhdistelman on suojattava tunnistus-
menetelmaa oikeudettomalta kaytolta. Todentamistekijoiden riskit on arvioitava erikseen
ja tunnistusmenetelman suojautumiskyvyn on perustuttava varmuustason mukaiseen uhka- ja
riskiarvioon.

LOA Liite 2.2.1 Séhkébisen tunnistamisen menetelmien ominaispiirteet ja suunnittelu

Séhkdbisen tunnistamisen menetelmé on suunniteltu siten, ettd sitd voidaan olettaa kéytettavan
vain, jos se on sen henkilon hallinnassa tai hallussa, jolle se kuuluu.

LOA guidance: Tunnistusmenetelmén suunnittelussa on otettu huomioon se, etta\eri todenta-

4.3.2 Hallussapitoon perustuva todentamistekija
Lahteet:
LOA guidance

Hallussapitoon perustuvan todentamistekijén (esim€erkiksi tupnistevélineen) olennaisena turva-
ominaisuutena on se, ettd se on yksinomaan omistajansayhallinnassa. Téméa edellyttda, etta to-
dentamistekijén jaljentdminen on kolmannelle osapuolelle niin vaikeaa ja epdtodennékdista,
ettd téllainen vaara on merkityksetén. VarmuustasoonWaikuttaa jédljentédmisyritysten sietokyKky.
Esimerkkeja: epdsymmetriset (yksityiset)isalausavaimet, erityiseen laitteeseen (esimerkiksi &ly-
kortille) tallennetut yksityiset avaimet, oRjelmistotunnisteet, yksilbitdvat tunnisteet (esimerkiksi
matkapuhelimen SIM-kortti) tai kertakéyttoistd salasanaa (esimerkiksi RSA-tunnistetta tai pa-
perikortilla olevaa salasanaa) kdyttavéat laitteet.

kaus, toisintaminen tai vddreataminen (muuttaminen) seké hallussapitoa koskeviin todisteisiin
kohdistuvat hyokkédykset todentamishetkells.

LOA Johdantokappaléy@l.l) Kansainvélisiin standardeihin perustuva tietotekninen tietoturvaserti-
fiointi on tdrked valineltarkastettaessa, vastaavatko tuotteet turvallisuudeltaan tdmén téytén-
té6npanosaaddksenwaatimuksia

Vrt. PSD2 RIS SECARKESC 7 artikla Ryhmé&én "hallussapito” kuuluvia tekijéitd koskevat vaatimuk-
set

1. Maksupalveluntarjoajien on toteutettava toimenpiteita, joilla vdhennetédan sitd riskiad, etta
oikeudettomat tahot kdyttavat ryhmaéan "hallussapito” kuuluvia asiakkaan vahvan tunnistami-
sen tekijéitd.

2. Maksajan kdyttdesséa ndité tekijbitd niiden kadyttéon sovelletaan toimenpiteita, joiden tavoit-
teena on estda kyseisten tekijéiden kopioituminen.

LOA guidance: Tama edellyttaa, etta todentamistekijan jéljentdminen on kolmannelle osapuo-
lelle niin vaikeaa ja epdtodennadkoéistd, etta tallainen vaara on merkityksetén

Tunnuslukulista
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- Uhkat: kopioitavuus, kalastelu, varastaminen, kohdepalvelun maskeeraus, ...
- Turvakeinot/ominaisuudet: kayttéjan ohjeistus, ....
SMS OTP

- Uhkat: Paatelaitteessa olevat haittaohjelmat, SIM-kortin vaihto, SMS-yhdyskaytavien
puutteellinen suojaus, puhelinlukitusten ohitus (SMS -viesti nakyy lukitun puhelimen
ruudulla), kalastelu/huijaussivut, kohdepalvelun maskeeraus, ...

- Turvakeinot/ominaisuudet: Tunnistuspalvelun ulottumattomissa; SMS-yhdyskaytavan
turvaaminen, SIM-korttien/eSIM:n vaihtoprosessi. Kayttajan ohjeistus, ftn.spname,esit-
tdminen valittdjan selainkayttéliittymassa

Tunnuslukulaitteet
- Uhka: sivukanavahyodkkays (side channel attack), varastaminen, kalastelt/huijaussivut

- Turvakeinot/ominaisuudet: sertifiointi/sertifioitujen sirujen/teknologisten ratkaisujen
kaytto, jotka ovat vastustuskykyisia sivukanavahydkkaykselle, kaytfajan ohjeistus,
ftn_spname esittaminen valittdjan selainkayttoliittymassa, ...

Tunnistussovellukset

- Uhka: Paatelaitteessa olevat haittaohjelmat,qrarastaminen+tietoon perustuvan tekijan
selvitys (esim. olan yli) tai huono biometrinen sensoriistunnon kaappaus, kohdepalve-
lun "maskeeraus",

- Turvakeinot/ominaisuudet: S211, liife*C, istunnon sitominen/yhdistdminen, ftn_spname
valitys sovellukselle asti, kayttajan ohjeistus

4.3.3 Tietoon perustuva todentamistekija
Lahteita
LOA guidance

Tiedossaoloon perustuva tedentamistekijé on sellainen, joka on todennékdisesti vain tekijan
haltijan sekd varmentavan tahon tiedossa. Esimerkkejé ovat PIN-koodit, salasanat, muistettavat
sanat tai pdivamaardtytunnuslauseet, aiemmin rekisteroidyt tiedot ja muut vastaavat tiedot,
jotka ovat todepndkéisesti vain henkilébn omassa tiedossa. Joissakin tapauksissa edes varmen-
tava taho ei tiedé varsinaista tiedossaoloon perustuvaa todentamistekijéé, mutta se kykenee
varmistamaan, etté sen ja hakijan tiedossa on tarkalleen sama tieto; esimerkkind on salasanan
tiivisteen kayttaminen.

Jos tietoavkdytetddn todentamistekijénd, on syyta yrittdd tehdéd kyseisen tiedon arvaamisesta
(jOko satunnaisesti tai ns. raa’an voiman/laskentatehon avulla) vastapuolelle mahdollisimman
vaikeéaa. ESimerkki: kun tieto on salasana, hyvéa toimintatapa edellyttdé sopivaa salasanakay-
tdntdéa\(ks. esimerkiksi BSI IT-Grundschutz -opas S.2.11 “Provisions concerning the use of
passwords” sekd NIST 800-63-2, liite A, kohdat "Single Token Authentication” ja "Password
Entropy”).

nen, tietojen kalastelu (phishing), salakuuntelu tai toisintaminen. Tiedossaoloon perustuville to-
dentamistekijbille ominaista on, ettd sdhkdoisen tunnistamisen menetelmdaa kayttdva henkilo ei
valttaméttad edes huomaa hybkkadyksid. Esimerkkejd: raakaan voimaan tai sanakirjan kdyttéén
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perustuvat hyokkédykset, joiden kohteena ovat salasanat, joiden entropia on heikko ja joita ky-
syttdessd ei lasketa uudelleenyritysten maarda; kirjeesta tai sdhkbpostiviestistd haltijan tai var-
mentajan huomaamatta kopioidut salasanat.

Vrt. RTS SCA&CSC 6 artikla
Ryhméén “tieto” kuuluvia tekijbitd koskevat vaatimukset

1. Maksupalveluntarjoajien on toteutettava toimenpiteité joilla védhennetédén sité riskia, etta
oikeudettomat tahot ottavat tai saavat ryhméaéan “tieto” kuuluvat asiakkaan vahvan tumnistami-
sen tekijat selville.

2. Maksajan kdyttdessa ndita tekijoita niiden kdyttéon sovelletaan riskinhallintatolmenpiteita,
joiden tavoitteena on estdd kyseisten tekijéiden paljastuminen oikeudettomille tahoille.

Salasana/salasanalausekkeet
- Uhka: Arvaaminen, selvitys, varastaminen, kalastelu/huijaussivut
- Turvakeinot/ominaisuudet: Kayttajien ohjeistus, vaatimukset monimuotoiselle salaisuu-
delle

PIN-koodi(t)
- Uhka: Arvaaminen, selvitys, varastaminen, kalastelu/huijatssivut
- Turvakeinot/ominaisuudet: Kayttajien ohjeistus, pituusvaatimus, sovelluksen/alustan
tarjoamien turvakeinojen kaytto syottovaiheessa

Oletettuun tietoon perustuvat tekijat (kysymys-vastausparit)
- Uhka: Arvaaminen, selvitys, varast@minen, kalastelu/huijaussivut
- Turvakeinot/ominaisuudet: Kayttdjiengohjeistus, useampi kysymys-vastauspari, kysy-
mysten ei pida pohjautua muista, reKistereistd/paikoista saatavaan tietoon

4.3.4 Biometriset todentamistekijat

Lahteet
LOA guidance

Luontaisissa todeRtamistekijoissd on syyta olla vaihtelua mybs ominaisuuksiltaan samanlaisten
ihmisten valilla, jotta“henkilén yksilbinti on mahdollista;, esimerkkejd ovat sormenjélki, kém-
menjélki, kimmenen verisuonisto, kasvot, kdden geometria ja silmén iiris.

Biomettisia tekijoitd kdytettdessd on tdrkedd varmistaa, ettd henkilé, johon todentamistekija
liittyy, omyvarmentamispaikassa fyysisesti 1dsnad. N&in vdhennetdén huijausten tai toisintamisen
vaaraa.

TunnistuSpalvelun arviointikriteeristdé 0211
- Tunnistussovelluksen ja biometrisen todentamistekijan kayton riskiarvio:
- mitka seikat otettava huomioon hyvaksytyissa sovelluksissa/laitteissa

Vrt. EBA-Op-2019-06
17. Article 4(30) of PSD2 defines inherence as 'something the user is’. Article 8 of the RTS on
SCA and CSC refers to the ‘authentication elements categorised as inherence and read by ac-

cess devices and soft-ware’ and recital 6 refers to the need to have ‘adequate security features’
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in place that could, for example, be ‘algorithm specifications, biometric sensor and template
protection features’.

18. As stated in the Opinion on the implementation of the RTS, inherence may include behav-
ioural biometrics identifying the specific authorised user. The EBA is of the view that inherence,
which includes biological and behavioural biometrics, relates to physical properties of body
parts, physiological characteristics and behavioural processes created by the body, and any
combination of these. In addition, it is (the quality of) the implementation of any inherence-
based approach that will determine whether or not it constitutes a compliant inherence element.
Inherence is the category of elements that is the most innovative and fastest moving) with new
approaches continuously entering the market.

20. The swiping path memorised by the PSU and performed on a de-vice would not/constitute
an inherence element, but may rather constitute a knowledge element, sopvething only the user
knows.

Vrt. RTS SCA&CSC 8 artikla Ryhmé&éan "erityinen ominaisuus” kuuluyiin tekijomhif liittyvia laitteita
ja ohjelmistoja koskevat vaatimukset

1. Maksupalveluntarjoajien on toteutettava toimenpiteité, joilla vdhennetédén sitd riskid, ettad
oikeudettomat tahot ottavat selville ryhmé&én “erityinen ominajsauus” ktiuluvia tekijéita, joita
maksajalle toimitetut pddsyn mahdollistavat laitteet ja ohjelmistot lukevat. Maksupalveluntarjo-
ajien on varmistettava ainakin, ettd oikeudettoman tahon tunnistaminen maksajaksi on hyvin
epdtodenndkdistd pddsyn mahdollistavien laitteidenp jajohjelmistojen kdytén yhteydessé.

2. Kun maksaja kédyttdé ndité tekijoitéd, niiden kdyttoén sovelletaan toimenpiteita, joilla var-
mistetaan, ettd laitteet ja ohjelmistot tarjoawat suojan'iiden oikeudettomasta kdytdsté johtu-
valta kyseisten tekijéiden oikeudettomalta kéytélta.

Sormenjalki
- Uhka: Teknisesta toteutuksesta,johtuva alhainen FAR (False Acceptance Rate), kopiointi
(pinnoilta, valokuvista)phaittaohjelmat, onko kayttaja tiedoton
- Turvakeinot/ominaistuadet:"©211/2019

Kasvot
- Uhka: Teknisesta toteutuksesta johtuva alhainen FAR (False Acceptance Rate), presen-
taatiohyékkaykset
- Turvakeinot/ominaisuudet: 0211/2019

Jatkuvaan mittaukseen perustuvat
- WUhka: Teknisesta toteutuksesta johtuva alhainen FAR (False Acceptance Rate), haittaoh-
jelmat
- Turvakeinot/ominaisuudet: Soveltuvin osin 0211/2019

4.3.5 Tunnistuspalveluiden kehitys

- Tunnuslukulistojen kayttd vahenemdssa, mutta ei kokonaan poistumassa

- PSD2-eIDAS ero tunnuslukulistoissa, vain maksupalveluissa kaytetdan lisdvahvistusta
- Tunnuslukulaitteiden lisdantyva kaytto

- Tunnistussovelluksen lisaantyva kayttd hallussapitoon perustuvana tekijana

- Muuta
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4.3.6 Taloudelliset vaikutukset

- Tunnuslukulistoista luopumisen/niiden korvaamisen kustannukset - muutenkin muutos
kaynnissa

- SMS-lisavahvistuksen kustannukset

- Sertifioitujen ja sertifioimattomien tunnuslukulaitteiden hintaerot?

- siirtymaaika

4.4 Riippumattomuus ja turvallisuus

Arvioitava kysymys:

Miten tunnistusmenetelman ominaispiirteita vrt. todentamistekijoéiden riippwmattomuusvaati-
musta voidaan tarkentaa?

4.4.1 Alustava saantelyehdotus

6.1 Todentamistekijoiden turvallisuus ja riippumattomuus

Tunnistusmenetelman toteutuksen on estettava se, ettda yhden todentamistekijan vaarantumi-
nen ei vaaranna muiden todentamistekijéiden luotettavuutta. Tunnistusmenetelman turvatoi-
menpiteilld on eriytettdva ja suojattava todentamistekijat erityisesti, kun niita kaytetdan sa-
malla paatelaitteella.

LOA Guidance 2016

(1. todentamistekijdn méaéaritelmay, Uséaan tekijaén perustuvaa todentamista kdytettdessé eri
tekijat on valittava niin, etta niillé, torjutaan eri uhkia/hybkkdystapoja.

Todentamisen tehokkuuttatarvieitaessa on syytd ottaa huomioon paitsi itse tekija tai tekijat,
myds tekijoiden varmentamisessa kédytettdvd menettely.

(2.2.1) Useidem’eri Tdekkiin kuuluvien todentamistekijéiden kédyttdmiselld toinen toisiaan tay-
dentdvésti voidaan parantaa tunnistamismenetelman yleistd turvallisuustasoa. Yleinen esi-
merkki on hallussapitoon perustuvan tunnisteen yhdistédminen salasanaan tai PIN-koodiin, joilla
tunniste avataan. Vaikka tunniste katoaa tai varastetaan, sitd ei voi kdyttdd todentamiseen il-
man PIN=koodia,...

(2:2.1) Suojaamisella toisintamiselta ja vd&drentdmiseltd tarkoitetaan koko séhkédisen tunnista-

misemymenetelmad, ei pelkdstddn yksittdisid todentamistekijéité. Eri todentamistekijéiden kéy-
tolla onitarkoitus vdhentéaé riskia, sillad eri luokkiin kuuluvat todentamistekijat ovat alttiita erilai-
sille uhkille.

Vrt. 0211 B 5.1

2 Todentamistekijat ovat toisistaan riippumattomia

LOA Liite 2.2.1 Sdhkdéisen tunnistamisen menetelmien ominaispiirteet ja suunnittelu
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Séhkoisen tunnistamisen menetelméa on suunniteltu siten, etté sitd voidaan olettaa kaytettdvan
vain, jos se on sen henkilon hallinnassa tai hallussa, jolle se kuuluu.

4.4.2 Turvallisuusvaikutukset
Riippumattomuus

- Uhka: Tunnistusvalineen/vélineiden jouduttua vaariin kasiin saadaan kaikki tekijat hal-
tuun, jarjestelmatasolla tapahtunut muutos/haittaohjelma heikentaa tekijéiden suojauk-
sia,

- Turvakeinot/ominaisuudet:

Todentamismekanismiin liittyvan teknisen toteutuksen turvallisuus

onosti to-

- Uhka: Tunnistussovellusten osalta S211/2019, tunnuslukulaitteen
a suojattu

teutettu/huono suojaus ulkoista kuuntelua vastaan, SMS OTP;
SMS-yhdyskaytava (usein tunnistuspalvelun tarjoajan ulott

- Turvakeinot/ominaisuudet: S211/2019, tunnuslukulaitteissa kay
sujen arvointi/sertifiointi, yhdyskaytavaratkaisujen nukset, %

jen laitteistoratkai-

Tunnistusmenetelman turvallisuus
- Uhka:
- Turvakeinot/ominaisuudet:

4.5 Todentamismekanismin tu llisuus

Arvioitava kysymys:
- Miten voidaan mahdollistaa kayt
- Mlten v0|daan mahdolllstaa ka taJaII

4.5.1 Alustava saa

A

6.2 Todentamismekanismin turvallisuus

Kayttajan tunnistusvalineen ja tunnistusvalineen tarjoajan jarjestelman valisen tietoliikennetur-
vallisuuden tulee tayttda soveltuvin osin maarayksen 7 kohdan salausvaatimukset.

Tunnistuspalvelun on naytettava tunnistusvalineen kayttajalle tunnistustapahtumassa tieto,
jonka perusteella kayttdja voi varmistua siita, ettéd han vahvistaa oikean tunnistuspyynnén (ses-
sion binding). Tieto on naytettava tunnistusmenetelmassa, jossa se on teknisesti mahdollista.

Tunnistuspalvelun on naytettava tunnistusvalineen kayttajalle tunnistustapahtumassa tieto luot-
tavasta osapuolesta, jolle tunnistus valitetdaan. Tieto on naytettdva tunnistusmenetelmassa,
jossa se on teknisesti mahdollista. (RP-name)

4.5.2 Perustelut, lahteet

- todentamismekanismissa noudatetaan salausvaatimuksia tunnistusvalineen tarjoajan ja
kayttajan valilla
- sanomat/viestit tunnistusvalineen kayttajan ja IdP:n valilla
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- vrt. maardykseen 7 kohta ja TLS-tason vaatimus ja 9 kohdan sanomatason salausvaatimuk-
set selaintoteutukselle
- lisaksi istunnon kesto? Vrt. rajapintasuositus 212 ja 213

- tunnistuspyynnon yksildinti

- Tavoite: sitoa/yhdistaa selain/sovellusistunto tunnistustapahtumaan, session binding
- tunnistusvalineen kayttoliittymassa

- C-kriteeristdssa vaatimuksena mobiilisovellukselle

- Mahdollinen vain tunnistusvalineessd, jolla on oma nayttd

- kohdepalvelun tieto

- SP/RP -tieto tunnistustapahtumassa

- tunnistuspalvelun (valityspalvelun ja/tai valineen tarjoajan) kayttajalle tarjpamassa selain-
kayttoliittymassa ja mahdollisesti tunnistussovelluksessa (mobiilisovellgsstunnistusyvalineena
ainoa, jossa on tama kyvykkyys)

- selaimen kayttéliittymassa naytetaan yleensa

- Erilaisia toteutustapoja: Kirjainmerkkijono (mobiilivarmenne, myo0s allekirjoitettava tieto),
luettava teksti, QR-koodi (ei tarvitse kayttajan tekemaa vertailua), kuvagstai kuvia, kuva ja
teksti (selaimessa auton kuva, tekstina tunnistusvalineessa "Auto")

4.6 Blockhain ja SSI

Arvioitava kysymys:
Onko SSI-malleja tai lohkoketjutoteutuksia hftomioitaya maarayksen vaatimuksia laa-
dittaessa.

4.6.1 Linjaus

- julkisen ja yksityisen sektorin yhteistyénfpolitiikkaratkaisut eivat kuulu valvontaviranomai-
sen toimivaltaan tai tehtaviin

- Maaraystyon yhteydessa varataan tilaisuus kasitella lohkoketjuteknologian ja SSI -lompak-
kototeutusten suhdetta tunaistuksen teknisiin vaatimuksiin ja arviointivaatimuksiin

- virasto ei ole tassa vaiheessaltekemé@ssa omaa teknista yksityiskohtaista arviota, mutta seu-
raa tarkasti eIDAS-asetukSen,utdelleenarviointia ja EU-tason hankkeita

4.6.2 Muut ohjauskeinot

- Ohje

- Suositus

- Yhteissaantely

- Informaatiollaohjaaminen

5 Saadanto
5.1 Maardayksen antamisen perusta

42 § (23.11.2018/1009) Yleinen ohjaus seké Liikenne- ja viestintdviraston maa-
rdykset

Vahvan séhkbéisen tunnistamisen ja sdhkdisten luottamuspalveluiden yleinen ohjaus ja kehit-
tdminen kuuluvat liikenne- ja viestintdministeriblle.

Liikenne- ja viestintdvirasto voi antaa tarkempia méaéaradyksia:
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1) tunnistusjérjestelmén 8 §:n 1 momentin 4 ja 5 kohdan mukaisista turvallisuutta ja luotet-
tavuutta koskevista vaatimuksista,

TunnlL 8 § Sdhkoisen tunnistamisen jarjestelmdlle asetettavat vaatimukset

Sédhkdisen tunnistamisen jarjestelméan on tdytettdvéa seuraavat vaatimukset:

4) tunnistusjédrjestelma on turvallinen ja luotettava siten, etté séhkbisen tannistami-
sen varmuustasoasetuksen liitteen kohdissa 2.2.1, 2.3.1 ja 2.4.6 véahintddnzkorotetulle arar-
muustasolle sdadetyt edellytykset tayttyvit ottaen huomioon kulloinkin kaytettéavisséa
olevaan tekniikkaan liittyviét tietoturvallisuusuhat seké tunnistuspalvelun| tarjoamiseen
kaytettdvét tilat ovat turvallisia sdhkdisen tunnistamisen varmuustaséasetuksen diitteen koh-
dassa 2.4.5 sdadetylla tavalla;

LOA 2.2.1 Sé&hkoéisen tunnistamisen menetelmien ominaispiirteet ja suuanittelu
Korotettu

1. Séhkéisen tunnistamisen menetelméssa kdytetddnviéhintddn kahta todentamistekijéé eri
luokista.

2. Sdhkdisen tunnistamisen menetelmé& on suunniteltu siten, ettd sité voidaan olettaa kéy-
tettdvdn vain, jos se on sen henkilén hallinfassa tai hallussa, jolle se kuuluu.

Korkea Taso “"korotettu” lisdttyné seuraavalla:

1. Séhkéisen tunnistamisen menetelmé on suojattu toisintamiselta ja vadrentdmiseltd seka
hybkkayksilté, joiden vakavuusaste on.korkea (”“high”).

2. Sdhkdisen tunnistamisenmmenetelma on suunniteltu niin, ettd henkils, jolle se kuuluu, voi
suojata sen luotettavasti muiden, kaytoits.

LOA 2.3.1 Todentamismekanismi

Seuraavassa tallukessa esitetddn vaatimukset varmuustasoittain todentamismekanismista,
jolla luonnollinentai oiketushenkilé kdyttdéd sdhkdéisen tunnistamisen menetelmaé vahvis-
taakseen henkiléllisyytenséa luottavalle osapuolelle.

Matala

1f Henkilon tunnistetietojen luovutusta edeltédé sdhkdisen tunnistamisen menetelmén ja sen
vaimassaolon luotettava varmentaminen.

23.Jos henkilén tunnistetiedot tallennetaan osana todentamismekanismia, ndmé tiedot on
sugjattu niiden menetykseltd ja vaarantamiselta, mukaan lukien analyysi verkkoympdristén
ulkopuolella.

3. Todentamismekanismissa toteutetaan turvatoimenpiteitd sédhkbisen tunnistamisen mene-
telman varmentamiseksi siten, ettd on erittdin epdtodenndkoista, etté viestin arvaaminen,
salakuuntelu, toisto tai manipulointi hybkkdyksessé, jonka vakavuusaste on korkeampaa pe-
rustasoa (“enhanced-basic”), voi heikentdd todentamismekanismeja.

Korotettu

Taso “matala” lisdttynd seuraavalla:

1. Henkildén tunnistetietojen luovutusta edeltéé sdhkdisen tunnistamisen menetelmén ja sen
voimassaolon luotettava varmentaminen kdyttdméllé dynaamista todentamista.
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2. Todentamismekanismissa toteutetaan turvatoimenpiteitd sdhkdéisen tunnistamisen mene-
telmédn varmentamiseksi siten, ettd on erittdin epdtodennékdistd, etté viestin arvaaminen,
salakuuntelu, toisto tai manipulointi hybkkdyksessd, jonka vakavuusaste on kohtuullinen
(“moderate”), voi heikentdd todentamismekanismeja.

Korkea
Taso "korotettu” lisdttynd seuraavalla: Todentamismekanismissa toteutetaan turvatoimen-
piteitd sdhkdéisen tunnistamisen menetelmadn varmentamiseksi siten, ettd on erittdin ep&to-

denndkdistd, ettd viestin arvaaminen, salakuuntelu, toisto tai manipulointi hykkdyksessé,
jonka vakavuusaste on korkea (“high”), voi heikentdd todentamismekanismeja.

5.2 Asiaan liittyvat sadannokset

5.3 Muu saantely
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