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1 Foreskriftens bakgrund och rattsgrund

1.1 Foreskriftshistorik och orsaker till uppdateringen

Genom denna foreskrift upphavs foreskriften Kommunikationsverket 72 A/2018 och
en ny, andrad féreskrift ges.

Den tekniska utvecklingen, férandringarna i informationssakerhetshoten, framstegen
i ETSI-standarderna fér betrodda tjanster, marknadens utveckling, féretagens tillamp-
ningserfarenheter samt Transport- och kommunikationsverkets erfarenheter av tillsy-
nen kraver att kraven regelbundet utvarderas och uppdateras med tanke pa aktuali-
teten.

Foreskriften om identifieringstjanster och betrodda tjanster gavs i sin nuvarande form
ursprungligen den 1 november 2016 i samband med ikrafttrddandet av EU:s eIDAS-
forordning (EU) 910/2014 for att forenhetliga och samordna regleringen pa nationell
nivd och EU-nivd samt for att framja konkurrensférutséattningarna och forutsattning-
arna for teknisk interoperabilitet fér det fértroendenat fér stark autentisering som man
lagstiftat om nationellt. Overg@ngstiden foér den foreskrift som gavs ar 2016 férlangdes
genom en andring den 14 maj 2018. Den &ndrade féreskriften ar alltsd den tredje
versionen av foreskriften i dess nuvarande form.

Foreskrift 72/2016 M ersatte Kommunikationsverkets tidigare féreskrift 7 B/2009 M
om skyldighet for leverantérer av identifieringstjénster och certifikatutfdrdare som till-
handahé8ller allménheten kvalificerade certifikat att géra en anmélan om sin verksam-
het till Kommunikationsverket, och foreskrift 8 C/2010 M om krav pé4 tillférlitlighet och
informationssdkerhet i verksamhet hos leverantérer av identifieringstjdnster och cer-
tifikatutférdare som tillhandah8ller kvalificerade certifikat. Foreskrift 7 innehdll be-
stémmelser om anmalan om inledande och &ndring av verksamhet och om stérningar.
Foreskrift 8 innehdll bestdmmelser om informationssdkerhetskrav. Bestammelser om
kvalitetscertifikat (termen i eIDAS-férordningen ar kvalificerade certifikat) utfardades
forsta gdngen ar 2003, och ar 2009 kompletterades de med krav pa tjanster for stark
autentisering.

1.2 Rittsgrund for behorigheten att utfarda foreskrifter
Bemyndigande: lagen om stark autentisering och betrodda elektroniska tjanster

(617/2009 autentiseringslagen) 42 § [1]

1.3 Andra foreskrifter och forfattningar som hanfor sig till darendet
1.3.1 Elektronisk identifiering

Statsrddets férordning om fértroendendtet for leverantérer av tjénster for stark au-
tentisering 169/2016, dndrad 1212/2018 (férordningen om fértroendenét) [2]

I férordningen finns bestammelser om vissa administrativa rutiner och granssnitt. For-
ordningen anknyter i synnerhet till kapitel 3 i féreskriften, som galler identifierings-
tjansternas interoperabilitet.

EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) nr 910/2014 av den 23 juli
2014 om elektronisk identifiering och betrodda tjénster for elektroniska transaktioner
pd den inre marknaden och om upphédvande av direktiv 1999/93/EG (eIDAS-férord-
ningen) [3]

Regler for betrodda elektroniska tjanster, ackrediterade bedémningsorgan fér éver-
ensstammelse och utnamnda verifieringsorgan for elektroniska underskrifter eller
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stamplar ges huvudsakligen genom eIDAS-férordningen. I féreskriften gérs sma och
nédvandiga kompletteringar i regleringen.

Kraven i eIDAS-férordningen preciseras genom kommissionens genomférandeakter.

EU-kommissionens genomférandeférordning (EU) 2015/1502 (EU:s férordning om
tillitsnivder for elektronisk identifiering) om faststillande av tekniska minimispe-
cifikationer och férfaranden fér tillitsniv8er fér medel fér elektronisk identifiering i en-
lighet med artikel 8.3 i Europaparlamentets och rddets férordning (EU) nr 910/2014
om elektronisk identifiering och betrodda tjdnster for elektroniska transaktioner p§ den
inre marknaden [4]

I EU:s férordning om tillitsnivaer bestdms om kraven pa tillitsnivaer for identifierings-
medel. Férordningen tillampas pa de identifieringsverktyg som anmals till EU-kom-
missionen. Eftersom det i manga bestammelser om kraven pa identifieringstjansten i
autentiseringslagen hanvisas till forordningen, tillampas férordningen jamsides med
lagen ocksa pa identifieringsverktyg som inte anmals.

Motiveringspromemorian hanvisar till tilldmpningsanvisningen for forordningen om
T . o

tillitsnivder, som har utarbetats som ett samarbete mellan experter fran medlemssta-
terna i ett samarbetsnatverk.

EU-kommissionens genomférandeférordning (EU) 2015/1501 (EU:s interoperabili-
tetsramverk) enligt artikel 12.8 i Europaparlamentets och rdets férordning (EU) nr
910/2014 om elektronisk identifiering och betrodda tjdnster for elektroniska transakt-
ioner p§ den inre marknaden [5]

EU:s interoperabilitetsforordning galler i férsta hand den nationella noden som Myn-
digheten for digitalisering och befolkningsdata driver. Férordningens specifikationer
om minimiattribut och optionella attribut har genom foreskriften ocksa inférts i den
nationella identifieringen. Férordningen géller ocksa den nationella noden.

EU-kommissionens genomférandebeslut (EU) 2015/1984 (EU:s beslut om anmadl-
ningsférfarande) om férutséttningar, format och férfaranden fé6r anmélan enligt ar-
tikel 9.5 i Europaparlamentets och r8dets férordning (EU) nr 910/2014 om elektronisk
identifiering och betrodda tjénster fér elektroniska transaktioner p8 den inre mark-
naden [6]

I EU:s anmalningsférfarande anges de uppgifter som ska anmalas vid anmalan och det
forfarande som ska anvandas. I praktiken anmaler Transport- och kommunikations-
verket identifieringsmedlet (identifieringsverktyget) till kommissionen och de 6vriga
medlemsstaterna tillsammans med leverantéren av identifieringsverktyget.

EU-kommissionens genomférandebesiut (EU) 2015/296 (EU:s beslut om samar-
betsndtverk) om inrédttande av férfaranden fér samarbete mellan medlemsstaterna
om elektronisk identifiering i enlighet med artikel 12.7 i Europaparlamentets och rédets
férordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjdnster for
elektroniska transaktioner p& den inre marknaden [7]

I EU:s beslut om samarbetsnatverk bestdms om medlemsstaternas samarbete vid sak-
kunnighetsbedémningar som hanfor sig till att anmala identifieringssystem. Transport-
och kommunikationsverket ar medlem i samarbetsnatverket.

1.3.2 Anordning fér skapande av elektroniska underskrifter och stamplar

Kommissionens genomférandebeslut (EU) 2016/650 av den 25 april 2016 om faststéal-
lande av standarder for sdkerhetsbedomning av kvalificerade anordningar for
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skapande av elektroniska underskrifter och stamplar enligt artiklarna 30.3 och
39.2 i Europaparlamentets och r8dets férordning (EU) nr 910/2014 om elektronisk
identifiering och betrodda tjénster fér elektroniska transaktioner p8 den inre mark-
naden [8]

I kommissionens genomfdrandebeslut bestdms om kraven pa certifiering av anord-
ningar for skapande av elektroniska underskrifter och elektroniska stamplar. Denna
rattsakt anknyter till bestammelse 23 i foreskriften.

1.3.3 Personuppgifter

EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april
2016 om skydd fér fysiska personer med avseende pd behandling av personuppgifter
och om det fria flédet av s§dana uppgifter och om upphédvande av direktiv 95/46/EG
(allmén dataskyddsforordning) [9]

Definition av personuppgifter i artikel 4:

I denna férordning avses med 1) personuppgifter: varje upplysning som avser
en identifierad eller identifierbar fysisk person (nedan kallad en registrerad),
varvid en identifierbarfysisk person dr en person som direkt eller indirekt kan
identifieras sarskilt med hdnvisning till en identifierare som ett namn, ett iden-
tifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller en el-
ler flera faktorer som &r specifika for den fysiska personens fysiska, fysiologiska,
genetiska, psykiska, ekonomiska, kulturella eller sociala identitet,

Bestammelser om dataskyddet for personuppgifter finns i artikel 32 i den allmanna
dataskyddsférordningen:

Artikel 32 Sékerhet i samband med behandlingen

1. Med beaktande av den senaste utvecklingen, genomférandekostnaderna
och behandlingens art, omfattning, sammanhang och dndam&l samt riskerna,
av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och
friheter ska den personuppgiftsansvarige och personuppgiftsbitrddet vidta
I&dmpliga tekniska och organisatoriska 8tgdrder fér att sdkerstélla en sékerhets-
niv8 som &r lamplig i férh8llande till risken, inbegripet, ndr det &r lampligt

a) pseudonymisering och kryptering av personuppgifter;
[..]

2. Vid bedémningen av lamplig sékerhetsniv8 ska sérskild hdnsyn tas till de
risker som behandling medfér, i synnerhet frdn oavsiktlig eller olaglig férstéring,
férlust eller @ndring eller till obehérigt réjande av eller obehérig 8tkomst till de
personuppgifter som éverférts, lagrats eller pd annat sétt behandlats.

[.]

I dataskyddslagens (1050/2018) [10] 29 § 4 mom. behandlas behandlingen av per-
sonbeteckningar:

En personbeteckning far inte onédigtvis antecknas i handlingar som skrivs ut
eller uppréttas p8 basis av ett personregister.
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2 Foreskriftens syfte

2.1 Mal

De preciseringar av lagstiftningens krav som goérs genom féreskriften gér regleringen
forutsagbar fér aktdérerna och framjar jamlik konkurrens mellan dem. Genom féreskrif-
ten sakerstalls tjansternas informationssdkerhet och interoperabilitet.

Beredning av foreskriften tillsammans med sektorn bidrar till faststdllande av genom-
forbara krav.

For kunder som anvdnder autentisering och betrodda tjanster tryggar regleringen in-
formationssakerhet och integritetsskydd som standard. For att skapa fértroende fér
branschen forutsétts det att aktdrerna bygger upp sina tjanster pa ratt satt fran borjan.

2.2 Huvudsakliga andringar och en bedomning av foreskriftens effekter

Ordalydelser i foreskriften har fértydligats. Féreskriftens utseende har andrats i enlig-
het med Transport- och kommunikationsverkets enhetliga specifikation, och av denna
orsak har man bland annat ersatt paragrafer och moment med avsnitt och stycken.
For dessa anvands i denna motiveringspromemoria fér tydlighetens skull termen be-
stammelse for att skilja mellan dem och motiveringspromemorians avsnitt.

Motiveringspromemorian har utarbetats enligt Transport- och kommunikationsverkets
nya praxis. Delar som tangerar de teman som férklaras har rensats bort fran prome-
morian.

I de foljande avsnitten beskrivs de huvudsakliga andringarna och deras syften. Effek-
terna behandlas narmare i de bestémmelsespecifika motiveringarna.

Bestammelse 4 Ledningssystem for informationssdkerhet

Ordalydelsen i bestammelse 4.1 &ndras sa att den eller de valda standarderna for
ledning av informationssdkerheten maste foljas, inte bara anvandas. Detta in-
nebar en latt skarpning av kravet. Syftet ar att lyfta fram betydelsen av engagemang
hos ledningen for leverantdéren av en identifieringstjanst samt betydelsen av uppratt-
hallande av ett system och en process for ledning av informationssékerheten.

Certifiering ar ett bra satt att visa att ledningen av informationssakerheten uppfyller
kraven, men certifiering férutsétts fortfarande inte ens pa tillitsnivan hég.

Férandringen av bestammelse 4 kraver ingen ('jvergéngstid.
Bestammelse 5 Krav pa informationssikerhet i identifieringssystem
Bestammelse 5.1 identifieringssystemets skyddsformaga ar ny.

Foreskriften kompletteras med en precisering gadllande kravnivan pa identifi-
eringssystemets skyddsformdaga. Genom bestdmmelse 5.1 preciseras kravnivan
for helheten av identifieringssystemets sidkerhetsatgarder och tekniska specifikationer.
Tolkningsmassigt skulle kravet kunna hérledas dven fran lagen, men man vill fortydliga
saken i foreskriften.

Kravnivan for de sakerhetsatgarder som forutsatts enligt avsnitt 2.4.6 i férordningen
om tillitsnivaer for elektronisk identifiering, det vill sdga tekniska kontroller, faststélls
enligt férmagan till skydd mot angreppspotential enligt avsnitt 2.3.1 i férordningen om
tillitsnivaer. For riskbedémningen faststalls inga ndrmare kriterier och ingen standard
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som ska féljas. Bedémningen ska basera sig pa goda kunskaper om branschen samt
pa uppféljning av hot, sarbarheter och den tekniska utvecklingen.

I fraga om sakerheten i datakommunikation, datasystem och anvéndning enligt be-
stammelserna 5.2-5.4 gbérs preciseringar som motsvarar den etablerade tillamp-
ningen. Kravet pa god krypteringspraxis och relationen till krypteringskraven i bestam-
melse 7 fortydligas. Sakerhetskravet géllande lagring av information frdn 7 § har flyt-
tats till bestémmelse 5.4.

Andringarna i bestdammelse 5 kraver ingen évergangstid.

Andring av rekommendationen i anknytning till bestimmelse 5: Rekommendation om
tiliforlitligheten hos klockslaget i identifieringssystem

Rekommendationen om tillférlitligheten hos klockslaget i identifieringssystem, vilken
ingdtt i C-delen, avsnitt 1 i foreskriftens motiveringspromemoria 2016, flyttas i &ndrad
form till motiveringarna for bestémmelse 5.3.e). En tillforlitlig tid i systemet ar en
viktig delfaktor i klassificeringen och tidsstamplarna och dven i 6vrigt ett centralt
grundlaggande krav. Man tar inte stallning till tidskallor och synkronisering.

Bestammelse 6 Krav pa informationssikerhet i identifieringsmedel
Bestammelse 6.1 Identifieringsmedlets egenskaper och skyddsformaga ar ny

Syftet &r att férenhetliga och foérbattra miniminivan for identifieringsmedlens sakerhet
och utvarderingen av férandringar i dem. Identifieringsmedlen utvecklas hela tiden,
och aven informationssakerhetshoten férandras.

Foreskriften kompletteras med ett krav pa att gora en sarskild riskbedéomning
for identifieringsmedlet, dar man separat bedémer de hot som hanfér sig till auten-
tiseringsfaktorerna och autentiseringsmekanismerna samt sakerhetsdtgédrder som
lampar sig for dem. Av sdkerhetsdtgarderna beaktar bestammelsen uttryckligen kryp-
teringslésningar och separation av autentiseringsfaktorer nar de anvénds pa samma
terminal (exempelvis mobilidentifieringsapp och fingeravtryck eller PIN-kod).

Syftet med det sarskilda kravet pa riskbedémning &r att lyfta fram betydelsen av pla-
nering av sakerheten i identifieringsmedel. Bedémningarna ger ocksd Transport- och
kommunikationsverket motiverad information, utifrdn vilken &mbetsverket vid behov
kan uppmana till atgarder i identifieringstjanster proaktivt, i stillet for forst nar en
eventuell stérning har intraffat.

Foreskriften kompletteras med en precisering gadllande kravnivan pa identifi-
eringsmedlets skyddsformdga. Tolkningsmassigt skulle kravet kunna hérledas
dven fran lagen, men man vill foértydliga saken i foreskriften. (Jfr motsvarande dndring
i bestdmmelse 5.) Kraven pa skyddsférmagan preciseras genom en hanvisning till for-
ordningen om tillitsnivaer och genom att i foreskriften lista delfaktorer som ska beak-
tas i bedémningen av risker och hot.

Ambetsverket bedémer att en sddan regleringsmodell &r tillrackligt flexibel for att iden-
tifieringstjansterna ska kunna utveckla sina identifieringsmedel. Modellen beaktar
identifieringsmedlets sakerhetskontroller som helhet.

Ambetsverket bedémer utifran respons fran berdrda parter att det inte behdvs ndgon
overgangstid for identifieringsmedlets riskbedémningskrav.
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Som alternativ till bestémmelse 6.1 har ambetsverket bedémt regleringsmodeller dar
foreskriften skulle definiera specifika krav pa autentiseringsfaktorer eller definiera krav
pa identifieringsmedlets skyddsférmaga genom en standardhanvisning. Specifik regle-
ring for olika autentiseringsfaktorer skulle pa grund av autentiseringsfaktorernas
mangsidighet och utveckling inkludera manga detaljer, som det enligt &mbetsverkets
bedémning inte &r méjligt eller &andamalsenligt att forsoka técka proaktivt pa bestam-
melseniva. Inte heller hoten mot identifieringsmedlens sakerhet eller sdkerhetsatgar-
derna for att skydda sig mot hoten ar helt specifika for typen av autentiseringsfaktor.
Man kunde tanka sig indikatorer pa skyddsférmagan eller andra preciseringar i foére-
skriften utifran standarder, men man k&nner dock inte till ndgon sadan allméngiltig
standard utifran vilken man skulle kunna faststélla allméngiltiga, tvingande krav.

Bestammelse 6.2 om séarskilda sdakerhetsatgarder ar ny.

Syftet ar att pa ett enhetligt sétt ta i bruk vissa goda sikerhetsrutiner i de identifie-
ringsmedel dar de ar tekniskt genomférbara.

Foreskriften kompletteras med ett krav (6.2.1) pa att identifierande information om
identifieringsbegéran (s.k. session binding) maste visas for anvdndaren. Utifran
denna information kan anvdndaren koppla ihop en hdandelse i drendehanteringen med
identifieringsbegaran och undvika att bekrafta oberattigade identifieringsbegaranden.

Foreskriften kompletteras med ett krav (6.2.2) pd att namnet p& den forlitande
parten, det vill sdga drendehanteringstjansten, maste visas fér anvandaren. Den
information som visas verifieras av en identifieringsférmedlingstjanst, men man maste
avtala specifikt for olika verksamhetsmodeller vem som ansvarar for att visa dem for
anvandaren.

Bestammelse 6.2.3 om samlad inloggning ar ny.

Foreskriften kompletteras med en bestammelse (6.2.3) om sakerhetskrav for sam-
lad inloggning: en skyldighet att skéta hanteringen av ldngden pa, éverféring av och
avslutande av sessioner som anknyter till samlad inloggning. Féreskriftens syfte ar till
denna del att pa en allmé&n niva definiera de principer som konstaterats i det tidigare
samarbetet med berérda parter. Aven vid samlad inloggning maste namnen pa de
forlitande parterna, det vill séga arendehanteringstjansterna, visas for anvandaren.

En 6vergangstid ges for uppfyllande av kraven i bestammelserna 6.2.1 och 6.2.2.
Bestammelse 7 Krypteringskrav for identifieringssystem och granssnitt
Bestammelse 7.1 Krypteringsmetoder for datakommunikation

Foreskriftens forteckning dver krypteringsmetoder och algoritmer som godkanns fér
kryptering av datakommunikation (7.1.1) kompletteras p@ grund av den tekniska ut-
vecklingen. Bestammelsen preciseras sa att det dven kan tillampas pa kryptering av
meddelanden enligt bestammelsen 9. Krypteringsmodulen XTS, som inte lampar sig
tekniskt for kryptering av datakommunikation eller meddelanden utan fér skivkrypte-
ring av information som lagras, lamnas bort ur bestdammelsen. Transport- och kom-
munikationsverket anser fortfarande utifrdn sin tillsynserfarenhet att minimikraven
maste definieras entydigt.

Foreskriften kompletteras med en majlighet (7.1.2) att utéver de listade algoritmerna
och férfarandena anvédnda algoritmer och varden fran de listor som uppréatthalls av
Transport- och kommunikationsverkets NCSA:s myndighet for godkéannande av kryp-
teringsprodukter (CAA) eller SOGIS MRA. Tanken ar att gora kraven mer flexibla ifall
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foreskriften inte skulle hinna dndras i takt med den tekniska utvecklingen. Ambetsver-
ket anser att foreskriften inte kan ersattas endast med en hanvisning till dessa kallor,
eftersom de uppratthalls for ett annat syfte och till vissa delar &r onédigt strikta i
forhallande till kraven pad identifiering med tillitsnivan hég.

Bestammelse 7.2 Krypteringsprotokoll for datakommunikationen

Méjligheten att i undantagsfall anvdnda versionen TLS 1.1 tas bort fran foreskriften.
Den miniminivd som krévs &r ddrmed utan undantag TLS 1.2.

Utifr@n erfarenheterna av férbudet mot anvandning av versionen TLS 1.0, vilket infor-
des genom féreskriften ar 2016, &r det bra med tanke pd lika konkurrens att alla
identifieringstjénster ar skyldiga att géra &ndringen samtidigt. Utifrdn respons fran
berérda parter bedémer &mbetsverket att ingen évergdngstid for kravet behdvs. Man
har i stor utstréckning évergadtt till TLS 1.2 redan i samband med den férra éver-
gangen, och bestandet av terminaler stéder denna version.

Andringarna i bestiammelse 7 kraver ingen évergangstid.
Rekommendation om tillampning av bestammelse 7.1 pa tillitsnivan hog

Rekommendationen fran motiveringspromemorian for féreskriften fran 2016 om kryp-
teringsmetoder och algoritmer med tillitsnivan hég bibehalls som rekommendation och
uppdateras.

Rekommendationen motsvarar definitionen fér sakerhetsklass IV i bedémningsanvis-
ningarna fr&n myndigheten fér godkénnande av krypteringsprodukter (CAA). Ambets-
verket bedémer att det inte skulle uppsta interoperabilitetsproblem &ven om vérdena
i rekommendationen om tillitsnivan hég gjordes obligatoriska, eftersom det &r tekniskt
mojligt att védlja algoritmer specifikt for en viss transaktion i identifieringsférmedling.
Ambetsverket anser dock att konsekvenserna for forlitande parter som anvander iden-
tifiering med tillitsnivan hog &r svarare att bedéma.

Bestammelse 8 Verifiering av parterna i datakommunikationen

Preciseringen av kraven i bestdammelse 8 och utvidgningen av dem till férlitande parter
ar den storsta forandringen i bestdmmelsen och den férandring som har de mest om-
fattande effekterna.

Kravet pa verifiering av parterna i datakommunikation enligt 8.2 § i den géallande f6-
reskriften preciseras genom att man skiljer mellan grundande och uppratthallande av
en fortroenderelation. I bestammelse 8 i féreskriften preciseras kraven pa datakom-
munikationsforbindelserna mellan identifieringstjanster samt mellan identifierings-
tjanster och forlitande parter, det vill saga arendehanteringstjanster.

Genom bestammelse 8.1 anges kraven gallande identifiering av parterna i en data-
kommunikationsforbindelse vid grundandet av en fértroenderelation.

I bestammelse 8.2 preciseras de alternativa férfarandena for uppdatering av certifikat
och nycklar vid uppratthallandet av en fértroenderelation.

Syftet ar att fortydliga kraven och sakerstédlla enhetlig anvéandning av sdkra metoder
oberoende av identifieringstjanst. Kraven har i praktiken varit otydliga och orsakat
manga tolkningsfrdgor och sdkerhetsmassigt varierande forfaranden i synnerhet i ve-
rifieringen av férlitande parter, det vill sdga arendehanteringstjanster.
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Syftet med kraven ar att sakerstdlla att identifieringstransaktioner endast formedlas
till tillférlitligt verifierade organisationer. Autentisering av den forlitande parten ar ett
centralt satt att skydda anvandaren av ett identifieringsverktyg fran att bekréfta be-
drégliga identifieringsbegaranden. Ett ytterligare syfte ar ocksa att sdkerstalla integri-
teten och sekretessen i datakommunikation och meddelanden.

Genom kravet uppndr man béttre sidkerhet &n med de grundldggande rutinerna for
protokollen, i vilka man litar pa vilka certifikat som helst som &r allmant betrodda pa
internet, oberoende av deras tillférlitlighet. Uppfyllande av kraven férutsatter faststal-
lande av processerna for leverans av nycklar och certifikat samt faststallande av olika
installningar i serverprogramvaran i saval identifieringstjanster som &rendehanterings-
tjanster. Darfér har effekterna och den tekniska genomférbarheten utvarderats och
Overvagts mycket noggrant och de tekniska mdjligheterna att uppfylla kraven har ut-
varderats for OpenID Connect- och SAML-protokollens del i beredningen i samarbete
med berdrda parter. Ambetsverkets bedémning &r att &ndringarna &r tekniskt genom-
forbara och nédvandiga for den kontinuerliga utvecklingen av sdkerheten i stark au-
tentisering. Man maste dock reservera en évergangstid for kravet, sarskilt i forhallande
till arendehanteringstjanster, och genomférandet av andringarna férutsatter samar-
bete inom radgivningen och informationen.

Ambetsverket bedémer att dndringarna i bestimmelse 8 kréver en évergangstid, ef-
tersom de har en vésentlig inverkan pad forlitande parter, det vill sdga drendehante-
ringstjanster som anvander identifieringstjanster.

Bestammelse 9 Identifieringsmeddelandenas integritet och sekretess

Det kategoriska krypteringskravet p& meddelandeniva for identifieringsmeddelanden
dndras sa att man for sdkerstédllande av identifieringsmeddelandenas sekretess och
integritet faststaller ett alternativt forfarande parallellt med kryptering av med-
delandena genom sarskilt sakerstdllande av datakommunikationsforbindelsers sek-
retess och integritet. Det alternativa férfarandet ar méjligt om meddelandena inte for-
medlas via anvandarens webblasare eller terminal.

Syftet med @ndringen ar att battre an i den gallande foreskriften beakta egenskaperna
hos olika protokoll och standarder samt regleringens syfte. Andringen méjliggér ex-
empelvis den nuvarande mobilcertifikatlésningen som anvander ETSI MSS-standarden
och 6kar flexibiliteten vid anvandning av OpenID Connect-protokollet. Vid anvéndning
av SAML-protokoll anvénds i allmanhet anvdndarens webbldsare, s& kryptering av
meddelanden maste alltid férverkligas i dem.

Syftet med kravet ar att personuppgifter inte ska réjas utan tillstand i webblésaren i
anvandarens terminal eller i servrar. Tillsammans med kraven enligt bestémmelse 8
skyddar krypteringen och undertecknandet av identifieringsmeddelanden aven identi-
fieringstransaktionen fran forfalskning och omspelning. Genom férfarandet bidrar man
ocksa till att sdkerstalla att bekréaftelsen av anvandarautentisering och personuppgif-
terna vid autentiseringen endast formedlas till ratt forlitande part, det vill sdga aren-
dehanteringstjansten. Skyddskravet galler bAde kontakter mellan identifieringstjans-
ter och kontakter mellan identifieringstjanster och forlitande parter.

I fraga om det tekniska férverkligandet av kryptering och underskrifter hanvisar man
till bestdammelse 7, som har dndrats sa att den tekniskt l1dmpar sig dven for kryptering
pd meddelandeniva.

Andringarna i bestammelse 9 &r knutna till kraven i bestdmmelse 8, och évergangsti-
derna motsvarar darfér 6vergdngstiderna enligt bestdmmelse 8.
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Bestammelse 11 Anmaédlningar om storningar fran leverantoren av identifieringstjansten
till Transport- och kommunikationsverket.

Bestammelsen kompletteras med krav pd anmalningsforfarandet (11.3). Be-
stammelsen beskriver den etablerade praxisen. Syftet ar att fortydliga anmalnings-
skyldigheten fér alla identifieringstjanster.

I 6vrigt fortydligar bestdmmelsen anmalningstroskeln for betydande hot eller stor-
ningar och vilka uppgifter som ska anmalas. Andringarna motsvarar tillsynspraxisen
och &ndrar inte kravnivan.

Ambetsverket ser det inte som dndamalsenligt eller nédvandigt att stélla upp en ny
anmalningstroskel for funktionsstorningar i foreskriften. Bedomningen andras inte
jamfort med bedémningen fr@n 2016 i detta avseende. Det bér ocksa noteras att au-
tentiseringslagen inte innehaller uttryckliga krav pa identifieringstjansternas driftssa-
kerhet, sakerstallande eller beredskap, och att befogenheterna darfér inte faststalls
enligt dessa.

I svaren pa dmbetsverkets enkat om behoven av andringar i foreskriften framkom en
oro dver att alla inte anmaler stérningar till &mbetsverket med tillrackligt 13g troskel
och att alla identifieringstjanster inte informerar varandra om stérningar. Ambetsver-
ket bedémer att dessa observationer framst maste besvaras genom tillsyn och genom
att ytterligare effektivisera den inbérdes informationen inom fértroendenatet. Aktérer-
nas skyldighet till inbérdes information hoér inte till behorigheten att utfarda foreskrif-
ter, utan ar en tillsynsfréga.

Andringarna i bestdammelse 11 kréver ingen dvergangstid.
Bestammelse 12

Bestammelse 12.1 Obligatoriska uppgifter som formedlas i fortroendendtet
(attribut)

I bestammelse 12.1.4) laggs information om den forlitande parten vilken veri-
fierats av tjansten for identifieringsformedling, det vill saga drendehante-
ringstjanstens namn, till i de obligatoriska uppgifterna. Syftet ar att mdéjliggoéra
den praxis for forbattrad sdakerhet som anges i bestammelse 6.2. att visa anvandaren
namnet pa den drendehanteringstjanst som anvéndaren &r pa vég att identifiera sig i.

Bestammelse 12.3 Pseudonymisering av identifiering ar ny

Dess syfte &r att klargora attributkraven i grénssnitt mellan tillhandahallarna av iden-
tifieringsverktyg och identifieringsformedling inom fértroendenatet i fall dar arende-
hanteringstjénsten endast far en pseudonymiserad bekréftelse av autentiseringen av
anvandaren.

I autentiseringslagens 8 § 2 mom. sags att Bestdmmelserna i 1 mom. hindrar inte att
specifika tjdnster tillhandahdlls s& att leverantéren av identifieringstjdnster meddelar
den tjdnsteleverantér som anvadnder en identifieringstjdnst den pseudonym som inne-
havaren av identifieringsverktyget anvdnder eller endast ett begrdnsat antal person-
uppgifter.

Varken i lagen eller i denna foreskrift regleras vilka personuppgifter som ska skickas
till den forlitande parten eller verifieras genom stark autentisering. I féreskriften fast-
stalls attribut som behandlas inom fértroendenatet vid autentisering. Till den forlitande
parten férmedlas vanligen exempelvis namn och personbeteckning, men pa det séitt
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som beskrivs i lagen kan dven exempelvis en pseudonym eller en begransad mangd
personuppgifter formedlas till den férlitande parten. Aven i detta fall ska anvéndaren
autentiseras genom stark autentisering och identifieringstransaktionens uppgifter ska
sparas enligt lagens 24 §.

I foreskriften anvands termen pseudonym, eftersom det i frdga om regleringen av
personuppgifter enligt &mbetsverkets bedémning &r frdga om pseudonymiserade per-
sonuppgifter. Aven om informationen skulle vara anonym ur den forlitande partens
perspektiv pa sa sétt att den férlitande parten inte nédvéndigtvis kan koppla den till
en viss person, kan informationen kopplas till personen utifr@n de uppgifter som iden-
tifieringstjansterna sparat exempelvis om en stérning behéver utredas.

Andringarna i bestdmmelse 12 kréver i huvudsak ingen dvergangstid. Hanteringen av
namnet pa en forlitande part enligt 12.1 anknyter till genomférandet av bestdammelse
6.2.2 i foreskriften, och évergdngstiden &r darfér densamma.

Sadan pseudonymisering som avses i 12.3. finns enligt &mbetsverkets uppfattning inte
att tillgd, och eventuell utveckling av en sddan tjanst ska enligt &mbetsverkets be-
démning basera sig pa foreskriftens grunder utan évergangstid.

Bestammelse 14 Protokoll som anvands vid datadverforing samt 6vriga krav

Bestémmelse 14.1 om protokollet som ska anvandas vid informationséverforing har
preciserats genom att OpenID Connect och SAML faststallts som standarder, och ett
granssnitt till en identifieringstjanst enligt ndgondera maste atminstone erbjudas for
sammankoppling av en inledande identifiering mellan leverantdrer av identifierings-
verktyg enligt autentiseringslagens 17 § eller fér identifieringsférmedling i enlighet
med autentiseringslagens 12 a § mellan en leverantér av ett identifieringsverktyg och
en identifieringsférmedlingstjanst.

Syftet med bestdmmelsen &r att begrdnsa antalet sddana standarder fér granssnitt
som identifieringstjansten maste ha beredskap att uppréatthalla fér att kunna férmedia
eller ta emot identifieringsuppgifter vid inledande identifiering eller identifieringsfor-
medling.

Mbjliggérande innebér i bestimmelsen att kravet tolkas med tanke pa ratten, som
autentiseringslagen och statsrddets férordning ar ténkt att trygga for leverantér av
identifieringsverktyg eller identifieringsférmedlingstjanst. En identifieringstjanst kan
uppfylla sina skyldigheter genom att erbjuda en funktion via en annan identifierings-
tjanst inom fértroendenétet, sd ldnge de angivna och faststéllda kraven fortfarande

uppfylls.
Andringarna i bestammelse 14 kréver ingen bvergéngstid.

Bestammelse 15 Bedomningskriterier for 6verensstammelse

I bestammelse 15.1 har interoperabilitet inom fértroendenatet lagts till som en funkt-
ion som ska utvarderas. Interoperabilitet ingdr enligt 29 § i autentiseringslagen i be-
ddémningen av 6verensstammelse; kraven preciseras i kapitel 3 i foreskriften och de
har beaktats i Transport- och kommunikationsverkets bedémningsanvisningar.

Bestammelsen har kompletterats med en hdnvisning till Transport- och kommunikat-
ionsverkets beddmningsanvisning som en méjlig uppsattning bedémningskriterier. Or-
dalydelser har fortydligats.

Andringarna i bestammelse 15 kréver ingen évergéngstid.
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Bestammelse 16 Utredning av tillforlitligheten hos leverantoren av en identifierings-

tjanst och

de publicerade uppgifterna

Bestammelsen anknyter till skyldigheten att anmala tjanster fér stark autentisering
vid inledande och andring av verksamheten enligt autentiseringslagens 10 §. Bestam-
melsens syfte &r ocksa att fortydliga de uppgifter som inte berér den oberoende och
behdriga regelbundna bedémningen av 6verensstammelse enligt bestammelse 15. Be-
stammelsen har kompletterats och justerats i enlighet med rutinerna for tillsyn och
radgivning.

Andringarna i bestdammelse 16 kraver ingen dvergangstid.

Bestammelse 21 Kriterier for bedomning av kvalificerade betrodda tjanster

I bestdmmelsen faststédlls beddmningskriterierna for 6verensstémmelse i kvalificerade
betrodda tjanster genom hanvisning till de fardiga ETSI-standarderna. Bestémmelsen
kompletteras med hanvisningar som blivit klara efter den férra foreskriften till stan-
darden for kvalificerad elektronisk underskrift eller stampel och kvalificerad valide-
ringstjanst samt standarderna foér registrerad distributionstjanst.

Syftet ar att precisera beddmningskriterierna till de delar som kommissionen inte har
anvant sin behdérighet att utfarda genomférandeakter. Om kommissionen utfardar ge-
nomférandeakter upphavs kraven i foreskriften.

Andringarna i bestdammelse 21 kréver ingen évergangstid.

2.3 Andra alternativ for verkstallandet

De alternativ som 6vervagts vid beredningen av bestammelserna beskrivs i de be-
stammelsespecifika motiveringarna.

Vid beredningen av féreskriften och i konsekvensbedémningen har man utrett om be-
hoven av styrning pa ett effektivt och jamlikt satt kan 16sas genom anvisningar och
rekommendationer eller genom samreglering i stdllet for genom en foreskrift. Bedom-
ningarna ingdr i de bestdammelsespecifika motiveringarna.
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3 Beredning av foreskriften

3.1 Beredning tillsammans med berorda parter

Traficom sande den 4 augusti 2020 en omfattande forhandsenkat till sektorn gallande
eventuella andringsbehov i foreskriften (dnr TRAFICOM/245890/03.04.05.00/2020).
Enkaten inneholl 74 fragor. Atta svar inkom. Svaren har beaktats under beredningen
av foreskriften och i den beredningspromemoria som publicerats.

Gallande beredningen av andringen av foreskriften publicerades den 7 december 2020
en arbetsplan, av vilken framgar vilka frdgor som behandlas, grupperingen av temana
i verkstader for olika berérda parter och hela projektets tidtabell. Den 26 mars 2021
publicerades en uppdaterad version av arbetsplanen, som berdttade om de riktlinjer
som utarbetats under beredningen.

For berérda parter ordnades i enlighet med arbetsplanen sju verkstdder och tva extra
verkstader under tiden 10.12.2020—16.6.2021. Ambetsverket har ocksd pa begaran
traffat nagra aktdrer enskilt. For varje foreskriftsandringstema publicerades fore verk-
staden en beredningspromemoria, dar man sammanstallt den gallande bestammelsen
och dess motiveringar samt tidigare konsekvensbeddomningar, kallor, enkatsvar och
forslag till &ndringar i bestammelsen samt synpunkter pa dndringarnas konsekvenser
for informationssakerheten och genomfdrbarheten samt deras ekonomiska konse-
kvenser. Responsen fran verkstaderna for berérda parter och &mbetsverkets slutsatser
om den har sammanstallts och publicerats i presentationerna om verkstaderna.

Information om beredningen av féreskriften har sants ut via e-post till en begréansad
samarbetsgrupp for fortroendendtet for identifieringstjanster, eIDAS-gruppen for iden-
tifieringstjanster och betrodda tjanster som ar éppen for alla samt den tekniska eIDAS-
gruppen for identifieringstjanster och betrodda tjanster som ar éppen fér alla. I distri-
butionen ingdr ett brett urval av leverantérer av autentisering och betrodda tjénster,
IKT-aktérer, myndigheter samt en del tillhandahdllare av elektroniska d&rendehante-
ringstjanster, som anvander autentisering och betrodda tjanster. Allt berednings-
material har publicerats pa @mbetsverkets webbplats.

10.11.2021 skickades begdran om utldtanden ut med samma distribution och publice-
rades samtidigt i statsforvaltningens utldtandetjénst. Ett responstillfille ordnades
9.3.2022 om remissresponsen dar det @annu gick att tydliggdra det som framstallts i
utldtandena och kommentera de slutsatser &mbetsverket gjort utifran utldtandena.

Foreskriften galler informationssamhallets tjdnster och har anmalts enligt EU:s s kal-
lade transparensdirektiv (EU) 2015/1535! 22.11.2021 (anmé&lan 2021/792/FIN). No-
tifieringens vantetid upphérde 23.2.2022 och ingen respons inkom pa notifieringen.

3.2 Remissrespons

Myndigheten for digitalisering och befolkningsdata (MDB), Finanssiala ry, Nixu Certifi-
cation Oy, Signicat AS, S-Banken Abp och Dataombudsmannen gav utldtanden om
forslaget till foreskrift och motiveringspromemorian.

Leverantérerna av mobilcertifikat har inte yttrat sig om forslaget till féreskrift, men
ambetsverket konstaterar att representanter for dessa deltog i beredningen.

1 EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2015/1535 av den 9 september 2015 om ett in-
formationsférfarande betraffande tekniska foreskrifter och betraffande foreskrifter for informationssam-
hallets tjanster
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3.2.1 Allman respons och skydd for personuppgifter

I utldtandena ansags uppdateringen av foéreskriften vara nédvéandig.

Finanssiala ansdg att det &r motiverat att uppdatera féreskriften eftersom tilldmp-
ningen av kraven har forutsatt en standig diskussion i arbetsgrupperna. Finanssiala
ansag dock att inte alla branschens orosmoment har foérstatts eller beaktats och att
den nya féreskriften orsakar kostnader som pa en prisreglerad marknad &r svara eller
omojliga att tdcka med intakterna fran identifieringstjansterna.

MDB anser att bestdmmelsen pa en allmén niva innehaller goda preciseringar och vik-
tiga uppdateringar av bl.a. de algoritmer som anvands. MDB ansag att det var bra att
termen e-tjanst konsekvent ersatts med definitionen forlitande part enligt artikel 3 i
eIDAS-férordningen.

Nixu betonade vikten av 6vrig handledning och rddgivning sarskilt fér bedémnings-
verksamheten och konstaterade att handledningen har utvecklats bra sedan utgangs-
laget 2016.

I sitt utldtande ansdg dataombudsmannen att de personuppgifter som behandlas i
identifieringssystemen och identifieringstjansterna samt 6verlag behovet av integri-
tetsskydd vid identifieringen ar av sddan karaktér att det ar mycket viktigt att uppgif-
terna och integriteten, tillforlitligheten och sakerheten i behandlingen av dem har sa-
kerstéllts pa hdog niva. Dataombudsmannen ansag preciseringen av eventuella oklar-
heter och hal vara viktig och nédvandig och de &ndringar som héjer dataskyddsnivan
pa tjansterna och sakerheten i behandlingen vara bra.

Dataombudsmannen konstaterade att viktigt i férhallandet till PSD2-regleringen &r att
regleringarna inte str i strid med varandra, sdsom foreskriften ansett. Komplette-
rande krav som kommer via vilken reglering som helst i férhallande till den andra
regleringen ar en positiv sak for tjansternas dataskydd.

3.2.2 Bestammelse 4.1 Standard for ledning avseende informationssdkerheten (4 System for
ledning av informationssakerheten hos leverantérer av identifieringstjanster)

Nixu anser att bestimmelsen gor skyldigheten att félja ISO 270001 eller ndgon annan
standard stramare och anser kravet vara bra. Nixu anser att andringen dkar audite-
ringarnas arbetsmangder och 6kar tréskeln for att ta sig in i branschen, men anser det
inte vara sa betydande.

Finanssiala anser att andringen i skenet av motiveringarna verkar vara viktigare an en
oméandrad formulering. D& den standard som fdljs inte definieras i foreskriften ser
Finanssiala en risk i att dverensstimmandet med kraven foljs pa ett icke enhetligt satt.
A andra sidan ans&g Finanssiala det vara oklart om det i fortsattningen &r ett praktiskt
krav att hanteringssystemet for datasdkerheten ska certifieras, och bedémde att for-
utsattningen inverkar pa organisationens hanteringssystem for datasdkerhet. Samord-
ningen av detta med aktdérens nuvarande ramverk orsakar tilldaggskostnader for verk-
samheten.

Dataombudsmannen anser att en precisering av kraven som galler hanteringen av
dataskyddet ar en positiv utveckling i dataskyddsperspektivet.

Traficoms bedémning:

For tillampningens del hanvisar Traficom till punkt 4.1.1 i motiveringspromemorian.
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For tydlighetens skull konstaterar Traficom att kravet pa ett hanteringssystem fér
datasakerheten inte dr ett nytt krav, utan det fanns med i lagen redan 2016 med en
hanvisning till férordningen om tillitsniva.

Traficom anser att motiveringarna besvarar de fragor som lyfts fram i utldtandena.
Certifieringen blir inte obligatorisk ens pa hég tillitsniva. Foreskriftens ordalag mots-
varar lagen. Syftet ar att nagot strama upp tillampningen av kravet och att lyfta
fram betydelsen av engagemang hos ledningen fér leverantéren av en identifierings-
tjanst samt betydelsen av uppratthallande av ett system och en process fér ledning
av informationssakerheten, men alltjamt tilldta dven andra standarder &n ISO
27001.

3.2.3 Bestammelse 5 Krav pa informationssékerhet i identifieringssystem

Nixu anser att andringarna i kapitel 2, t.ex. 5.4.d), aven tydliggér bedémningen.

Nixu anser dock att de adjektiv (bra, omsorgsfull) som lagts till i endast en del punk-
ter av bestammelsen 5 kan orsaka felaktiga tolkningar om att noggrannheten inte
galler alla punkter. Nixu féreslar att man i uppfyllandet av alla krav férutsatter om-
sorgsfullhet och ett bra satt att géra saker, inte bara pa de stéllen dar detta ndmns.

Traficoms bedémning:

I bestammelsen 5 har man lagt till punkt 5.1.1 som férutsétter en skyddsférmaga
atminstone pa tillitsnivan vasentlig eller hég mot hot och angreppspotential. Enligt
Traficoms uppfattning férutsatter skyddsformagan omsorgsfullhet och att basta
praxis foljs i alla krav.

Traficom raderar ordet "omsorgsfull” i bestammelsen 5.4.a) omsorgsfull
hantering av forandringar i bestammelsen. De ovriga definitionerna har ra-
derats redan under beredningen.

Traficom ldgger till i motiveringspromemorians punkt 4.5.2 (Bestammelse
5.1.1 Identifieringssystemets skyddsformaga): I alla atgarder ska man félja nog-
grannhet och basta praxis.

3.2.4 Bestdammelse 5.5 Administratérs- och distansférbindelser i identifieringssystemets pro-
duktionsnat

Inga forandringar féreslogs fér bestammelsen.

MDB anser att produktionsndtet inte har definierats med tillracklig noggrannhet och
att det ar oklart om exempelvis datorer avsedda fér anvandning av kunddatasystem
ar en del av produktionsnatet eller om produktionsnat endast hanvisar till de aktiva
komponenter och arbetsstationer vid anvandningen av identifieringsverktyg. I det
senare fallet anser MDB att kraven &ar val dimensionerade men fér kunddatasystemen
ar de dverdimensionerade pa hdg niva.

Traficoms bedémning:

Traficom konstaterar att till de delar kunddatasystem avser system som anvands for
att registrera nya identifieringsverktyg eller omaktivera stangda verktyg ska de an-
ses vara en del av produktionsnatet.

Traficom ldgger till en definition av produktionsndt i punkt 4.5.8 i motive-
ringspromemorian (Bestammelse 5.5 Administrators- och distansforbindel-
ser i identifieringssystemets produktionsnat).
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Traficom konstaterar vidare att kravet redan 2016 specifierade vasentlig och hég
tillitsniva for att vara relativt. I bestammelsens punkt 5.1.1 preciserar man nu att
kravnivan pa hég tillitsniva baserar sig pa att systemet ska kunna skydda sig mot ett
hot och angreppspotential pa hdg tillitsniva.

3.2.5 Bestammelse 6.1 Identifieringsmedlets egenskaper och skyddsférmaga

Finanssiala, Nixu och Dataombudsmannen gav utlatanden om bestdmmelsen.

Dataombudsmannen faste uppmarksamhet vid att det ar viktigt att aktérerna bed6-
mer riskerna vid behandlingen av personuppgifter dven enligt behovet av konse-
kvensbeddémning enligt artikel 35 i dataskyddsférordningen. Till identifieringstjans-
terna kan det hora till exempel behandling av ansikts- och fingeravtrycksidentifiering
och andra biometriska uppgifter.

Nixu anser att de saker som kravs angaende riskbedémningen &r bra.

Finanssiala ansdg det vara bra att identifieringsmedlets krav pa riskbedémning sam-
tidigt trader i kraft for alla och erbjuder verktyg fér natverkets aktorer att bedéma
sin verksamhet och ge myndigheterna stdd for tillsynen. Finanssiala ansag dock att
da riskbedémningsramen &r éppen, som det nu bestams i reformen, kan jamférelsen
mellan aktérernas riskbedémningar och tekniska kontroller vara utmanande fér audi-
terarna och myndighetstillsynen.

Finanssiala ans3g att kravet pa riskbedémning kommer att 6ka det arbete och de
kostnader som kravs for att erbjuda en identifieringstjanst och att den tidigare an-
vanda riskbedémningsramen maste placeras in i en ram enligt de nya kraven.

Traficoms bedémning:

Traficom konstaterar att Dataombudsmannens paminnelse om en eventuell konse-
kvensbeddémning enligt den allmanna dataskyddsférordningen ar bra och till lampliga
delar kan utnyttjas fér riskbedémningen av identifieringsmedlet.

Traficom konstaterar att Finanssiala pa ett bra sétt lyfter fram de bra och daliga si-
dorna med den valda flexibla regleringen av riskbedémningen. I punkt 4.6.1.1 i fore-
skriften konstateras att ett sdrskilt krav i féreskriften kan precisera kraven gallande
bedémning och utdka kraven pa dokumentation. Traficom konstaterar dock att det
utifrdn responsen fran aktdrerna under intressentgruppsberedningen av féreskriften
inte finns ett behov av évergangstid fér riskbedémningskravet for identifieringsmedlet
och att riskbedémningen pa en allmé&n niva varit ett krav dven fram tills idag.

3.2.6 Bestammelse 6.2.1 Identifieringsmedlets sarskilda sidkerhetsatgarder (session binding)

Finanssiala och Signicat gav utldtanden om bestdmmelsen.

Finanssiala foreslog att formuleringen tydliggérs sa att kravet kan foérstds utan att
ldsa motiveringarna och ansag dessutom att termen férenar hanvisar till PSD2-be-
stémmelsen for mycket. Férslagen formulering: "Vid en identifiering ska identifie-
ringstjansten visa information fér anvéndaren av identifieringsverktyget utifran vil-
ken anvdndaren kan sakerstadlla att den begaran om bekraftelse som visas i identifie-
ringsverktyget anknyter till anvandarens arende."

Signicat kommenterar att den informations om framstalls oftast ar text och att den
som erbjuder identifieringsverktyget som ska framstalla den. Signicat ansdg dock att
det finns situationer dar identifieringsférmedlingstjansten bér visa informationen pa
webbplatsen (web interface). Signicat féres|ar darfér att man i de valfria attributen i
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bestammelsens punkt 12.2 i féreskriften lagger till ett textfalt enligt vilket identifie-

ringsférmedlingstjansten kan tillstalla informationen till identifieringsférmedlings-
tjansten som visar den at anvéndaren.

Traficoms bedémning:

Traficom tackar for textférslaget. Bestémmelsen andras till formen: "Vid identifie-
ringen ska identifieringstjansten visa anvandaren av identifieringsverktyget informat-
ion utifran vilken anvandaren kan sakerstilla att den begiran om identifiering som
anvandaren far i identifieringsverktyget géller anvéndarens arende.”

Utifrdn Signicats kommentar konstaterar Traficom att session binding-uppgiften kan
vara text, en QR-kod eller ndgot annat.

Av andra uppgifter kopplade till arendet bedémer Traficom att ett nytt valfritt attribut
i punkt 12.2 i bestammelsen som bara ar en teknisk planeringsskyldighet inte nddvan-
digtvis framjar anvandningen av kompatibla attributuppgifter. Traficom anser att in-
formationen om innehallet i darenden (3tkomstkontroll, betalningar, signaturer, avtal
osv.) inte ar Traficoms behérighet och man i bestammelserna for fértroendenatet bor
undvika l8sningar av vilka det uppstar en syn pa att regleringen tar stélining till om
arendet foljer PSD2. I Traficoms granssnittsrekommendationer finns/kan dock grans-
kas mdjligheten att lagga till fritextfalt och deras anvandning ska enligt autentisering-
slagen och féreskriften anses vara s.k. berikningsinformation som inte tillhér den
egentliga identifieringen. Traficom konstaterar aven att leverantdérerna av identifie-
ringstjanster med émsesidiga avtal kan ta i bruk extra attribut utan Traficoms bestam-
melse och rekommendation.

3.2.7 Bestdmmelse 6.2.2 (SPname)
MDB och Signicat gav utldtanden om bestdmmelsen. Badda ansag den vara en viktig
forbattring.

3.2.8 Bestdmmelse 6.2.3 Samlad inloggning
Finanssiala och Signicat gav utldtanden om bestammelsen.

Signicat konstaterar att de understdder férslaget sa lange som det inte &r obligato-
riskt att erbjuda (provisioning) samlad inloggning.

Finanssiala anser att det vore bra att faststalla en maximal langd fér sessionen fér
att punkten i bestimmelsen ska vara av betydelse da tjdnsterna planeras.

Traficoms bedémning:
Det ar inte obligatoriskt att erbjuda samlad inloggning.

Traficom anser att en definiering av maximildngd &r mer andamalsandlig utford pa
ett annat satt an i foreskriften.

Aren 2017-2020 har det gjorts definitionsarbete om samlad inloggning inom den
tekniska underarbetsgruppen till fértroendenatets samarbetsgrupp. Utredningens re-
sultat har inte bekraftats men man har granskat tidévervakningen. I utkastet till ut-
redningen (punkt 4.2) konstateras att det &r svért att definiera en viss maximal tid
fér ldngden p8 den samlade inloggningens session (eller egentligen fér den tid inom
vilken en ny identifiering férutsétts for att vdcka upp sessionen) eftersom drendena
till sina inneh8ll och ldngder &r olika. Den maximala ldngden p§ en session fér sam-
lad inloggning kan anpassas till den situation dédr samlad inloggning anvands. I regel
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anses god praxis vara att formedlingstjénsten héller en uppvéckt samlad inlogg-

ningssession i kraft i hégst 30 minuter frén att identifieringsverktyget anvéndes, dvs.
kunden identifierades.

3.2.9 Bestammelse 7 Krypteringskrav pa identifieringssystemets granssnitt

Uppdateringen av algoritmlistan i bestémmelse 7.1.1 i bestammelsen kommentera-
des av MDB och Nixu. Bada understddde saken, dven om Nixu upprepade samma

o . . . 119 " . . . .
asikt som under beredningen, att lista upp tillatna algoritmer i bestammelsen &r inte
en dndamalsenlig I6sning.

Nixu lyfte dessutom fram att det férslagna tilldagget i bestammelse 7.1.2 om att be-
akta listorna med kryptomyndigheter &r bra och rent av oumbérlig. Nixu féreslar att
listorna i fraga utses till primara.

Nixu anmarkte dessutom att man i forslaget bestammer om krypteringskrav i flera
bestammelser och att pd andra stallen hanvisar till kraven i bestdmmelse 7 i bestam-
melsen och i en del till rekommenderade krypteringsldsningar. Nixu faste uppmark-
samhet vid att det inte borde uppstd situationer dar man tilldter en 16sning svagare
an i bestammelse 7.

Traficoms bedémning:

Traficom haller fast vid beddmningen att en noggrann lista alltjamt behévs for att
bestémmelsen ska vara effektiv och att listorna med kryptomyndigheter utarbetas
for andra andamal och darfér &r det inte motiverat att de som sadana anges som pri-
mara krav for identifieringstjansterna. Traficom hanvisar till motiveringspromemori-
ans punkt 4.7.1.1. och stycket Alternativa regleringssétt, 7.1 kryptering av datakom-
munikation.

Traficom konstaterar for tydlighetens skull att det i bestdmmelsens punkter dar man
inte hanvisar till krypteringskraven i bestammelse 7 uttryckligen har bedémts att det
inte &r nddvandigt att kréva forfarande just enligt punkt 7. Aven évriga eventuellt
svagare krypteringsmetoder kan vara tillrackliga om 6vriga kontroller som helhet ga-
ranterar en tillracklig sakerhet. Se exempelvis bestammelse 5.1.2 om inte skyddsfér-
mdédgan bedémd som helhet férverkligas genom andra sékerhetsdtgérder.

3.2.10 Bestéammelse 8.1 Identifiering av parterna i en datakommunikationsférbindelse

MDB, Finanssiala, Nixu och Signicat gav utldtanden om férslaget.

Nixu var den &nda som utan férbehall understédde bestdmmelse 8 och konstaterade
att svagheterna i nyckelhanteringen kan forsamra tilliten till hela identifieringstjdns-
ten pa en gang. Nixu konstaterade att auditeringen av kraven 6kar storleken pa au-
diteringarna nagot fran det nuvarande.

Finanssiala anser att ingen medlem i fértroendenatet fér narvarande uppfyller de nya
kraven som féreslas i bestammelsen, for att inte tala om e-tjansterna.

Forhallandet mellan nycklarna i bestimmelse 8.1 och nycklarna i bestim-
melse 9

Finanssiala ansag det vara oklart vilka alla nycklar bestimmelse 8.1 géller och fére-
slar som fortydligande att om man anvéander nycklar enligt bestammelse 8.1 i kryp-
teringen av meddelandenivan i bestammelse 9, ska ett allmant godkant certifikat
galla for TLS-certifikaten.
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Traficoms bedémning:
Traficom konstaterar att forslaget till foreskrift féljer Finanssialas forslag.
Regleringen i bestammelse 8.1 galler grundandet av ett fértroendeférhallande och

enligt formuleringen galler kravet antingen nycklar och certifikat som anvands fér att
kryptera datakommunikationen (dvs. TLS) eller meddelandena.

Elektronisk signatur eller stampel som parten godkianner (QES, QeSeal)

MDB anser att beaktandet av en elektronisk signatur eller stémpel som godkants en-
ligt eIDAS-férordningen ar en bra utvecklingsriktning.

Signicat anmarkte att anvandningen av dem i praktiken ar liten och att de tillgang-
liga verktygen for att skapa certifierade signaturer eller stamplar (QSCD) &r dyra.
Signicat ansag kravet vara for stramt och bedémde att ett direkt bilateralt férfarande
ar mer sannolikt i praktiken.

Traficoms bedémning:

Traficom instammer med uppskattningen att anvandningen av godkanda elektroniska
signaturer och stamplar ar liten och att man bér beakta att den elektroniska stam-
peln och certifikatet ska skaffats av ndgon utlandsk leverantér av godkénda stampel-
certifikat. Traficom konstaterar att férfarandet i férslaget till féreskrift ar ett alterna-
tiv och eftersom det kan godkannas direkt med stéd av eIDAS-férordningen anser
Traficom det vara andamalsenligt att konstatera detta i féreskriften och inte bara i
motiveringarna.

Traficom tydliggor att foreskriften inte direkt jamstéller kravnivan pa direkt bilateralt
forfarande med en godkand elektronisk signatur eller stampel. I punkt 8.4.2 i moti-
veringspromemorian behandlas tilldmpandet av direkt bilateralt férfarande. Férfaran-
det och eventuell gemensam praxis kan behandlas i fértroendenatets samarbets-
grupp.

Certifikat som godkdnns av parten

MDB kritiserar att godkanda webbplatscertifikat (QWAC) inte enskild anses vara till-
rackliga. I egenskap av den organisation som erbjuder QWAC-certifikat betonade
MDB att man i processen for att bevilja certifikat pa godkand niva mycket detaljerat
definierar hur den som soker certifikatet ska identifieras for att certifikatet kan bevil-
jas. MDB anmarkte att aktdrerna inom fértroendenatet dvervakas som aktdrerna
inom PSD2-regleringen.

Signicat ansag i samma riktning att dtminstone ett certifikat som godkants enligt el-
DAS-férordningen (certifikat fér elektronisk stampel) i sig bér vara godkant och att
detta skulle ligga i linje med PSD2-regleringen. Signicat ansag dven kravet pa el-
DAS-godkant certifikat vara strangt, men medgav att det &r svart att pd annat satt
definiera en godtagbar tillitsniva for certifikatet. Signicat foreslar att man dvervéager
att tillampa standarden ETSI EN 319 411-1:s NCP-férfarande, dvs. basnivan.

Finanssiala & sin sida ansadg att det i Finland inte fér narvarande finns en enda metod
for att pd ett tillforlitligt satt identifiera juridiska personer och att féreskriften i prak-
tiken kraver att anstallda hos den juridiska personen eller anstallda hos underleve-
rantorer till den juridiska personen personligen identifieras.
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Traficoms bedémning:

Traficom konstaterar att de framstéllda synpunkterna har bedémts vid beredningen
och man har 6vervagt att en del certifikat som sddana kunde godkénnas som férfa-
rande att verifiera den andra parten och dennes nycklar.

Traficom hanvisar till punkt 4.8.2 i motiveringspromemorian:

Ambetsverket anser att ett certifikat i évrigt inte i sig visar att det nyckelpar som det
verifierar handhas av rétt innehavare. Certifikatinnehavarens rutiner fér nyckelhante-
ring ing8r inte i kraven fér beviljande av certifikat.

Ambetsverket bedémer ocks§ att Gdven om den CA som beviljar certifikatet och sjélva
certifikatet skulle vara mycket tillférlitliga, kan det i konfigureringen av datakommu-
nikationsférbindelsen i praktiken latt bli s§ att det inte sédkerstélls att endast certifi-
katet i fr8ga godkédnns, eftersom detta inte &r en typisk grundldggande funktion.

Traficom konstaterar vidare att de parter som dvervakas (de s.k. TPP-aktérerna) i
PSD2-regleringen motsvarar forlitande parter i bestammelserna om fortroendenatet
och férlitande parter inte dvervakas i autentiseringslagen pa samma satt som TPP-
aktdrer i PSD2-regleringen. Aktérerna inom fértroendenatet lyder under tillsyn, men
Traficom har vid beredningen bedémt att dataférbindelsens sdkerhet till de forlitande
parterna ar en vasentlig del av identifieringen.

Traficom hanvisar till punkt 4.8.5.3 i motiveringspromemorian:

Férmedling av identifieringen till rétt drendehanteringstjénst dr dock en central del
av tillférlitligheten i stark autentisering. Transport- och kommunikationsverket har
inte identifierat ndgra grunder fér att grundandet av en fértroenderelation fér en da-
takommunikationsférbindelse mellan en identifieringsférmedlingstjgnst och en dren-
dehanteringstjanst och férmedling av identifieringstransaktioner inte skulle kréva lika
stark tillférlitlighet som datakommunikation inom fértroendenétet. Ambetsverket har
inte heller identifierat kompenserande sdkerhets8tgérder, genom vilka motsvarande
effekt skulle kunna uppnés.

Traficom anser att den hanvisade nivan i forfarandet ETSI EN 319 411-1 inte &r till-
racklig utan separata narmare krav pa fortroendenatet, som genomfér samma tillfor-
litlighet som férslaget till féreskrift.

Direkt bilateralt forfarande och “innehavare”

Finanssiala dnskar ett fértydligandet av definitionen eller motiveringarna till inneha-
vare och anser att tydligast vore den instans som har ingatt avtal om identifiering,
dvs. till exempel en medlem i fortroendenatet eller det féretag som opererar den for-
litande parten, eller en underleverantor eller enskild ansvarsperson som arbetar for
dessa.

Finanssiala dnskar att betydelsen av innehavare atminstone inte utvidgas sa att man
maste identifiera alla de personer som exempelvis i egenskap av anstéllda hos in-

. e o
stansen som opererar tjansten kan kunna behandla nyckeln under nagon del av dess
livscykel.

Traficoms bedémning:
Traficom preciserar i motiveringarna att verifieringen av innehavaren avser
verifieringen av den organisation som &ar avtalspart och i foreskriften definieras
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inte ndrmare hur man sakerstéller organisationens representationsratt da avtalet in-
[*]
gas.

I punkt 4.8.2 i motiveringspromemorian konstateras féljande:

Bilateralt innebé&r att identifieringen inte kan basera sig endast p8 den andra partens
certifikat, oberoende av kvaliteten p§ certifikatet i frga.

Foreskriften tar inte uttémmande stéllning till detaljerna i férfarandet och vad som ar
ett tillrdckligt satt att identifiera den andra parten. Exempelvis &r anvdndning av
stark autentisering en bra praxis. Mellan parterna ing8s alltid ett avtal, s§ de prak-
tiska 8tgdrderna kan kombineras med avtalsprocessen.

Kravet p§ ett bilateralt férfarande innebdr att det befintliga kravet skérps. I verifie-
ringen av parter kan man allts§ inte stédja sig endast p8 de grundldggande rutiner
som faststélls i protokollet, utan det krévs sdrskilda metoder for att sdkerstélla att
ett certifikat for datakommunikation eller nycklar tillhér parten i datakommunikat-

ionen.

Konsekvensbedomning av e-tjdnsterna och protokoliférfarande

Finanssiala konstaterar att det inte &nnu finns ndgon allmént godtagbar standardise-
rad I6sningsmodell fér de protokoll som anvdnds i fértroendenat for att byta verifie-
rad nyckel. Finanssiala anser att det inte fér ndrvarande erbjuds sddana metoder el-
ler sddan praxis som kan anvéndas for att uppfylla kraven i den féreslagna féreskrif-
ten utan att en stark autentisering blir svarare att anvénda eller helt dventyras.

Finanssiala anser att forslaget till foreskrift forutsatter noggrannare konsekvensbe-
ddémning av arendetjénsterna, dvs. de forlitande parterna, och att den férslagna for-
dndringen inte ska géras med sa hér kort tidtabell utan det behdvs mer tid och mer
utredningar innan féreskriften utfardas.

Signicat konstaterar att den finldndska regleringens specialkrav i bestammelse 8 pa
forlitande parter ar utmaningar for féretag som utdvar verksamhet i manga stater.
De vill anvanda enhetliga formedlingsgranssnitt med samma sakerhetskrav oavsett
land. Signicat bedémer &ven att kraven kan vara svara fér sma foretag och anméarker
att kraven pa forlitande parter ska sta i ekonomisk relation till risken.

Traficoms bedémning:

Traficom instammer med Finanssialas beddmning om protokollens forfaringssatt och
konstatera att basférfarandena i OpenID Connect- eller SAML-protokollen darmed
inte som sddana kan anvéndas fér att grunda fortroenderelationer. Med tanke pa
nyckelrotationen hanvisar Traficom till granskningen av utldtandena i punkt 8.2 ne-
dan.

Traficom instdmmer med Finanssialas och Signicats utldtanden om vikten av konse-
kvensbeddmning. Traficom har utarbetat en konsekvensbedémning fér férlitande
parter i motiveringspromemorian, sarskilt punkt 4.8.5.5. Krav pd hdrdande av den
forlitande partens, det vill sdga drendehanteringstjénstens, system. Dar bedémer
man sa detaljerat som méjligt vad kraven férutsatter av den férlitande parten. Kon-
sekvensbeddmningen baserar sig pa en forhandsférfragan 2020, férberedelseworks-
hopparna 2021 och den informations om erhallits under workshopparna samt pa den
beddmning av konkreta behov av hardande som utférts som tjanstearbete.

Traficom fick inga utldtanden av férlitande parter eller instanser som representerar
dessa. I utldtandena av Finanssiala och Signicat kommenteras tillgéngligheten till
certifikat och de féreslagna kravens tillampningsfragor, men man tar inte stallning till
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den konsekvensbedémning som presenteras i motiveringspromemorian. Traficom an-
ser att &mbetsverket inte har ndgon mer effektiv objektiv metod att bedéma konse-
kvenserna pa de férlitande parterna an den presenterade konsekvensbedémningen
och begarandena om utldtande.

Traficom instammer med utldtandet om att &ndringen kraver kommunikation i sam-
arbete mellan myndigheten och identifieringstjansterna och preciserar punkt
4.8.5.5. i motiveringspromemorian ...att genomféra dndringarna férutsatter
samarbete mellan fortroendendtets samarbetsgrupp och Transport- och
kommunikationsverket i rddgivningen och handledningen.

Traficom hanvisar dessutom till punkt 4.8.5.4 i motiveringspromemorian:

I fr8ga om tjénster fér identifieringsférmedling innebér kraven att tjdnsterna i sina
avtalsrelationer med férlitande parter méste skéta informationen om de tekniska kra-
ven, eftersom det inte ar sannolikt att de férlitande parterna kdnner till dem.

3.2.11 Bestammelse 8.2 Fornyande av certifikat och nycklar

Finanssiala var den enda som uttalade sig om férslaget.

Utgdngslidge och riskbedémning av kraven

Finanssiala konstaterar att man under TUPAS-tiden i regel inte uppdaterade nyck-
larna och &ven om de nuvarande standarderna pa principniva forutsatter regelbundet
byte av nycklarna har i praktiken inte alla aktérer ens i fértroendenatet bytt de nyck-
lar de anvander p& meddelandenivd i OIDC-protokollet och alla aktérer har inte ens
definierade processer i sina servicebeskrivningar fér detta.

Finanssiala kritiserade andringarna av kraven pa uppdatering av nycklarna eftersom
de inte anser att riskbedémningen har traffat ratt. Forslaget till féreskrift forsvarar
det att anfallaren férvirrar parten att lita pa en nyckel som anfallaren sjélv har
skapat. Forslaget till foreskrift férebygger inte det att anfallaren stjal en nyckel och
forestaller sig vara en riktig part med hjalp av den. Risker fér att nycklar lacker ut or-
sakas av exempelvis dataintradng eller arbetstagare som lamnar organisationen.

Finansinspektionen konstaterar att en manuell process fér byte av nycklar har visat
sig vara arbetsam och kanslig for fel. Finanssiala anser det vara en risk att man
maste 6ka det manuella arbetet och kommunikationen i processen mellan medlem-
men i fértroendenatet och e-tjansten och att detta inte forbattrar identifieringstjans-
tens eller natets sdkerhet som helhet. Finanssiala bedémer att en féranderlig process
som helhet beddmd leder till en rentav svagare nyckelhantering an tidigare, sarskilt
for arendetjanster eftersom de inte har samma tekniska beredskap som medlem-
marna i fértroendenatet.

Finanssiala anser dven att ett tatt byte av nycklar och en tillrdcklig automation enligt
erfarenheterna mérkbart minskar risken som orsakas bade av manskliga fel och av
anfall. Finanssiala féreslar att myndigheten uppmuntrar marknaderna till tidigare
kortare anvandning av nycklarna sd att man kan minimera riskerna om nycklarna
eventuellt lacker ut.

Traficoms bedémning:

Traficom anser att Finanssialas beddmning av bestammelse 8 i forhallande till nyckel-
lackage vara korrekt. Traficom konstaterar dock att forebyggandet av att nycklar

stjals eller lacker ut ar en central del for aktdrerna i fortroendenatet vad galler saker-
heten enligt bestammelse 5 och att bl.a. punkt 5.4 b) tar stédllning till behandlingsmil-
jon for skyddet och lagringens skyddsférmaga utifran klassificering av informationens
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sekretess. For de forlitande parternas del kan &rendet paverkas framst genom radgiv-
ning i avtalsférhallandet.

Traficom konstaterar att man i bestammelse 8.2 uttryckligen forsokt hitta ett alterna-
tiv dar man i anvédndningen av det radande protokollet OpenID Connect kan automa-
tisera uppdateringen av nycklarna.

Uppdatering av nycklar, certificate eller key pinning eller TLS (8.2.b)

Finanssiala papekar att vid féornyandet av Let's Encrypts certifikat byter man dven
den hemliga nyckeln kopplade till dem, vilket gor bindandet av TLS-certifikat (certifi-
cate pinning) mycket arbetsamt och stérningsbenaget.

Traficoms bedémning:

Traficom har i motiveringspromemorians punkt 4.8.3 bedémt tillampandet av forfa-
randet i bestdmmelsen 8.2.b) ur den utgangspunkt att man vid férnyandet av certifi-
katen kan bevara tidigare nycklar.

I tilldmpningar med certificate/key pinning kan drendehanteringstjénster ofta an-
vdnda exempelvis férménliga DV-certifikat av typen Let's Encrypt, som kan bytas ut
s§ ofta som var tredje m&nad. Aven om en fértroenderelation skulle grundas om-
sorgsfullt enligt bestdmmelse 8.1, méste man vid byte av certifikat kunna férsékra
sig om att det nya certifikatet beviljas till samma nyckelpar och att den tidigare nyck-
eln férblir i bruk i den tekniska definitionen.

Uppdatering av nycklarna, koppling (8.2.c)

Finanssiala bedémer att det haller pa att utvecklas flera olika l&sningar fér att byta
nycklar, hantera dem och fér deras livscykel, till exempel olika blockkedjelésningar
eller SSI-16sningar. Finanssiala féres|8r att man &ndrar foreskriftens bestdammelse
8.2.c) till att tillata en koppling av nycklarna till exempel med féljande formulering:
genom att underteckna de nya nycklarna med en nyckel som levererats enligt be-
stammelse 8.1, eller nycklar som kopplats till dessa.

Traficoms bedémning:

Traficom tackar for kommentaren och korrigerar bestammelsens formule-
ring, eftersom det ar tankt att man efter att fortroenderelationen grundats
enligt bestammelse 8.1 kan koppla nycklarna.

3.2.12 Bestdmmelse 9 Identifieringsmeddelandenas integritet och sekretess

Meddelandenas krypteringsnycklar och DHE-nyckelbyte enligt TSL-krypteringen be-
stammelse 7

I samband med bestammelsen 8 konstaterar Finanssiala att den gallande féreskriften
M72 férutsatte motiverat ett DHE-nyckelutbyte i fértroendenatet. I praktiken innebar
detta att data som 6verférs inom TLS-anslutningarna krypteras med tillfélliga kortva-
riga nycklar och inte med hjélp av nycklar till certifikat p& webbplatser med giltighet i
flera &r, sdsom tidigare ofta var fallet.

Finanssiala bedémer att genom att strava efter att minimera livscykeln hos de nycklar
som anvands for att signera och kryptera meddelanden kan man vasentligt tidsmass-
igt kapa risken som uppstar ifall de lacker ut i fel hander. Finanssiala foreslar att
myndigheten uppmuntrar marknaderna till tidigare kortare anvéandning av nycklarna
sa att man kan minimera riskerna om nycklarna eventuellt lcker ut.
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Traficoms bedémning:

Traficom instdmmer i Finanssialas utldtande och hanvisar har till utbytet av nycklar
och rutinerna for trygga datakommunikationsférbindelser som behandlats i bestam-
melse 8.2 b).

3.2.13 Bestéammelse 11.3 Anmalningsférfarande for stérningsmeddelanden i identifieringstjans-

ten

Dataskyddsombudsmannen faster uppmarksamhet vid artiklarna 33-34 i den all-
manna dataskyddsférordningen om anmalan av informationssakerhetskrankningar.
Det ar viktigt att aktérerna identifierar att en del av stérningarna i identifieringssy-
stemen och identifieringstjansterna dven kan uppfylla definitionen av en informat-
ionssdkerhetskrankning av personuppgifterna enligt dataskyddsférordningen.

Traficoms bedémning:

Traficom konstaterar att iakttagelsen ar korrekt. Ambetsverket bedémer att skyldig-
heterna i den allmanna dataskyddsférordningen ar val kanda och inte dkar informat-
ionen om arendet i motiveringspromemorian. Leverantdrerna av identifieringstjanster
lyder aven under konsumentskyddets och tillganglighetens reglering och tillsyn, fér
en del géller aven finansbranschens motsvarande.

3.2.14 Bestammelse 12.2 Valfria uppgifter som féormedlas i fortroendenatet

S-Banken bad om precisering av vad som avses med tekniskt planerat och om attri-
buten maste vara tekniskt genomférda.

Signicats férslag om valfritt fritextfalt behandlas vid bestdammelsen 6.

Traficoms bedémning:
Traficom hanvisar till punkt 4.12.4 i motiveringspromemorian:

Beredskap att férmedla icke-obligatoriska attribut betyder att behandlingen av icke-
obligatoriska attribut m8ste planeras i grénssnittet och identifieringssystemet s§ att
leverantéren av identifieringstjdnster har en uppfattning om de tekniska 8tgérder som
dr nédvéndiga vid inférandet. Den tekniska planeringen forutsatter dokumentation av
planen.

Icke-obligatoriska attribut behéver inte genomféras tekniskt i systemen. Vid teknisk
konfigurering ska man dock beakta att icke-obligatoriska attribut i identifieringsmed-
delanden inte ska stéra identifieringstransaktioner dven om man inte kommit dverens
om anvédndningen av dem.

3.2.15 Bestédmmelse 15.2 Kriterier fér bedémning av en identifieringstjanst

Nix understdder att man i bestdmmelsen ndmner Transport- och kommunikations-
verkets bedémningsanvisningar och féreslog att bestdmmelsen stramas 3t sa att an-
visningen i regel ska anvandas. Nixu konstaterar som sin uppfattning att stérsta de-
len av auditeringarna utfors enligt anvisningen och att en stramare foérpliktelse hind-
rar upphandlingen av och jamférbarheten hos auditeringarna.

Traficoms bedémning:
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Traficom instammer med uppfattningen om att anvéndningen av anvisningen framjar
enhetligheten i auditeringarna och underlattar konkurrensutsattningen. Traficom be-
démer dock att en dndring av anvisningen till att utgdngsmassigt vara obligatorisk
inte ar juridiskt motiverat. Kravet pa att anvanda anvisningen skulle dndra den till en
foreskrift och éandringen skulle férutsatta en grundlig konsekvensbedémning. Det ar
nddvandigt att bevara méjligheten att stoda sig p@ andra relevanta bedémningsra-
mar. Aven férutsdgbara och jamlika grunder att avvika fran det nya kravet férutsat-
ter reglering och konsekvensbeddémning

3.2.16 Bestéammelse 16 Utredning av tillforlitligheten hos leverantéren av en identifieringstjanst

och

de publicerade uppgifterna

Finanssiala faste uppmarksamhet vid att man i autentiseringslagen anvander termen
samarbetspartner och i bestammelse 16 i foreskriften talar om underleverantoérer,
och att det inte i lagens forarbete, féreskriften eller foreskriftens motiveringar preci-
serar vilken niva pa information man forvantar sig om samarbetsparterna.

Traficoms bedémning:

Traficom konstaterar att det i terminologin syns att man férenat nationell och EU-re-
glering och att det riktas krav fran flera synvinklar pd8 samarbetspartnerna eller un-
derleverantdrerna.

Definitionen galler en underleverans enligt 13 § i autentiseringslagen.

Traficom har i tillsynen tolkat att aven de uppgifter som férutsatts i identifierings-
principerna i 14 § i autentiseringslagen for serviceleverantdrens viktigaste samar-
betspartner géller underleverantérer, eftersom det ar fragan om information enligt
14 § i lagen dar man narmare preciserar hur serviceleverantéren uppfyller sina i
denna lag stadgade skyldigheter.

Traficom har beskrivit bestdmmelsernas relationer i punkt 4.16.2 i motiveringspro-
memorian:

Ordalydelserna i bestdmmelsen kommer delvis fr8n férordningen om tillitsniv8er i
elektronisk identifiering avsnitt 2.4 Hantering och organisation och i synnerhet 2.4.1
Allménna bestdmmelser och 2.4.2 Offentliggjorda meddelanden och anvédndaruppgif-
ter ...

Kravet i avsnitt 4) anknyter till kravet i 13 § i autentiseringslagen. Ansvaret fér un-
derleverantérerna framgdr ocks8 i bedémningen av éverensstimmelse enligt avsnitt
15, men utgdér dven en del av 6verensstdmmelsen i identifieringstjénstens forvalt-
ning. De centrala underleverantérerna ska ocks§ nédmnas i identifieringsprinciperna
enligt lagens 14 §.
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4 Detaljmotivering
Kapitel 1 Allmanna bestammelser

4.1 Bestammelse 1 Tillampningsomrade

Foreskriften tilldmpas pa samma séitt som de tidigare foreskrifterna pa tillhandahal-
lande av identifieringsverktyg for stark autentisering. Identifieringsverktyg for stark
autentisering ar verktyg som har anmalts till Transport- och kommunikationsverket
och som uppfyller de féreskrivna kraven.

Foreskriften tillampas ocksa pd sadana tjénster fér identifieringsférmedling som har
anmalts till Transport- och kommunikationsverket. Med identifieringsférmedlingstjans-
ter avses férmedling av identifieringstransaktioner till férlitande parter, det vill saga
arendehanteringstjanster.

Samma juridiska person kan vara bade leverantér av identifieringsverktyg och tjanst
for identifieringsférmedling.

Foreskriften tillampas ocksa pa kvalificerade betrodda tjénster enligt eIDAS-férord-
ningen, och med dem avses betrodda tjanster som uppfyller kraven i den férordningen.

Foreskriften tillampas inte pa betrodda tjanster for vilka godkannande inte har ansdkts.
Transport- och kommunikationsverkets uppgift ar enligt 42 a § i autentiseringslagen
och artikel 17 i eIDAS-férordningen att under vissa férutsattningar dvervaka okvalifi-
cerade betrodda tjanster, om @mbetsverket far meddelande om att okvalificerade till-
handahdllare av betrodda tjénster eller de betrodda tjdnster som de tillhandahaller
enligt uppgift inte uppfyller kraven i férordningen. Ambetsverket bedémer att verk-
samheten i en tillsynssituation ndrmast kan jamféras med de standarder som utarbe-
tats som stdd for verkstédllandet av eIDAS-férordningen.

Exakta hanvisningar till EU-lagstiftningen behdvs som fortydligande information i fo-
reskriften bland annat darfér att EU-réttens primara stéllning framgar tydligt.

Bestdmmelsen andras inte i féreskriften &r 2022, med undantag fér uppdatering av
ambetsverkets namn.

4.2 Bestammelse 2 Syfte

I denna bestdimmelse beskrivs kortfattat de huvudsakliga malen med féreskriften. Be-
stammelsen &r informativ och faststéller inte mer noggrant tillampningsomradet for
kraven.

Bestammelsen &ndras inte i foreskriften ar 2022.

4.2.1 Identifieringstjdnster

Enligt autentiseringslagen forutsatts det d&ven pa nationell niva att minst kraven pa
tillitsnivan vésentlig enligt bilagan till EU:s férordning om tillitsnivaer uppfylls nar iden-
tifieringstjanster tillhandahalls. Malet &r att det ska vara enkelt fér aktérerna att an-
sbka om att fa sitt system anmalt till EU i vilket skede som helst nar de uppfyller de
nationella kraven. Leverantdrerna av identifieringstjanster behéver inte ta fram sar-
skilda identifieringslésningar for granséverskridande situationer och nationell identifi-
ering.
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Beredningen av féreskriften har ocksd utgatt fran samma mal. Avsikten i beredningen
har varit att utnyttja s8 manga internationella standarder, kravspecifikationer och an-
malningssatt som mojligt. Syftet med 16sningen &r att gora det lattare att tillhandahalla
gransoverskridande tjanster och att undvika nationellt anpassade krav.

4.2.2 Betrodda tjanster

Det allmanna malet fér regleringen av betrodda tjénster &r utveckling av informations-
samhallet och 6kat fortroende foér elektronisk drendehantering. Reglerna fér betrodda
tjanster hjdlper leverantérerna och anvéndarna av elektroniska tjanster att kanna igen
de tjanster dar det ar mojligt att implementera olika funktioner for elektroniska aren-
dehanteringstjanster med hdgsta mdéjliga informationssakerhet.

M3let med féreskriften ar att fortydliga de krav som stélls pa kvalificerade betrodda
tjanster i eIDAS-férordningen genom hanvisningar till de internationella standarder
som har tagits upp i EU:s beredningsarbete och som atminstone hittills inte har hén-
visats till genom kommissionens genomfdrandeakter, trots att kommissionen har be-
fogenheter foér det enligt eIDAS-férordningen.

Hanvisningarna till standarderna stéder ocksa de faktorer som atminstone ska beaktas
som kompetenskrav pa eventuella bedémningsorgan for 6verensstémmelse, nar orga-
nen ackrediteras.

4.2.3 Beddbmningsverksamhet

M3let med foreskriften ar att for aktérerna och bedémningsorganen fér dverensstam-
melse fértydliga kraven pa betrodda tjanster till den del kommissionen inte har utévat
sin lagstiftningskompetens gallande betrodda tjanster och utfardat genomférandeakter
med hanvisningar till nédvandiga standarder.

N&r det géller bedémning av identifieringstjanster &r malet for foreskriften att for ak-
torerna fortydliga pa vilken grund de kvalitetsrevisorer som aktérerna anvander &r
behdriga att gora bedémningar i identifieringssystem. De kvalitetsrevisorer som anlitas
av leverantérerna av identifieringstjédnster behéver inte sarskilt anséka om godkan-
nande, om kvalitetsrevisorn inte ar ett ackrediterat bedémningsorgan for 6verens-
stammelse. Malet for foreskriften &r att aktérerna ska kunna utnyttja s& manga som
moijligt av de kvalitetsrevisioner som de gér eller har 13tit géra redan tidigare.

4.3 Bestammelse 3 Definitioner

4.3.1 Bestammelse 3.1 Definitioner i foreskriften

Definitionen av granssnitt omfattar bade en narmare specificering av faktorer enligt
det protokoll som anvands vid datadverféring och optionella faktorer. Den omfattar
ocksd praktisk implementering, det vill sédga urvalet och formen fér de informationsin-
nehall som ska 6verforas.

En definition av certifikat laggs till i foreskriften. Definitionen i autentiseringslagen ar
kopplad till certifikat fér stark autentisering eller certifikat som tillhandahalls som be-
trodda tjanster.

I féreskriften anvands termen certifikat i bestémmelse 8 i dess mera allmanna bety-
delse. For certifikat finns allmant taget olika forfaranden for beviljande, och deras till-
forlitlighetsniva varierar darfor mycket. Innehavaren av ett certifikat identifieras inte
alltid, utan informationen av innehavaren kan ha uppgetts av innehavaren sjalv. Med
autentiseringsuppgifter avses innehavarens offentliga nyckel som &r en del av en of-
fentlig nyckel, det vill sdga ett PKI-forfarande. En privat nyckel som anknyter till en
offentlig nyckel ska enbart innehas av den innehavare som certifikatet anger.
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Jamfor autentiseringslagens 2 § 1 mom. 8 punkten certifikat [avser] ett intyg i elektro-
nisk form som verifierar identiteten eller verifierar identiteten och kopplar ihop auten-
tiseringsuppgifter for en betrodd tjénst med en anvédndare av tjansten och som kan
anvdandas vid stark autentisering och betrodda tjénster

Den nationella noden. Definitionen av eIDAS-grédnssnitt tas bort ur féreskriften som
obehdvlig. Definitionen har gallt gréanssnitt mellan nationella noder, och erfarenheterna
av tillampningen har visat att detta granssnitt mellan noderna fér Myndigheten for
digitalisering och befolkningsdata och andra medlemsstaters offentliga férvaltning inte
paverkar de nationella granssnitten sa att det skulle finnas ett behov av en definition.
I stallet anvands termen nationell nod. Enligt autentiseringslagens 30 § avses med en
nationell nod ett nationellt grénssnitt som ing8r i EU:s interoperabilitetsramverk fér
elektronisk identifiering. I kommissionens genomférandeférordning (EU) 2015/1501
[5] artikel 2 avses med nod en férbindelsepunkt som utgér en del av den interoperativa
arkitekturen fér elektronisk identifiering och som medverkar vid grdnséverskridande
autentisering av personer och som har férm8gan att kdnna igen och behandla eller
vidarebefordra éverféringar till andra noder genom att bringa den nationella elektro-
niska identifieringsinfrastrukturen i en medlemsstat i kontakt med nationella elektro-
niska identifieringsinfrastrukturer i andra medlemsstater.

Termen den nationella noden anvands i bestammelserna 10, 13 och 17.

4.3.2 Bestammelse 3.2 Definitioner i autentiseringslagen och eIDAS-férordningen

Hanvisningen till forfattningarna av den férfattningshierarkiskt hégsta graden kom-
pletteras.

Foéljande definitioner i 2 § i autentiseringslagen och i artikel 3 i eIDAS-férordningen ar
de viktigaste for féreskriften:

Autentiseringslagen [1] 2 §

1) stark autentisering identifiering av en person, av en juridisk person eller
av en fysisk person som féretrdder en juridisk person och verifiering av identi-
fikatorns autenticitet och riktighet genom tillampning av en elektronisk metod
som motsvarar tillitsniv8n vésentlig enligt artikel 8.2 b i EU:s férordning om
elektronisk identifiering och betrodda tjénster eller tillitsnivdn hég enligt artikel
8.2 c i den férordningen,

2) identifieringsverktyg ett s§dant medel fér elektronisk identifiering
som avses i artikel 3.2 i EU:s férordning om elektronisk identifiering och be-
trodda tjanster,

3) leverantor av identifieringstjanster en leverantér av tjdnster for identifi-
eringsférmedling eller en leverantér av identifieringsverktyg,

4) leverantér av identifieringsverktyg en tjénsteleverantér som tillhanda-
héller eller ger ut identifieringsverktyg fér stark autentisering till allménheten
samt tillhandah8ller sitt identifieringsverktyg till leverantérer av tjénster fér
identifieringsférmedling fér férmedling i fortroendenétet,

5) leverantor av tjanster for identifieringsféormedling en tjénsteleverantér
som férmedlar identifieringstransaktioner baserade p§ stark autentisering till en
part som férlitar sig p8 en elektronisk identifiering,

10) fortroendendtet de leverantérer av identifieringstjdnster som har gjort en
anmélan till Transport- och kommunikationsverket,
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11) bedémningsorgan foér 6verensstammelse ett av Transport- och kom-
munikationsverket godkdnt organ enligt artikel 2.13 i Europaparlamentets och
r8dets férordning (EG) nr 765/2008 om krav fér ackreditering och marknads-
kontroll i samband med saluféring av produkter och upphdvande av férordning
(EEG) nr 339/93, som &r ackrediterat i enlighet med den férordningen.

eIDAS-férordningen [3] artikel 3

2) medel for elektronisk identifiering en materiell och/eller immateriell en-
het som inneh8ller personidentifieringsuppgifter och som anvénds fér autenti-
sering for nattjénster,

4) system for elektronisk identifiering ett system for elektronisk identifie-
ring genom vilket medel for elektronisk identifiering utfdrdas till en fysisk eller
juridisk person eller en fysisk person som féretrdder en juridisk person,

6) férlitande part en fysisk eller juridisk person som férlitar sig p8 en elektro-
nisk identifiering eller betrodda tjénster,

16) betrodd tjénst en elektronisk tjénst som vanligen tillhandah8lls mot eko-
nomisk erséttning och som bestdr av

a) skapande, kontroll och validering av elektroniska underskrif-
ter, elektroniska stamplar eller elektroniska tidsstémplingar,
elektroniska tjanster for rekommenderade leveranser och cer-
tifikat med anknytning till dessa tjanster, eller

b) skapande, kontroll och validering av certifikat fér autentise-
ring av webbplatser, eller

c) bevarande av elektroniska underskrifter, stdamplar eller cer-
tifikat med anknytning till dessa tjénster,

17) kvalificerad betrodd tjanst en betrodd tjanst som uppfyller tillampliga
krav i denna férordning,

20) kvalificerad tillhandahdllare av betrodda tjdnster en tillhandah8llare
av betrodda tjénster som tillhandah8ller en eller flera kvalificerade betrodda
tjdnster och som beviljats status som kvalificerad av tillsynsorganet,

Bilagan till EU-kommissionens férordning om tillitsnivaer fér elektronisk identifiering
[4] avsnitt 1.

2) med autentiseringsfaktor avses en faktor som bekréftas vara bunden till
en person och som tillhér n8gon av féljande kategorier:

a) med “innehavsbaserad autentiseringsfaktor” avses en auten-
tiseringsfaktor som personen m8ste kunna visa att den innehar,

b) med "kunskapsbaserad autentiseringsfaktor” avses en auten-
tiseringsfaktor som personen méste kunna visa att den har kun-
skap om.

c) med "egenskapsbaserad autentiseringsfaktor” avses en auten-
tiseringsfaktor som utg8r frén en kroppslig egenskap hos en fy-
sisk person, som denne mdste kunna visa att den har,

3) med dynamisk autentisering avses en elektronisk process som anvdnder
kryptering eller andra metoder fér att p§ begdran skapa ett elektroniskt bevis
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for att en person har kontroll éver eller ar i besittning av identifieringsinformat-
ionen, och som é&ndras vid varje autentisering mellan personen och det system
som kontrollerar personens identitet,

4) med ledningssystem for informationsséidkerhet avses en uppséttning
processer och férfaranden avsedda att hantera godtagbara riskniv8er férknip-
pade med informationssédkerhet.

Kapitel 2 Krav pa informationssadkerhet i identifieringstjanst

4.4 Bestammelse 4 Ledningssystem for informationssdkerhet hos leverantorer
av identifieringstjanster

4.4.1 4.1 Standard for ledning avseende informationssakerheten

Bestammelsen innehaller allmdnna bestdmmelser om vilka faktorer som ska beaktas
vid ledning avseende informationssakerheten i identifieringssystem. Med tillhandahal-
lande av en identifieringstjanst avses hela identifieringssystemet som omfattar hel-
heten av hela identifieringstjansten.

I8 § 1 mom. 5 punkten i autentiseringslagen finns bestammelser om ledning avseende
informationssakerhet och hanvisningar till bland annat avsnitt 2.4.3 i EU:s férordning
om tillitsnivaer for elektronisk identifiering. Avsnitt 2.4.3 i bilaga 1 till EU:s férordning
om tillitsnivder for elektronisk identifiering forutsatter att det finns ett effektivt led-
ningssystem fér informationssékerhet fér hantering och kontroll av informationsséker-
hetsrisker.

Genom bestammelse 4.1 preciseras kraven i autentiseringslagen och EU:s férordning
om tillitsnivaer for elektronisk identifiering. Atminstone standard ISO/IEC 27001 [11]
ar en allmant kand och giltig standard for ledning avseende informationssakerhet. En
annan standard eller en kombination av standarder kan ocksd anvandas under forut-
sattning att standarden verkligen galler ledning avseende informationssakerhet. Stan-
darden kan vara en internationell standard, som ISO, men ocks& en nationell standard,
som KATAKRI [12].

Ordalydelsen i bestimmelsen dndras sa att den eller de valda standarderna for ledning
av informationssidkerheten maste féljas, inte bara anvandas. Detta innebar en latt
skarpning av kravet. Syftet ar att lyfta fram betydelsen av engagemang hos ledningen
for leverantdren av en identifieringstjanst samt betydelsen av uppréatthallande av ett
system och en process for ledning av informationssakerheten.

Inte heller pa hog tillitsniva definieras certifiering som obligatorisk, men férverkligan-
det av och effektiviteten i ledningen av informationssékerheten bedéms genomgdende
strikt enligt en hdg kravnivd. Ledningen avseende informationssidkerheten ska utan
undantag vara heltdackande, konsekvent och aktiv.

4.4.2 Bestammelse 4.2 Omfattning av ledningen av informationssdkerheten

I bestammelse 4.2 uppraknas de delomraden av verksamheten som ledningen av in-
formationssakerheten ska omfatta. I preciseringen av kraven har man anvant gruppe-
ringen pa hogre niva av kraven i ISO/IEC 27001.

Bestdmmelsen har inte dndrats. Kraven motsvarar ganska Iangt 8 § 2 mom. om led-
ning av informationssakerhet i den foreskrift som var i kraft redan fére 2016.

Ledningen av informationssakerhet ska vara heltackande, konsekvent, organiserad
och systematisk samt féljas upp kontinuerligt. I bestémmelsen preciseras vilka fak-
torer som dtminstone maste beaktas i ledningssystemet fér informationssakerhet.
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Aven underleverantérernas ledning av informationssidkerheten maste uppfylla kraven.
De kan stéllas i relation till hur kritisk den funktion som underleverantéren producerar
ar i identifieringssystemet.

Gallande bedémningen av 6verensstammelsen i ledningen av informationssakerhet, se
bestammelse 15 i foreskriften och dess motiveringar.

Harnast beskrivs styckenas innehdll och deras relation till avsnitten i standarden
ISO/IEC 27001 [11] beddms. Kompletteringar har gjorts i tabellen jamfért med moti-
veringarna fran 2016.

Avsnitt 4.2 i foreskriften och tillampning ISO/IEC 27001

1) identifieringstjénsteleverantérens omvérld som en | 4 organisationens omvarld
helhet

- Ledningssystemet foér informationssdkerhet omfat-
tar de vdsentliga interna och externa tekniska, juri-
diska och administrativa krav och behov som paver-
kar identifieringssystemet.

- I en identifieringstjanst ska man bland annat félja
aktuella lagar och férordningar, sdsom autentise-
ringslagen, foreskrift 72 och den allmanna data-
skyddsférordningen.

2) styrning, organisering och administration av led- | 5 ledarskap
ningen avseende informationssékerheten
9.2 intern kvalitetsrevision
- Ledningssystemet for informationssakerhet omfat-
tar styrningen, organisationen och uppratthallandet | 9.3 ledningens syn
av ledningen, som dokumenteras i informationssa-
kerhetspolicyn eller motsvarande styrdokument. 10 férbattring av ledningssystem

- Man har en aktuell informationssakerhetspolicy eller | A.5.1.1 Informationssakerhets-
motsvarande styrdokument som godkants av led- | policyer
ningen. Sdkerhetsprinciperna och policyerna ar hel-
tackande och &ndamalsenliga i férhallande till orga- | A.6.1.1 Roller och ansvar for in-
nisationen och de objekt som ska skyddas. formationsséakerhet

- Personalens och underleverantérernas ansvar i | A.15.1.1 Informationssakerhets-
o - . . . . . . . .
fraga om informationssdkerhet har beskrivits. policy for leverantorsrelationer

3) hantering av informationssédkerhetsrisker vid tillhan- | 6 planering
dahdllande av en identifieringstjénst

- Ledningssystemet for informationssakerhet omfat-
tar hantering av de informationssdkerhetsrisker
som anknyter till tillhandahdllandet av identifie-
ringstjansten.
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- Riskhantering ar en regelbunden, kontinuerlig och
dokumenterad process.

- De identifierade riskerna klassificeras och priorite-
ras.

- Genom riskhanteringsprocessen identifieras risker
som beroér informationens konfidentialitet, integritet
och tillganglighet.

- Riskhanteringsprocessen och dess resultat anvands
for att planera sdkerhetsfunktioner for identifie-
ringstjansten/identifieringssystemet.

- Jamfoér tillampningsanvisningen for eIDAS-forord-
ningen om tillitsnivaer: En allmén princip fér risk-
hanteringen &r att organisationen sjélv méste vilja
vilken riskniv8 den anser godtagbar. Genom kravet
i avsnitt 2.4 dndras denna allmdnna princip, ef-
tersom det féreskriver att organisationens sédker-
hets8tgérder ska stéllas i relation till riskerna p8 re-
spektive niv4.

- I bestémmelse 6.1 i féreskriften faststélls narmare
krav fér bedémningen av riskerna i identifierings-
medlet

4) resurser fér informationssdkerheten, kompetens, | 7 stédfunktioner
personalens medvetenhet om informationssékerheten,
kommunikation och dokumentation samt administrat-
ion av dokumenterad information

- Systemet fér hantering av informationssakerheten
omfattar resurstilldelning for informationssakerhet,
behdrighetskrav, personalens medvetenhet om in-
formationssakerhet, kommunikation och doku-
mentation samt hantering av dokumenterad inform-
ation.

- Alla som deltar i uppgifter i anknytning till elektro-
nisk identifiering ska ha tillgang till och kénna till de
aktuella anvisningarna och rutinerna for informat-
ionssakerhet.

- Sakerhetsutbildningen for personalen ar regelbun-
den och dokumenteras. Utbildningens effektivitet
foljs upp.

- Som ett typiskt exempel pa hantering av behérig-
hetskraven fér personalen hos en leverantér av ett
identifieringsverktyg kan man namna inskolning i
kontroll av dktheten hos pass och identitetskort vid
inledande identifiering av personer som anséker om
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identifieringsverktyg eller i informationssakerhets-
rutiner i hantering av ett identifieringssystem pa di-
stans.

5) planering och styrning av tillhandah8llandet av en
identifieringstjénst fér att informationssdkerhetskraven
ska kunna uppfyllas

I ledningssystemet fér informationssakerhet skoter
man planeringen och styrningen av tillhandahallan-
det av identifieringstjdnsten sa att de informations-
sakerhetskrav som stélls pa identifieringstjénsten

uppfylls.

Kraven pa identifieringstjénster (autentiseringsla-
gen, EU:s férordning om tillitsnivaer for elektronisk
identifiering och ambetsverkets foreskrift 72) har
beaktats i ledningssystemet.

8 verksamhet

A.18.1.1 Overensstammelse/ef-
terlevnad av krav i lagstiftningen
och avtal: specificering av de
lagstadgade och avtalsmassiga
krav som ska tillampas

6) bedémning av effektivitet och funktion i ledningen
avseende informationssédkerheten

Ledningssystemet for informationssékerhet omfat-
tar regelbunden bedémning av effektiviteten och
funktionen i ledningen av informationssakerheten,

det vill séga hur stor effekt ledningen avseende in-
formationssidkerheten har pa de faktorer, processer
och problem som inverkar pa informationssaker-
heten i identifieringssystem.

9.1 uppfdljning, matning, analys,
bedémning

4.4.3 Riskhanteringsmodell och -process

Den riskhantering som avses i bestdmmelse 4.2 3) maste omfatta riskerna i hela iden-
tifieringssystemet. Skyldigheten omfattar ocksa riskerna i de identifieringsverktyg som
beviljats inom ramen for systemet, det vill saga identifieringsmedlet. I bestammelse
6.1 definieras sarskilda krav pa hot- och riskbedémning fér ett identifieringsmedel
samt sadant som atminstone maste beaktas i bedémningen.

Foreskriften tar inte stallning till vilken modell som ska anvandas i riskhanteringen
eller vilken standard den ska félja. I riskbedémningar for savél hela identifieringssy-
stem som i synnerhet identifieringsmedel enligt bestdammelse 6 kan man anvanda
samma standard eller verksamhetsmodell som valts av leverantéren av identifierings-
tjansten.

I riskbedémningen kan man anvanda relevanta standarder. Foreskriften definierar inte
en viss standard som obligatorisk eller som referensobjekt. I riskhanteringen kan man
anvanda exempelvis féljande standarder eller anvisningar:

- SFS-ISO 31000:2018 [13]

- ISO/TR 31004, Risk management - Guidance for the implementation of ISO
31000, and International Standard/ISO/TR 31004:fi [14]

Transport- och kommunikationsverket Traficom e PB 320, 00059 TRAFICOM e tfn 029 534 5000 e FO-nummer 2924753-

3 e traficom.fi



T — I CAM Motiveringspromemoria 39 (124)
R 7 \ I A~ 4

Liikenne- ja viestintivirasto Traficom/245890/03.04.05.00/2020
20.5.2022
- SFS-ENIEC 31010:2019, ISO/IEC 31010, Risk management - Risk assessment
techniques, developed jointly with the International Electrotechnical Commis-

sion/ [15]

- ISO 27005 [16] https://en.wikipedia.org/wiki/ISO/IEC 27005

- VAHTI Riskhanteringsanvisning, Finansministeriets publikationer 22/2017 [17]
https://julkaisut.valtioneuvosto.fi/bit-
stream/handle/10024/80013/VM 22 2017.pdf?sequence=1&isAllowed=y

- NIST Risk Management Framework (RMF) [18] https://csrc.nist.gov/pro-
jects/risk-management/about-rmf

- I synnerhet vid bedémningen av férverkligandet av identifieringsmedel eller
krypteringspraxis kan man dven anvédnda standarder, sdsom FIPS 140-3 Secu-
rity Requirements for Cryptographic Modules [19] https://csrc.nist.gov/publi-
cations/detail/fips/140/3/final

Som checklista fér riskhanteringsmodellen kan man aven anvanda féljande, ur kallan
KATAKRI 2020 [12], T-03:

1) Hanteringen av informationssdkerhetsrisker &r en del av organisationens
verksamhet och évriga riskhantering.

2) Genom hanteringen av informationssdkerhetsrisker sékerstaller man till-
réckliga informationssdkerhets8tgarder fér att skydda sdkerhetsklassifice-
rade uppgifter.

3) Vid bedémning och analys av informationssdkerhetsrisker ska man anvdnda
en metod f6r produktion av information som &r Id&mplig for funktionen och
begriplig for beslutsfattandet.

4) Tillrdckligt m8nga experter deltar i hanteringen av informationssékerhets-
risker.

5) I hanteringen av informationssékerhetsrisker har man beaktat de risker som
orsakas av berdrda parter och leveranskedjor. Jfr. sékerhetskritiska utrust-
ningar och program (jfr. I-01, I-12 och I-13) risker som anknyter till le-
veranskedjorna.

6) Resultaten av bedémningen och analysen av informationssédkerhetsrisker
anvénds i planeringen och genomférandet av informationssékerhets8tgér-
der for sédkerhetsklassificerade uppgifter, bedémning av effekterna av s&-
kerhetstillbud samt i hanteringen av férédndringar och till tilldmpliga delar i
upphandlingsférfaranden.

7) Informationssdkerhets8tgérderna dimensioneras enligt riskerna med beak-
tande av bland annat informationens sdkerhetsklass, omf8ng, form, klassi-
ficeringsgrund och férvaringslokaler i férh8llande till de bedémda riskerna.

8) Organisationen har till centrala delar dokumenterat de tillsyns- och séker-
hets8tgérder som ska tilldmpas samt den riskbedémning som utgér grunden
for dem.

Riskhanteringsprocessen bor omfatta de processer som beskrivs i ISO31000-standar-
den, dar man beaktar (t.ex. SFS-ISO 31000:2018, sidan 14) [13]

1) Omfattning, verksamhetsmiljé och kriterier
2) Riskbeddémning
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- Identifiering av risker

- Riskanalys

- Bedbmning av riskernas betydelse
3) Hantering av riskerna
4) Kommunikation och informationsutbyte
5) Inspelningar och rapporter
6) Uppféljning och granskning

4.4.4 Bestammelse 4.1, dvervagda alternativ

Ar 2016 6vervagdes vilka standarder som kan anvéndas som referens i foreskriften.
Man kom da fram till att ISO 27001 &r den enda standarden som &r tillréckligt omfat-
tande. I utvdrderingarna har det i praktiken kommit fram att atminstone finans-
branschens standarder (sdsom PCI-standarderna, PCI DSS [20]) anvénds som en del
av hanteringen av informationssakerheten.

Ambetsverket beddmer att det fortfarande inte har lagts fram nagra relevanta heltéck-
ande alternativ till ISO 27001. Den ar inte det enda alternativet, men verkar vara den
enda standard som anvands allmant oberoende av bransch uttryckligen fér hantering
av informationssakerhet.

I responsen i enkaten om behovet av andringar i féreskriften foreslogs att féreskriftens
ordalydelse skulle skérpas eller preciseras sa att efterlevnad av standarden eller cer-
tifiering kravs. Transport- och kommunikationsverket bedémer att ett ovillkorligt cer-
tifieringskrav skulle vara ekonomiskt belastande och ldmpa sig daligt fér en situation
dar hanteringen av datasdkerheten skéts genom en kombination av flera standarder.

4.5 Bestammelse 5 Krav pad informationssakerhet i identifieringssystem

4.5.1 Allmant

I bestdmmelse 5 preciseras de atgdrder som behévs for forverkligandet av informat-
ionssdkerheten i hela identifieringssystemet.

Allmanna bestammelser om kraven finns i 8 § 1 mom. 4 punkten i autentiseringslagen,
som innehaller hanvisningar till avsnitten 2.2.1, 2.3.1 och 2.4.6 i bilagan till forord-
ningen om tillitsnivaer for elektronisk identifiering [4].

Identifieringstjdnster av olika storlek samt nykomlingar. Kraven pa identifieringssy-
stem och identifieringsmedel berdr identifieringstjanstleverantdrer i alla storlekar och
med olika resurser, det vill saga leverantérer av identifieringsverktyg och till tilldmpliga
delar identifieringsférmedlingstjanster. Syftet med foreskriftens krav ar att forbattra
sakerheten, men dven att férbattra regleringens férutsagbarhet fér att underlatta iden-
tifieringstjansternas verksamhet. Tydliga krav skapar enligt d@mbetsverkets bedémning
ocksa inbérdes fértroende fér informationssidkerheten hos nuvarande och kommande
identifieringstjanster i fortroendenatet.

Férmaga till skydd mot informationssékerhetshot. Enligt avsnitt 2.3.1 i férordningen
om tillitsnivaer for elektronisk identifiering

Autentiseringsmekanismen genomfér sakerhetskontroller for att verifiera med-
let for elektronisk identifiering, varfor det &r hégst osannolikt att exempelvis
gissningar, tjuvlyssning, omspelning eller manipulation av kommunikation som
gérs av en angripare med méttlig angreppspotential (“moderate attack pot-
ential”) kan underminera autentiseringsmekanismerna.

P tillitsnivdn hég maste sdkerhetsatgarderna dimensioneras for att skydda mot an-
grepp med hdg ("high”) angreppspotential.
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Enligt avsnitt 2.4.6 i férordningen om tillitsnivaer fér elektronisk identifiering

1. Proportionella tekniska kontroller ("technical controls") ska finnas for att han-
tera riskerna fér tjdnsternas sdkerhet, och for att skydda de behandlade upp-
gifternas sekretess, integritet och tillganglighet.

Avsnitt 2.4.6 i forordningen om tillitsnivaer i elektronisk identifiering innehaller ocksa
bestémmelser om skydd av elektroniska kommunikationskanaler mot avlyssning, ma-
nipulation och omspelning, om férmagan att agera om risknivan féréndras eller vid
incidenter och sakerhetsdvertréadelser och om informationssdkerheten i alla medel.

Informationssystem-, datakommunikations- och anvdndningssdkerhet. 1 bestémmel-
serna 5.2-5.4 preciseras datakommunikations-, informationssystem- och anvand-
ningssakerheten, sd att den informationssiakerhet som krévs enligt regelverket upp-
nas. Preciseringarna baserar sig pa den indelning i datakommunikations-, informat-
ionssystem- och anvandningssidkerhet som anvénds allmant i fraga om sdkerhet i in-
formationssystem. Dessa omraden utesluter inte varandra, utan &r snarare olika per-
spektiv p& samma identifieringssystemhelhet.

Separation som informationssdkerhetsdtgdrd Separation av personalens arbetsuppgif-
ter, separation av fysiska arbetslokaler och -verktyg eller en eventuell separation av
teknisk servicemiljé och servermiljéer fran évrig produktion hér till de normala ruti-
nerna. Tillrdcklig separation antas férverkligas genom normal hantering, planering och
auditering av informationssékerhet, om ingenting annat separat faststdlls om detta
forutom kraven i bestdmmelse 5.5.

Konsekvenser. Kraven i bestammelse 5 andras inte, men de fértydligas. Bestammel-
serna har preciserats och exempel pa tillampning i bedémningen och tillsynen av iden-
tifieringstjénsters 6verensstdammelse har lagts till i grunderna utifr&n samlade erfaren-
heter och tillampningspraxis.

Syftet med andringarna ar att forbattra identifieringssystemens sdkerhet. Kraven ar
inte teknikspecifika, och har darfoér inga effekter pa utvecklingen av identifieringstjéns-
ternas egenskaper.

Ovriga metoder fér styrning

Anvisning. 1 bedémningsanvisningen 211/2019 preciseras kraven pa utvardering av
informationssakerhet.

Rekommendation. 1 enkdten om behovet av &ndringar i foreskriften efterfragades en
testningstjanst som skulle tillhandahallas av @mbetsverket. Ambetsverket har dock
inga faststallda operativa uppgifter i tillsynen av siker elektronisk identifiering, sdsom
anskaffning och uppréatthallande av en testningstjénst. Utarbetande av testningsre-
kommendationer for testfunktioner som tillhandahdlls av identifieringstjansterna
sjalva skulle vara mdjligt inom fértroendenatet.

Samreglering. Informationssakerhetsnivan definieras i regleringen och tillsynen. Till-
handahallare av tjénster for stark autentisering har méjlighet att utbyta information
om sakerhetshot och -3tgérder utan att hindras av sekretessbestammelserna.

Styrning genom information. Inga anmarkningar.

4.5.2 Identifieringssystemet som helhet (arkitektur och underleverantérer)

Med identifieringssystem (engl. eID scheme) avses ett system inom vilket metoder for
elektronisk identifiering, det vill sdga identifieringsverktyg, beviljas och uppréatthalls
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for anvandarna. Ett identifieringssystem omfattar identifieringstjanstleverantdrens
tekniska system, hantering av informationssakerhet och andra angivna tillférlitlighets-
krav. Identifieringssystemet omfattar ocksa alla delar och funktioner som skaffats fran
underleverantdrer, som anknyter till produktionen av identifieringstjansten. Termen i
autentiseringslagen ar system fér elektronisk identifiering.

Ett identifieringssystem inkluderar bland annat féljande:

- datorhallar och andra lokaler

- servrar och programvara for identifieringstransaktioner

- systemkomponenter for identifiering

- forbindelser, natslussar och kopplingar mellan delarna i identifieringssystemet, in-
klusive administratérsforbindelser

- rutiner for skydd av férbindelserna, granssnitt mellan systemets delar och andra fak-
torer - inklusive sdkerhetskontroller fér kontakter till utomstaende aktorer

- informationssakerhetskomponenter i natverket, sdsom brandvéaggar

- informationsresurser.

Underleverantérer. Underleverantdrer behandlas inte separat i féreskriften. Tillhanda-
hallaren av identifieringstjansten ansvarar enligt 13 § i autentiseringslagen for att de
tjanster som den anvander via underleverantérer uppfyller kraven. I férverkligandet
av ett identifieringssystem och ett identifieringsmedel anvands vanligen underleveran-
torer. I Transport- och kommunikationsverkets bedémningsanvisningar for elektro-
niska identifieringstjénster 211/2019 O behandlas underleverantérer med tanke pa
bedémning av éverensstammelse [21].

Om man i ett identifieringssystem anvander produktifierade komponenter eller pro-
dukter fran molntjénster (exempelvis Amazon Web Services, Google, Microsoft Azure),
galler kraven pa identifieringssystem dessa komponenter, och de maste ocksa inklud-
eras i beddmningen av dverensstammelse. I ett identifieringssystem far man endast
anvdanda komponenter som uppfyller kraven och vars dverensstammelse kan saker-
stallas.

4.5.3 Bestammelse 5.1.1 Identifieringssystemets skyddsférmaga

Bestdmmelse 5.1.1 &r ny. Dar preciseras kravnivan for helheten av identifieringssy-
stemets sikerhetsdtgarder och tekniska installningar.

Enskilda krav for tillitsnivaerna vésentlig och hdg har i regel inte definierats separat i
foreskriften. Kravnivan for de sidkerhetsatgdrder som forutsatts enligt avsnitt 2.4.6 i
férordningen om tillitsnivaer for elektronisk identifiering, det vill sdga tekniska kon-
troller, faststalls ddremot enligt formagan till skydd mot angreppspotential enligt av-
snitt 2.3.1 i forordningen om tillitsnivaer. Kravet galler hela identifieringssystemets
skyddsférmdga och dérmed de delfaktorer inom datakommunikations-, informations-
system- och anvandningssakerhet som preciseras i bestdmmelserna 5.2-5.4. I alla
3tgarder ska man folja noggrannhet och bésta praxis.

For hot- och riskbedédmningen faststalls inga ndarmare kriterier och ingen standard som
ska foljas. Den materiella beddmningen ska basera sig p& goda kunskaper om bran-
schen samt p& uppféljning av hot, sadrbarheter och den tekniska utvecklingen.

Se tillampningsanvisningen fér férordningen om tillitsnivaer, LOA Guidance [22], av-
snitt 2.3.1

De termer som anvénds fér de olika angreppspotentialerna p4 tillitsnivdn &r
“férhéjd/grundldggande” (enhanced-basic), "méttlig” (moderate) och "hég”
(high). Dessa termer har I8nats fr8n standarderna ISO/IEC 15408 “Information
technology - Security techniques — Evaluation criteria for IT security” [23] och
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ISO/IEC 18045 “Information technology - Security techniques — Methodology
for IT security evaluation” [24]. Standardernas text kan ldsas fritt p§ adressen
www.commoncriteriaportal.org/cc (CCPART1-3 motsvarar standarden ISO/IEC
15408 och CEM standarden ISO/IEC 18045).

I standarden ISO/IEC 15408-1 definieras angreppspotential som den arbets-
mdangd som ett angrepp [mot en mekanism] krdver, uttryckt som angriparens
sakkunskap, resurser och motivation.

I standarden ISO/IEC 18045 / bilaga B.4 till CEM ges anvisningar foér hur man
berdknar den angreppspotential som kréavs for att utnyttja en viss svaghet i en
autentiseringsmekanism.

Uppfyllandet av kraven i genomférandeférordningen férutsadtter en bedémning
av tdligheten mot eventuella angrepp.

I bedébmningen ska man beakta relevanta hot. I standarden ISO 29115 [25]
némns exempelvis féljande: gissningar via och utanfér n&tet, omspelning av
identifieringsuppgifter, néatfiske, avlyssning, replay-attack, sessionskapning,
man-i-mitten-attack, stéld av identifierande uppgifter, spoofing-attack och att
utge sig for att vara ndgon annan.

4.5.4 Bestammelse 5.1.2 Relationen mellan krypteringskraven i bestammelse 5 och 7

Bestammelse 5.1.2 ar delvis ny. I den tidigare foreskriften angavs det gallande sédker-
heten i informationssystem att man maste anvanda krypteringslésningar som rekom-
menderas internationellt eller nationellt till andra delar én vad som féreskrivs i 7 §.
Kravet pa anvandning av internationellt eller nationellt rekommenderade krypterings-
l6sningar har ocksa lagts till fér datakommunikations- och anvéndarsakerheten, och
relationen till krypteringslésningarna enligt bestdmmelse 7 definieras foér alla krav i
bestémmelse 5 i bestémmelse 5.1.2.

I bestammelse 7 i foreskriften anges sarskilda krypterings- eller skyddskrav for vissa
datakommunikationsférbindelser och meddelanden. Kravet enligt bestémmelse 5 i f6-
reskriften galler allmént andra férbindelser och element sdsom exempelvis interna ele-
ment i identifieringssystemet, de uppgifter som foérvaras samt férbindelserna till un-
derleverantérernas system. Kravet omfattar saval 5.2 datakommunikationssystem och
5.3 datasystem som 5.4 operation. Aven i dessa rekommenderas att man till tekniskt
tilldmpliga delar anvander de I6sningar som faststalls i bestdmmelse 7, men skyddet
kan ocksa férverkligas genom andra atgéarder.

4.5.5 Bestdammelse 5.2 Datakommunikationssakerhet

Bestdmmelse 5.2 motsvarar ganska langt féreskriftens tidigare ordalydelse i 5.1 § 1
stycket. Preciseringar har gjorts i bestdmmelsen.

Utover de krav som anges i bestémmelse 5.2 anges i bestdammelse 14 om ett data-
kommunikationsprotokoll och i bestammelse 7-9 om skydd av datakommunikation och
meddelanden mellan identifieringstjanster samt mellan identifieringstjanster och de
drendehanteringstjénster som forlitar sig p& dem. Sédkerheten i forbindelsen mellan
identifieringsverktygets anvéndare och leverantdren av identifieringsverktyget ingar i
kraven pa autentiseringsmekanismen i bestimmelse 6.

5.2.a) sdkerhet i ngtstrukturen
Genom sakerheten i natstrukturen ser man till att elektroniska kommunikationskanaler

som anvéands fér att utbyta personuppgifter eller kdnslig information skyddas mot av-
lyssning, manipulation och omspelning.
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Natets struktur ska dokumenteras. Identifieringssystemets anordningar och system
for datatrafik har identifierats och dokumenterats. Sakerheten i strukturen galler da-
takommunikationsforbindelser mellan identifieringssystemets delar och deras skydds-
rutiner. Den berér natomraden med olika sékerhetsnivaer samt filtrerings- och till-
synssystem mellan dem. Kravet pa strukturell sdkerhet géller ocksa alla relevanta da-
takommunikationsforbindelser till underleverantérer (infrastruktur, programvaror, an-
vandningstjanster, kortfabrik etc.).
5.2.b) indelning av datakommunikationsnétet i zoner

Malet med kravet &r att minska de risker som orsakas genom datakommunikations-
forbindelserna for natverkens integritet, sekretess och anvandbarhet.

Indelningen i zoner innebar bland annat att produktionsnatverket, underhalls- och ad-
ministrationsnatverket samt det &vriga kontorsnadtverket ska vara separata fran
varandra. Det ska ocksa finnas en utvecklingsmiljé som &r separat fran produktionen.
5.2.c) filtreringsregler enligt principen om behovsenlig behérighet

Principen om behovsenlig behérighet innebar att alla férbindelser som inte ar nédvan-
diga for verksamheten ska nekas eller stangas. Produktionsnatets forbindelser till det
offentliga natet ska vara riskbaserade forbindelser som endast mdojliggor tjanstens
funktioner.

5.2.d) administration av filtrering och kontrollsystem

Inga exempel pa tillampningen.

5.2.e) sdkra administratérsférbindelser

Preciseringen "sd@kra” har lagts till i bestémmelsen.

Administrationsforbindelserna kan vara sdval organisationsinterna som externa kom-
munikationsférbindelser. Den informationshanteringsmiljo som anvands for administ-
ration ska separeras fran andra miljder.

Se dven bestammelse 5.5 i foreskriften.

5.2.f) nationellt eller internationellt rekommenderade krypteringslésningar

Gallande kallor till rekommenderade krypteringslésningar, se punkt 4.7.5 i denna mo-
tiveringspromemoria.

4.5.6 Bestammelse 5.3 Sdkerhet i informationssystem

Bestammelse 5.3 motsvarar ganska l&ngt foéreskriftens tidigare ordalydelse i 5.1 §
stycke 2. Preciseringar har gjorts i bestammelsen.

5.3.a) hantering av behdrigheter enligt principen om behovsenlig behérighet

Preciseringen "enligt principen om behovsenlig behérighet” har lagts till i bestammel-
sen.

Principen om behovsenlig behdrighet innebar att behdrigheter endast ska beviljas uti-
fran informationssystemets klassificering och anvéndarens uppgifter. Med hjélp av
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hantering av behérigheter ska man pa ett systematiskt och dokumenterat satt be-
gransa tillgangen till information och miljéer dar information hanteras. Overflédiga
anvandarbehorigheter ska tas bort regelbundet.

Man maste vara sarskilt noggrann med definitionen av administratérsréttigheter, och
system- och transaktionsloggarnas integritet ska sakerstallas.

I definitionen av administratérsbehérigheterna ska man anvénda separation av system
och sakerstéllande av loggarnas oféranderlighet samt andra &ndamalsenliga metoder.

5.3.b) individuell identifiering av systemanvédndarna

Preciseringen “individuell” har lagts till i bestdmmelsen. Anvandaruppgifterna maste
vara personliga och far inte anvédndas gemensamt.

Genom identifieringen sakerstdller man att endast ratt anvandare kommer in i syste-
men och att transaktionerna kan sparas.

Anvandarna av identifieringssystemets datasystem maste identifiera sig med metoder
som ar kanda och anses sdkra. I regel ska man anvanda identifiering som baserar sig
pa flera faktorer (2FA dvs. 2-factor-authentication, MFA dvs. multi-factor-authenticat-
ion). Om anvandarnamn och Iésenord som helhet utifrdn andra skyddsmetoder be-
déms vara tillréckligt i ndgot sammanhang, ska lésenorden vara tillréckligt starka.

5.3.c) hdrdande av system

Med hardande av system avses att man i identifieringssystemet anvander endast de
tjanster, funktioner, processer, apparater och komponenter som ar nédvandiga for
dess funktion.

Anvandningen av dem ska definieras s att man har avldgsnat alla onddiga rattigheter
och funktioner fran installationen. En hardad installation innehdller endast sadana
komponenter och tjanster samt anvandar- och processrattigheter som ar nédvandiga
for att uppfylla funktionskraven och sakerstélla sakerheten.

5.3.d) skydd mot skadliga program

I ett identifieringssystem maste man sérja for upptickt, forebyggande, férhindrande
och atgardande av skador och hot som orsakas av skadliga program.

5.3.e) férm8gan och en process for att spdra sdkerhetsrelaterade hindelser,
Preciseringen “férmagan och en process for att” har lagts till i bestammelsen.

Bestammelsen forutsatter alltsd att det finns ett pa férhand faststéllt forfarande som
foljs vid sparningen och 3tgardandet av eventuella sakerhetsavvikelser.

De klassificeringar som beskrivs i ndsta avsnitt ingar i formagan att spara handelser.
Férmagan till spdrning forutsatter att identifieringssystemets klockslag uppréatthalls pa
ett tillférlitligt satt. Klockslaget behdvs for att pa ett tillforlitligt satt visa transaktions-
tider. Med klockslagets tillforlitlighet avses en tillforlitlig tidskalla och tillrackligt strikt
feltolerans. Den rekommenderade feltoleransen ar 0,5 sekunder.

5.3.f) férm8gan att upptdcka avvikelser och en process fér att 8tgédrda dem
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I foreskriften har uttrycket ”5terhémtning” ersatts med uttrycket “process for att at-
garda dem”.

Enligt foreskriften forutsatts att det finns formaga och pa férhand faststallda processer
for att upptacka avvikelser i identifieringssystemet.

I definitionerna ska man beakta hur kritiska komponenterna och processerna i data-
kommunikationsforbindelserna och informationssystemen ar samt klassificeringen av
dem samt att handelser som paverkar sidkerheten ska kunna sparas aven i efterhand.

Observationsférmaga forutsatter att handelseloggar om systemets funktion samt om
héndelser och avvikelser som paverkar informationssiakerheten samlas in och sparas i
identifieringssystemet. For att upptacka sakerhetstillbud och sakerhetsincidenter kravs
det att identifieringssystemets funktion, férandringar och handelseloggar évervakas.

Loggarnas integritet sidkras bland annat genom atkomstkontroll och anvéndningsrat-
tigheter, skydd av miljén och vid behov genom att flytta bort logguppgifter fran malsy-
stemet. Separation av personalens arbetsuppgifter behévs atminstone for att en och
samma person inte ska kunna skapa ett identifieringsverktyg och administrera logg-
uppgifter som hanfoér sig till skapande och inférande av identifieringsverktyg.

Processen for atgardande innebér att alla avvikelser och stérningar i identifieringssy-
stemet behandlas och analyseras och deras allvarlighet klassificeras systematiskt en-
ligt faststallda forfaranden och avvikelserna atgérdas pa det satt som allvarlighets-
klassificeringen kraver.

5.3.9) internationellt eller nationellt rekommenderade krypteringslésningar

Gallande kallor till rekommenderade krypteringslésningar, se punkt 4.7.5 i denna mo-
tiveringspromemoria.

4.5.7 Bestammelse 5.4 Sdkerhet vid anvandning

5.4.a) hantering av férédndringar

Kravets syfte &r att forebygga att andringar pa ett identifieringssystem orsakar fel i
frdga om informationssakerhet eller anvandbarhet. Andringar &ar ofta bradskande, och
deras effekter kan aterspeglas i manga detaljer i systemet. Darfér maste man planera
dem omsorgsfullt, standardisera processerna och reservera tillrackligt med tid for for-
andringarna. Granskningar och tester dr en del av en tillforlitlig férandringsprocess.
Bade processerna och de d&ndringar som gjorts bér dokumenteras, sd att orsakerna till
eventuella fel kan sparas. I korrekt dokumentation sparas i identifieringssystemets
administrationsloggar uppgifter om andringar i identifieringssystemet, och loggarna
separeras fran andra loggar och man sérjer for deras integritet.

5.4.b) en behandlingsmiljé och lagring fér sekretessbelagt material som baserar sig
pé klassificeringen av informationen

"Som baserar sig pa klassificeringen av informationen” och “lagring” har lagts till i
bestammelsen.

Skyddet av uppgifter som forvaras har éverforts till denna foreskrift fran 7 § 4 mom.,
som 16d: Man ska sdOrja for integriteten och sekretessen fér uppgifter som lagras i
identifieringssystem. Om skyddet av uppgifterna endast baserar sig p& kryptering, till-
ldmpas kraven p8 underskrift, symmetrisk kryptering och hashfunktioner i 1 mom.
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En grundfdrutsattning for behandling av informationen ar en klassificering av inform-
ationen och materialen, utifrdn vilken man klassificerar informationssystemen och de
funktioner som de méjliggor. I klassificeringen av system ska man beakta hela livscy-
keln for den information som skyddas.

I klassificeringen ska man exempelvis beakta affarshemligheter, sdakerhetsarrange-
mang och loggar. Vidare ska man beakta personuppgifter och de kryptografiska hem-
ligheter som anknyter till beviljandet av identifieringsmedel.

Sakerhetsatgdrderna fér hantering och férvaring av information ska dimensioneras
med beaktande av bland annat informationens klassificeringsgrund, mangd, form och
forvaringslokaler i forhallande till det bedémda hotet. Den férvarade informationens
integritet och sekretess ska skyddas genom sdkerhetsatgarder sdsom atkomstkontroll
och kryptering. Exempel pa uppgifter som ska skyddas sarskilt noggrant ar nycklar
som anvands for kryptering eller underskrift eller underskriftsnycklar for rotcertifikat.

5.4.c) ett skydd av anvédndning och administration p§ distans mot hot i distansanvénd-
ningsmiljén

"Skydd mot hot i distansanvandningsmiljon” har lagts till i bestéammelsen.

I detta avsnitt finns inga exempel pa tillampningen. Se avsnitt 5.5 i foreskriften.
5.4.d) hantering av programutveckling och s8rbarheter i programvara

Preciseringen "for programutveckling” har lagts till i bestdmmelsen.

I féreskriften forutsatts att identifieringstjansten har ett férfarande for att félja upp
allménna sarbarheter, och det ska omfatta den programvara som paverkar identifie-
ringssystemets sakerhet.

I programvara som anvands i identifieringssystemet ska man folja principerna for sa-
ker programmering. Man ska ocksa beakta sdkerheten i utvecklingsmiljon.

Kravet pd programvarusidkerhet omfattar exempelvis identifieringsapplikationer och
programbibliotek.

Hantering av sdrbarheter innebar uppféljning av sarbarheter i program samt i krypte-
ringsalgoritmer och -metoder, foljande av meddelanden samt automatiska och regel-
bundna kontroller av programvara som anvénds i systemen bdde i externa och interna
natverk.

Jfr PiTuKri, avsnitt KT-04 om hantering av sdrbarheter, [26] Traficoms publikation
21/2021 Sakerhetskriterier for molntjanster (PiTuKri) https://www.kyberturvallisuus-
keskus.fi/sites/default/files/media/file/Traficom PiTuKri 2020 SE 210506 WEB.pdf

Tillfériitliga metoder fér hantering av s8rbarheter i programvaran férverkligas
féor molntjénstens hela livscykel.

Man bér sérskilt beakta féljande:

a) Molnleverantéren féljer med myndigheternas, maskin- och programtillver-
karnas och motsvarande instansers informationsbrev om sékerhet och utfér
kontrollerad installation av de sdkerhetsuppdateringar som bedéms vara néd-
vdndiga baserat p8 en riskanalys (jfr MH-01).
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b) En automatisk systemkontroll fér att upptécka kénda s8rbarheter ska kéras
minst varje m8nad Om man har avvikit frén de planerade instéllningarna eller
den planerade sékerhetsuppdateringsniv8n ska orsakerna analyseras och avvi-
kelserna réttas till eller dokumenteras i enlighet med hanteringsprocessen fér
incidenter (se TJ-04).

Sdrbara algoritmer och krypteringsmetoder. 1 beredningen av bestdmmelse 7 tillsam-
mans med berérda parter har en fraga lyfts om hur tillampningen av bestimmelse 7
paverkas ifall algoritmer eller metoder som listats som godkénda i féreskriften blir
sarbara och detta leder till att man maste sluta anvénda dem.

Enligt 5.4.d) har identifieringstjdnsterna méjlighet och skyldighet att hantera sarbar-
heter. Ett &ndamalsenligt satt att beakta sarbarheter &r att folja informationskanaler
som berér dem och pa eget initiativ avsta fran att anvidnda sarbara metoder.

Ambetsverkets uppfattning &r att krypteringsalgoritmer och metoder inte blir sdrbara
plétsligt, utan att det vanligen &r frdga om en utveckling som tar flera ar eller till och
med decennier. Detta gor det majligt att andra féreskriften vid behov, men om fére-
skriften inte hinner éndras i en ovantad situation kan ambetsverket styra reaktionen
pa sarbarheter genom radgivning.

5.4.e) sékerhetskopiering

Syftet med sakerhetskopiering &r att se till att information och system aterstalls vid
en stérning och att informationen kan sparas vid behov.

Sakerhetskopieringen maste skotas systematiskt och med hansyn till informationens
klassificering och livscykel. Vid férvaringen maste man beakta att den fysiska place-
ringen ska separeras fran det egentliga systemet.

5.4.f) nationellt eller internationellt rekommenderade krypteringslésningar

Gallande kallor till rekommenderade krypteringslésningar, se punkt 4.7.5 i denna mo-
tiveringspromemoria.

4.5.8 Bestammelse 5.5 Administratdors- och distansférbindelser i identifieringssystemets pro-
duktionsnat

I bestammelse 5.5 preciseras kraven pa terminaler och distansférbindelser som an-
vdnds vid hantering p& distans pa tillitsnivderna vésentlig och hég. Bestammelsen
motsvarar 5 § 2 momentet i den tidigare foreskriften.

Med produktionsnit avses en helhet som bestar av alla de informationssystem och
resurser som deltar i hanteringen av identifieringsmedlets livscykel eller i hanteringen
av identifieringsmedlet. Genomférandet av systemet och dess kontroller maste bero-
ende pa tillitsnivdn anpassas till angreppspotential p& mattlig eller hdg niva.

Anstélldas terminalenheter som tilldter dtkomst till ledningssystem kan l&att utgdra en
informationssakerhetsrisk om inte sarskild uppmarksamhet fasts vid det.

P3 tillitsnivan vésentlig krévs inte att terminalen avskiljs, men pa3 tillitsnivan hég kréavs
antingen en dedikerad terminal eller virtualiserad terminering eller en I6sning som
baserar sig p& kvm-principen (fjarrskrivbord).

Internet och kontorsnat anses vara natverk som saknar fértroende, om inte kontors-
natet omfattas av bedémning av dverensstammelse.
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Kraven pa tillitsnivdn vésentlig ar sedvanliga och kan tackas genom att tillampa kraven
i t.ex. standarden ISO 27001. Overféringskanalen ska alltsa vid fjarranvéndning vara
skyddad och de risker som kontorsnéitet kan orsaka maste beaktas.

P§ tillitsniv8n hég kan kraven genomféras atminstone sd att arbetsstationer som &r i
fjarranvandning nekas dtkomst till organisationens évriga tjanster, sdsom e-post, och
att mdéjligheten att anvénda andra funktioner én de som ar nédvandiga fér anvandning
av administrationsnatet tas bort frdn arbetsstationen. I praktiken betyder detta alltsa
att det behdvs en separat arbetsstation for administration.

Helhetsbedémningen pa tillitsnivdn hég betyder att man, om man anvénder en annan
4n en sddan hardad arbetsstation som beskrivs ovan, vid genomférandet ska beakta
separation av produktionssystemet och 6vriga arrangemang med vilka informations-
sdkerhetshot kan hanteras. I princip forutsatter det en virtuell terminering eller en
|6sning som baserar sig pa kvm-principen (keyboard, video, mouse; fjarrskrivbord).

Det vasentliga ar vad man gér med den terminalenheten som tar virtuell kontakt och
darfoér ar t.ex. en two-factor VPN-forbindelse till ett virtuellt skrivbord inte ensam en
I6sning. Det ar inte heller tillrackligt att man anvander antivirusprogram och webb-
proxy.

Vid éverféring av nédvandiga filer fran en terminalenhet till en annan ska man ocksa
ta hansyn till risk for skadliga program bl.a. genom att endast anvanda tillforlitliga
kallor och sakerstélla informationssdkerheten (integriteten) med alla nédvandiga me-
toder.

4.5.9 Bestammelse 5, dvervagda regleringsalternativ
4.5.9.1 Krav for tillitsnivdn hég

I enkaten om behovet av andringar i féreskriften dnskade en del av respondenterna
att de tekniska kraven for tillitsnivderna vasentlig och hég skulle definieras detaljerat
i foreskriften. Man fick dock inga férslag pa krav dar preciseringar sarskilt skulle be-
hovas.

Ambetsverket anser att det inte &r mdjligt att precisera kraven for tillitsnivaerna i
foreskriften, eftersom ett identifieringssystem inkluderar manga delfaktorer. En detal-
jerad definition &r inte &ndamalsenlig, eftersom de tekniska genomférandena och ho-
ten forandras hela tiden.

Man har i stallet fortydligat och preciserat i foreskriften hur alla sdkerhetsatgarder ska
stéllas i relation till angreppspotentialen enligt tillitsnivan.

4.5.9.2 Separationskrav som informationssakerhetsdtgérd

I beredningen av foreskriften ar 2021 har man inte noterat grunder eller behov for att
faststdlla nya separationskrav.

Separation som informationssékerhetsdtgédrd 1 beredningen av foreskriften bedomdes
ar 2016 om ndgon av foljande atgarder dr nédvandig pa grund av kraven p& inform-
ationssdkerhet: separation av personalens arbetsuppgifter, separation av fysiska ar-
betslokaler och -verktyg eller en eventuell separation av teknisk servicemiljé och ser-
vermiljder fran dvrig produktion.

I konsekvensbedémningen kom man d& fram till att detaljerna géllande separationen
i huvudsak skulle 6verféras till hanteringen, planeringen och auditeringen av inform-
ationssékerheten. I konsekvensbedémningen ansdg man ar 2016 att separation av
personalens arbetsuppgifter behévs atminstone for att en och samma person inte ska
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kunna skapa ett identifieringsverktyg och administrera logguppgifter som hanfér sig
till skapande och inférande av identifieringsverktyg. Detta antogs férverkligas redan
genom normal ledning, planering och kvalitetsrevision av informationssakerheten och
behdver darfor inte bestammas sarskilt.

Faststdllandet av sakerhetskrav fér arbetsstationer som anvands i administrations- och
kontorsnét véackte i beredningen ar 2016 s& manga fragor att kraven fértydligades i
foreskriftens 5 § 2 mom. och i tillampningsanvisningen fér motiveringspromemorian.
De behalls som sddana i foreskriften och motiveringarna.

4.5.10 Tillférlitlighet hos klockslaget i identifieringssystemet

Motiveringspromemorian till féreskrift 72 har innehallit en rekommendation om tillfér-
litligheten hos klockslaget i identifieringssystem (foreskriftens motiveringspromemoria
2016/2018 avdelning C avsnitt 1).

I beredningen av féreskriften har man évervagt att ta bort rekommendationen gal-
lande feltolerans i identifieringssystemets tidskdlla och klockslag, eftersom tillamp-
ningen av den inte har tagits upp i styrningen och tillsynen av identifieringstjanster
eller i responsen fran berdrda parter.

Identifieringssystemets klockslag &r dock en del av allmént gott underhdll av data-
kommunikations- och informationssystem, s detta behdlls i motiveringarna, men om-
namnandena flyttas till avsnittet om informationssystemsakerhet i identifieringssy-
stem.

Rekommendation MPS72 (samma 2.11.2016 och 14.5.2018) avdelning C av-
snitt 1

Leverantéren av identifieringstjanster bér skaffa sig en tillférlitlig tidskélla med
vilken leverantéren synkroniserar klockslaget i sitt identifieringssystem. Klock-
slaget behévs fér att p§ ett tillférlitligt sétt visa transaktionstider. Den rekom-
menderade feltoleransen &r 0,5 sekunder. Synkronisering mellan aktérer be-
hévs troligen inte.

Frdgan omfattas av rekommendationen ITU-R TF.1876 (03/2010) Trusted time
source for time stamp authority [27].

Méjliga tidskéllor &r exempelvis VTT:s/MIKES NTP eller PTP, av vilka den sist-
ndmnda har tillgénglighetsgaranti. Det finns ocks8 andra alternativ.

4.6 Bestammelse 6 Krav pad informationssakerhet i identifieringsmedel

4.6.1 Bestammelse 6.1 Identifieringsmedlets egenskaper och skyddsférmaga
4.6.1.1 Bestammelse 6.1.1 Specificerad riskbedémning

Bestammelsen ar ny.

I bestdammelse 6.1.1 preciseras sdkerhetskraven pa den helhet som utgérs av identi-
fieringsmedlets autentiseringsfaktorer och autentiseringsmekanism. Foéreskriften kom-
pletteras med krav pa sérskild riskbeddmning och faktorer som ska beaktas dar. Hot
som beror autentiseringsfaktorer och autentiseringsmekanismer ska bedémas separat.
Identifieringsmedlet, det vill siga de autentiseringsfaktorer och sakerhetsatgéarder
som anvénds i det, ska planeras sa att helheten skyddar mot de hot som bedémts
finnas.
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Ambetsverket bedémer att en sddan modell ar tillrdckligt flexibel for olika identifie-
ringsmedel och autentiseringsfaktorer och beaktar identifieringsmedlets sakerhetskon-
troller som helhet. Ambetsverkets eventuella tillsynslésningar skulle basera sig pa en
noggrann bedémning av identifieringstjénstens risker, vid vilken man ocksa beaktar
effekterna av sakerhetskontroller.

Enligt den respons fran berérda parter som man fatt i beredningen fungerar ett ris-
korienterat tillvdgagdngssatt, men det &r bra att ge anvisningar fér vad som ska be-
démas och med vilka metoder, sa att godtagbarheten i den kvarstdende risken blir sa
|4tt att forutse som méjligt. I den valda regleringsmodellen preciseras kraven pa risk-
beddémningen och de delfaktorer som ska beaktas i den. Tillampningen behandlas i de
foljande avsnitten.

Overg&ngstid. Ambetsverket anser utifrén respons fran berérda parter att det inte be-
hévs nagon dvergangstid for kravet, utan att kravet pa utarbetande av en bedémning
kan trada i kraft nar den andrade foreskriften trader i kraft.

Effekter. Ambetsverket bedémer att ett krav pa en riskbedémning &r en naturlig del
av produktionen av en informationsteknisk tjanst av typen identifieringstjénst och en
del av det faststéllda kravet pd hantering av informationssikerheten. Ett sarskilt krav
i foreskriften kan precisera kraven géllande bedémning och uttka kraven pd doku-
mentation. Ambetsverket bedémer att kravet framjar en sdker utveckling av identifi-
eringsmedel och ger en motiverad grund fér &mbetsverkets eventuella tillsynsdtgér-
der.

Alternativa regleringssétt. Som alternativ till bestdmmelse 6.1.1 har ambetsverket be-
démt regleringsmodeller dar foreskriften skulle definiera specifika krav pa autentise-
ringsfaktorer eller definiera krav pa identifieringsmedlets skyddsférmaga Specifik re-
glering for olika autentiseringsfaktorer skulle pd grund av autentiseringsfaktorernas
mangsidighet och utveckling inkludera mé@nga detaljer som det enligt &mbetsverkets
beddmning inte &r mojligt eller &ndamalsenligt att forsdka tacka pd bestammelseniva.
Inte heller hoten mot identifieringsmetodernas sidkerhet och sidkerhetsadtgarderna for
att skydda sig mot hoten ar helt specifika for typen av autentiseringsfaktor. Man kan
tanka sig indikatorer fér skyddsformagan eller andra slags preciseringar i foéreskriften.

Ovriga metoder fér styrning.
De andrade kraven beaktas i bedémningsanvisningarna for identifieringstjdnster.

Géllande samregleringen anser ambetsverket att gemensamma sakerhetshot kan be-
handlas i samarbetsgruppens informationsutbyte enligt autentiseringslagens 16 §. En-
ligt 12 a § i autentiseringslagen ar det forbjudet att inom fortroendenatet anvanda
information som fatts fran konkurrenter fér andra an de syften for vilka de getts till
leverantdren av identifieringstjansten.

Rekommendation eller informationsstyrning. Inga anmarkningar.

Tillsyn. En riskbedémning for identifieringssystemet och som en del av detta identifie-
ringsmedlet &r ett sedan tidigare géllande krav, s3 ingen évergangstid kravs. Riskbe-
ddmningen har dock inte nédvandigtvis utarbetats och dokumenterats med denna
noggrannhet. Ambetsverket bedémer separat om man ska évervaka utférandet av be-
démningen och dess resultat nar foreskriften tratt i kraft, exempelvis genom en till-
synsenkat under 2022, eller forst som en del av den regelbundna tidsbundna bedém-
ningen av 6verensstdmmelse som goérs vartannat ar, nasta gang ar 2023, s3 att tillsy-
nen i praktiken sker ar 2024. Det sérskilda kravet pd beddmning géller i vilket fall som
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helst férandringar i identifieringsmedel som anmals till ambetsverket efter ikrafttra-
dandet. Det kan ocksa komma att 6vervakas fran fall till fall i stérningssituationer.

4.6.1.2 Hot som bdr beaktas i riskbeddmningen

De hot som ska beaktas i hotbedémningar baserar sig p& god branschkdnnedom, in-
formation som samlas in vid administrationen av identifieringstjansten, konfidentiell
information som fas i fértroendenatets samarbetsgrupp samt allmaént tillgénglig in-
formation om informationssakerhetshot och sarbarheter.

Tillampningsanvisningen for férordningen om tillitsnivaer, LOA Guidance [22], avsnitt
2.3.1:

I bedémningen ska man beakta relevanta hot. I standarden ISO 29115 ndmns
exempelvis féljande: gissande via ndtet och utanfér ndtet, omspelning av iden-
tifierande uppgifter, fiske efter information, avlyssning, replay-attack, sessions-
kapning, man-i-mitten-attack, stéld av identifierande uppgifter, spoofing-attack
och att utge sig fér att vara n8gon annan.

Beroende pa identifieringsverktygets och -medlets egenskaper hér tminstone féljande
hot och kombinationer av hot som namns i ISO 29115-standarderna och -anvisning-
arna NIST 800-63B Digital Identity Guidelines, Authentication and Lifecycle Manage-
ment (https://pages.nist.qov/800-63-3/sp800-63b.html) till dem som bér beaktas

ISO 29115 Information technology — Security techniques — Entity authentication as-

surance framework [25]

- Online guessing/gissning med forbindelse

- Offline guessing/gissning utan forbindelse

- Credential duplication/kopiering av inloggningsuppgifter

- Phishing/natfiske, snokande

- Eavesdropping/avlyssning

- Replay attack/omspelningsattack

- Session hijacking/kapning av session

- Man-in-the-middle/man-i-mitten-attack

- Credential theft/stéld av inloggningsuppgifter

- Spoofing/bedrégeri, att utge sig fér att vara ndgon annan, att utge sig for att vara
nadgon annan genom att férfalska information

- Masquerading/angrepp med falsk identitet

NIST 800-63B Digital Identity Guidelines, Authentication and Lifecycle Management

[28]

- Assertion Manufacture or Modification/assertion/skapande av en falsk férsakran el-
ler andring av en férsdkran

- Theft/stoéld

- Duplication/kopiering

- Eavesdropping/avlyssning

- Offline Cracking/intrang utan férbindelse

- Side Channel Attack/attack via en sidokanal

- Phishing or Pharming/natfiske/omdirigering av webbplats

- Social Engineering/manipulation av anvandaren

- Online guessing/gissning med forbindelse

- Endpoint Compromise/aventyrande av terminal

- Unauthorized Binding/olovlig anslutning/sammankoppling
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4.6.1.3 Typiska hot mot autentiseringsfaktorer

Harnast ges exempel pa hot som &r specifika for olika typer av autentisering. Listan ar
inte heltackande, utan ger exempel.

Innehavsbaserad autentiseringsfaktor. Tillampningsanvisningen for férordningen
om tillitsnivaer, LOA Guidance [22], avsnitt 1(2)(a):

Typiska attacker mot innehavsbaserade autentiseringsfaktorer ar stéld, omspel-
ning eller férfalskning (éndring) samt attacker mot bevis for innehav vid tid-
punkten fér autentiseringen.

Tryckt lista med koder. Kopiering, natfiske, stold, att utge sig for att vara maltjansten

SMS OTP. Skadliga program i terminalen, byte av SIM-kort, bristfalligt skydd av SMS-
natslussar, kringgdende av telefonldsningar (SMS syns pa skdrmen pa en |3st telefon),
natfiske/bedrégeriwebbplatser, en aktér som utger sig for att vara maltjansten

Kodkalkylator. Attack via sidokanal (side channel attack), stéld, natfiske/bedrageri-
webbplatser.

Identifieringsapp. Skadliga program i terminalen, stéld och spionage pa faktor som
baserar sig pa information (exempelvis genom tjuvtittande) eller en dalig biometrisk
sensor, kapning av session, en aktdr som utger sig for att vara maltjansten, aktivering
eller olovlig koppling av identifieringsapplikation med hjalp av natfiske

Autentiseringsfaktor som baserar sig pd information. Tillampningsanvisningen
for féorordningen om tillitsnivader, LOA Guidance, avsnitt 1(2)(b):

Typiska attacker mot kunskapsbaserade autentiseringsfaktorer &r gissande,
nétfiske (phishing), avlyssning eller omspelning. Det éar typiskt fér kunskapsba-
serade autentiseringsfaktorer att den person som anvdnder en metod fér
elektronisk identifiering inte nédvandigtvis ens ldgger méarke till en attack. Ex-
empel: angrepp som baserar sig p8 r8 styrka eller anvédndning av ordbok, som
riktar sig mot I6senord vars entropi r svag och fér vilka man inte réknar antalet
nya forsék; l6senord som kopierats ut brev eller e-postmeddelanden utan att
innehavaren eller verifieraren upptéckt det.

Lésenord/lésenfras. Gissande, utredning, stdld, natfiske/bluffsidor.
PIN-kod. Gissande, utredning, stéld, natfiske/bluffsidor.

Faktorer som baserar sig p§ antagen kunskap (par av fr8gor och svar). Gissande,
utredning, stéld, natfiske/bluffsidor.

Egenskapsbaserad autentiseringsfaktor Tillampningsanvisningen fér férordningen
om tillitsnivaer, LOA Guidance, avsnitt 1(2)(c):

I egenskapsbaserade autentiseringsfaktorer bor det finnas variation dven mel-
lan personer med likadana egenskaper, s att identifiering av personen &r méj-
lig; exempel &r fingeravtryck, handavtryck, blodkérlen i handflatan, ansiktet,
handens geometri och égats iris. Vid anvédndning av biometriska faktorer ar det
viktigt att se till att den person som autentiseringsfaktorn anknyter till r fysiskt
nérvarande p8 platsen fér autentiseringen. P& detta sétt minskar man risken fér
bedrégeri eller omspelning.

Fingeravtryck. Relativt 18g FAR (False Acceptance Rate) pa grund av det tekniska ge-
nomférandet, kopiering (fran ytor, fotografier), skadeprogram, att anvandaren inte
har uppgifter.
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Ansikte. Relativt 18g FAR (False Acceptance Rate) pa grund av det tekniska genomfé-
randet, presentationsangrepp.

Baserade p8 kontinuerlig méatning. Inga anmarkningar.

4.6.1.4 Autentiseringsmekanism

Med autentiseringsmekanism avses de tekniska atgarder genom vilka man verifierar
att anvandaren innehar, kanner till eller har egenskaper som utgér de autentiserings-
faktorer for identifieringsverktyget som ar kopplade till anvandaren. Fér stark auten-
tisering kraver regelverket dynamisk autentisering, det vill sdga att varje identifie-
ringssession maste vara unik och inte far vara méjlig att upprepa.

Som exemplen nedan visar kan hot som berdr autentisering inte pa ett exakt sétt
skiljas fran hot som berdr autentiseringsfaktorer. De sérskilda hoten i autentiseringen
anknyter enligt ambetsverkets bedémning och i ljuset av tilldmpningsanvisningen for
forordningen om tillitsnivaer atminstone till datakommunikation.

Tillampningsanvisningen for férordningen om tillitsnivaer, LOA Guidance [22], avsnitt
1(3):

Det primédra syftet med dynamisk autentisering dr att minska risken f6r exem-
pelvis man-i-mitten-attacker eller risken fér att verifieringsuppgifterna frén ett
tidigare sparat autentiseringstillflle anvénds p8 nytt. Har ing8r exempelvis fél-
Jjande:

- replay-angrepp, det vill sdga att autentiseringsuppgifter kapas och an-
vdnds pd nytt i en annan autentiseringssituation

- vissa typer av sessionskapningar, exempelvis fall dér man helt eller delvis
byter tv§ eller flera samtidiga autentiseringssituationer.

Man bér komma ih8g att autentisering som baserar sig p8 flera faktorer inte &r
detsamma som dynamisk autentisering. I autentisering som baserar sig p8 flera
faktorer krédvs inte att autentiseringen sker dynamiskt (exempel dr PIN-kod och
fingeravtrycksuppgifter), s8 ett sdant autentiseringssétt kan vara mer s8rbart
for replay-angrepp dn dynamisk autentisering.

Dynamisk autentisering kan ske med hjélp av en autentiseringsfaktor (exem-
pelvis en eng8ngsnyckel som f8s frén enheten) eller en autentiseringsmekanism
(exempelvis en dynamisk fréga i utmaning-svar-autentisering).

Exempel p& dynamiska autentiseringssétt:

- ett smartkort som en person innehar, pd vilket det finns en privat nyckel
som verifieras med en utmaning-svar-metod

- protokoll som baserar sig p4 tillfélliga Diffie-Hellman-nycklar och ger en
ett autentiseringsmedel (exempelvis PACE), tillfdllig bildning (nonce),
en tidsstdmpel och/eller en sifferserie av eng8ngskaraktar.

- protokoll som baserar sig p8 statiskt bildade tillfilliga DiffieHellman-
nycklar, om den férlitande parten ger en tillféllig nyckel (exempelvis
utvidgad passerkontroll)

- dynamiskt bildade tilltrédeskoder fér engdngsbruk (exempelvis OTP-ko-
der) eller protokoll fér utmaning och svar, ddr eng8ngskoden har pro-
ducerats tidigare och delats utanfér filen och dér koden véljs dynamiskt
i samband med autentiseringen (exempelvis OTP-kort).
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Om en persons privata nyckel har lagrats som distanstjanst (centraliserat ex-
empelvis p8§ en HSM-enhet som anvénds av en leverantér av identifieringsupp-
gifter), m8ste det autentiseringssétt som krévs fér anvéndning av den privata
nyckeln ocks§ vara dynamiskt.

Tillampningsanvisningen for forordningen om tillitsnivader, LOA Guidance, avsnitt
2.3.1:

I bedémningen av t8ligheten mot angrepp bér man beakta hela autentiserings-
mekanismen, dven de risker som hadnfér sig till verifieringen av innehavet av
metoden fér elektronisk identifiering.

Exempel:

- Vid tillitsniv8n hég ridcker det inte med att smartkortet skyddar krypterings-
nyckeln mot férfalskningsférsék med hég allvarlighetsniv8, utan dven kryp-
teringsprotokollet ska skydda verifieringen av innehavet av nyckeln frén
férfalsknings- eller omspelningsférsék med hég allvarlighetsnivs.

- N&r det &r fr8ga om en l6senordsidentifierare fér eng8ngsbruk ddr man bil-
dar ett eng8ngslésenord som levereras i en skyddad kanal (exempelvis
TLS), p8verkas styrkan i en faktor som baserar sig p8 innehav av identifie-
rarens styrka och den skyddade kanalens styrka.

- For tidsbaserad bildare av eng8ngslésenord &r verifieringsmekanismen for
innehav skickande av det bildade eng8ngslésenordet till verifieraren. Styr-
kan hos denna mekanism begrdnsas bland annat av engdngslésenordets
l&ngd, I6senordets giltighetstid och leveransséttets tillforlitlighet.

4.6.1.5 Sakerhetsdtgarder

Innehavsbaserad autentiseringsfaktor. Tillampningsanvisningen fér férordningen
om tillitsnivaer, LOA Guidance [22], avsnitt 1(2)(a):

En central sékerhetsegenskap i en innehavsbaserad autentiseringsfaktor (ex-
empelvis ett identifikatorverktyg) ar att den specifikt innehas av dgaren. Det
férutsétter att kopiering av en autentiseringsfaktor till en tredje part &r s§ svart
och osannolikt att denna risk &r obetydlig. Tillitsnivn p8verkas av t8ligheten
mot kopieringforsok.

Exempel: asymmetriska (privata) krypteringsnycklar, privata nycklar som spa-
rats p8 en sérskild enhet (exempelvis ett smartkort), programidentifierare, spe-
cifika identifierare (exempelvis SIM-kortet i en mobiltelefon) eller enheter som
anvénder ett eng8ngslésenord (exempelvis en RSA-identifierare eller ett I6sen-
ord p8 ett papperskort.

Tryckt lista med koder. Anvisningar fér anvandaren

SMS OTP. Ondbara for identifieringstjansten; sidkrande av SMS-nétsluss, process for
byte av SIM-kort/eSIM. Anvisningar for anvandaren, visning av den férlitande partens
namn fér anvandaren i webblasargranssnittet

Kodkalkylator. Certifiering, anvandning av certifierade chips/tekniska |6sningar som ar
motstandskraftiga mot angrepp via sidokanaler, anvisningar fér anvdndaren, visning
av den forlitande partens namn fér anvandaren i webblasargranssnittet

Identifieringsapp. Kriterierna i bilaga C till bedémningsanvisningen for identifierings-
tjanster 211/2019, visning av en identifierare for sessionen for anvandaren (session
binding), féormedling av den forlitande partens namn till applikationen, anvisningar for
anvandaren. For att sakerstalla innehavet ska man vid aktivering/ikoppling av en ny
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identifieringsapplikation (instans) beakta att anvandaren maste informeras via en an-
nan kanal och med bekraftade kontaktuppgifter.

Autentiseringsfaktor som baserar sig pd information. Tillampningsanvisningen
for forordningen om tillitsnivader, LOA Guidance, avsnitt 1(2)(b):

Om information anvdnds som autentiseringsfaktor bér man géra det s§ svrt
som méjligt fér motparten att gissa informationen i fr8ga (antingen slumpméss-
igt eller genom r8 kraft/berdkningseffektivitet).

Exempel: ndr informationen &r ett I6senord férutsétter ett bra tillvdgag8ngsséatt
en lédmplig lésenordspraxis (se exempelvis BSI IT-Grundschutz-guiden S.2.11
“Provisions concerning the use of passwords” samt NIST 800-63-2, bilaga A,
punkterna ”“Single Token Authentication” och “"Password Entropy”).

Lésenord/lésenfras. Anvisningar for anvandarna, krav pa mangsidig sekretess, be-
gransning av antalet inkorrekta forsék

PIN-kod. Anvisningar for anvandarna, langdkrav, anvandning av sakerhetsmetoder
som erbjuds av applikationen/plattformen i inmatningsskedet, begransning av antalet
inkorrekta forsok

Faktorer som baserar sig p8 antagen kunskap (par av frégor och svar). Anvisningar
. . [} o] o . . o . .
for anvandarna, flera par av fragor och svar, fragorna far inte basera sig pa information
[o] . .
som fas ur andra register eller kallor.

Egenskapsbaserad autentiseringsfaktor Tillampningsanvisningen for férordningen
om tillitsnivaer, LOA Guidance, avsnitt 1(2)(c):

I egenskapsbaserade autentiseringsfaktorer bor det finnas variation dven mel-
lan personer med likadana egenskaper, s att identifiering av personen &r méj-
lig; exempel &r fingeravtryck, handavtryck, blodkérlen i handflatan, ansiktet,
handens geometri och égats iris.

Vid anvdndning av biometriska faktorer ar det viktigt att se till att den person
som autentiseringsfaktorn anknyter till &r fysiskt ndrvarande p8 platsen fér au-
tentiseringen. P& detta s&tt minskar man risken for bedrégeri eller omspelning.

I bilaga C till beddmningsanvisningarna for identifieringstjanster 211/2019 finns krite-
rier for anvandning av biometriska autentiseringsfaktorer i anslutning till en mobilap-
plikation. I sdkerhetsatgdrderna maste man beakta bade applikationens och appara-
tens egenskaper.

I frdga om faktorer som baserar sig pa en egenskap maste man férséka bedéma for-
magan hos terminalens sensorer och férverkligandet av jamférelsealgoritmerna. All-
mént anvédnda termer, sdsom FAR (False Acceptance Rate) och FRR (False Rejection
Rate) ar indikatorer som anvands i dagslaget. Den viktigaste av dessa ar False Accep-
tance Rate, som syftar pd sannolikheten for att fa ett godként svar for fel person.
Antalet nya férsok 6kar sannolikheten for att fa ett godkant svar for fel person, sa i en
faktor som baserar sig p@ en egenskap maste man dven beakta denna effekt genom
att begransa antalet férsok. De godkanda FAR-védrdena ska basera sig pd en riskbe-
ddémning.

Koder for tillampningar som baserar sig pa egenskaper kan studeras och testas pa
webbplatsen fér NISTs projekt Face Recognition Vendor Test (FRVT) [29],
https://www.nist.gov/programs-projects/face-recognition-vendor-test-frvt
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Det bér noteras att leverantéren av identifieringstjansten i allmanhet inte kan paverka
dessa faktorer nar man anvander terminalens egna granssnitt. Leverantéren av iden-
tifieringstjansten kan narmast utreda och félja upp kvaliteten hos sadana funktioner
som den tar i bruk i sitt eget identifieringsmedel.

Exempellista 6ver mojliga sdkerhetsdtgarder

- Begransning av sessionens langd

- Maximalt antal felaktiga forsok

- Loésenordets langd och slumpmassighet

- Krav pa flera autentiseringsfaktorer

- Toleransgrans for falska positiva (fingeravtryck, ansikte, andra biometriska fak-
torer)

- Kryptering

- Hantering av hemligheter och sd@kerhet vid lagring

- Forhindrande av kopiering

- Information till innehavaren av identifieringsverktyget

4.6.1.6 Riskbedémning och angreppspotential

Riskhanteringen ar en del av den hantering av risker for identifieringstjanstens inform-
ationssakerhet som krévs enligt bestdmmelse 4.2 stycke 3, s3 identifieringstjansterna
antas redan anvénda nagon riskhanteringsmodell. Krav och eventuella standarder fér
riskhanteringen behandlas ovan i motiveringarna till bestammelse 4.

Identifieringsmedlets risktolerans och toleransen for kvarstdende risk maste
stéllas i relation till kravet pa skyddsformaga mot en angreppspotential pd en
viss niva.

I tillampningsanvisningarna fér férordningen om tillitsnivaer fér elektronisk identifie-
ring ndmns tva standarder som referens for bedémning av allvarligheten i ett angrepp
enligt foljande:

Tillampningsanvisningen for férordningen om tillitsnivaer, LOA guidance [22], avsnitt
2.3.1:

De autentiseringsmekanismer som anvénds i autentiseringsskedet kan inte helt
férhindra alla angrepp, utan de kan endast st§ emot angrepp p8 vissa séker-
hets- eller tillitsniv8er. Det vanliga séttet att méta vilken t8lighet olika mekan-
ismer ger ar att ordna mekanismerna enligt hur vél de klarar angrepp av olika
angreppspotential (dvs. angriparens kraft).

De termer som anvénds fér de olika angreppspotentialerna p4 tillitsnivdn &r
“férhéjd/grundldggande” (enhanced-basic), "méttlig” (moderate) och "hég”
(high). Dessa termer har I8nats frén standarderna ISO/IEC 15408 “Information
technology - Security techniques — Evaluation criteria for IT security” [23] och
ISO/IEC 18045 "Information technology - Security techniques — Methodology
for IT security evaluation” [24]. Standardernas text kan ldsas fritt p§ adressen
www.commoncriteriaportal.org/cc (CCPART1-3 motsvarar standarden ISO/IEC
15408 och CEM standarden ISO/IEC 18045).

I standarden ISO/IEC 15408-1 definieras allvarligheten hos ett angrepp som
den arbetsmédngd som ett angrepp [mot en mekanism] krdver, uttryckt som
angriparens sakkunskap, resurser och motivation.

I standarden ISO/IEC 18045 / bilaga B.4 till CEM ges anvisningar fér hur man
berdknar den angreppspotential som kréavs for att utnyttja en viss svaghet i en
autentiseringsmekanism.
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Uppfyllandet av kraven i genomférandeférordningen férutsétter en bedémning
av tdligheten mot eventuella angrepp.

4.6.1.7 Bestammelse 6.1.2 Autentiseringsfaktorernas oberoende

Bestammelse 6.1.2 kompletteras med ett preciserat krav pa identifieringsmedlets
egenskaper och sakerhetsatgérder for att sakerstalla autentiseringsfaktorernas obero-
ende.

Faktorernas oberoende &r en ndédvandig sakerhetsatgérd i synnerhet om olika faktorer
anvands i samma terminal, exempelvis en smarttelefon. Det praktiska forverkligandet
av separationen och eventuella sakerhetsatgérder beror pa medlet.

4.6.1.8 Bestdammelse 6.1.3 Krypteringskrav pa identifieringsmedel och autentisering

I bestammelse 6.1.3 preciseras krypteringskraven pa identifieringsmedel och autenti-
seringsmekanismer. Bestammelsen motsvarar bestémmelse 5.1.2, som definierar hela
identifieringssystemets krypteringstekniska kvalitet.

I o6vrigt finns bestammelser om kryptering av datakommunikation mellan identifie-
ringstjanster och forlitande parter i bestammelse 7 och bestémmelser om skydd av
meddelanden i bestammelse 9.

I bestammelse 6.1.3 preciseras skyddskraven enligt bestdammelse 6.1.1 for krypte-
ringslésningarnas del. Enligt bestammelsen ska man anvanda I6sningar som rekom-
menderas internationellt eller nationellt. I faststallandet och valet av krypteringslds-
ningar maste man beakta riskbedémningen, precis som vid andra skyddsatgarder. For
datakommunikationens del utgdr man i krypteringslésningarna fran algoritmerna, for-
farandena och vardena enligt bestdmmelse 7. Med uttrycket till tekniskt tillampliga
delar avses tekniskt méjliga delar i allmanhet. Beaktande av riskbedémningen innebar
att andra sakerhetsatgarder till helheten sett endast delvis kan utgéra en grund for att
tillampa lésningarna enligt bestammelse 7.

Krypteringsmetoder som ar allmant kanda for att vara tillforlitliga ska anvandas i an-

slutning till identifieringsverktyg vid

- skapande och uppratthdllande av innehavarspecifika hemligheter,

- skydd av en innehavarspecifik hemlighet (vanligen en privat nyckel) i en terminal
eller ett bakgrundssystem

- alla funktioner som paverkar identifieringsmedlets integritet och sekretess

Krypteringskraven i bestammelse 6 pa datakommunikation enligt bestimmelse 7 gél-
ler

- datakommunikationen mellan identifieringsverktyget som anvandaren innehar och
identifieringssystemet, det vill sdga autentiseringen av innehavaren av identifie-
ringsverktyget till de delar som meddelandena inte berérs av kraven pa skydd av
meddelanden enligt bestammelse 9. Jamfdrt med den kryptering av meddelanden
som féreskrivs i bestammelse 9 avser bestammelse 6.1.3 exempelvis de utmaning-
svar-meddelanden som anvands i verifieringen mellan identifieringsverktygets in-
nehavares och identifieringsverktygets leverantdrs system.

- Exempel fran bedémningsanvisningen 211/2019 [21], bilaga C pa sérskilda krite-
rier for mobilidentifieringsldsningar: hard fail certificate pinning mellan mobilappli-
kationens applikation och bakgrundssystem.

En mobilapplikation som ar en del av anvdndarens identifieringsverktyg ar i nutida
identifieringsmedel i kontakt med identifieringsverktygets leverantors bakgrundssy-
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stem. Om informationssakerheten for detta féreskrivs i bestdammelse 6. I identifie-
ringsmedel som anvander smartkort har anvandarens verktyg kontakt med identifie-
ringsverktygsleverantérens kortldasarapplikation, som ar en del av identifieringssyste-
met.

Om identifieringsmedlen utvecklas exempelvis enligt modellerna fér autonom identitet
(Self Sovereign Identity) s& att en applikation i anvéndarens terminal (en s.k. plan-
boksapplikation, wallet) férmedlar identifieringsmeddelanden eller bekraftelser av at-
tribut till férlitande parter, kréver uppfyllandet av kraven sannolikt en ny granskning.
Samtidigt blir det sannolikt aktuellt att beddma ansvaren och férfarandena for verifie-
ring av parterna.

4.6.2 Bestammelse 6.2 Séarskilda sikerhetsatgérder

4.6.2.1 Bestammelse 6.2.1 Visning av identifierande information om arendetransaktionen
for anvandaren (session binding)

Kravet ar nytt.

Med identifierande information om en identifieringstransaktion eller drendetransaktion
avses vilken teckenstrang, bild eller annan information som helst som visas for anvan-
daren av identifieringsverktyget bdde i identifieringsverktyg och i en arendehante-
ringstjansts applikation eller webblasarsession (session binding). Med hjalp av inform-
ationen kan anvandaren latt koppla ihop identifieringsbegaran med drendetransakt-
ionen. Syftet ar att géra det majligt for anvandaren av identifieringsverktyget att inte
bekrafta eventuella felaktiga eller bedragliga identifieringsbegdranden.

Kravet galler naturligtvis endast identifieringsmedel med egen skarm. Exempelvis i
kodkalkylatorer ar visning i allmanhet inte tekniskt mdjlig. Férfarandet har beaktats i
kriterierna for mobilapplikationer i bilaga C till bedémningsanvisningen for elektroniska
identifieringstjanster 211/2019 (”"binding message”).

Informationen som visas kan ha manga olika former, sdsom teckenstréangar, me-
ningar, bilder eller QR-kod. Lasbarheten och begripligheten maste dock beaktas, s
att anvdandaren latt kan associera arendetransaktionen och identifieringsbegdaran med
varandra.

I visningen av transaktionens beteckning bér man beakta tillganglighetskraven i lagen
om tillhandah3llande av digitala tjanster (306/2019) [30].

Bestémmelsen tar inte stéllning till om det ar identifieringsformedlingstjansten eller
leverantéren av identifieringsverktyget som ar skyldig att visa informationen.

Overgangstid, se bestammelse 24.

4.6.2.2 Bestammelse 6.2.2 visning av den férlitande partens namn fér anvandaren (SP-
name)

Kravet ar nytt.

Med information om den forlitande parten avses den arendehanteringstjanst till vilken
bekraftelsen av identifieringen skickas. Foreskriftens syfte ar att ndr namnet pa den
arendehanteringstjanst som har framfort begaran om identifiering visas fér anvanda-
ren, har anvdndaren méjlighet att uppticka och avstd fran att bekrafta en eventuell
felaktig eller bedréglig identifieringsbegédran. Det namn p& &rendehanteringstjénsten
som visas &r tankt att vara ett namn som anvandaren latt kdnner igen pa den tjanst
som han eller hon anvander. Detta bidrar till att minska risken for att anvandaren
vilseleds i frz%ga om vilken drendehanteringstjanst han eller hon identifierar sig i.

Transport- och kommunikationsverket Traficom e PB 320, 00059 TRAFICOM e tfn 029 534 5000 e FO-nummer 2924753-
3 e traficom.fi



T — I CAM Motiveringspromemoria 60 (124)
R 7 ‘ i A~ 4

Liikenne- ja viestintdvirasto Traficom/245890/03.04.05.00/2020
20.5.2022

Precis som den identifierande informationen om identifieringsbegaran enligt bestam-
melse 6.2.1, kan dven informationen om den férlitande parten visas endast i ett sddant
identifieringsverktyg som har en skarm.

Genomférandet av identifieringstransaktioner och vilken part i identifieringskedjan
som informerar anvandaren varierar, sa det &r inte &ndamalsenligt att ge bindande
foreskrifter for om identifieringsformedlingstjansten eller leverantéren av identifie-
ringsverktyget ska visa informationen fér anvéndaren. I faststdllandet av visningen av
informationen bdr man s& komplett som mdjligt beakta alla skeden dar det &r mojligt
att visa informationen for anvandaren. Vasentliga ar i synnerhet de skeden i identifie-
ringsprocessen och de anvdndargranssnitt dar tgarder krdvs av anvandaren, sdsom
fonster for val av identifieringsmedel, eventuella granssnitt som foreslds av identifie-
ringsformedlingstjansten, webbldsarbaserade granssnitt eller identifieringspplikationer
som tillhandahalls av leverantéren av identifieringsverktyget eller annan del av iden-
tifieringsverktyget eller autentiseringen som majliggér visning.

I visningen av @rendehanteringstjanstens namn bér man beakta tillganglighetskraven
i lagen om tillhandahdllande av digitala tjanster (306/2019) [30].

Informationen definieras som obligatoriskt attribut i granssnitt mellan ett identifie-
ringsverktyg och en identifieringsférmedlingstjénst i bestammelse 12.1. Informationen
produceras av identifieringsférmedlingstjdansten. Attributet faststdlldes redan tidigare,
i SAML- och OpenlID Connect -granssnittsrekommendationerna [31, 32] (ftn_spname),
som frivilligt och 2021 som obligatoriskt, s& en del identifieringstjénster kan redan ha
beredskapen definierad i granssnitten.

Overgdngstid se bestammelse 24.

4.6.2.3 Bestdmmelse 6.2.3 Samlad inloggning (SSO)

Bestammelsen ar ny.

Erbjudande av samlad inloggning ar enligt ambetsverkets tolkning méjligt i ljuset av
autentiseringslagen, sa lange en registrerad leverantdr av en identifieringstjénst an-
svarar for dess sakerhet, tillférlitlighet och 6verensstammelse och dverensstammelsen
i genomférandet har bedémts.

I bestdammelsen féreskrivs pa en allmén niva om faktorer som anknyter till hanteringen
av sakerheten i identifieringsmedlet och autentiseringen, som i synnerhet galler sam-
lad inloggning. Hit hér &tminstone hantering av sessionernas langd, éverféring av sess-
ioner mellan férlitande parter samt avslutande av sessioner, det vill sdga engdngsut-

loggning.

I bestammelse 6.2.3 foreskrivs att kravet enligt bestsmmelse 6.2.2 pa visning av den
forlitande partens namn aven galler de specialsituationer dar en identifieringstjanst
erbjuder fler an en forlitande part identifiering av innehavaren av ett identifierings-
verktyg genom samlad inloggning. For samlad inloggning kan man dven anvanda ter-
men federering.

Fér anvandarens del handlar samlad inloggning om att anvandaren éverférs fran en
forlitande parts arendehanteringstjanst till en annan férlitande parts drendehante-
ringstjénst utan att autentisera sig pa nytt, det vill séga utan att pd nytt bevisa att
han eller hon ar den ratta innehavaren av ett starkt elektroniskt identifieringsverktyg.
Enligt bestammelse 6.2.3 ska anvandaren vid dverféringen ges information om att han
eller hon &r pd vég att dverforas till en annan tjanst och information om namnet pa
tjansten i fraga, s& som férutsatts i bestsmmelse 6.2.2. Anvdndaren ska ha méjlighet
att godkanna eller avsld éverféringen. Obs! Bestammelse 12.1.4) géller alltsd endast
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den forsta forlitande parten. Logguppgifterna for en session som autentiserats genom
samlad inloggning maste sparas.

Bestammelsen tar inte stallning till om identifieringsférmedlingstjénsten eller identifi-
eringsverktyget ska visa informationen for anvandaren.

Daremot beddmer ambetsverket att visning av information om identifieringstransakt-
ionen/darendetransaktionen enligt bestammelse 6.2.1 (sessions-id, session binding)
inte &r tekniskt mdjlig i alla sessioner som &r knutna till samlad inloggning, s& detta
kravs inte i andra an det forsta skedet i enkel inloggning, det vill sdga autentiseringen.

Ovriga metoder fér styrning. Samlad inloggning har varit férknippad med manga juri-
diska tolkningsfragor samt informationsutbyte om tekniskt genomférande och saker-
het. Ambetsverket har gett r&d om tolkningar kring dessa fragor och arbetat med de
tekniska fragorna tillsammans med identifieringstjansterna. Detta arbete fortsatter
och @mbetsverket dvervager andamalsenliga styrmedel nar arbetet framskrider. P3
grund av identifieringstjansternas hittills olika synsatt ar de medel som narmast verkar
vara dndamalsenliga ambetsverkets anvisningar, rekommendationer eller tolknings-
riktlinjer.

4.6.3 Bestammelse 6.3 Koppling av ett identifieringsverktyg till en person

Bestammelse 6.3.1 &r ett grundldggande krav pd att autentiseringsfaktorer i identifi-
eringssystemet ska kopplas till innehavaren av identifieringsverktyget, som lagts till i
foreskriften for tydlighetens skull.

Kopplingen &r naturligtvis olika for olika autentiseringsfaktorer, da@ exempelvis hante-
ringen av PIN-koder eller biometriska faktorer skiljer sig fran kopplandet av en app
eller en kodkalkylator.

Bestdmmelse 6.3.2 motsvarar kravet i 6 § i foreskriften fran 2016, som preciserade
vissa detaljer som hanfoér sig till tilampningen vid skapande och beviljande av identi-
fieringsverktyg. De galler enstaka forfaranden narmast vid beviljande av identifierings-
verktyg med vilka sékerstalls att verktyget endast anvands av den verkliga innehava-
ren. Motsvarande krav har varit i kraft sedan fére 2016 genom den tidigare féreskrift
8, men kravet gjordes mer flexibelt &r 2016 sa att det tillater olika processer vid be-
viljande av identifieringsverktyg.

Kravet i bestimmelse 6.3.2 innebér att identifieringsverktyg i regel inte sd att sidga
kan skapas pa lager i vantan pa eventuella kunder pa sd satt att identifieringsverktyget
ar forsett med personuppgifter. Den sdékande ska alltsd gora en inledande identifiering
innan personuppgifterna kombineras med identifieringsverktyget.

Genom bestammelse 6.3.2 méjliggors dven en sddan process dar personuppgifterna
kombineras med det anstkta verktyget redan innan den sékande har gjort en inle-
dande identifiering enligt 17 § i autentiseringslagen. Detta kan vara behdvligt till ex-
empel om den sékandes inledande identifiering gors vid ett personligt besék och man
vill skéta beviljandeprocessen pa ett besdk. S&dana behov finns av grundad anledning
till exempel vid produktion av identifieringscertifikat som Myndigheten foér digitalisering
och befolkningsdata beviljar personer som befinner sig utomlands.

Tillampning. Om personuppgifterna kombineras med identifieringsverktyget fore inle-
dande identifiering, ska man vid andra sok- och beviljandeprocesser anvanda saker-
hetsdtgarder dar man beaktar risken for felaktigt skapade identifieringsverktyg (med
fel personuppgifter eller utan avsikt att anséka om identifieringsverktyg) och risken
for att identifieringsverktyget anvands innan den inledande identifieringen har gjorts.
Riskerna kan minimeras genom att kontrollera saken i befolkningsdatasystemet innan
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personuppgifterna kombineras med verktyget, genom att tekniskt férhindra anvand-
ningen av identifieringsverktyg fore inledande identifiering och genom att kontrollera
att de ansdkta och bestdllda identifieringsverktygen motsvarar de levererade.

Som primara skyddsmetoder rekommenderar Transport- och kommunikationsverket
att anvandning av identifieringsverktyget férhindras tekniskt med hjalp av en sparrlista
tills alla forutsattningar for beviljande och leverans &r uppfyllda. Ett aterkallat certifikat
far pa basis av lagstiftningen inte tas i bruk igen, men detta féorbud hindrar inte ett
arrangemang dar anvandning av ett certifikat som blivit anhdngigt tekniskt ar férhind-
rad och certifikatet aktiveras fér anvandning efter det att den s6kande har gjort en
inledande identifiering.

Narmare bestimmelser om 6verlatelse av identifieringsverktyg till sékande finns i 21
§ i autentiseringslagen. Enligt 2.2.2 i EU:s férordning om tillitsnivaer forutsatter iden-
tifieringsverktyg pa tillitsnivan hég dessutom en separat aktiveringsprocess.

I processen ska man naturligtvis ocksa se till att inledande identifiering hanfor sig till
beviljande av identifieringsverktyg och att anvandaren ar medveten om det. I detta
sammanhang ar det ocksa mdijligt att tillhandahalla andra tjanster, sdsom mobilabon-
nemang eller banktjanster, och identifiera personen ocksa for dem.

I samband med beviljandet av ett identifieringsverktyg och néar verktyget kopplas till
en person, rekommenderas det att man férsdker kontrollera risken foér olovlig koppling
exempelvis genom att informera anvandaren via en annan kanal och anvanda bekraf-
tade kontaktuppgifter.

4.6.4 Bestammelse 6.4 Behandling av innehavarspecifika uppgifter i identifieringsmedlet

Genom kraven preciseras vissa detaljer som hanfoér sig till tilldmpningen vid skapande
och beviljande av identifieringsverktyg. De galler enstaka férfaranden narmast vid be-
viljande av identifieringsverktyg med vilka sakerstalls att verktyget endast anvands av
den verkliga innehavaren. Om sdkerheten i identifieringsmedlet och -systemet fore-
skrivs i 8 och 8 a § i autentiseringslagen.

S&dana hemliga uppgifter som avses i bestimmelsen &r dtminstone en privat nyckel
som hanfor sig till identifieringsverktyget och en PIN-kod som behovs for att anvanda
verktyget, ett I6senord eller ett template fér en biometrisk autentiseringsfaktor.

Enligt bestammelse 6.4.1 ska man sakerstalla att hemliga uppgifter som hanfor sig till
ett identifieringsverktyg inte under ndgra omstandigheter réjs for personalen hos le-
verantoren av identifieringstjansten. Kravet var i kraft redan fére den foreskrift som
gavs 2016.

Ambetsverket anser att kravet bér bevaras, eftersom man i beviljanderutinerna fort-
farande d& och d3 kommer att méta situationer dar sekretessbelagda uppgifter sdsom
PIN-koder kan bli kanda for tjdnsteleverantérens personal under beviljandeprocessen.

Kravet i bestammelse 6.4.2 tryggar att endast den som ansdker om (innehar) ett
identifieringsverktyg vet eller kan anvanda de konfidentiella uppgifterna. Med detta
sakerstdlls att ingen annan kan anvanda identifieringsverktyget.

Kravet innebdr i praktiken att till exempel en PIN-kod fér ett identifieringsverktyg inte
i ndgot skede far rdjas for personalen pa registreringsstallet och att koden inte far
formedlas via sddana datasystem dar den blir kopierad, till exempel e-post.

Jfr. forordningen om tillitsnivaer for elektronisk identifiering [4]
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2.2.1/2. Metoden fér elektronisk identifiering &r planerad s§ att den kan antas
anvéandas endast om den innehas av den person som den tillhér.

2.3.1/2. Om personidentifieringsuppgifter lagras som en del av autentiserings-
mekanismen &r dessa uppgifter sékrade fér att skydda mot férlust och frén att
den dventyras, inklusive offline-analys.

2.4.6/3. Tillg8ngen till kidnsligt krypteringstekniskt material, som anvénds fér
beviljande och autentisering av metoder for elektronisk identifiering, begrénsas
strikt till de uppgifter och tillampningar som kréver s8dan tillg8ng. Man mé&ste
sdkerstélla att s§dant material aldrig sparas permanent som klartext. ...Kansligt
krypteringstekniskt material, som anvénds fér att bevilja och autentisera meto-
der for elektronisk identifiering, &r skyddade mot olovlig hantering.

4.6.5 Overvagda regleringsalternativ, bestimmelse 6.1 Sdkerhetskrav pa identifieringsmedel

I beredningen av bestdmmelse 6.1 dvervdagde man hur man ska specificera sakra eller
osakra autentiseringsfaktorer och identifieringsmedlet som helhet. Alternativen har
O6vervagts och beddémts enligt foljande:

a) De autentiseringsfaktorspecifika kraven skulle preciseras i féreskriften

De méjliga autentiseringsfaktorerna som baserar sig pa innehav, kunskap eller bio-
metriska egenskaper &r valdigt manga och olika. Fér jamférelsens skull har man i
PSD2-regelverket faststdllt preciserade krav for respektive huvudtyp, exempelvis
skydd av innehavsbaserade faktorer mot kopiering.

Sadan reglering skulle pa grund av autentiseringsfaktorernas mangsidighet och ut-
veckling inkludera manga detaljer som det inte &r méjligt eller &ndamalsenligt att for-
soka ticka pa bestdammelseniva. Inte heller hoten mot identifieringsmedlens sakerhet
eller sidkerhetsatgarderna for att skydda sig mot hoten ar helt specifika fér typen av
autentiseringsfaktor.

Ett exempel pa detta regleringssatt skulle vara att faststélla ett krav pa férhindrande
av innehavsbaserade autentiseringsfaktorers kopierbarhet och ett krav pa att autenti-
seringsfaktorer som baserar sig pa innehav ska basera sig pa en kryptografisk hem-
lighet. D@ skulle det vara tydligt att en kodlista av papper inte uppfyller kraven, och
man borde i féreskriften dven dvervdga en 6vergangstid for avslutande av anvand-
ningen av kodlistor av papper eller stidrkande av dem med nagon tilldggsfaktor baserad
pa en kryptografisk hemlighet som skyddar mot kopiering.

I beredningen tillsammans med berérda parter har det framkommit att en del identi-
fieringstjanster fortfarande téanker anvanda kodlistor av papper som en del av sitt
identifieringsmedel, &ven om anvandningen av dem haller pa att ersattas av mobilap-
plikationer och kodkalkylatorer. I beredningen har det lyfts fram att exempelvis tilldgg
av en SMS-bekraftelse till en identifieringstransaktion orsakar kostnader, vilket har
kritiserats med tanke pd det maximipris som faststallts for identifieringstransaktioner
i fértroendenatet mellan identifieringsverktyg och identifieringsformedlingstjanster.
Transport- och kommunikationsverket har inte kartlagt textmeddelandetjansternas
priser for identifieringstjanster.

b) Kraven pa identifieringsmedlets skyddsférmaga skulle preciseras i foreskriften

Motstandskraften mot mattlig eller hég angreppspotential hos autentiseringsmekan-
ismer i identifieringsmedel med tillitsnivan vasentlig respektive hdg regleras i autenti-
seringslagen och férordningen om tillitsnivaer for elektronisk identifiering. I forord-
ningen om tillitsnivder ndmns ocksd typer av hot pd bestdmmelsens niva.
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Skyddsférmaga mot angreppspotential p& mattlig eller hég niva &r en helhet som ba-
serar sig pa en kombination av autentiseringsfaktorernas olika sidkerhetsegenskaper
och identifieringsmedlets sadkerhetsatgdrder samt pa kontinuerlig uppféljning av for-
anderliga hot.

Man kan tanka sig att definiera indikatorer for skyddsférmagan eller andra slags pre-
ciseringar i féreskriften genom hénvisning till ndgon allmant anvand riskbedémnings-
standard. I tillampningsanvisningen fér férordningen om tillitsnivder ndmns som refe-
rens for bedémningen av allvarligheten i ett angrepp ISO/IEC 15408 “Information te-
chnology - Security techniques — Evaluation criteria for IT security” [23] ja ISO/IEC
18045 “Information technology — Security techniques — Methodology for IT security
evaluation” [24].

Ambetsverket anser att det inte finns tillrdckligt med kunskap om standardernas till-
[damplighet for alla identifieringsmedel, som skulle géra det motiverat att hanvisa till
dem som forpliktande i foreskriften.

Daremot anser ambetsverket att kraven pa skyddsférmagan kan preciseras i féreskrif-
ten genom att lista delfaktorer som maste beaktas i bedémningen.

c) Kraven péd hot- och riskbedémningar i identifieringsmedlen preciseras i féreskriften

I tillampningsanvisningen fér EU:s férordning om tillitsnivaer konstateras att de olika
faktorerna ska véljas sa att de bekdampar olika metoder fér hot/angrepp och att man
utover sjdlva faktorerna dven bor beakta férfarandet for verifiering av faktorerna. I
tillampningsanvisningen finns ocksa de standardh&nvisningar som ndmns i féregaende
avsnitt.

I denna regleringsmodell preciseras kraven pa riskbedémningen och de delfaktorer
som ska beaktas i den. Autentiseringsfaktorernas och autentiseringsmekanismens ris-
ker maste bedémas separat och identifieringsmedlets skyddsférmaga maste basera
sig pa en hot- och riskbedémning enligt tillitsnivan.

Ambetsverket bedémer att en sddan modell &r tillrickligt flexibel for olika identifie-
ringsmedel och autentiseringsfaktorer och beaktar identifieringsmedlets sakerhetskon-
troller som helhet. Ambetsverkets eventuella tillsynslésningar skulle basera sig pa en
noggrann bedémning av identifieringstjinstens risker, dar man ocksd beaktar effek-
terna av sakerhetskontroller.

Vid det forsta hérandet i en workshop den 10 mars 2021 betraktade aktérerna mo-
dellen som bra. Det foreslogs att tillampningsanvisningarna skulle kompletteras med
preciseringar utifran ndgon allmant anvand riskbedémningsstandard, for att méjlig-
gbra bedémningar av dverensstammelse. Det lyftes ocksa fram att exempelvis meto-
der for att skydda mot natfiske kan minska anvandarkomforten fér anvandaren och
att metoderna bér tas i bruk i alla identifieringsverktyg, sa att konkurrensen blir jamlik.
Vidare lyftes det fram att riskerna varierar beroende pd hur manga som anvander
leverantorens identifieringsverktyg, och att det ar mer lockande fér kriminella att an-
gripa en stor tjansteleverantdrs anvandare och metod.

4.6.6 Bestammelse 6 och autentiseringslagens/férordningens om tillitsnivaer férenlighet med
PSD2-reglerna

Om stark autentisering i bank- och betaltjanster finns bestdammelser i PSD2-direktivet
[33] och i kommissionens genomférandeférordning som getts med stdéd av den (EU)
[34]. Nationella bestémmelser om betaltjénster finns i betaltjanstlagen [35].
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Regleringen enligt eIDAS-férordningen och autentiseringslagen ar daremot bransch-
oberoende, det vill sdga neutral i férhallande till i vilken bransch och tjanst identifie-
ringen anvands.

Regleringen har hittills inte samordnats pa EU-niva.

M3nga starka elektroniska identifieringsmedel som &r registrerade enligt autentise-
ringslagen anvands i Finland dven for stark autentisering enligt reglerna for betaltjans-
ter. Darmed uppstar fragan om reglernas krav &r sinsemellan motstridiga och om
samma identifieringsmedel kan erbjudas bade for identifiering som &r oberoende av
verksamhetsomrade och i betaltjanstverksamhet, som &r féremal for sarskilda regler.

Ar 2018 granskade Transport- och kommunikationsverket (ddvarande Kommunikat-
ionsverket) och Finansinspektionen reglernas tekniska kompatibilitet och begarde ut-
|&tanden om bedémningen [36] fran Finansinspektionens PSD2-samarbetsgrupp och
Kommunikationsverkets eIDAS-arbetsgrupp. Enligt bedomningen och utldtandena
noterades &r 2018 inga hinder for anvandning av samma identifieringsmedel
inom bada regelverken, sd lange man alltid foljer det striktare eller exaktare
av tva enskilda krav.

Efter den gemensamma granskningen ar 2018 har Finansinspektionen infért riktlinjen
att tryckta listor med blankkoder inte uppfyller kraven i reglerna for betaltjanster utan
nagon ytterligare bekréftelse. I betaltjdnster maste identifieringsmedel dar en tryckt
lista med koder &r en autentiseringsfaktor kompletteras med ndgon annan faktor uté-
ver kodlistan (och utdver en faktor som baserar sig pa innehavarens kunskap eller
egenskap). Ma8nga banker anvénder textmeddelande som tilldggsbekraftelse till kod-
listan, sa att anvdndaren maste visa att han eller hon innehar b&de kodlistan och en
telefonanslutning.

Infér forhandsenkdaten om behov av andringar i féreskriften sammanstallde Transport-
och kommunikationsverket ar 2020 i form av tjanstearbete referensinformation om
tillampningen av férordningen om tillitsnivaer i elektronisk identifiering samt om till-
[@mpningen av och tilldampningsanvisningarna fér reglerna kring betaltjénster i syfte
att identifiera skillnader mellan regelverken och bedéma skillnadernas konsekvenser.
Varken i jamforelsen eller i branschresponsen under 2020-2021 kom det
fram nagra nya observationer eller andra vasentliga skillnader @dn bedom-
ningen av tryckta kodlistor.

4.7 Bestammelse 7 Krypteringskrav pa identifieringssystemets granssnitt

4.7.1 Bestammelse 7.1 krypteringsmetoder for datakommunikation
4.7.1.1 Allmant

I bestémmelse 7.1 definieras krypteringen av datakommunikationen. Syftet ar att sa-
kerstélla identifieringstransaktionernas integritet och sekretess pa datakommunikat-
ionens niva.

Kraven ska tillampas mellan leverantdrer av identifieringstjanster samt mellan leve-
rantdrer av identifieringstjanster och forlitande parter, det vill séga arendehanterings-
tjanster. Kraven galler datakommunikation i synnerhet nar kommunikationen sker ut-
anfor ett skyddat fysiskt utrymme och i icke-betrodda natverk. Med natverk som sak-
nar fortroende avses internet, kontorsnat eller andra nat dar informationssakerheten
inte har bedomts och sakerstallts i omfattande utstrackning.

Tillampningen av kraven pa éverféring av information till identifieringssystemets un-
derleverantor faststdlls i bestammelse 5.
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De algoritmer, varden och metoder som listas i foreskriften d@r obligatoriska for fore-
skriftens anvandningssyfte inom “kryptering, nyckelutbyte och underskrifter som an-
knyter till kryptering...”. Ddrmed har man exempelvis inte hittat sddana angrepp mot
vissa anvandningar av SHA-1-algoritmen, som i sig konstaterats vara svag, som skulle
forhindra anvandning av den i dessa fall. Anvandning av algoritmen rekommenderas
inte bland annat eftersom anvéndaren kan ha svart att bedéma vilka typer av anvand-
ning som ar sakra. I identifieringstjanster har den anvants exempelvis for att skapa
slumpmassighet, men det skulle vara bra att sluta anvanda den om det inte enligt en
noggrann beddémning ar sakert och nédvandigt.

Alternativa regleringssétt, 7.1 kryptering av datakommunikation. Ambetsverket har vid
beredningen av avsnitt 7.1 bedémt det alternativ som féreslagits i responsen fran bran-
schen om att forteckningen i féreskriften helt kunde ersattas med en hanvisning till
NCSA:s anvisning [37]. Ambetsverket anser framfér allt utifran sin tillsynserfarenhet
att minimikraven fortfarande maste fastslds entydigt. Fér det andra anser &mbetsver-
ket att NCSA:s och SOGIS MRA:s [38] listor uppratthdlls for ett annat syfte och att de
till vissa delar kan vara onédigt strikta med tanke pa identifiering med tillitsnivan vé-
sentlig. I foéreskriftens krav maste man beakta kravnivan for identifieringstjansternas
sakerhet, och kraven knyts inte till en nationell eller internationell kravniva fér séker-
hetsklassad information.

4.7.1.2 Bestammelse 7.1.1 Obligatoriska krypteringsmetoder

Styckena 1-4 i bestammelse 7.1.1 och deras ordning baserar sig pa den typiska pla-
neringsordningen och de typiska kraven for kryptografi.

I den inledande meningen har man for tydlighetens skull lagt till ordet certifikat, ef-
tersom certifikat i praktiken ar en nédvandig del av krypteringen av datakommunikat-
ion.

I definitionen av sakra forfaranden, algoritmer och varden har man som huvudsaklig
kalla anvant anvisningen Kryptografiset vahvuusvaatimukset luottamuksellisuuden
suojaamiseen - kansalliset suojaustasot (anvisning 28.11.2018, dnr 190/651/2015),
som publicerats av Transport- och kommunikationsverkets NCSA:s godkdnnandemyn-
dighet for krypteringsprodukter CAA, for bedémning av krypteringsproduktlésningars
sakerhet i situationer dar information dverfors i natverk som saknar fértroende. [39]

Malet ar en styrka pa 112 bitar for tillitsnivan vasentlig.

NCSA (National Communications Security Authority) ansvarar for sdkerhetsfragor som
beror elektronisk datadverféring och -behandling i frdga om sakerhetsklassat material.
NCSA-funktionen tjanar som nationell myndighet fér godkéannande av krypteringspro-
dukter (CAA, Crypto Approval Authority). Till CAA-myndighetens uppgifter hor att ut-
vardera och godkanna krypteringsprodukter som ar avsedda for att skydda sakerhets-
klassad information. Uppgiften baserar sig pa Europeiska unionens rads sakerhetsbe-
stammelser (2013/488/EU) och lagen om internationella férpliktelser som galler in-
formationssakerhet (588/2004).

Férkortningar som anvéands i féreskriften:

AES = Advanced Encryption Standard (krypteringsmetod)

DH = Diffie-Hellman (protokoll fér nyckelutbyte)

DHE = Med DH ephemeral-nycklar

ECDH = Elliptic Curve Diffie-Hellman (protokoll fér nyckelutbyte)

ECDHE = Med ECDH ephemeral-nycklar

ECDSA = Elliptic Curve Digital Signature Algorithm (signaturmetod)

EdDSA = Edwards-curve Digital Signature Algorithm (férfarande fér underskrifter)
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RSA = Rivest-Shamir-Adleman (asymmetrisk krypterings- och signaturmetod)
SHA = Secure Hash Algorithm (hashfunktion)
TLS = Transport Layer Security (krypteringsprotokoll)

Med nyckelutbyte enligt 7.1.1 stycke 1 avses metoder som i sig hor till exempelvis
TLS-protokollet. I féreskriften anges narmare de krypteringsmetoder som anvands vid
nyckelutbyte.

Kraven pa nyckelutbyte kan uppfyllas genom att anvanda IANAs (Internet Assigned
Numbers Authority) DH-grupper 14-21, 23, 24 och 26 enligt IKEv2-parametrar.

https://www.iana.org/assignments/ikev2-parameters/ikev2-parameters.xhtml
Transform Type 4 - Diffie-Hellman Group Transform IDs [40]

Grunden for 7.1.1 stycke 2) ar att RSA ar en standard som bedémts och rekommen-
derats av NCSA och att ECDSA och EdDSA erbjuder motsvarande tillitsniva. Enligt &m-
betsverkets bedémning finns i praktiken inga andra alternativ. EADSA laggs till i av-
snittet. Avsnittet kompletteras med anpassning till asymmetrisk kryptering, eftersom
det &r fraga om asymmetrisk kryptering ndr RSA anvands for kryptering av meddelan-
den enligt avsnitt 9 i féreskriften.

Krypteringsalgoritmen ChaCha20 har lagts till i 7.1.1 stycke 3). Krypteringsmodulen
CCM har lagts till i stycket. Krypteringsmodulen CBC blir kvar i foreskriften. Enligt vissa
bedémningsverktyg betraktas den som féraldrad, men d&mbetsverket anser att den &r
tillrdckligt saker om man anvander korrekta specifikationer och uppdaterade bibliotek.
Man bor notera att 3DES togs bort frdn rekommendationerna redan 2016. Krypterings-
modulen XTS tas bort fran stycket, eftersom den inte |dmpar sig fér kryptering av
datakommunikation utan endast for kryptering av skivor.

Autentiseringskoden Poly1305 l&ggs till i 7.1.1.4). Ambetsverket bedémer att kombi-
nationen ChaCha20+Poly1305 kan anses tillrackligt sdker i samband med identifie-
ringsverksamhet, aven om NCSA-FI eller SOGIS MRA inte annu har faststallt POLY1305
for de syften som referenserna i fraga anvéands for. Tilldtandet av kombinationen méj-
liggodr i storre utstrackning an i nulaget anvandning av olika ICT-tjéanster och de sen-
aste l6sningarna i dem for identifieringstjanster.

Med SHA-2-funktionen avses funktionerna SHA-224, SHA-256, SHA-384 och SHA-512.
Med SHA-3-funktionen avses funktionerna SHA3-224, SHA3-256, SHA3-384 och
SHA3-512. Denna precisering flyttas fran foreskriften till motiveringarna.

4.7.1.3 Rekommendation om skarpning av bestéammelse 7.1.1 i identifieringstjanster med
tillitsnivan hég

Rekommendationen fran motiveringarna till féreskriften &r 2016 om tilldmpning av 7 §
1 mom., dvs. bestémmelse 7.1 i den andrade féreskriften, uppdateras. Vissa férenk-
lade férfaranden och vérden som listas i féreskriften 1amnas bort fr&n rekommendat-
ionen. Rekommendationen motsvarar definitionen for sdkerhetsklass IV i bedémnings-
anvisningarna fran myndigheten fér godkdnnande av krypteringsprodukter (CAA) [39].

Alternativa regleringssétt, 7.1 med tillitsnivBn hég. 1 beredningen har man dvervagt
om rekommendationen ska bli kvar i motiveringarna eller om den ska géras till ett
tvingande krav pa tillitsnivdn hég i foreskriften. Ambetsverket bedémer att det inte
skulle uppsta interoperabilitetsproblem om véardena i rekommendationen for tillitsnivan
hoég gjordes obligatoriska, eftersom det ar tekniskt majligt att vadlja algoritmer specifikt
for en viss transaktion i identifieringsférmedling. Ambetsverket anser dock att konse-
kvenserna for forlitande parter som anvander identifiering med tillitsnivan hoég ar sva-
rare att bedéma.
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Rekommendation

Obs. Kraven for tillitsnivan hég markeras med fet stil i texten, och de krav for tillits-
nivan vasentlig som inte racker for tillitsnivan hdg ar éverstrukna.

For tillitsnivan hég i identifieringssystem rekommenderas det att man i stallet for de
varden som forutsatts for tillitsnivan vasentlig enligt avsnitt 7.1 i féreskriften tillampar
foljande varden inom parentes, med vilka man uppnadr en styrka pa 128 bitar:

1)

2)

3)

4)

5)

Nyckelutbyte: DHE-metoder, eller ECDHE-metoder som anvander elliptiska
kurvor, ska anvdndas vid nyckelutbyte. Den dndliga kroppen (finite field) som
anvénds i rékneoperationer ska utgéra minst 2-648 (4 096 pé4 tillitsnivén hég)
bitar i DHE-metoden och minst 224 (256 p4 tillitsnivdn hég) bitar i ECDHE-
metoden.

DH-grupperna +4-21, 23, 24-ech-26 (163+5-21 p4 tillitsnivdn hég) enligt
IANAs IKEv2-parametrar uppfyller kraven ovan.

Underskrift eller asymmetrisk kryptering: Vid anvdndning av RSA for
elektronisk underskrift eller kryptering ska nyckeln utgbra minst 2048
(3 072 pé tillitsnivdn hég) bitar. Vid anvdndning av ECDSA- eller EdDSA-me-
toden for elliptisk kurva ska den andliga kroppen nedan utgbéra minst 224
(256 p4 tillitsniv8n hég) bitar.

Symmetrisk kryptering: Krypteringsalgoritmen ska vara AES, Serpent eller
ChaCha20 (pé tillitsniv8n hég AES eller Serpent). Nyckeln ska utgéra minst
128 (128 p4 tillitsniv8n hég) bitar. Krypteringsldget ska vara CBC, CCM, GCM
eller CTR.

Hashfunktioner: Hashfunktionen eller autentiseringskoden ska vara SHA-2,
SHA-3, Whirlpool eller Poly1305.

Med SHA-2 avses funktionerna SHA224, SHA256, SHA384 och SHA512
(P4 tillitsnivdn hég SHA-3-256, SHA-3-384, SHA-3-512.

Utéver de som namns i avsnitt 1-4 kan man anvdnda metoder och varden
som har bedémts som sdkra fér sadan anvdndning som avses i namnda av-
snitt i foljande dokument eller nyare versioner av dessa:

a) Anvisningen Kryptografiset vahvuusvaatimukset luottamuksellisuuden
suojaamiseen - kansalliset turvallisuusluokat (Dnr 190/651/2015) [39] av
myndigheten for godkannande av krypteringsprodukter (Crypto Approval
Authority) inom Transport- och kommunikationsverket, eller

b) dokumentet SOG-IS Crypto Evaluation Shceme Agreed Cryptographic
Mechanisms, utgivet av vissa certifieringsorgan i EU-medlemsstater eller i
medlemsstater i EES-omrddet (Senior Officers Group for Information
Systems, Mutual Recognition Agreement) [41].
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4.7.1.4 Bestdammelse 7.1.2 Tilldtna krypteringsmetoder bedémda av NSCA och SOGIS MRA

Bestdammelse 7.1.2 ar ny.

Enligt den kan man utdver de algoritmer och metoder som listas i 7.1.1 avsnitt 1-4
anvanda de algoritmer och varden som bedémts som sdkra av NCSA eller SOGIS MRA,
vilka framgar i de kallor som foreskriften hanvisar till. Man ska anvédnda det aktuella
och nyaste dokumentet av kdllorna.

Ambetsverket betraktar NCSA:s lista som en lamplig kélla, och den har aven i Ovrigt
anvants som grund och referensobjekt nar foreskriften har givits. Ambetsverket be-
traktar ocksd den lista som uppratthdlls av SOGIS MRA som en aktuell och relevant
kalla.

Syftet med tilldgget ar att mdjliggéra anvandning av tillférlitliga metoder i situationer
dar andringar inte hinner goras i féreskriften tillrdckligt snabbt.

4.7.1.5 Bestammelse 7.13 Tvingande av installningar

Kravet pa tekniskt tvingande avseende krypteringsinstallningar i bestammelse 7.1.3
innebar att samre standardvarden inte ar tilldtna vid konfigurering av system eller att
systemet inte far kringgd kraven. Kravet dndras inte.

Standardfunktioner i program och utrustning baserar sig ofta pa att operabiliteten
stods flexibelt genom s3 manga alternativa specifikationer som méjligt, men vid kryp-
tering av identifieringssystem ska en svagare installning férhindras.

4.7.2 Bestammelse 7.2. Krypteringsprotokoll fér datakommunikationen (TLS)

I bestdmmelse 7.2 definieras krypteringsprotokoll for datakommunikationen. I avsnit-
tet preciseras kravet endast for TLS-protokollet, eftersom det i praktiken dominerar.

Miniminivan fér TLS héjs till TLS 1.2.

Det undantag fér TLS 1.1 som tilldts enligt foreskriften fran 2016 tilldts inte ldngre.
TLS 1.1 &r fran 2006 och man kanner till sarbarheter i den.

Versionen av TLS-protokollet fér datakommunikationsférbindelserna paverkar hur
gamla terminaler eller webbldsare anvdndarna kan anvénda. Ambetsverket bedémer
bland annat utifr@n respons fran aktérerna att anvdndarnas terminaler i mycket hég
utstrackning stoder dtminstone TLS version 1.2. Version TLS 1.3 ar ocksa redan i bruk.

Utifrdn respons fran berdrda parter beddmer @mbetsverket att ingen dvergangstid for
kravet behdvs. Uppdatering av TLS-versionen hor till den normala tekniska utveckl-
ingen. Med tanke pd utbudet av identifieringstjanster och jamlik konkurrens &r det
enligt erfarenheterna fran den férra regeldndringen, det vill sidga férbudet mot TLS
1.0, bra att alla ar skyldiga att inféra andringen samtidigt.

Om identifieringstjansten anvdnder ndgot annat protokoll &n TLS for att sakerstéalla
datakommunikationens integritet och sekretess (exempelvis IPSec eller SSH), ska ge-
nomférandet ge en motsvarande kryptografisk nivd. Ambetsverket bedémer att det
fortfarande inte finns behov av andra gemensamma rutiner an faststallande av TLS i
foreskriften.

4.7.3 TLS 1.2 och TLS 1.3 krypteringsprofiler
I detta avsnitt ges r&d om vilka chiffersviter som uppfyller kraven i bestammelse 7.1.
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Inte alla algoritmer, metoder och varden som namns i bestdammelse 7.1 kan anvandas
i TLS, men man kan plocka kombinationer ur férteckningen till TLS 1.2- och TLS 1.3-
profiler. For att krypteringskraven ska uppfyllas i systemet i praktiken ska man, féru-
tom att specificera chiffersviter, ocksd sdkerstélla att DH-parametrarna och de asym-
metriska nycklarna och certifikaten i TLS -konfigurationen ar tillrackligt starka.

Chiffersviter som NCSA anvander fér att bedéma krypteringsprodukter (pa nivan TL
V)
- DHE-RSA-AES-128-CBC-SHA256
- DHE-RSA-AES-256-CBC-SHA256
- DHE-RSA-AES-128-GCM-SHA256
- DHE-RSA-AES-256-GCM-SHA384
- ECDHE-RSA-AES-128-CBC-SHA256
- ECDHE-RSA-AES-256-CBC-SHA384
- ECDHE-RSA-AES-128-GCM-SHA256
- ECDHE-RSA-AES-256-GCM-SHA384
- ECDHE-ECDSA-AES-128-CBC-SHA256
- ECDHE-ECDSA-AES-256-CBC-SHA384
- ECDHE-ECDSA-AES-128-GCM-SHA256
- ECDHE-ECDSA-AES-256-GCM-SHA384

Listade i RFC 7905[42]
https://tools.ietf.org/html/rfc7905

- ECDHE-RSA-WITH-CHACHA20-POLY1305-SHA256
- ECDHE-ECDSA-WITH-CHACHA20-POLY1305-SHA256
- DHE-RSA-WITH-CHACHA20-POLY1305-SHA256

TLS 1.3 chiffersviter listade i RFC 8446 [43]
https://datatracker.ietf.org/doc/html/rfc8446

- AES-256-GCM-SHA384

-  CHACHA20-POLY1305-SHA256
- AES-128-GCM-SHA256

- AES_128_CCM_SHA256

4.7.4 Kallor for nationellt eller internationellt rekommenderade krypteringsldsningar

- Transport- och kommunikationsverkets NCSA-funktions (National Communicat-
ions Security Authority, NCSA-FI) kryptografiska krav pa styrka for skydd av sek-
retess - nationella skyddsnivaer (anvisning 28.11.2018 dnr 190/651/2015, pa
finska) [39]

o https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulat-
ion/ohje-kryptografiset-vahvuusvaatimukset-kansalliset-suojaustasot.pdf

o Krypteringslésningar som godkdnts av NCSA-funktionen (1.7.2020 dnr
1240/651/2017) [44] https://www.kyberturvallisuuskeskus.fi/sites/de-
fault/files/media/file/NCSA salausratkaisut.pdf

o Allman information om NCSA-FI https://www.kyberturvallisuus-
keskus.fi/sv/var-verksamhet/ncsa

- SOGIS-MRA SOGIS Agreed Cryptographic Mechanisms (version 1.2 January
2020) [41]
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o https://www.sogis.eu/documents/cc/crypto/SOGIS-Agreed-Crypto-
graphic-Mechanisms-1.2.pdf

o Ar fér ndrvarande nyare &n NCSA-FI:s lista och innehdller ett flertal algo-
ritmer som inte annu har godkants/listats i Finland. Uppdateras vartannat
ar.

o Allman information om SOGIS MRA: https://www.sogis.eu/uk/sup-
porting doc en.html#:~:text=The%20document%20%C2%AB%20S0G
%2DIS%20Crypto,by%20all%20S0G%2DIS%20participants

- IANA (Internet Assigned Numbers Authority)

o IKEv2-féreskrifterna [40]: http://www.iana.org/assignments/ikev2-para-
meters/ikev2-parameters.xhtml

o IANA:s chiffersviter [40]: http://www.iana.org/assignments/tls-parame-
ters/tls-parameters.xhtml#tls-parameters-4

- RFC 7905 ChaCha20-Poly1305 Cipher Suites for Transport Layer Security (TLS)
[42]

o https://tools.ietf.org/html/rfc7905

- RFC 8446 The Transport Layer Security (TLS) Protocol Version 1.3 [43]

o https://datatracker.ietf.org/doc/html/rfc8446

- elDAS samarbetsnatverks (Cooperation Network) [45] tekniska specifikation el-
DAS Cryptographic Requirements for the Interoperability Framework, TLS and
SAML, Version 1.2, 31 August 2019 [46]

o https://ec.europa.eu/cefdigital/wiki/download/attach-
ments/82773108/eIDAS%20Cryptographic%20Require-
ment%20v.1.2%20Final.pdf?version=2&modifica-
tionDate=1571068651805&api=v2

o Allman information om eIDAS Cooperation Network:
https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Cooperat-
ion+Network+Resources

- ETSI:s standarder och specifikationer

o Feb 2019 -ETSITS 119 312 V1.3.1 (2019-02) "Electronic Signatures and
Infrastructures (ESI); Cryptographic Suites" [47]

o https://ec.europa.eu/cefdigital/wiki/display/EIDTECHSUB/Security+Pro-
file+v+1.3

- NIST SP 800-52 Rev. 2, Guidelines for the Selection, Configuration, and Use of
Transport Layer Security (TLS) Implementations [48]

o https://csrc.nist.gov/publications/detail/sp/800-52/rev-2/final
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4.8 Bestammelse 8 Verifiering av parterna i datakommunikationen

4.8.1 Allmant

Bestdmmelse 8 preciserar och skarper kravet pa identifiering av parterna i datakom-
munikation jamfért med 8.2 § i foéreskriften fran 2016, utvidgar kravet till kontakter
mellan en identifieringstjanst och en forlitande part samt preciserar de grundlaggande
kraven for nyckelutbyte och uppdatering.

I bestammelse 8.1 faststdlls hur man vid upprattandet av en datakommunikationsfor-
bindelse ska sdkerstalla att den andra parten ar ratt aktor.

I bestammelse 8.2 féreskrivs det om uppratthallandet av en fértroenderelation i en
datakommunikationsférbindelse.

Kraven ar desamma mellan aktérerna i fortroendenatet och mellan identifieringstjans-
ten och den férlitande parten, det vill saga arendehanteringstjansten. Autentisering av
den forlitande parten &r ett centralt satt att skydda anvandaren av ett identifierings-
verktyg fran att bekréfta bedrégliga identifieringsbegédranden.

En fortroenderelation kan tekniskt basera sig pa TLS-certifikat som levererats pa ett
tillforlitligt satt eller pa nycklar som &ar avsedda for att skydda meddelanden.

Géllande éverg8ngstider se bestammelse 24.
Ovriga metoder fér styrning

Anvisning. Hittills har det saknats en myndighetsanvisning for rutinerna for verifiering
av parterna och utbyte av nycklar.

Rekommendation. Krav kan léggas till i rekommendationerna fér granssnitten. I enka-
ten fick man kommentarer om att rekommendationerna inte tillampas enhetligt. Darfor
anser ambetsverket att en anvisning eller rekommendation inte ar ett tillrackligt ef-
fektivt satt att sakerstalla tillférlitliga rutiner i verifiering av arendehanteringstjanster.

Samreglering. Man har stravat efter att sammanstalla gemensamma rutiner for nyck-
elbyte i samarbetsgruppen for fértroendenatet. Ambetsverkets bedémning &r att man
inte har hittat gemensamma rutiner som alla skulle kunna férbinda sig till. Identifie-
ringstjansterna dnskar att myndigheten ska sla fast vilka férfaranden som &r godtag-
bara.

Styrning genom information Har inte granskats.

4.8.2 Bestammelse 8.1 Identifiering av parterna i en datakommunikationsférbindelse

I bestémmelse 8.1 faststadlls hur man vid upprattandet av en datakommunikationsfor-
bindelse ska sakerstédlla att den andra parten ar ratt aktor. Verifieringen av parterna i
datakommunikation ar en grundlaggande del av en tillforlitlig elektronisk identifierings-
tjanst. Vid elektronisk identifiering mdste man se till att datakommunikationen och
meddelanden ar akta och forblir konfidentiella.

Ett direkt bilateralt férfarande enligt féreskriften innebar att partens certifikat och
krypteringsnycklar maste levereras sd att innehavaren uttryckligen kan sakerstallas.
Verifieringen av innehavaren avser en verifiering av den organisation som ar avtals-
part. Féreskriften tar inte uttdbmmande stédllning till detaljerna i férfarandet och vad
som ar ett tillrackligt satt att identifiera den andra parten. Exempelvis ar anvandning
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av stark autentisering en bra praxis. Mellan parterna ing%s alltid ett avtal, sa de prak-
tiska dtgarderna kan kombineras med avtalsprocessen. Fdreskriften tar inte stallning
till hur organisationens representationsratt sakerstalls da avtal ingas.

Kravet pd ett bilateralt férfarande innebéar att det befintliga kravet skérps. I verifie-
ringen av parter kan man alltsd inte stédja sig endast pa de grundldggande rutiner
som faststdlls i protokollet, utan det kravs sarskilda metoder for att sdkerstdlla att ett
certifikat for datakommunikation eller nycklar tillhér parten i datakommunikationen.

Bilateralt innebér att identifieringen inte kan basera sig endast pa den andra partens
certifikat, oberoende av kvaliteten pd certifikatet i fraga.

Ambetsverket anser att ett certifikat i dvrigt inte i sig visar att det nyckelpar som det
verifierar handhas av ratt innehavare. Certifikatinnehavarens rutiner fér nyckelhante-
ring ingar inte i kraven foér beviljande av certifikat.

Ambetsverket bedémer ocksa att &ven om den CA som beviljar certifikatet och sjélva
certifikatet skulle vara mycket tillférlitliga, kan det i konfigureringen av datakommu-
nikationsférbindelsen i praktiken l&tt bli s3 att det inte sékerstélls att endast certifikatet
i fraga godkanns, eftersom detta inte &r en typisk grundldggande funktion.

Ett TLS-certifikat och en relaterad nyckel eller en nyckel for skydd av meddelanden
kan dock levereras undertecknad med en godkand elektronisk underskrift eller stamp-
lad med en godkdnd elektronisk stampel enligt eIDAS-férordningen. En godkand
elektronisk underskrift och stampel forutsatter anvandning av en certifierad anordning
for skapande (QSCD, Qualified Signature/Seal Creation Device), och detta sdkerstaller
att de nycklar som anvands fér skapandet av underskriften eller stdmpeln innehas av
ratt person.

Se eIDAS-férordningen [3]

Art. 35.2: 2. Till en godkénd elektronisk stéampel kopplas ett antagande om
uppgifternas integritet och korrektheten i ursprunget hos de uppgifter som den
godkdnda elektroniska stdmpeln ar kopplade till.

Art. 25.2: 2. En kvalificerad elektronisk underskrift ska ha motsvarande réttsliga
verkan som en handskriven underskrift.

For jamforelsens skull konstaterar @mbetsverket att fértroenderelationen under TU-
PAS-praxisens tid baserades pa nyckelutbyte i den verkliga varlden. Om praxisen nu i
detta avseende &ndras sa att man litar pd certifikat enligt normal datatrafikpraxis,
skulle sdkerheten inte langre vara pd samma tillrdckliga niva. I detta avseende skiljer
sig foreskriftens krav fran exempelvis PSD2-reglernas krav i verifieringen av betal-
ningsuppdragstjanster och kontoinformationstjanster (s.k. TPP-aktérer, Third Party
Providers), dar man forlitar sig pa ett godkant certifikat for verifiering av webbplatser
eller ett godkant certifikat for elektroniska stédémplar enligt eIDAS-férordningen. Ett
tillaggskrav i PSD2-reglerna ar dock att TPP-aktdrerna i fraga ar understallda finans-
sektorns tillsynsmyndighets tillsyn och finns i myndighetens register.

Géllande den tekniska tillampningen konstaterar ambetsverket att en jwks_uri-adress
inte i sig racker for att verifiera en forlitande part vid anvéandning av OpenID Connect-
protokollet [49], utan att man ocksd maste anvanda andra férfaranden. Verifiering av
en jwks_uri-adress ger inte heller tillracklig sdkerhet om den andra parten, ens om
den gbérs utifran en fast IP-adress. Aven vid anvandning av SAML-protokollet maste
man autentisera signatdr av metadata.
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4.8.3 Bestammelse 8.2 Férnyande av certifikat och nycklar

I bestammelse 8.2 féreskrivs det om uppratthallandet av en fértroenderelation i en
datakommunikationsférbindelse. De nycklar fér sékerstallande av sekretessen och in-
tegriteten som tagits i bruk i férfarandet for grundande kan inte galla permanent, utan
maste férnyas regelbundet.

Genom foreskriften preciseras kraven pa uppratthallandet av nycklar. I féreskriften
faststalls ramar for under vilka forutsattningar man kan anvanda automatiska forfa-
randen fér fornyandet av nycklar.

Ambetsverket anser att ett bra tidsspann enligt praxisen fér informationssakerhet &r
att fornya nycklarna minst vartannat ar. Nycklarna méste naturligtvis férnyas obero-
ende av den regelbundna cykeln, om deras tillférlitlighet har dventyrats pa grund av
ett informationssdkerhetshot eller en avvikelse.

I bestémmelse 8.2 stycke a-c faststdlls alternativa forfaranden genom vilka certifika-
ten och nycklarna kan fornyas pa ett satt som anses tillrackligt tillférlitligt. Genom
dessa férfaranden skapar man alltsd fortroendeankare som uppfyller kraven i bestam-
melse 8.1. Tidigare nycklar och certifikat maste forstas stédas parallellt sa 1ange som
anvandningen/ibruktagandet av de nya nycklarna och certifikaten kraver det.

8.2.a) enligt det férfarande som beskrivs i punkt 8.1

I underpunkt 8.2.a) konstateras for tydlighetens skull det i sig sjalvklara alternativet
att férnya nycklarna i enlighet med forfarandet for grundande enligt avsnitt 8.1.

I férfarandena enligt avsnitt b och c stéder man sig pa det fértroende som byggts upp
i samband med grundandet.

8.2.b) genom att skicka de nya nycklarna via en datakommunikationsférbindelse vars
integritet och sekretess har sédkerstéllts genom att knyta parternas datakommunikat-
ion till certifikat eller nycklar som levererats enligt punkt 8.1

Forfarandet enligt 8.2.b) grundar sig pa att man litar pa det certifikat som levererats
tidigare i det bilaterala férfarandet i grundandeférfarandet och med det verifierar den
datakommunikationsférbindelse genom vilken de nya nycklarna levereras. Den tek-
niska termen for forfarandet ar secure channel, och de méjliga metoderna fér genom-
forande kan vara certificate pinning eller key pinning och mutual TLS (mTLS). Fér OSI-
modellens del férverkligas forfarandet pa transportniva.

Forfarandet ar i sig vanligt och genomférbart i datakommunikation, men det &r inte
etablerat som standard i datakommunikationsférbindelser. Ambetsverket lyfter fram
att de tekniska konfigurationerna forutsatter omsorg, sd att programvaror inte kan
kringgd denna héardning.

Géllande den tekniska tilldmpningen konstaterar ambetsverket att certifikatets offent-
liga nyckel identifierar innehavaren och nar en datakommunikationsférbindelse kopp-
las till denna offentliga nyckel, férverkligar kopplingen integritet och sekretess i data-
kommunikationsférbindelsen. Det racker alltsd inte att trafiken knyts till en CA, utan
detta ska uttryckligen goras for ett visst certifikat eller en viss offentlig nyckel. Det ar
viktigt att omsorgsfullt skydda och fornya krypteringsmaterialet fér certifikat som an-
vands for detta syfte.

Effekt. Enligt ambetsverkets uppfattning anvands datatrafikférbindelser som verifie-
rats enligt stycke b redan i viss man inom fértroendenétet, och alternativet kan antas
vara mojligt att forverkliga pa ett andamalsenligt satt mellan identifieringstjanster.
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Detta alternativ mgjliggér automatisering av férnyandet av nycklar som anvéands for
att skydda meddelanden.

I verifiering av foérlitande parters datakommunikation kan certificate pinning vara
odndamalsenligt. Ddremot kan key pinning eller mTLS i dessa fall vara méjligt att
anvanda och det kan uppfylla kraven.

I tillampningar med certificate/key pinning kan drendehanteringstjanster ofta anvanda
exempelvis férmanliga DV-certifikat av typen Let's Encrypt, som kan bytas ut s ofta
som var tredje manad. Aven om en fértroenderelation skulle grundas omsorgsfullt
enligt bestammelse 8.1, maste man vid byte av certifikat kunna férsikra sig om att
det nya certifikatet beviljas till samma nyckelpar och att den tidigare nyckeln forblir i
bruk i den tekniska definitionen.

I tillampningar med Mutual TLS (mTLS) verifieras parterna i datakommunikationen
forutom med servercertifikat aven genom identifiering med klientcertifikat (client
authentication). mTLS ar ett alternativt satt att autentisera parterna i datakommuni-
kation och trygga informationens sekretess och integritet.

De férfaranden for certificate/key pinning eller mTLS som mdjliggjorts genom fére-
skriften mojliggér en automatiserad process foér uppratthallandet av nycklar som an-
vands for att skydda meddelanden (JWK set).

Fastande (pinning) av TLS-férbindelser och mTLS skiljer sig fran varandra i fraga om
administrationen. I fasta férbindelser skaffar parterna normalt sjalva sina egna certi-
fikat, men vid anvandning av mTLS &r det typiskt att den ena parten levererar certifi-
katet (client certificate) till sin egen kund.

8.2.c) genom att underteckna de nya nycklarna med en nyckel som levererats enligt
punkt 8.1

Forfarandet enligt 8.2.c) baserar sig p@ att man litar pa den nyckel och det certifikat
som levererats tidigare i grundandeférfarandet. Den nya nyckeln undertecknas med
den nyckel som levererats tidigare. Fér OSI-modellens del forverkligas férfarandet pa
applikationsniva.

Alternativet ari praktiken inte sannolikt, men ambetsverket vill tilldta det i foreskriften,
sa att man inte utesluter genomféranden som kan stéda sig pa detta.

Géllande den tekniska tilldmpningen konstaterar ambetsverket att kravet i bestam-
melsen forutsatter att jwks-uri-nycklar vid anvandning av OpenID Connect-protokollet
undertecknas med en underskriftsnyckel som levererats enligt bestdammelse 8.1 eller
en nyckel som kedjats fr&n en sddan. Ambetsverket anser att det enligt god informat-
ionssakerhetspraxis &r bra att genomfora ett férfarande enligt punkt 8.1 minst en gang
vartannat ar.

Detta torde vara tekniskt méjligt, men standarden innehaller ingen fardig definition for
detta forfarande. I beredningen av bestéammelse 8.2 stycke c) har ambetsverket i syn-
nerhet bedémt mdéjligheten att genomféra automatiserade uppdateringar. Detta forfa-
rande skulle exempelvis vara undertecknande och kryptering av nya jwks-nycklar en-
ligt 8.2.c) (vid anvandning av OpenID Connect-protokollet) med betrodda nycklar.
Detta &r inte ett krav pa hardning av programmen, utan skulle krdva att en helt ny
funktion byggs i de forlitande parternas system. Delar som anknyter till definitionen
skulle i sig finnas, men ett kompatibelt férverkligande skulle krédva samordning och
gemensam utveckling.
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Enligt &mbetsverkets uppfattning kan férnyelsen alltsd inte nédvandigtvis genomforas
automatiskt sd att verifieringen av en underskrift uttryckligen skulle knytas till en cer-
tifikat-/nyckelhelhet som levererats enligt bestimmelse 8.1. Om man &nda kan saker-
stalla att granskningen uttryckligen knyts till ett certifikat och en nyckel som levererats
enligt 8.1, kan férfarandet uppfylla kravet enligt 8.2.c). Om man stdder sig pa detta
forfarande ar det viktigt att detta beaktas i faststédllandet och tillampningen av identi-
fieringsformedlingstjanstens och den foérlitande partens/drendehanteringstjanstens
forfaranden.

Det &r osannolikt att de férlitande parterna skulle utféra ett sddant utvecklingsarbete
for att faststalla ett forfarande som inte finns fardigt i standarden, dar utvecklingsar-
betet alltsd skulle behdéva géras i fortroendenéatet. Om forfarandet inte var enhetligt
for alla skulle kompatibilitet mellan identifieringstjansterna och de férlitande parterna
inte vara méjlig. Fel och bristande kompatibilitet skulle medféra behov av dtgarder och
radgivning.

Ambetsverket beddémer att det inte &r andamalsenligt att utarbeta en egen definition
av detta for fortroendenatet, eftersom férfarandet ar férknippat med en uppenbar risk
for interoperabilitetsproblem i praktiken.

Ambetsverket har kontrollerat om SAML-standarden [31] innehaller en fardig definition
for undertecknande av metadata med en nyckel som levererats manuellit.

4.8.4 Sammanfattning av den tekniska tilldmpningen av bestammelse 8.2.

Ambetsverket bedémer att atminstone foljande alternativ enligt standarden &r till-
gangliga:

- Krypteringskravet pd meddelandenivd och bytet av krypteringsnycklar enligt be-
stammelse 8.1, om man anvander en TLS-skyddad férbindelse dar man inte an-
vander certificate eller key pinning.

- man har en TLS-férbindelse som &r skyddad frén start till slut, med certificate pin-
ning enligt 8.1 (ett visst servercertifikat) eller key pinning eller mTLS, kryptering
pa meddelandeniva &r da inte obligatorisk och bytet av krypteringsnyckel kan auto-
matiseras (JWKS, och nyckelrotation)

- Ett krypteringskrav pa meddelandeniva &r alltid i kraft nar identifieringsmeddelan-
dena 3tervinns via anvadndarens webblésare eller terminal (t.ex. SAML front-chan-
nel)

Kryptering pa meddelandenivd rekommenderas i alla sammanhang dar det &r mojligt.

4.8.5 Mal och konsekvensbeddémning for bestammelse 8
4.8.5.1 Mal

Syftet med kraven dr att sakerstdlla att identifieringstransaktioner férmedlas inom
fortroendenatet och fran fortroendenatet endast till tillforlitligt verifierade organisat-
ioner. Autentisering av den férlitande parten ar ett centralt satt att skydda anvandaren
av ett identifieringsverktyg fran att bekréfta bedrégliga identifieringsbegaranden.

Ett ytterligare syfte ar ocksd att sakerstélla integriteten och sekretessen i datakom-
munikation och meddelanden. Vid elektronisk identifiering maste man ocksa se till att
datakommunikationen och meddelanden ar dkta och férblir konfidentiella.

Syftet ar att fortydliga kraven och sakerstalla enhetlig anvandning av sdakra metoder
oberoende av identifieringstjanst. Kraven har i praktiken varit otydliga och orsakat
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manga tolkningsfragor och sidkerhetsmassigt varierande férfaranden i synnerhet i ve-
rifieringen av férlitande parter, det vill sdga arendehanteringstjanster.

Preciseringen av féreskriften fortydligar och forenhetligar i synnerhet férfarandena
med forlitande parter. Ambetsverket bedémer att kraven som helhet kan skirpa de
forfaranden som anvénds av vissa aktérer, men malet &r att sadkerstalla kontinuerlig
utveckling av sakerheten i identifiering och jamlik konkurrens.

4.8.5.2 Skarpning fér grundlaggande rutiner for standarder

Verifieringen av parterna i datakommunikation ar en grundlaggande del av en tillfér-
litlig elektronisk identifieringstjanst. Genom kravet uppndr man béattre sdkerhet an i
de grundldggande rutinerna fér protokollen, i vilka man litar pd vilka certifikat som
helst som &r allmant betrodda pa internet.

N&r det géller den tekniska utvecklingen maste man komma ih&g att praxisen vid an-
vandning av TUPAS-protokollet tidigare var att ge den andra parten en gemensam
delad nyckel genom nagot manuellt férfarande i den verkliga vérlden i samband med
att avtalet ingicks. Genom denna praxis kunde man identifiera den andra parten i da-
takommunikationen pa ett tillforlitligt séitt och sikerstélla transaktionernas integritet.

Vid en évergang till anvéndning av OIDC- eller SAML-protokollet skulle standarderna
innehalla tekniskt standardiserade metoder for att inleda datakommunikation med en
ny part. Darfor finns det behov av att bedéma om dessa kunde anvandas for verifiering
av parterna i datakommunikationsforbindelser med stark autentisering.

OIDC- och SAML-protokollens grundldggande férfaranden baserar sig pa allmén praxis
pa internet. De méjliggdr automatiskt grundande av en fortroenderelation, vilket fram-
jar interoperabiliteten och anvandbarheten, men tryggar inte tillrdckligt tillférlitlig ve-
rifiering av en part i fortroenderelationen eller integriteten och sekretessen.

Uppfyllande av kraven férutsatter faststallande av processerna for leverans av nycklar
och certifikat samt faststallande av olika instéliningar i serverprogramvaran i saval
identifieringstjanster som drendehanteringstjanster.

Bedémning av alternativet. Ett alternativ som 6vervagts vid beredningen ar att man
kunde faststélla certifikat som man kunde lita pd utan krav pa ett bilateralt leverans-
forfarande. Exempelvis skulle ett certifikat for verifiering av en webbplats (QWAC) som
godkants enligt eIDAS-forordningen eller certifikat for stamplar (eSeal) eller EV-certi-
fikat and3 vara kostnadsfaktorer, och det &r osannolikt att féretag skulle skaffa dem.
Ambetsverket bedémer ocksa att nyckelhanteringen &nda inte ar garanterad.

Som ovan konstaterats anser ambetsverket att ett certifikat i 6vrigt inte i sig visar att
det nyckelpar som det verifierar handhas av ratt innehavare. Certifikatinnehavarens
rutiner for nyckelhantering ingdr inte i kraven for beviljande av certifikat.

Ambetsverket bedémer ocksa att &ven om den CA som beviljar certifikatet och sjalva
certifikatet skulle vara mycket tillférlitliga, kan det i konfigureringen av datakommu-
nikationsforbindelsen i praktiken latt bli sa att det inte sékerstalls att endast certifikatet
i frdga godkanns, eftersom detta inte &r en typisk grundldggande funktion.

4.8.5.3 Skillnaden mellan fértroendenatet och foérlitande parter

Antalet registrerade identifieringstjanster ar begransat, medan antalet drendehante-
ringstjanster som anvander identifiering ar stort och férhoppningsvis 6kar hela tiden.
Darfor fanns det sarskilt behov av att dvervaga relationen mellan anvandbarhet och
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sdkerhet och bedéma om det skulle finnas grunder fér att anvanda andra férfaranden
med arendehanteringstjanster an inom ett fértroendenat.

Férmedling av identifieringen till ratt arendehanteringstjanst ar dock en central del av
tillforlitligheten i stark autentisering. Transport- och kommunikationsverket har inte
identifierat nagra grunder for att grundandet av en fértroenderelation fér en datakom-
munikationsforbindelse mellan en identifieringsférmedlingstjanst och en arendehante-
ringstjanst och férmedling av identifieringstransaktioner inte skulle krava lika stark
tillforlitlighet som datakommunikation inom fértroendenéatet. Ambetsverket har inte
heller identifierat kompenserande sédkerhetsatgarder, genom vilka motsvarande effekt
skulle kunna uppnas.

I fraga om teknisk beredskap kan identifieringstjdnsterna och de &rendehanterings-
tjanster som anvédnder dem skilja sig at i betydande grad. I synnerhet hos andra &n
stora leverantdrer av elektroniska arendehanteringstjanster kan den egna tekniska
beredskapen vara liten och tjansterna kan vara beroende av tekniska underleveranté-
rer for forverkligandet av elektroniska tjanster. I de féljande punkterna bedéms de
tekniska krav som uppstar for &rendehanteringstjanster.

4.8.5.4 Grundande av en fortroenderelation och leverans av nycklar

Kravet pd bilateralt forfarande enligt bestimmelse 8.1 orsakar behov av &ndringar i
grundandet av datakommunikationsforbindelser mellan identifieringsférmedlingstjans-
ter och férlitande parter som tillhandahaller elektroniska tjanster som &r deras kunder.

I ambetsverkets granssnittsrekommendationer 212 och 213 har det angetts som god
praxis att undvika att harleda fortroende fran en allmént betrodd CA p& internet eller
i en webbldsare, men i beredningen av foreskriften har det framkommit att verifie-
ringen av forlitande parter i praktiken ofta gors utifran ovan beskrivna jwks-uri. Kva-
liteten pa de certifikat som forlitande parter anvdnder varierar mycket i fraga om
huruvida faststallandet av certifikatets innehavare baserar sig pa dennes egen anmé-
lan eller huruvida beviljaren av certifikatet verifierar innehavaren pa& ndgot satt.

Se Transport- och kommunikationsverkets rekommendation 213/2021 S OpenlID Con-
nect Protocol Profile for the Finnish Trust Network [32], avsnitt 2.3

The use of extended validation (EV) certificates is RECOMMENDED.

Kravet paverkar framfér allt genomférandet av processen fér grundande av en fértro-
enderelation. Processer som ar automatiserade eller skéts pa distans skulle antagligen
vara kostnadseffektivare. For identifieringstjanster ingas dock alltid ett avtal dar man
avtalar om sadant som gaéller leveransen av tjdnsten, och i denna process kan &ven
certifikat och nycklar levereras pa ett tillforlitligt satt.

Om man gor ett besdk i samband med att avtalet ingas kan man i detta sammanhang
aven utbyta de nycklar som behovs.

I de flesta fall torde avtal om identifieringstjdnster med férlitande parter dock ingds
elektroniskt, och d& maste man faststalla ett tillrackligt tillforlitligt elektroniskt sitt
att leverera partens offentliga nyckel. I foreskriften finns ett exempel pa ett satt
som anses vara tillforlitligt enligt eIDAS-férordningen. Andra satt maste dvervigas
utifrdn helheten, s3 att man beaktar risken for att den levererade informationen &ar
forfalskad eller kommer fran fel aktér. D& behdvs elektronisk identifiering av den andra
parten som en del av processen, och stark autentisering ger battre tillforlitlighet an
andra satt. Informationsférmedlingskanalens integritet ar en annan faktor som ska
beddmas. Det ar uppenbart att e-post inte ar tillrackligt saker, men olika lésningar fér
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krypterad e-post kan trygga tillracklig integritet och konfidentialitet, om de har for-
verkligats pa ett hdgklassigt satt sa att avsdndaren och mottagaren har identifierats
och kommunikationen &r krypterad. Aven andra elektroniska lésningar fér &rendehan-
tering som parterna har tillgang till, sdsom skyddade meddelandetjénster inom bank-
tjanster, eller anvandning av flera kanaler som ar oberoende av varandra, kan anvan-
das for att férmedla nycklar.

For tjdnster for identifieringsférmedling bidrar kraven till att de i sina avtalsrelationer
med forlitande parter maste skota informationen om de tekniska kraven, eftersom det
inte ar sannolikt att dessa kanner till dem. I ljuset av autentiseringslagen &r det iden-
tifieringsférmedlingstjansten som ansvarar for att den férmedlar identifieringstjanster
till forlitande parter i enlighet med kraven. P& samma sétt som man har bedémt i fraga
om dataskyddsskyldigheterna (den forlitande partens ratt att behandla personuppgif-
ter som dverlats eller bekréftas for den), géller ansvaret att i avtalet ge akt pd hante-
ringen av kraven och eventuella feltillstdnd och medfér inte exempelvis en skyldighet
att auditera de forlitande parternas datasystem. En identifieringsformedlingstjanst kan
naturligtvis ocksd, om den énskar, erbjuda tekniska tjénster for radgivning, administ-
ration eller installation.

Till avtalsrelationen hér ocksd uppféljning av giltigheten hos de férlitande parternas
nycklar, sakerstallande av att de férnyas regelbundet samt ibruktagande av nya nyck-
lar i identifieringstjénstleverantérens system. Tekniska granskningar minst en géng
vartannat ar ar enligt &mbetsverkets bedémning i sig pa sin plats och en bra rutin.

4.8.5.5 Krav pa hardande av den férlitande partens, det vill sidga drendehanteringstjans-
tens, system

De forlitande parternas eller deras tekniska underleverantdrers kunnande kan ocksa
. . . o . . o

variera, och darféor maste man dven beakta de tekniska krav pa kunnande som kravet

medfor.

Man maste beakta den tekniska genomférbarheten med allmant tillgidngliga tekniska
|dsningar och program, eventuella kostnader som avviker fran normalt ICT-underh3ll
samt aven mdéjligheten till misstag och manskliga fel som anknyter till hardandet.

Man maste skilja mellan grundande av en ny fértroenderelation och férnyande av cer-
tifikat och nycklar under ett avtalsférhallande.

Grundandeskedet. Den forlitande parten maste kunna beakta att det certifikat eller
den offentliga nyckel som den levererar ar just den som kommer att anvandas i an-
vandningen av identifieringsférmedlingstjansten antingen fér TLS-kryptering av data-
kommunikationsforbindelsen eller for undertecknande av identifieringsbegaranden
som skickas till identifieringsférmedlingstjansten och foér kryptering p@ meddelande-
niva. Hanteringen av en privat nyckel som ar kopplad till en offentlig nyckel i den
forlitande partens system maste ocksa vara sa omsorgsfull att ingen kan fa kannedom
om den eller komma dver den.

Till grundandeskedet hér dven det krav pd hardande av den forlitande partens data-
system, enligt vilket TLS-férbindelsens kryptering enligt bestdammelse 7 maste konfi-
gureras sd att man endast anvander ett visst betrott nyckelpar. Detta férutsatter om-
sorgsfulla men relativt normala tekniska installningar i programvarorna.

Om man vill basera sékerheten i uppdateringen av nycklar pa verifiering av en TLS-
forbindelse enligt 8.2.b), ska TLS-férbindelsens certificate pinning eller key pinning
eller mTLS goras uttryckligen for nyckeln eller certifikatet, inte for CA. Detta ar ett
krav pa hardande for den férlitande parten for specifikationer i en programvara, dar
man i allménhet litar p& ndgon CA p3 internet.
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Enligt ambetsverkets uppfattning ar certificate eller Key pinning eller mTLS i sig ett
forfarande som ar helt kompatibelt med standarderna. Det mest &ndamalsenliga for-
farandet for fastande av TLS-férbindelser skulle sannolikt vara key pinning, eftersom
det skulle méjliggdéra tata byten av certifikat, vilket ar karakteristiskt exempelvis for
Let's Encrypts certifikat.

Dessa konfigurationer i inledningsskedet &r ddrmed vésentliga. Aven om grundande-
skedet skulle ha genomférts omsorgsfullt kan det utan hdrdande gd sd att ett om-
sorgsfullt utbytt certifikat i samband med en automatisk uppdatering byts ut mot ett
certifikat som inte granskats, eller att de granskningar som kravs inte gors nar data-
kommunikationsférbindelsen skapas.

Teknisk kravniv8 i kraven p8 hdrdande och kostnader fér de férlitande parterna. De
behov av hardande som ndmns ovan i 8.1 och 8.2.b) dr enligt ambetsverkets uppfatt-
ning i sig relativt enkla fér den férlitande parten att genomfdra, men de kraver att de
processer som hor till fragan och underhdllet/genomférandeansvaret beaktas i den
forlitande partens tekniska underhdll, och de kraver forstds i viss man ett djupare
kunnande utéver grundlaggande anvandning av program. Det ar ofta en teknisk un-
derleverantdér som ansvarar for det tekniska genomférandet, och identifieringen ank-
nyter till ndgon stérre ICT-helhet. Féréndringarna orsakar ocksd kostnader for de for-
litande parterna. Autentiseringen av parterna och hanteringen av krypteringsnycklar
orsakar alltsd vissa kostnader, men dessa torde kunna ses som grundldggande kost-
nader for ICT-I6sningar i identifieringstjansterna.

Ambetsverkets bedémning &r att &ndringarna &r tekniskt genomfdrbara och nédvén-
diga fér den kontinuerliga utvecklingen av sékerheten i stark autentisering. Man maste
dock reservera en dvergangstid for kravet, sarskilt i forhallande till drendehanterings-
tjanster, och genomférandet av dndringarna forutsétter samarbete inom radgivningen
och informationen med fortroendendtets samarbetsgrupp och Transport- och
kommunikationsverket.

4.8.6 Bestammelse 8.2, bedémning av alternativen for den tekniska tillampningen

I beredningen av bestdammelse 8.2 har &mbetsverket ocksd bedémt om anvandning
av DNSSEC kunde trygga sekretessen i en datakommunikationsférbindelse och vid
anvandning av OpenID Connect-protokollet JWKS-endpoint-faktorn enligt standarden
lika tillforlitligt som om kommunikationen knyts till ett betrott certifikat. DNSSEC ar en
allmant taget bra och absolut rekommenderad praxis vid datakommunikation. Om man
stodde sig pa detta skulle det méjliggéra automatiskt férnyande av nycklar vid an-
vandning av OpenID Connect.

Ambetsverket bedémer dock att sddana exakta tekniska definitioner som sédkerheten
i genomférandet kraver inte kan sédkerstallas pd ett tillrackligt tillforlitligt satt, i syn-
nerhet i de férlitande parternas system. Sakert férverkligande skulle férutsatta att man
anvander DANE och att applikationens (clientens) resolvernamnservrar férutsatts an-
vanda DNSSEC-teknik i ett hard fail-lage. Fér anvéandning av DANE finns det inte néd-
vandigtvis programvarusupport i ndgon stérre utstréckning. Darfér har detta forfa-
rande INTE tagits med i alternativen for férfarandet enligt bestammelse 8.2 i foreskrif-
ten. (Med hardade specifikationer TLS with DNSSEC, JWT Encryption, Rotation of en-
cryption keys (JWKS)).

Jfr Financial-grade API (FAPI) WG [51] https://openid.net/wg/fapi/
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4.9 Bestammelse 9 Identifieringsmeddelandenas integritet och sekretess

4.9.1 Bestammelse 9.1 Kryptering av meddelanden mellan identifieringstjanster och en part som
forlitar sig pa tjansten

I bestammelse 9 inkluderas kraven pa kryptering av identifieringsmeddelanden enligt
7-9 § i foreskriften frdn 2016. Kravet preciseras och &ndras.

I bestammelse 9.1 stycke a) faststalls ett alternativt skyddsférfarande vid sidan av
kryptering och undertecknande av meddelanden. Det baserar sig pa sarskilt sakerstal-
lande av datakommunikationsférbindelsens sekretess och integritet och ar méjligt om
meddelandena inte férmedlas via anvandarens webblasare eller terminal. Genom detta
tilldgg gors det kategoriska kravet pa kryptering p& meddelandeniva fran foreskriften
&r 2016 mer flexibelt.

Enligt bestammelse 9.1 stycke a) kan man forverkliga integritet och sekretess i iden-
tifieringsmeddelandena genom att sdkerstalla datakommunikationsférbindelsens in-
tegritet och sekretess genom att knyta parternas datakommunikation till certifikat som
levererats enligt bestsammelse 8 i bada dndarna. P sa satt kan man sikerstélla certi-
fikatets tillforlitlighet fran bérjan till slut och i bdda &ndarna av datakommunikations-
forbindelsen samt att kommunikationen inte 6ppnas nagon annanstans &n i system
som anknyter till parternas produktion av identifieringstjansten.

Foérfarandet och kraven pa certifikatets tillférlitlighet motsvarar det som anges i be-
stammelse 8 i foreskriften. En grundlaggande férutsattning ar naturligtvis att data-
kommunikationsforbindelsen ("TLS-roret”) ar krypterad enligt kraven i avsnitt 7 i fo-
reskriften. Om man anvander en tillampning med IPsec-VPN (virtual private network)
i stallet for TLS-kryptering for att skydda och kryptera en datakommunikationsférbin-
delse, maste man utféra motsvarande atgérder for att skydda sekretessen i meddelan-
dena.

Bedémning av alternativ. Ambetsverket anser att exempelvis MPLS-férbindelser inte
erbjuder tillrackliga sakerhetskontroller for detta syfte, eftersom de inte som regel
erbjuder integritet och sekretess. Se Pitukri, [26] avsnitt SA-02: Internet och MPLS-
nat som tillhandah@lls av operatérer och exempelvis sa kallade svartfibrer (dark fiber)
tolkas som offentliga natverk.

Personuppgifter. Som personuppgifter betraktas med tanke pd de allminna data-
skyddsreglerna alla uppgifter som direkt eller indirekt kan kopplas till en person, det
vill sdga aven exempelvis pseudonymer eller transaktionskoder, som kan kopplas till
en person nar de sammanstallts/kombinerats ur olika kdllor. Av de personuppgifter
som anvands for identifiering berdrs personbeteckningen av ett sarskilt skydd enligt
dataskyddsregelverket. Transport- och kommunikationsverket har dock inte ndgon ob-
jektiv grund for att begransa skyddet fér andra personuppgifter. Darfor faststaller
foreskriften inte skyldighet att skydda identifieringsmeddelanden pa grund
av hurdana personuppgifter de férmedlar ("minderdrig" vs. "121212+9994, Alma
Virtanen"). Det skulle vara svart att definiera objektiva och heltdckande grunder for
en klassificering av personuppgifter, och det ar enklast att géra de tekniska genomfo-
randena pd samma sétt for alla identifieringstransaktioner.

4.9.2 Bestammelse 9.1, effekter och genomférbarhet

Syftet med kravet pa skydd av identifieringsmeddelanden &r att personuppgifter inte
ska rdjas utan tillstand i webbldsaren i anvdndarens terminal eller i servrar. Skydds-
metoderna ska forhindra att datakommunikationen éppnas upp “pa végen” i en server
eller sparas utan kryptering i anvandarens terminal, vilket kan medfdra en risk for att

Transport- och kommunikationsverket Traficom e PB 320, 00059 TRAFICOM e tfn 029 534 5000 e FO-nummer 2924753-
3 e traficom.fi



T — I CAM Motiveringspromemoria 82 (124)
R 7 ‘ i A~ 4

Liikenne- ja viestintdvirasto Traficom/245890/03.04.05.00/2020
20.5.2022

identifieringsmeddelanden och personuppgifter réjs for personer som inte har ratt till
dem eller missbrukas.

Krypteringen och undertecknandet av identifieringsmeddelanden i kombination med
kraven enligt bestdammelse 8 bidrar ocksa till att skydda identifieringstransaktionen
fran forfalskning och omspelning (tamper/replay). Vidare bidrar skyddsférfarandet till
att sdkerstdlla att bekraftelsen av autentiseringen och personuppgifterna vid autenti-
seringen endast skickas till ratt arendehanteringstjanst. Det ar darfoér inte motiverat
att skilja mellan kraven inom fortroendenatet och mellan fortroendenatet och arende-
hanteringstjénsterna. Kravet géller bade kontakter mellan identifieringstjanster och
kontakter mellan identifieringstjénster och férlitande parter.

Foreskriftens krav ar fortfarande tekniskt neutralt, men madjligheterna att forverkliga
andra skyddsmetoder kan variera mellan olika protokoll (OIDC, SAML, ETSI MSS) och
genomfdranden. Syftet med andringen ar att battre beakta egenskaperna hos olika
protokoll och standarder. Andringen 6kar flexibiliteten i det tekniska genomférandet
vid OIDC-genomféranden och méjliggér ocksd den nuvarande mobilcertifikatlésningen
som anvander ETSI MSS-standarden [52], som inte beddmdes tillrackligt i bered-
ningen av foreskriften 2016. Vid SAML-genomféranden anvands anvandarens webbla-
sare, sa kryptering av meddelandena maste alltid ske dar. SAML skulle ocksa méjlig-
gdra andra typer av forverkliganden, som dock inte vanligen torde anvandas.

4.9.3 Bestammelse 9.1.2 Undertecknande av identifieringsmeddelanden

Bestammelse 9.1.2 &r ny.

Genom bestammelse 9.1.2 ldgger man till ett krav pa att underteckna identifierings-
meddelanden, det vill saga identifieringsbegdranden som den férlitande parten gor till
identifieringsférmedlingstjansten och de svarsmeddelanden som identifieringsformed-
lingstjansten skickar till den forlitande parten.

Kravet gdller endast meddelanden mellan identifieringsformedlingstjanster och forli-
tande parter i fértroendendt, det vill sdga identifieringsbegaranden och svarsmed-
delanden. Syftet ar att verifiera att den férlitande partens identifieringsbegaran kom-
mer fran rétt system och att verifiera det Spname-attribut som uttrycker den forlitande
partens namn, som leverantdren av identifieringsférmedlingstjinsten maste verifiera
enligt bestémmelse 12.1.

Kravet galler alltsd pa applikationsnivd dven situationer ddr man anvénder en séker-
stélld datakommunikationsforbindelse enligt 9.1.a) pa transportniva. Syftet &r i syn-
nerhet att verifiera de applikationer som begér identifiering fran den forlitande partens
datasystem.

Kravet definieras inte som obligatoriskt mellan identifieringstjanster i fortroendenatet,
eftersom informationssakerheten i deras system har bedémts som helhet, men det ar
en bra rutin dven dar.

Effekt/genomférbarhet. Undertecknandet av forlitande parters identifieringsbegdran-
den har tagits upp i beredningen av granssnittsrekommendationer. Detta ar enligt den
respons som inkommit under beredningen ett férfarande for att 6ka sakerheten som
allmant efterlyses. Férfarandet ar tekniskt sett sedvanligt.

Jfr eIDAS Cryptographic Requirements for the Interoperability Framework, version 1.2
[46]
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I faststallandet av tekniska krav for gransdverskridande identifiering mellan nationella
noder anvands endast SAML-protokollet. I definitionerna har undertecknandet av med-
delanden definierats som obligatoriskt medan undertecknande och kryptering av med-
delandenas innehall &r valfritt.

3.1. GENERAL REQUIREMENTS

The following rules MUST apply to the SAML communication between eIDAS nodes:

e SAML request and SAML response messages MUST be signed by the sending party.

e The signature of a SAML assertion is OPTIONAL.

e The (signed) SAML assertion within the SAML response message MUST be encrypted.

Ephemeral keys or random numbers (for nonces or generation of ephemeral keys) SHALL
be used only once. It is REQUIRED that random numbers to be used within SAML are
generated with cryptographically secure random number generators that provide suffi-
cient entropy (according to the security level of 120 bits).

3.2. XML ENCRYPTION WITH SAML

To protect the confidentiality of data, a hybrid crypto system is used. The content MUST
be encrypted via symmetric cryptography (Content Encryption) and the corresponding
symmetric key (Session Key) MUST be randomly generated for each transmission. A static
public key of the receiver MUST be used to encrypt the session key (Key Encryption).

3.2.1 Content Encryption

For content encryption, algorithms of the following list MUST be supported:

e http://www.w3.0rg/2009/xmlencl1#aes128-gcm

e http://www.w3.0rg/2009/xmlencl1#aes256-gcm

Additionally, the following algorithms MAY be supported:

e http://www.w3.0rg/2009/xmlencl1#aes192-gcm

Other algorithms than listed above SHALL NOT be used or accepted for content encryp-
tion.

4.9.4 Bestammelse 9.2 Kryptering av meddelanden i anvandargranssnittet

Syftet med bestdmmelse 9.2 ar att fortydliga att féreskriftens krav ocksa inverkar pa
granssnitt fér anvandarens terminalenhet.

Om anvandarens webblasare, en applikation eller terminalen i évrigt anvands vid for-
medling av identifieringsmeddelandet mellan identifieringstjansten och den foérlitande
parten, det vill saga arendehanteringstjansten, ar kryptering av meddelandet fortfa-
rande obligatorisk vid sidan av kryptering av TLS-férbindelsen enligt bestammelse 7.

Anvandarens webblasare eller applikationen foér tjansten kan under den elektroniska
arendehanterings- och identifieringstransaktionen vara i kontakt med arendehante-
ringstjansten, identifieringsformedlingen och leverantéren av identifieringsverktyget.
Med tillforlitlig kryptering vill man skydda personuppgifterna i hela processen.

Man bor observera att foreskriften inte galler granssnittet mellan den forlitande parten,
det vill saga arendehanteringstjansten, och anvandaren, men den forpliktar leveran-
téren av identifieringsverktyget och leverantéren av identifieringsformedlingstjansten
att genomfdra sin identifieringstjanst sa att de skéter personuppgifternas tillférlitlighet
i anvandarens granssnitt for terminalenheten.

4.9.5 Bestammelse 9.3 Krypteringsalgoritmer och metoder

Bestammelse 9.3 hanvisar till bestammelse 7.1, som listar sakra algoritmer och me-
toder. I krypteringen av meddelanden ska man anvanda de faststallda metoderna till
de delar som de ldmpar sig tekniskt. Bestdmmelse 7.1 har dndrats s3 att den &ven
galler kryptering p& meddelandeniva.
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Géllande den tekniska tillampningen konstaterar ambetsverket att en bra radande
praxis ar att anvanda RSAES-OAEP.

Har finns inga tilldampningsexempel fér krypteringsmetoderna fér meddelanden, men
ambetsverket konstaterar att RFC 7519 vid behov dr en bra kalla for faststallandet.

RFC 7519 JSON Web Token (JWT) [53] https://tools.ietf.org/html/rfc7519

Support for encrypted JWTs is OPTIONAL. If an implementation provides en-
cryption capabilities, of the encryption algorithms specified in [IJWA
https://tools.ietf.org/html/rfc7519#ref-JWA ], only RSAES-PKCS1-v1_5 with
2048-bit keys ("RSA1_5"), AES Key Wrap with 128- and 256-bit keys
("A128KW" and "A256KW"), and the composite authenticated encryption algo-
rithm using AES-CBC and HMAC SHA-2 ("A128CBC-HS256" and "A256CBC-
HS512") MUST be implemented by conforming implementations. It is RECOM-
MENDED that implementations also support using Elliptic Curve Diffie-Hellman
Ephemeral Static (ECDH-ES) to agree upon a key used to wrap the Content
Encryption Key ("ECDH-ES+A128KW" and "ECDH-ES+A256KW") and AES in
Galois/Counter Mode (GCM) with 128- and 256-bit keys ("A128GCM" and
"A256GCM"). Support for other algorithms and key sizes is OPTIONAL.

I @mbetsverkets OIDC-granssnittsrekommendation 213 [32] finns sedan tidigare fol-
jande anvisningar fér kryptering pa@ meddelandeniva. Motsvarande finns i rekommen-
dationen for 212 SAML.

Header

Usage Value Algorithm Status in FTN

alg

JWS RS256 RSASSA-
PKCS1-v1_5
using SHA-

256

REQUIRED

alg

JWS PS256 RSASSA-PSS
using SHA-256
and MGF1 with

SHA-256

OPTIONAL

alg

JWS ES256 ECDSA
P-256

SHA-256

using | OPTIONAL

and

alg

JWE RSA-OAEP RSAES OAEP
using default

parameters

REQUIRED

alg

JWE RSA-OAEP-

256

RSAES OAEP
using SHA-256
and MGF1 with
SHA-256

OPTIONAL
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alg JWE ECDH-ES Elliptic Curve | OPTIONAL
Diffie-Hellman
Ephemeral
Static key

agreement us-
ing Concat KDF

enc JWE A128GCM AES GCM us- | REQUIRED
ing 128-bit
key

4.10Bestammelse 10 Krav pa informationssdkerhet i granssnitt for en nationell
nod

Med en nationell nod avses ett nationellt granssnitt som ingar i EU:s interoperabilitets-
ramverk for elektronisk identifiering. Den nationella noden ska enligt autentiserings-
lagen upprétthallas av Myndigheten for digitalisering och befolkningsdata. Sadan gran-
soverskridande identifiering med anmalda identifieringsverktyg som avses i eIDAS-
forordningen ska genomfdras via nationella noder.

Bestammelse 10 foreskriver om att samma krypteringskrav ska iakttas mellan fortro-
endenatet och den nationella noden som i fértroendenatets dvriga interna och externa
granssnitt.

Kraven for granssnitt mellan nationella noder faststdlls i dokumentet eIDAS - Crypto-
graphic requirements for the Interoperability Framework, TLS and SAML, Version 1.2,
31 August 2019 [46]

https://ec.europa.eu/cefdigital/wiki/download/attachments/82773108/el-
DAS%20Cryptographic%20Requirement%20v.1.2%20Final.pdf?version=2&modifi-
cationDate=1571068651805&api=v2

4.11 Bestammelse 11 Anmadlningar om storningar fran leverantoren av identi-
fieringstjansten till Transport- och kommunikationsverket.

4.11.1 Bestammelse 11.1 Betydande hot eller stérningar (anmalningstroskel)

Genom bestammelse 11 preciseras kravet enligt 16 § i autentiseringslagen att utan
ogrundat dréjsmal anmala betydande hot eller stérningar som berér tjanstens funkt-
ion, informationssakerheten eller anvandningen av elektronisk identitet till Transport-
och kommunikationsverket.

Ambetsverket har enligt 42 § i autentiseringslagen behérighet att avgéra nér en stér-
ning som avses i 16 § &r betydande samt anmdlans inneh8ll och form och inldmnandet
av den.

Syftet med anmalan &r att stédja ambetsverkets lagesbild i fraga om tillférlitligheten
hos identifieringstjanster samt hot mot och stérningar i dem. P3 basis av uppgifterna
beddmer @mbetsverket om man har iakttagit kraven och om det finns behov att infor-
mera om laget mer an vad tjansteleverantéren har gjort. Transport- och kommunikat-
ionsverket kan ocksd erbjuda information for dterhdmtning, om sadan information
finns att tillga.
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Bestammelse 11.1 motsvarar i huvudsak 11 § 2 momentet i den tidigare foreskriften.
Fortydliganden med anknytning till rutinerna for tillsyn och tilldampning har gjorts i
bestammelsen. Man avser inte att andra anmalningstréskeln eller de uppgifter som
ska anmalas, utan endast att fértydliga bestammelsen.

Bestdammelse 11.1 i foreskriften innehaller allménna bestammelser om de faktorer som
ir relevanta med tanke pd hur betydande en stérning eller ett hot &r, det vill siga
anmalningstréskeln. Sadana betydande stérningar ar bland annat:

- nar ett identifieringsverktyg beviljas till fel person,

- sddana stérningar i sparrlistors funktion dar en uppdaterad spérrlista inte &r
tillgénglig intrdng i en tjansteleverantérs system,

- avsléjande av signeringsnycklar for certifikat hos en leverantdér av identifie-
ringsverktyg,

- allvarliga fall av missbruk av identifieringsverktyg, till exempel fall i anslutning
till sasammankoppling av identifieringskoder,

- allvarliga fall av internt missbruk.

Troskeln for nar fel i eller missbruk av en elektronisk identitet anses vara betydande
4r mycket 18g, och detsamma géller exempelvis sdrbarheter och fel som &ventyrar
riktigheten i identifieringsuppgiften. Daremot ar troskeln fér att anmala problem i till-
gangligheten eller kvaliteten i princip hégre och sadana problem &r &n mer betydande
framst pd grund av att problemet pdverkar andra aktorer i fértroendenatet. Den har
typen av problem &r sddana Iangvariga stérningssituationer i ett identifieringsverktyg
eller en identifieringsférmedlingstjanst som férhindrar formedling av identifierings-
tjanster till &rendehanteringstjénster. Aven en stérning som under en léngre tid for-
hindrar sammankoppling av inledande identifieringar ar betydande.

Allmant taget beddmer ambetsverket att antalet stérningsanmalningar har ékat jam-
fort med 2016. Ambetsverket konstaterar att det i detta avseende fortfarande finns
stora skillnader i aktérernas férfaranden. Ambetsverket konstaterar att stérningsan-
maélningar gdrna aven far goras frivilligt.

Uppgifter som [amnas i en anmalan till Transport- och kommunikationsverket behand-
las i enlighet med lagen om offentlighet i myndigheternas verksamhet (621/1999) och
ldmnas endast ut till utomstdende eller medlemmarna i fértroendenétet pa de villkor
som faststalls i lagen.

I 16 § i autentiseringslagen finns ocksa bestdmmelser om skyldigheten och ratten att
gbra anmalningar mellan aktorer. Det kan vara nédvandigt att ge information endast
till en del av medlemmarna i fortroendenatet. I lagen finns ocksa bestdmmelser om
Transport- och kommunikationsverkets méjlighet att tekniskt férmedla anmalningar
mellan aktérer. Ambetsverket saknar ett system dér det, utan att tekniken i systemet
behdver utvecklas, ar moéjligt att férmedla krypterade data automatiskt mellan aktoérer
och s3 att sadana data fran fall till fall endast férmedlas till en del medlemmar i for-
troendenatet. Transport- och kommunikationsverket uppratthaller en e-postlista ge-
nom vilken identifieringstjanster kan informera varandra om fr@gor som rér stérningar,
som inte kraver en kanal med battre informationssakerhet.

F6r anvandningen av meddelanden om stérningar och hot som férmedlas inom fortro-
endenadtet har det i 12 a § i autentiseringslagen angetts sarskilda begransningar vars
syfte ar att sanka informationstréskeln mellan leverantdrerna av identifieringstjanster.

4.11.2 Bestammelse 11.2 Uppgifter som ska anmalas

Bestammelsen motsvarar 11 § 1 mom. i den tidigare féreskriften.
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I bestammelse 11.2 anges de uppgifter som leverantéren av identifieringsverktyget
eller identifieringsférmedlingstjansten maste uppge i anmalan till Transport- och kom-
munikationsverket. I anmalan kravs utdver en beskrivning av stdérningen eller hotet
dven information om hur olika aktérer pdverkas.

I anmalan bér man uppge tidpunkterna nar stérningen eller hotet intraffade och upp-
tacktes samt den uppskattade eller forverkligade ldangden, om dessa uppgifter ar
kanda.

I den tekniska beskrivningen av hindelsen bor framga vilken del av identifieringssy-
stemet som paverkats av stérningen eller hotet, observationer av hur handelsen fram-
skridit, en beskrivning av eventuella andra tjansteleverantorers delaktighet i handel-
serna samt information om orsaken till handelsen.

Av anmélan bor det framga den yttersta orsaken till stérningen, dvs. om orsaken till
stdérningen ar ett manskligt fel, fel i system eller program, trasig anlédggning, dverlast-
ningsangrepp eller annat angrepp eller ett annat externt hot eller naturfenomen.

Om det &r fraga om ett hot mot informationssidkerheten ska det i anmalan framgd om
det exempelvis dr fraga om ett skadligt program, en sarbarhet i programvaran, ett
dataintréng eller olovlig anvéndning, &ndring eller férfalskning av certifikat eller nyck-
eltrafik eller ndgot annat motsvarande.

Av beskrivningen av stérningen eller hotet och dess verkningar ska det framga bl.a.
om stérningen eller hotet har pdverkat uppgifternas tillférlitlighet, integritet eller till-
ganglighet och om den har dventyrat personuppgifterna.

I anmaélan bér man ocksa uppge antalet anvédndare och drendehanteringstjanster som
storningen eller hotet har paverkat. Det |6nar sig ocksd att beratta om man vet att
stdérningen eller hotet har paverkat en tjanst eller en funktion som &r viktig eller kritisk
for samhallet.

Vidare ska det av anmaélan framga kort- och 18ngsiktiga atgarder for avhjalpande som
man har vidtagit eller kommer att vidta for att undanrdja och lindra stérningens eller
hotets verkningar och foér att forebygga motsvarande situationer.

Av anmalan ska det framgd hur drendehanteringstjénster, anvéndare och andra leve-
rantdrer av identifieringsverktyg och identifieringstjanster i fértroendenatet har infor-
merats om stérningen eller hotet. Informationstréskeln samt innehallet i och tidpunk-
ten for information till olika parter kan naturligtvis variera. I informationen ska man
beakta den informerades mdjlighet och behov att skydda sig mot stérningens eller
hotets verkningar och minimera dess verkningar.

4.11.3 Bestammelse 11.3 Anmalningsférfarande

Bestammelsen ar ny. Genom den vill man fortydliga det etablerade forfarandet i fére-
skriften.

Enligt 16 § i autentiseringslagen ska anmélan géras utan ogrundat dréjsmél. 1 fére-
skriften definieras ingen sarskild tidsfrist, men Transport- och kommunikationsverket
rekommenderar att hot och stérningar som 6verskrider anmalningstréskeln enligt be-
stammelse 11.1 anmals till ambetsverket senast 1-2 dygn efter att de intraffat eller
upptackts. Ju allvarligare stérningen &r, desto snabbare bdr den anmalas till ambets-
verket.
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Eftersom det inte alltid finns fullstandiga uppgifter om stérningen nar stérningen upp-
tacks och man bérjar avhjalpa den, kan man férst anmala de omstandigheter man har
kannedom om och komplettera anmalan senare.

P& Transport- och kommunikationsverkets webbplats finns en blankett for anmalning
av stérningar. Med webblanketten kan man dven skicka in sekretessbelagd informat-
ion, men exakta uppgifter om sdkerhet i natverket bor skickas pa annat satt, exem-
pelvis med krypterad e-post. Anmaélan kan ocksa skickas per e-post till eidas@trafi-
com.fi.

I sarskilt allvarliga och bradskande stérningssituationer kan man anméla en stérning
till &mbetsverket per telefon pa& nummer 0295 390 80. Som allvarliga och bradskande
raknas hot eller stérningar som innebar att man snabbt maste férebygga skadeverk-
ningar i samhallet genom Cybersdkerhetscentrets samordning och information.

4.11.4 Bestammelse 11, évervagda alternativ och andra metoder for styrning

I svaren pa dmbetsverkets enkdt om behoven av dndringar i féreskriften framkom en
oro 6ver att alla inte anmaler stérningar till &mbetsverket med tillréckligt 13g troskel
och att alla identifieringstjanster inte informerar varandra om stérningar.

Ambetsverket bedémer att dessa observationer framst maste besvaras genom tillsyn
och genom att ytterligare effektivisera den inbérdes informationen inom fértroenden-
atet. Det sistnamnda hor inte till behérigheten att utfarda bestammelser.

Ambetsverket anser utifradn responsen inte heller att det &r andamalsenligt eller néd-
vandigt att inféra nya exakta anmalningstrosklar for funktionsstérningar i féreskriften,
genom vilka man skulle definiera en anmalningstroskel fér betydande stérningar som
baserar sig pa tid och berdakning av anvéndarantal. Bedémningen andras inte jamfort
med bedémningen fran 2016 i detta avseende. Det bdr ocksad noteras att autentise-
ringslagen inte innehaller uttryckliga krav pa identifieringstjansternas driftssikerhet,
sdkerstdllande eller beredskap, och att befogenheterna darfér inte faststalls enligt
dessa.

Anvisning, rekommendation. Inga anmarkningar.

Samreglering. 1 samarbetsgruppen for fortroendenatet har man utarbetat en praxis
for informationsutbyte om stérningar och hot mellan aktérerna.

Styrning genom information. Inga anmarkningar.
Kapitel 3 Identifieringstjansternas interoperabilitet
4.12 Bestammelse 12 Minimiuppsattning uppgifter som ska formedlas i fortro-
endendtet
4.12.1 Bestammelse 12.1 Obligatoriska uppgifter (attribut)

4.12.2 Allmant

I bestdmmelsen anges de uppgifter, m.a.o. attribut, som maste férmedlas i en identi-
fieringstransaktion mellan en leverantdr av identifieringsverktyg och identifieringsfor-
medlingstjénst eller dar det maste finnas en fardighet fér férmedling. Attributen mot-
svarar de uppgifter som faststdlls i EU-kommissionens interoperabilitetsférordning
(EU) 2015/1501 [5].
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I avsnitt 1-3 i bestdmmelse 12.1 i féreskriften anges de identifieringsuppgifter som en
leverantor av identifieringsverktyg ska formedlIa i identifieringstransaktionen till iden-
tifieringsféormedlingstjéansten. Foreskriften har fortydligats genom ett omnamnande i
dessa avsnitt om att avsnitt 1 och 2 galler uppgifter som verifierats av leverantéren
av identifieringsverktyget.

Syftet med bestédmmelsen ar att sakerstalla interoperabilitet, det vill saga att leveran-
torer av identifieringsverktyg och identifieringsformedlingstjdanster smidigt kan komma
6verens om férmedlingen av identifieringstransaktioner utan att behéva specificera
attributen separat for varje avtalsforhallande. Syftet &r ocksa att sakerstélla att det &ar
mojligt att anvanda inhemska identifieringsverktyg i gransdverskridande arendehan-
tering, om identifieringsverktyg anmals till EU.

I identifieringstransaktionen for fysiska personer ska det férmedlas en identifikator
som identifierar en person och som ar antingen en personbeteckning eller en elektro-
nisk kommunikationskod, om bestdmmelserna tilldter det. Parterna kommer sinsemel-
lan 6verens om vilken identifikator som ska anvéndas. I identifieringsuppgifterna ingar
ocksa personens for- och efternamn och fédelsetid. Enligt 7 § i autentiseringslagen ska
leverantérer av identifieringsverktyg hamta och uppdatera de uppgifter som de beho-
ver for tillhandahdllandet av identifieringstjanster for fysiska personer med anvéndning
av befolkningsdatasystemet. Enligt lagens 6 § ska leverantorer av identifieringstjans-
ter kontrollera sékandens personbeteckning nér de kontrollerar s6kandens identitet.

Vid identifiering av en juridisk person ska atminstone féljande uppgifter férmedlas:
den identifieringsuppgift som identifierar den fysiska personen som féretrader den ju-
ridiska personen, personens efternamn och férnamn och identifieringsuppgiften om
organisationen. Enligt 7 a § i autentiseringslagen ska leverantérer av identifierings-
verktyg hamta och uppdatera de uppgifter som de behéver for tillhandahallandet av
identifieringstjanster for juridiska personer med anvandning av foretags- och organi-
sationsregistren.

Tillitsnivan for identifieringsverktyg som anvénds i det nationella fértroendenétet kan
vara vésentlig eller hég enligt eIDAS-férordningen. Uppgiften om tillitsnivan ska for-
medlas via granssnittet mellan leverantéren av identifieringsverktyget och leveranté-
ren av tjansten for identifieringsformedling.

4.12.3 Nytt attribut: den férlitande partens namn

I bestémmelse 12.1 stycke 4) kompletteras de obligatoriska uppgifterna med inform-
ation som sdkerstallts av tjansten for identifieringsformedling om parten som férlitar
sig pa tjansten, det vill sdga drendehanteringstjanstens namn. I granssnittsrekom-
mendationerna anges detta attribut med férkortningen SPname, dvs. service provider
name.

Syftet ar att lagga till ett nytt satt att sakerstdlla sdkerheten i elektronisk identifiering.
Syftet med attributet ar att méjliggéra att anvdéndaren informeras om den férlitande
parten, till vilken bekraftelsen och personuppgifterna ska skickas. I bestdmmelse 6.2.2
anges en skyldighet att visa informationen for anvandaren av identifieringsverktyget.

Informationen om d@rendehanteringstjanstens namn faststalls i relationen mellan iden-
tifieringsférmedlingstjédnsten och den férlitande parten. Med tanke pa tillférlitligheten
ska ansvaret for attributet ligga hos identifieringsformedlingstjansten, eftersom an-
vandning av information som tillhandahalls av &rendehanteringstjénsten urvattnar syf-
tet.

I fr8ga om den tekniska tillampningen konstaterar &mbetsverket att attributet sedan
tidigare har varit definierat i granssnittsrekommendationerna och att férverkligandet
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tekniskt sett ar problemfritt enligt den information man fatt i beredningen. I faststél-
landet av namn rekommenderas med tanke pa anvdndningsbehovet att man anvénder
ett namn utifran vilket anvéndaren sannolikt kan identifiera tjansten. Man maste alltsa
inte nédvandigtvis anvanda det féretagsnamn som finns antecknat i handelsregistret,
om foretaget anvander ett namn fér tjansten som ar mer kant.

Namnen maste definieras statiskt i forvdg. Sakerstillande av korrektheten hos namn
som definieras dynamiskt fér varje identifieringstransaktion skulle krava arbetsamma
processer och dka risken for fel exempelvis pa grund av skrivfel.

Leverantor av identifieringsverktyg. Initiativet till att géra attributet obligatoriskt kom
frdn leverantérerna av identifieringsverktyg i beredningen av féreskriften. Attributet
har sedan tidigare varit definierat i granssnittsrekommendationerna, sa@ en del leve-
rantdrer av identifieringsverktyg kan redan ha beredskapen definierad i granssnitten.
For leverantdrer av identifieringsverktyg kraver det att ett falt laggs till i de grans-
snittsdefinitioner som ar i bruk och fér anvandaren att den information som ska ges
laggs till i identifieringsbegaran.

I 12 a § 5 mom. i autentiseringslagen finns bestammelser om anvandningsbegrans-
ningar for information som fatts i fértroendenatet och om skadestandsansvar. Utifran
detta bedémer Transport- och kommunikationsverket att en leverantér av ett identifi-
eringsverktyg inte kan anvédnda den information den fatt om identifieringsférmedlings-
tjanstens drendehanteringstjanstkund exempelvis for att marknadsféra en egen kon-
kurrerande identifieringsformedling.

De obligatoriska attributen omfattas enligt 12 b § i autentiseringslagen av reglerna fér
maximipris for identifieringstransaktioner, men prisregleringen galler den information
som produceras av leverantéren av identifieringsverktyget, sa den har ingen betydelse
i detta fall.

Identifieringsférmedlingstjanst. Identifieringsformedlingstjansten producerar
SPname-attributet (den férlitande tjanst till vilken identifieringen férmedlas). Avtal
maste i vilket fall som helst ingds med &rendehanteringstjansterna, sa faststillandet
av tjanstens namn i avtalsforhallandet torde inte orsaka nagra vasentliga tilldggskost-
nader. Utdver den innehdllsméssiga definitionen forutsatter forandringen att ett falt
laggs till i de granssnittsdefinitioner som anvands. Attributet har varit definierat i
granssnittsrekommendationerna, sa en del leverantérer av identifieringsférmedlings-
tjanster kan redan ha beredskapen definierad i granssnitten.

Arendehanteringstjénst/férlitande part. Arendehanteringstjénsten ska tillsammans
med identifieringsférmedlingstjénsten faststélla ett namn pa sin tjanst som anvanda-
ren ska informeras om. Detta har inga vasentliga ekonomiska effekter.

Ovriga metoder fér styrning

Anvisning. Utifran observationer i tillsynen och respons fr@n enkéten bedémer ambets-
verket att ibruktagande av attribut i alla identifieringstjanster inte nédvandigtvis skulle
forverkligas endast genom en anvisning, utan skulle krava en bindande foreskrift.

Rekommendation. Attributet finns redan i ambetsverkets rekommendationer for
granssnitt [31, 32]. Dess status blev obligatorisk i en uppdatering av rekommendat-
ionerna 2021.

Samreglering. 1 fértroendenadtet kan man vid behov utbyta information om observat-
ioner gallande faststadllandet av @arendehanteringstjanstens namn och om presentat-
ionen av informationen fér anvandaren.
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Styrning genom information. Inga anmarkningar.

4.12.4 Bestammelsel2.2 Valfria uppgifter

I bestammelse 12.2 faststalls valfria uppgifter. Attributen motsvarar de valfria uppgif-
ter som faststalls i EU-kommissionens interoperabilitetsforordning (EU) 2015/1501

[5].

Gransoverskridande identifiering skulle behdvas redan nu och efterfrdgan 6kar ocksa
inom den privata sektorn. Syftet med icke-obligatoriska attribut dr att stéda identifie-
ring och @rendehantering i de situationer dar obligatoriska attribut inte ar tillrackliga,
exempelvis nar man kontrollerar om personen sedan tidigare ar registrerad i arende-
hanteringstjansten (identity matching, identity linking).

I foreskriftens 25 § 4 mom. faststélldes i foreskriftsdndringen 2018 en dvergangspe-
riod for beredskap att formedla icke-obligatoriska attribut som avses i 2 mom. i det
granssnitt som anvands for fortroendenatet. Beredskap att férmedla uppgifter enligt
féreskriftens 12 § 2 mom. ska vara tekniskt planerad i identifieringssystemet senast
den 1 oktober 2018. Samtidigt kontrollerades da i motiveringarna vad som avses med
beredskap i foreskriften.

Bestammelse 12.2 har kompletterats med en precisering fran évergangsbestammel-
sen enligt vilken beredskapen ska vara tekniskt planerad.

Beredskap att formedla icke-obligatoriska attribut betyder att behandlingen av icke-
obligatoriska attribut maste planeras i grénssnittet och identifieringssystemet sa att
leverantéren av identifieringstjénster har en uppfattning om de tekniska atgérder som
ar nédvandiga vid inférandet. Den tekniska planeringen forutsatter dokumentation av
planen.

Icke-obligatoriska attribut behdver inte genomféras tekniskt i systemen. Vid teknisk
konfigurering ska man dock beakta att icke-obligatoriska attribut i identifieringsmed-
delanden inte ska stora identifieringstransaktioner dven om man inte kommit dverens
om anvandningen av dem.

Transport- och kommunikationsverket anser att det &r &ndamalsenligt att 6ka bered-
skapen steg for steg och med beaktande av foretagens tidtabeller for utvecklingen av
systemen. I det forsta skedet rdacker det att attributen beaktas vid planeringen av
identifieringssystemet. Ambetsverket anser att planeringen vid behov paskyndar an-
vandningen. Har kan aktérerna anvanda ambetsverkets SAML- och OIDC-specifikat-
ioner. Det ar inte nédvandigt att fora attributen in i systemen innan det uppstar an-
vandningsbehov.

4.12.5 Bestammelse 12.3. Pseudonymisering av identifiering

Bestammelsen ar ny. Dess syfte ar att klargora attributkraven i granssnitt mellan till-
handahallarna av identifieringsverktyg och identifieringsférmedling i fall dar den forli-
tande parten, det vill siga drendehanteringstjansten, endast far en pseudonymiserad
bekraftelse av autentiseringen av anvandaren.

I autentiseringslagens 8 § 2 mom. sags att Bestdmmelserna i 1 mom. hindrar inte att
specifika tjdnster tillhandah8lls s§ att leverantéren av identifieringstjdnster meddelar
den tjdnsteleverantér som anvénder en identifieringstjdnst den pseudonym som inne-
havaren av identifieringsverktyget anvédnder eller endast ett begrénsat antal person-
uppgifter.
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Varken i lagen eller i denna foreskrift regleras vilka personuppgifter som ska skickas
till den férlitande parten eller verifieras genom stark autentisering. I foreskriften fast-
stalls attribut som behandlas inom fértroendenatet vid autentisering. Till den férlitande
parten formedlas vanligen exempelvis hamn och personbeteckning, men pa det satt
som beskrivs i lagen kan daven exempelvis en pseudonym eller en begréansad mangd
personuppgifter férmedlas till den férlitande parten. Aven i detta fall ska anvédndaren
autentiseras genom stark autentisering och identifieringstransaktionens uppgifter ska
sparas enligt lagens 24 §.

I foreskriften anvénds termen pseudonym, eftersom det i frdga om regleringen av
personuppgifter enligt &mbetsverkets bedémning &r frdga om pseudonymiserade per-
sonuppgifter. Aven om informationen skulle vara anonym ur den férlitande partens
perspektiv pa sd satt att den forlitande parten inte nédvandigtvis kan koppla den till
en viss person, kan informationen kopplas till personen utifran de uppgifter som iden-
tifieringstjansterna sparat.

Pseudonymen kan vara av engangsnatur eller mer permanent beroende pa hur iden-
tifieringstjansten ar utformad. Den férlitande parten kan ocksa fa exempelvis en be-
kraftelse pa att anvandaren &r myndig. Vidare kan den férlitande parten fa anvanda-
rens adress eller ndgon annan enskild personuppgift eller grupp av personuppgifter
utan information om personbeteckningen eller bekraftelse av personbeteckningen,
som ger mojlighet att identifiera anvandaren som person.

Transport- och kommunikationsverket bedémer att erbjudande av identifieringstjans-
ter som pseudonymiserats pa detta satt kunde 6ka antalet situationer dar stark au-
tentisering anvdnds och saker anvandning av tjanster aven i situationer dar den forli-
tande parten inte har ratt till eller behov av anvdndarens identitet utan endast tillfér-
litlig autentisering av ndgon annan information. Enligt den information som fatts vid
beredningen av foreskriften skulle pseudonymisering tekniskt sett vara en ganska
trivial sak, men det verkar atminstone inte hittills finnas nagon sarskild efterfragan pa
en sddan tjanst. For att frdmja interoperabiliteten &r det eventuellt nédvéndigt att
definiera gemensamma profiler mellan identifieringsverktyg och formedlingstjanster i
fortroendenatet.

Ambetsverket kadnner inte till att sddana tjanster skulle finnas, men fér jamforelsens
skull kan sigas att det enda som sdvitt man vet autentiseras sikert exempelvis vid
betalning med betalkort mellan betalarens och betalningsmottagaren betaltjanster ar
att betalaren ar innehavare av det betalkort som uppges till betalningsmottagaren,
och inga personuppgifter férmedlas mellan betalningstjéansterna.

Anvandaren maste informeras om behandlingen av personuppgifterna i fértroendena-
tet och om de uppgifter som ges till den férlitande parten i enlighet med allmanna
dataskyddsregler.

Ovriga metoder fér styrning
Anvisning. Inga anmarkningar.

Rekommendation. Det skulle vid behov vara maéjligt att skriva in gemensamma rutiner
i Transport- och kommunikationsverkets granssnittsrekommendationer.

Samreglering. Inom foértroendenatet kan man vid behov utbyta information om for-
verkligandet av pseudonymisering av information och utarbeta gemensamma mo-
deller.

Styrning genom information. Inga anmarkningar.
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4.12.6 Bestammelse 12, dvervagda alternativ
4.12.6.1Nya valfria attribut

Vid beredningen av féreskriften har man granskat om man borde lagga till nationalitet,
fodelseland, fodelseort, boendeland, telefonnummer och/eller e-postadress i de natur-
liga valbara attributen. Vidare har man granskat om det finns ett behov av att lagga
till telefonnummer och/eller e-postadress i de valfria attributen fér juridiska personer.

Néamnda attribut diskuteras i den tekniska eIDAS-arbetsgruppen fér gransdverskri-
dande identifiering. Attributen skulle framja interoperabiliteten i gransdéverskridande
identifiering och md&jligheten att koppla ihop en person med eventuella tidigare per-
sonuppgifter om personen i den arendehanteringstjanst som tar emot identifieringen.

Attributens kallor och mdéjligheterna till tillférlitlig verifiering av dem varierar. Attribu-
ten skulle kunna ha olika tillférlitlighetsnivaer.

Tillaggsuppgifter kan skaffas, verifieras och erbjudas av leverantéren av identifierings-
verktyget eller av identifieringsformedlingstjansten.

I autentiseringslagens 12 b § hanvisas till kommissionens genomférandeférordning
(EU) 2015/1501 [5] i frdga om identifierande uppgifter for stark autentisering. Be-
handlingsgrunderna fér andra &n dessa personuppgifter och skyldigheterna i frdga om
dataskydd ska beddmas och skotas i enlighet med den allmanna dataskyddsforord-
ningen.

Attribut som inte ingar i kommissionens genomférandeférordning omfattas inte av
prisregleringen enligt autentiseringslagens 12 c §.

Enligt branschens bedémning ar utdkande av attributen att vanta i och med utveckl-
ingen av Self Sovereign Identity (SSI)-modeller, och det ar viktigt att utvecklingen
inte férhindras. I den nuvarande verksamhetsmodellen ser man dock inget akut behov.
I en marknadskartlaggning &r 2020 framgick det inte heller att drendehanteringstjans-
terna skulle ha ndgra tydligt identifierbara behov av nya attribut.?2

Riktlinjer. Ambetsverket gér inga tilldgg, eftersom man inte kan se ett sadant behov
av nya valbara attribut att faststdllandet av dem nu skulle behdéva framjas genom
foreskriften.

Ovriga metoder fér styrning

Anvisning. Inga anmarkningar.

Rekommendation. For att moéjliggdra interoperabilitet kan valfria attribut och satten
att visa dem listas i granssnittsrekommendationerna.

Samreglering. Inom fortroendendtet kan man vid behov utbyta information om aren-
dehanteringstjansternas attributbehov.

Styrning genom information. Interoperabilitet forutsatter enhetliga granssnittsspecifi-
kationer. Endast information om attribut som anvdnds i olika identifieringstjanster ar

2 Se Traficoms undersékningar och utredningar 2/2021 Sahkoisen tunnistamisen markkinat,

Sahkdinen tunnistaminen turvallisen asioinnin mahdollistajana, avsnitt 5.2 Yritysten tarpeet,
Sahkdisten asiointipalvelujen ndkemyksia tulevaisuuden tarpeista, s. 53. Nastan alla, dvs. 98
procent av de respondenter som gav sin synpunkt, anser att de uppgifter som fas i samband
med stark autentisering ar tillrackliga.
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inte ett fungerande satt att faststdlla en attributlista och ett visningssatt som uppfyller
interoperabilitet i en miljé med manga aktérer.

4.12.6.2 Attribut fér inledande identifiering

I foreskriftsberedningen &r 2016 framférdes dnskemal géllande utvecklingen pa langre
sikt om att man ska kunna férmedla uppgifter om inledande identifiering via grans-
snittet (t.ex. vad personlig inledande identifiering har grundat sig pa: pass, ID-kort,
elektronisk identifiering).

I foreskriftsberedningen har man nu bedémt pa nytt om uppgifter fran ett betrott iden-
tifieringsverktyg som férmedlas i sammankoppling av en inledande identifiering beh6-
ver laggas till i foreskriften.

Till féljd av en andring av 17 § i autentiseringslagen har leverantdrer av identifierings-
verktyg i obegransad omfattning kunnat sammankoppla identifiering, det vill séaga
skapa nya elektroniska identifieringsverktyg genom att lita pa de elektroniska identi-
fikatorer som andra leverantérer tillhandahaller.

I Transport- och kommunikationsverkets granssnittsrekommendationer har man defi-
nierat attributet FTN chain level for transaktioner for inledande identifiering. Detta vi-
sas i den identifieringsbegaran som en leverantér av ett identifieringsverktyg gor till
en annan leverantér av ett identifieringsverktyg. Reglerna férhindrar inte heller att
begaran och identifieringen fér beviljande av ett nytt identifieringsverktyg formedlas
via en identifieringsférmedlingstjanst.

Ambetsverket féreslog i beredningen av féreskriften att vissa uppgifter som anknyter
till ett betrott identifieringsverktyg skulle definieras som obligatoriska i foreskriften.
Enligt ambetsverkets férhandsbeddémning skulle férmedling av uppgifter medféra for-
delar med tanke pa informationssikerheten och den allménna tillférlitligheten i
elektronisk identifiering. Pa grund av prisregleringen kan anvéndningen av samman-
koppling av inledande identifiering antas dka.

Vid utredning av krankningar av informationssakerheten ar det viktigt att uppgiften
om sammankoppling pa ett eller annat satt kan utredas snabbt och effektivt. Om en
leverantér av identifieringsverktyg beviljar till exempel identifikatorer utifrén stulna
eller falska identitetsbevis, ska man kunna utreda om nya identifieringsverktyg har
ansokts pa elektronisk vdg med sddana elektroniska identifieringsverktyg som fel per-
son foérfogar Over.

De nédvandiga uppgifterna kunde exempelvis vara information om tidpunkten fér be-
viljande av identifieringsverktyget och information om huruvida det betrodda identifi-
eringsverktyget har beviljats utifran ett dokument som bevisar den sékandes identitet
(pass, identitetskort eller fére ar 2019 kérkort) eller utifran stark autentisering. I fraga
om sammankoppling av inledande identifiering framférde &mbetsverket frdgan om en
eventuell tidigare identifieringskedja behévs och kan férmedlas.

Enligt ambetsverkets forhandsbedémning skulle de nédvandiga uppgifterna ur teknisk
synvinkel finnas fardiga i identifieringssystemet, eftersom uppgifter om den inledande
identifieringen maste sparas enligt autentiseringslagens 24 §. Uppfyllande av kraven
skulle darmed utdver foreskriften krava utarbetande av granssnittsdefinitioner i grans-
snittsrekommendationerna och andringar enligt detta i identifieringstjanstleveranto-
rernas granssnitt och anvandning av databaser.

Uppgifter om inledande identifiering och parter som ar med i sammankopplingen st6-
der enligt ambetsverkets uppfattning riskbedomningen och -hanteringen. Den som li-
tar p@ en annan leverantdrs identifieringsverktyg och beviljar verktyget har utifrdn
17 § 4 mom. i autentiseringslagen skadestdndsansvar. Sammankoppling forutsatter
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darfor att den som beviljar verktyget och utnyttjar sammankopplingen bedémer vilken
risk som eventuellt &r férknippad med den betrodda identifikatorn. Faktorer som pa-
verkar denna risk ar (det féljande &r ett citat fran bedémningen ar 2016) hur 1&ng tid
det har gatt efter den ursprungliga personliga identifieringen och vilket identitetsbevis
som har anvants vid identifieringen, om sammankopplingen omfattar flera parter som
beviljar identifieringsverktyg, om nagon av dessa parter har upphért med sin verk-
samhet och om parterna har drabbats av sddana krénkningar av informationssaker-
heten som kan ha paverkat uppgifternas integritet.

Leverantdrerna av identifieringstjanster har i beredningen av féreskriften framfort sin
enhélliga 3sikt att det skulle ta Iang tid att técka kostnaderna for specifikation av nya
attribut med det faststallda maximipriset pa 3 cent fér inledande identifiering, att felut-
redningssituationerna &r f& och att kostnaderna for specifikationen skulle éverskrida
nyttan med utredning av fel, samt att utvecklingsarbete skulle kravas foér att inhamta,
spara och formedla uppgifterna. Det skulle vara arbetsamt att enhetligt definiera be-
griplig information. Ar 2016 och mu pa nytt foreslog identifieringstjansterna att en
databas 6éver sammankoppling av inledande identifieringar (dvs. identifieringsverktyg
som beviljats till anvdndarna) som uppratthalls av en myndighet, exempelvis Myndig-
heten for digitalisering och befolkningsdata, skulle uppfylla sakerhetsmalen och méj-
liggbra stangning av alla sammankopplade identifieringsverktyg.

Riktlinjer. Bestams inte. Transport- och kommunikationsverket har beaktat aktérernas
motiveringar och att stérningar i sammankoppling av inledande identifieringar enligt
de stérningsanmalningar som gjorts till &mbetsverket &r mycket ovanliga. Ambetsver-
ket ser det ocksd som @&ndamalsenligt att folja hur statens pagdende utvecklingspro-
jekt for digital identitet eventuellt paverkar inledande elektroniska identifieringar.

Ovriga metoder fér styrning
Anvisning. Inga anmarkningar.

Rekommendation. Transport- och kommunikationsverket féljer upp eventuella stér-
ningssituationer och bedémer vid behov om de uppgifter som férmedlas i samman-
koppling av inledande identifieringar borde fastslds som frivilliga i granssnittsrekom-
mendationerna. Enligt den respons som fatts i beredningen av foreskriften ar det dock
osannolikt att identifieringstjansterna skulle férmedla attribut frivilligt.

Samreglering. 1 stérningsgruppen i fértroendenatet kan man vid behov utbyta inform-
ation och precisera rutinerna i fraga om utredning av stérningssituationer.

Styrning genom information. Inga anmarkningar.

4.13 Bestammelse 13 Uppgifter som forutsatts vid gransoverskridande identi-
fiering

4.13.1 Identifiering inom den offentliga sektorn

eIDAS-férordningens mal &r att identifieringsverktyg som Finland har anmaélt i framti-
den ska kunna anvandas vid identifiering i utldandska offentliga tjanster fér drendehan-
tering och utlandska anmalda identifieringsverktyg kan i sin tur i framtiden anvandas
vid identifiering i finldndska offentliga tjanster fér arendehantering.

Bestammelse 13 galler situationer dar en finlandsk identifieringstjanst har anmailts till
kommissionen i enlighet med eIDAS-férordningen och anvandaren av identifierings-
verktyget identifierar sig med sitt verktyg i en elektronisk tjanst inom en annan med-
lemsstats offentliga sektor. Identifieringen med ett finlandskt verktyg skulle ske fran
tillhandahallaren av identifieringsverktyget via identifieringsférmedlingstjansten och
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den nationella nod som upprétthalls av Myndigheten for digitalisering och befolknings-
data.

I bestdammelse 13 faststills att de uppgifter som definieras i bestimmelse 12 da ska
formedlas fran fortroendenétet till noden. Gransdverskridande identifiering i offentliga
tjanster for arendehantering ska enligt eIDAS-férordningen vara avgiftsfri mellan med-
lemsstater. Utifran eIDAS-férordningen och genomférandebestdmmelserna ar det
dock vid identifiering i privata arendehanteringstjanster mgjligt att ta ut en ersattning
for anvdndning av identifieringsverktyg. Darfor ska det vara méjligt att ocksa via
granssnittet 6éverféra en uppgift om huruvida identifieringstransaktionen galler en of-
fentlig eller en privat tjanst for arendehantering.

Granssnittet mellan tillhandahallaren av férmedlingstjénsten och noden omfattas en-
ligt bestammelse 10 av samma allmanna krav som galler granssnitt mellan leverant6-
rer av identifieringsverktyg och leverantérer av tjanster for identifieringsférmedling. I
ovrigt kan leverantéren av formedlingstjansten och den som skapar noden sinsemellan
avtala om granssnittets egenskaper i enlighet med bestammelse 14. Visserligen ar det
andamalsenligt att som protokoll vélja ett protokoll som anvénds i fortroendenatet.

Identifiering med utldndska anmalda identifieringsverktyg i en tjanst fér en finldndsk
offentlig sektor gors via den nationella noden och via suomi.fi-identifikation. Detta
behandlas inte i féreskriften.

4.13.2 Identifiering inom den privata sektorn

13 § 2 mom. i den tidigare féreskriften gallde hanteringen av attribut i situationer dar
nagon med ett utlandskt identifieringsverktyg som anmalts i enlighet med eIDAS-for-
ordningen identifierar sig via en nod och ett fértroendenat i en drendehanteringstjanst
inom den privata sektorn i Finland. Denna bestdmmelse tas bort fran foreskriften.

Fo6r anvandning av en nationell nod for identifiering i privata drendehanteringstjénster
finns dock inga enhetliga definitioner pa EU-niva och inte heller ndgra nationella sti-
pulationer i Finland. I den nationella noden férverkligas granséverskridande identifie-
ring for arendehanteringstjanster inom den offentliga férvaltningen, men Myndigheten
for digitalisering och befolkningsdata har inte férverkligat eller planerat formedling av
utldndsk identifiering till privata drendehanteringstjanster. Bestammelsen i foreskrif-
ten ar didrmed 6verflédig. Arendet ses dver vid behov, om kommande &ndringar i el-
DAS-férordningen kraver det.

Kunder som anvander utlandska identifieringsverktyg kan identifieras i finldndska
tjanster for arendehantering utifrdn avtal pd samma séatt som identifiering med fin-
landska identifieringsverktyg i en tjanst for en utlandsk privat sektor. Tillforlitligheten
i utldndska identifieringstjanster kunde konstateras indirekt pa basis av anmalningar,
eventuell reglering i identifieringstjanstens hemstat eller avtal.

Om en identifieringsférmedlingstjéanst som hor till fortroendenatet férmedlar stark au-
tentisering dven utomlands, galler samma krav fér grénssnittet och avtalsféorhallandet
mellan identifieringsférmedlingstjansten och den utlandska drendehanteringstjansten
som nar man vander sig till inhemska arendehanteringstjanster. Regleringen och
Transport- och kommunikationsverkets tillsyn técker da kraven i autentiseringslagen
och féreskriften for identifieringsformedlingen. eIDAS-férordningens krav pa interope-
rabilitet och sakerhet vid granséverskridande identifiering i kommissionens férordning
(EU) 2015/1501 galler endast den nationella noden.
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4.14 Bestammelse 14 Protokoll som anvands vid datadoverforing samt ovriga
krav

4.14.1 Bestammelse 14.1 Protokoll som anvands vid datadverféring

Bestammelsen har preciserats genom att ndmna OpenID Connect och SAML som stan-
darder varav atminstone ndgon maste tillampas pa det granssnitt som identifierings-
tjansten ska erbjuda mellan leverantérer av identifieringsverktyg, det vill saga for
sammankoppling av inledande identifiering, samt mellan identifieringsverktyget och
identifieringsférmedlingstjansten.

Syftet med bestdmmelsen ar att precisera kraven gallande interoperabilitet och gréans-
snittens egenskaper i autentiseringslagens 12 a §, 17 § och statsradets férordning om
fortroendenatet samt begrénsa antalet standarder som identifieringstjansten maste ha
beredskap att uppréatthalla grénssnitt som motsvarar fér att kunna férmedla eller ta
emot identifieringsuppgifter vid inledande identifiering eller identifieringsformedling
mellan forlitande parter.

Med méjliggérande avses i bestdmmelsen att kravet granskas med tanke pa leveran-
torens av identifieringsférmedlingstjanstens och identifieringsformedlingstjanstens
rattigheters perspektiv, vilket ar det som amnas trygga genom autentiseringslagen
och statsradets forordning. En identifieringstjanst kan uppfylla sina skyldigheter i for-
troendendtet aven genom att erbjuda en funktion via ett annat fortroendendats identi-
fieringstjénst, sd ldnge de angivna och faststéllda kraven fortfarande uppfylls.

Enligt de svar som Transport- och kommunikationsverket fick pa sin enkat om behov
av andringar i féreskriften ar 2020 finns inga stora &ndringsbehov i frdga om den tek-
niska styrningen av granssnittsprotokoll. De svar man fick pa enkéaten stédde &mbets-
verkets foérhandsbedémning att den informativa bestdémmelsen i 14 § garna kan be-
hallas. Det &r mest andamalsenligt att fortsatta forverkliga den detaljerade styrningen
av granssnitt genom rekommendationer. Man fick dock kritiska kommentarer gallande
rekommendationernas effektivitet, eller snarare ineffektivitet, i framjandet av intero-
perabilitet.

Transport- och kommunikationsverket rekommenderar att man anvander SAML 2.0-
eller OpenID Connect-protokollens nationella profiler, som @mbetsverket publicerade
som separata rekommendationer 2018 och uppdaterade 2021 [31, 32]. De sarskilda
krav som angivits och/eller faststallts nationellt gallande férverkligandet av granssnitt
preciseras i rekommendationerna, och i évrigt bér man tillampa allménna goda praxis
i efterlevnaden av standarder.

Avtalsfriheten paverkas av regleringen i autentiseringslagen och i statsradets forord-
ning om fortroendenatet. I autentiseringslagens 12 a § 3 mom. anges att [/Jeveranto-
rer av identifieringstjénster ska samarbeta for att sdkerstédlla att de tekniska grdns-
snitten mellan medlemmarna i fértroendenétet &r kompatibla och att de gér det méjligt
att tillhandahé8lla grénssnitt som féljer allmént kdnda standarder fér de férlitande par-
terna.

Enligt 1 § 1 mom. i statsradets férordning 169/2016 (dndrad 1212/2018) [2] &r de
tekniska grdnssnitt som avsesi 12 a § 2 mom. i autentiseringslagen (hdnvisningen har
inte uppdaterats, men om detta foreskrivs efter dndringen av lagen 12 a §i12a § 3
mom.)

1) grénssnittet mellan leverantérer av identifieringsverktyg,

2) gradnssnittet mellan en leverantér av identifieringsverktyg och en leverantér av
tjdnster for formedling av identifiering,
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3) gréanssnittet mellan en leverantér av tjanster for formedling av identifiering och
en part som forlitar sig p§ identifieringstjénsterna.

Enligt 1 § 3 mom. férordningen ska en leverantor av identifieringstjgnster som hor till
fértroendendtet i vartdera av de grédnssnitt som avses i 1 mom. 1-2 punkten tillhan-
dahdlla minst ett tekniskt grénssnitt som baserar sig p§ en allmént tillimpad standard.

I féreskriftsberedningen 2016 bedémdes féljande fragor: Med vilken noggrannhet ska
kraven p8 grénssnitt faststéllas i féreskriften i férh8llande till enskilda protokoll, som
SAML och OpenID Connect? Ska med andra ord anvédndning av andra protokoll ocks§
mojliggbras? Hur beaktas det rent nationella Tupas-protokollet som inte till alla delar
uppfyller kraven och vars utvecklingsplaner eller méjligheter man inte har haft sdker
kdnnedom om vid beredningen av féreskriften?

I féreskriftsberedningen 2016 faststdlldes att vilka protokoll som ska anvédndas fast-
stélls inte, utan aktérerna f8r avtala om detta sjélva. Ddremot faststélls det resultat
som ska uppn8s med protokollet, det vill sdga den minimiuppséttning uppgifter som
ska kunna bverféras med hjélp av protokollet, och kraven p§ informationssékerhet i
grénssnitt.

Efter 2016 har Tupas-protokollet tagits ur bruk atminstone for stark autentisering och
mobiloperatdrerna har i en del grénssnitt dvergatt till att anvanda OpenID Connect i
stallet for det gamla ETSI-grdnssnittet for mobilcertifikat. OpenID Connect ar aven i
évrigt det dominerande protokollet, men d&ven SAML anvands i viss man.

4.14.2 Bestammelse 14.2 Granssnittets 6vriga egenskaper

Bestammelsen motsvarar 14 § i den tidigare foreskriften.

Bestammelsens syfte ar att fortydliga att fértroendenatets parter och de férlitande
parterna sinsemellan ska avtala om protokollet och de egenskaper hos granssnittet
som inte regleras. Inom fértroendenat har avtalsfriheten begransats genom reglering
for attributens och protokollens del. Avtalsfriheten med de forlitande parterna har be-
gransats i fraga om granssnittets sdkerhetskrav.

4.14.3 Inférande av nya protokollstandarder i fértroendenatet

Ambetsverket bedémer utifran information som det fatt i beredningen av féreskriften
och uppféljning av sektorn att man i den tekniska styrningen for narvarande inte kan
se ett behov av att ndarmare behandla vissa nya protokoll. Inom fortroendenat verkar
OpenID Connect och SAML i tillracklig grad mdjliggéra utveckling av identifierings-
tjansterna. ETSI anvénds i viss man i grénssnitt mellan tillhandahallare av mobilcerti-
fikat.

Om det uppstar ett behov av att ta i bruk nya protokoll i form av ett tekniskt grénssnitt
som baserar sig p& en allmént tillimpad standard som avses i statsradets férordning
om fértroendenétet, utbyter man i beredningen information i en sddan samarbets-
grupp for fortroendenatet som avses i forordningen och ambetsverket bedémer den
tekniska utvecklingens mognad utifran nationellt och internationellt tillganglig objektiv
information.

De granssnitts- eller arkitekturbehov fér mdéjliggérande av en autonom identitet (Self
Sovereign Identity) som gruppen Findy lyfte fram under beredningen av foreskriften
ar inte &nnu internationellt sett s3 tydliga eller etablerade (enligt statsradets férord-
ning om fortroendenatet “som baserar sig pa en allmant tillampad standard”) att det
skulle vara méjligt eller andamalsenligt att beakta dem i foreskriften eller den tekniska
styrningen. Saken beddms vid behov pa nytt, om &ndringar i regleringen pa EU-niva
eller nationell niva eller den tekniska utvecklingen kraver det.
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4.14.4 Bestammelse 14, dvervagda alternativ
4.14.4.1 Interoperabilitetskrav som paverkar de forlitande parterna

Transport- och kommunikationsverket har i beredningen av féreskriften utrett om de
tekniska specifikationerna for fortroendenatet ar forknippade med faktorer som kan
paverka méjligheterna att férmedla identifiering till férlitande parter.

I autentiseringslagens 12 a § anges att man genom samarbete i fértroendenétet ska
sékerstélla att de tekniska grénssnitten mojliggér tillhandah8llande av grénssnitt som
féljer de allmént kdnda standarderna for de férlitande parterna.

Transport- och kommunikationsverket har i detta sammanhang uppmarksammat at-
minstone anvandningsbegransningarna for identifieringsverktyg enligt 18 § i autenti-
seringslagen och de granskningsmodjligheter som leverantdéren av ett identifierings-
verktyg maste ordna fér den férlitande parten.

I den enkat som ordnades 2020 om behoven av a@ndringar i féreskriften och i bered-
ningen av foreskriften framkom dock inga behov som anknét till de férlitande parterna,
forutom tillgangen till samlad inloggning.

Transport- och kommunikationsverket har inga observationer av funktioner vars méj-
liggorande skulle behdva eller kunna framjas genom féreskriften for att framja intero-
perabilitet fér de forlitande parterna. Villkoren fér samlad inloggning som paverkar
tjansterna for forlitande parter och informationssakert férverkligande behandlas i be-
stémmelse 6.2.3, och pseudonymisering av identifieringen behandlas i bestammelse
12.3.

Kapitel 4 Kriterier for bedomning av en identifieringstjanst

4.15 Bestammelse 15 Bedomningskriterier for overensstammelse

4.15.1 Bestammelse 15.1 Funktioner som ska beddmas i identifieringssystemet och identifiering-
smedlet

Bestammelsen motsvarar 15.1 § i den tidigare féreskriften. Genom bestdmmelsen pre-
ciseras de bedémningsgrunder for identifieringstjénsters dverensstammelse om vilka
det finns bestdmmelser i autentiseringslagens 29 §.

Alla krav som stélls i lagen och i denna féreskrift. 1 bestéammelsen fértydligas att be-
démningen maste omfatta alla krav som stélls pa de funktioner som bedéms enligt
autentiseringslagen och féreskriften. Med autentiseringslagen avses ocksa de avsnitt i
EU-kommissionens forordning om tillitsnivaer for elektronisk identifiering som lagen
hanvisar till. Kraven gallande informationssdkerhet och interoperabilitet preciseras i
synnerhet i kapitel 2 och 3 i denna foreskrift.

I bestdammelsen uppraknas de funktioner i genomférandet och tillhandahallandet av
identifieringstjanster, dar uppfyllandet av de lagstadgade kraven ska visas antingen
genom en extern eller genom en intern kvalitetsrevision. Grupperingen av funktioner
eller delomraden baserar sig pa grupperingen av kraven enligt EU-kommissionens for-
ordning om tillitsnivaer. En bedémning av interoperabiliteten enligt den nationella re-
gleringen av foértroendenatet laggs till i féreskriften.

En detaljerad beddmning av och anvisning for vilka angivna och féreskrivna krav be-
ddémningskravet galler ges i bedémningsanvisningen fér elektroniska identifierings-
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tjanster 211/2019. I avsnitt 3 i anvisningen listas relevanta bestammelser per delom-
rade och i bilaga B om allménna beddémningskriterier for identifieringstjénster presen-
teras kraven per omrade.

Delomradena i bestammelse 15.1 stycke 1) técker féljande.

Med ledningen avseende informationssdkerhet avses kraven i bestdmmelse 4 i fore-
skriften, som preciserar kraven i autentiseringslagens 8 § 1 mom. 5 punkt samt inled-
ningen till avsnitt 2.4 och avsnitten 2.4.3 och 2.4.7 i bilagan till férordningen om tillits-
nivaer.

I foreskriften och anvisningen har férvaring och 6vrig behandling av uppgifter slagits
ihop till en helhet.

Med anldggningar och personal avses sakerheten i lokalerna samt personalens kom-
petens och tillracklighet enligt autentiseringslagens 8 § 1 mom. 5 punkt och 13 § samt
avsnitt 2.4.5 i bilagan till férordningen om tillitsnivaer.

Tekniska kontroller (engl. controls) omfattar ett brett spektrum av informationssaker-
hetsatgarder genom vilka identifieringssystemets och identifieringsmedlets integritet
och sekretess tryggas. Till helheten hér forutom datasystem-, datakommunikations-
och anvandningssakerhet dven krypteringstekniska I6sningar samt upptackande och
hantering av avvikelser och information om dem. Informationssakerheten i identifie-
ringssystem regleras i autentiseringslagens 8 § 1 mom. 4 punkt samt i avsnitten 2.2.1,
2.3.1 och 2.4.6 i bilagan till férordningen om tillitsnivder. Anmalningen av stérningar
regleras i lagens 16 §. I foreskriften galler de tekniska kontrollerna kapitel 2.

Interoperabilitet i fortroendendtet omfattar formedling av attribut och granssnitt. I
foreskriften galler interoperabiliteten kapitel 3.

Relation till ledningssystemet for informationssdkerhet 1 bedémningen av 6verens-
stdmmelse maste man observera att hantering av informationssédkerhet och risker en-
ligt bestammelse 4 inte racker for att uppfylla identifieringssystemets materiella krav,
utan att identifieringssystemet till alla delar maste uppfylla de angivna och faststéllda
tekniska kraven. I fraga om beddémning av dverensstimmelse innebar detta att endast
beddmning av ledningen av informationssakerhet inte racker fér att visa att de fast-
stédllda kraven uppfylls, utan att man uttryckligen maste bedéma om systemet upp-
fyller exempelvis krypteringskraven fér datakommunikation.

Exempelvis standarden ISO 27001 har ett helt annat perspektiv an bedémningsgrun-
derna enligt autentiseringslagen och denna féreskrift. Ett system fér hantering av in-
formationssidkerhet som certifierats enligt ISO-standarderna eller faststéllts pa annat
satt skapar en administrativ niva och snarare ramarna fér hanteringen av information
och administrationen av tjdnster, och certifieringen i sig visar inte att nivan pa data-
sakerheten eller dataskyddet i en enskild tjanst eller alla tjdnster inom organisationen
ar tillrdcklig eller att det finns tekniska informationssakerhetsatgérder.

Jfr tillAmpningsanvisningen for férordningen om tillitsnivaer, LOA guidance, avsnitt 2.4
[22]

En allmédn princip fér riskhanteringen &r att organisationen sjélv m8ste vélja
vilken risknivd den anser godtagbar. Genom kravet i avsnitt 2.4 &ndras denna
allménna princip, eftersom det féreskriver att organisationens sékerhets8tgér-
der ska stéllas i relation till riskerna p§ respektive niv4.

Delomradena i bestammelse 15.1 stycke 2) tacker foljande. Man bér notera att kraven
har beskrivs pa en allmén niva och att olika specialsituationer maste bedémas i ljuset
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av lagen och dess motiveringar. Gransdragningen mellan olika atgarder r inte entydig
exempelvis nér man endast férnyar en enskild autentiseringsfaktor.

Ansbkan om och registrering av ett identifieringsmedel avser ett ansékningsférfarande
for identifieringsverktyg samt insamling och granskning av de personuppgifter som
behdvs for identifieringen i enlighet med 6 § och 7 § i autentiseringslagen.

Autentisering och verifiering av den sékandes identitet innebar en forsta identifiering
av den som ansdker om ett identifieringsverktyg enligt autentiseringslagens 17 §, in-
klusive bland annat granskning av autenticitet hos tillférlitliga identitetsbevis och sa-
kerstdllande av deras giltighet enligt lagens 7 b §.

Med identifieringsmedlets egenskaper och utformning avses val av de autentiserings-
faktorer som ska anvandas i identifieringsmedlet samt de egenskaper av autentise-
ringsfaktorer och autentiseringsmekanism som tryggar medlets tillférlitlighet som hel-
het enligt autentiseringslagens 8 a § och 8 § 1 mom. 4 punkt samt avsnitt 2.2.1 och
2.3.1 enligt bilagan till férordningen om tillitsnivaer.

Med utfdrdandet, leverans och aktivering av ett identifieringsmedel avses forfaranden
och atgérder enligt autentiseringslagens 20 § och 21 § samt avsnitt 2.2.2 i bilagan till
férordningen om tillitsnivder, genom vilka identifieringsverktyget kopplas till inneha-
varen samt férmedlas till innehavaren och tas i bruk.

Med avbrytande av giltigheten, 8terkallande och 8teraktivering avses stangningstjans-
ter och -3tgérder enligt autentiseringslagens 25 § och 26 § pa innehavarens eller iden-
tifieringstjanstens initiativ.

Med fornyelse och ersattning avses att ett identifieringsverktyg levereras i stallet fér
ett tidigare i enlighet med autentiseringslagens 22 § och avsnitt 2.2.4 i bilagan till
forordningen om tillitsnivder. Leveransen kan ocksa anknyta till tillampning av lagens
26 §.

Med autentiseringsmekanism avses identifieringsverktygets innehavares autentise-
ringsforfarande enligt autentiseringslagens 8 a § och genom dynamisk autentisering
enligt avsnitt 2.3.1 i bilagan till férordningen om tillitsnivder. Kraven pa autentisering-
smekanismen géller ocksa identifieringsformedlingstjansten, nar den deltar i férmed-
landet av meddelanden vid autentisering.

4.15.2 Bestdmmelse 15.2 Beddmningskriterier

Bestammelsen fortydligas for att battre beskriva syftet och den etablerade tillsyns-
praxisen.

I autentiseringslagens 29 § sags det att Som bedémningsgrund kan Transport- och
kommunikationsverket utéver de forfattningar och rédttsakter som avses i 1 och 2
mom. faststélla bestammelser eller riktlinjer som antagits av Europeiska unionen eller
n8got annat internationellt organ, publicerade och generellt eller regionalt tillimpade
anvisningar for informationssdkerhet samt datasdkerhetsstandarder eller férfaranden
som anvénds allmént.

Ambetsverket faststéller inte specifika kallor som grunder, utan féreskriften definierar
ramar for de kriterier som ska anvdndas i bedémningen av 6verensstémmelse. Be-
stdmmelsen kompletteras med en hanvisning till Transport- och kommunikationsver-
kets bedémningsanvisning. Vid tidpunkten for beredningen av foreskriften ar den ak-
tuella versionen 211/2019 [21]. Anvisningen uppdaterades grundligt &r 2019 for att
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beakta alla faststallda krav, och den har kompletterats med specialkriterier for mobil-
applikationer. Man bdr anvanda den senaste versionen av anvisningen, sa att alla krav
beaktas.

Andra kéllor kan ocksd beaktas vid kvalitetsrevisioner. Exempel pa dessa &r informat-
ionssdkerhetsstandarder som preciserar god sed inom informationssakerhet och ger
konkreta detaljer som &r beaktansvarda vid kvalitetsrevisionen. Exempel pa dessa
listas nedan.

Leverantdrerna av identifieringstjdnster kan uppfylla de krav pa kvalitetsrevision som
faststalls i bestammelsen genom en eller flera kvalitetsrevisioner som leverantéren har
valt. Bedémningsorganen kan ocksa vara flera. Kraven pa bedémningsorganens obe-
roende och kompetens foreskrivs i 33 § i autentiseringslagen och preciseras i bestam-
melse 18 och 19 i denna foreskrift.

En leverantér av identifieringstjanster som skaffar en kvalitetsrevision ska se till att
de krav som uttryckligen géller identifieringssystem och identifieringsmedel ocksa be-
aktas vid kvalitetsrevisionen, aven om produktions- och administrationsmiljén fér
tjansten ofta endast ar en del av den 6vriga produktions- och administrationsmiljon
och den Overgripande kvalitetsrevisionen riktas till denna mer omfattande helhet.

Malet &r att aktorerna flexibelt ska kunna anvdnda de bedémningskriterier som de
redan anvander. A andra sidan ska aktérerna bedéma och férsakra sig om att alla de
pa olika standarder baserade kriterier som aktérerna anvander verkligen omfattar alla
de kréavda delomrédena av bedémningen av identifieringssystem och deras krav.

4.15.3 Exempel pa kallor féor bedémningar

Standarder eller kdllor som dven kan lampa sig fér bedémning av ett identifieringssy-
stem som en del av en revision.

- ISO/IEC 27001 [11]

- Katakri [12]

- PiTuKri [26]

- PCI DSS, PCI/QSA [20]

- Webtrust Trust Services Principles and Criteria for Certification Authorities och
Webtrust for Certification Authorities - SSL Baseline Requirements Audit Crite-
ria [54]

- Information Security Forum (ISF) Standard of Good Practice [55]

- ISF:s IRAM-kriterier (Information Risk Analysis Methodology) [55]

- ISRS 4400 [56] och ISAE 3000 [57]

- Vahti-anvisningarna [58]

- Informationshanteringsnamndens rekommendationer [59]

- Europeiska centralbankens anvisningar

- FIVA:s foreskrifter eller anvisningar [60]

- Finansinspektionens foreskrift och anvisning 2.4 "Kundkdnnedom - atgarder
mot penningtvatt och finansiering av terrorism” [61]

- Europeiska centralbankens SREP cyber risk questionnaire [62]

- BIS, Bank for International Settlements, anvisningarna External audits of banks
och supplemental note to External audits of banks - audit of expected credit
loss [63]

- Svenska Finansinspektionens (FFFS) och finska Finansinspektionens féreskrif-
ter och anvisningar gallande organisering av och verksamhet med intern
granskning

- IIA, The Institute of Internal Auditors [64] den internationella paraplyorgani-
sationens anvisningar, regler och revisionsprinciper.

- ETSI:s standarder [66, sammanstallda lankar for betrodda tjanster]
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4.15.4 Alternativa styrmetoder till féreskriften och ambetsverkets bedémningsanvisning

Rekommendation/anvisning. Transport- och kommunikationsverkets bedémningsan-
visning foér elektroniska identifieringstjanster 211/2019 uppdaterades grundligt ar
2019 for att beakta alla faststallda krav, och den har kompletterats med specialkrite-
rier for mobilapplikationer. Det &r ténkt att anvisningen ska uppréatthallas sa att an-
vandning av dess aktuella version tacker alla féreskrivna krav.

Samreglering. Med tanke pd troskeln for att komma in i branschen och eventuella
konkurrensrattsliga fragor ar det ocksa béttre att myndigheten ansvarar for att stélla
minimikraven. Utbyte av information om anvandning av olika kriterier och om tolk-
ningsfragor omfattas av samreglering.

Informationsstyrning. Inga anmarkningar.

4.16 Bestammelse 16 Utredning av tillforlitligheten hos leverantdoren av en
identifieringstjanst och de publicerade uppgifterna

4.16.1 Utredningar gallande identifieringstjanstens anmalningsskyldighet

I bestdmmelsen har man fér tydlighetens skull sammanstéllt de delomrdden som berér
tillforlitligheten hos leverantéren av identifieringstjansten och de uppgifter som den
enligt lagen ska offentliggéra, for vilka det inte krdvs en oberoende och behérig be-
ddmning av 6verensstammelse enligt bestémmelse 15.

Bestammelsen galler identifieringstjanstens skyldighet att géra anmalningar till Trans-
port- och kommunikationsverket enligt 10 § i autentiseringslagen. Ambetsverket har
enligt 42 § i autentiseringslagen behérighet att faststalla inneh8llet i de uppgifter som
ska anmadélas i inlednings- eller dndringsanmé&lan och inldmnandet av dem till Trans-
port- och kommunikationsverket.

Leverantéren av identifieringstjansten ska alltsa8 ge information och utredningar till
Transport- och kommunikationsverket i samband med inlednings- eller andringsanma-
lan eller om @mbetsverket annars begdr dem i tillsynen av identifieringstjansterna.

Bestammelsen &r inte uttémmande i frdga om uppgifter som ska anmalas och utred-
ningarnas form. I bestimmelsen faststélls pa en allmén niva att uppfyllandet av dessa
krav kan bevisas genom féretagets egen utredning eller nagon annan ldmplig utred-
ning eller bedémning.

Vagledning och rad fér anmaélan och utredningarna ges p& anmalningsblanketten och
i anmaélningsanvisningarna samt vid behov genom aktérspecifik radgivning.

4.16.2 Uppgifter som ska utredas

Ordalydelserna i bestammelsen kommer delvis fran férordningen om tillitsnivaer i
elektronisk identifiering avsnitt 2.4 Hantering och organisation och i synnerhet 2.4.1
Allmanna bestammelser och 2.4.2 Offentliggjorda meddelanden och anvandaruppgif-
ter. Motsvarande krav finns i autentiseringslagen. Bestammelsens rubrik och ordaly-
delse har fortydligats, avsnittens inbérdes ordning har andrats och vissa preciseringar
har gjorts i innehallet med tanke pd identifieringstjanstleverantérens anmalningsskyl-
digheter.

1) en etablerad juridisk person som ansvarar for identifieringstjansten samt de ansva-
rigas handlingsbehdrighet och tillforlitlighet Kraven i detta avsnitt anknyter till kraven
i 9 § i autentiseringslagen. En juridisk persons identitet kan exempelvis bevisas genom
ett registerutdrag och de ansvariga personernas tillforlitlighet utreds exempelvis ge-
nom en skriftlig forsdkran fran personerna eller utifran lampliga kallor.
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2) offentliggjorda meddelanden och anvédndaruppgifter, s§som identifieringsprinciper,
dataskyddsprinciper, anvdndningsbegrénsningar, avtalsvillkor och prislistor. Kraven i
avsnittet anknyter till kraven i 12 b, 14, 15 och 18 § i autentiseringslagen. De offent-
liggjorda uppgifternas tillférlitlighet utreds genom att man presenterar platserna fér
offentliggérandet och de offentliggjorda uppgifterna.

3) tillréckliga ekonomiska resurser och beredskap att ta en risk fér skadestdndsansvar.
Kraven i detta avsnitt anknyter till kraven i 13 § i autentiseringslagen. De ekonomiska
resurserna och fédrmagan att badra skaderisker utreds utifran bokslutet, balansrak-
ningen och revisionsberattelsen samt eventuell utredning om en ansvarsférsakring.

Kravet i avsnitt 4) anknyter till kravet i 13 § i autentiseringslagen. Ansvaret fér under-
leverantérerna framgar ocksa i bedémningen av dverensstimmelse enligt bestdm-
melse 15, men utgér dven en del av éverensstammelsen i identifieringstjanstens for-
valtning. De centrala underleverantérerna ska ocksa namnas i identifieringsprinciperna
enligt lagens 14 §.

Avsnitt 5) anknyter till kravet i 13 § i autentiseringslagen. Planens syfte och innehall
beskrivs i avsnitt 2.4.1.5 i férordningen om tillitsnivaer fér elektronisk identifiering:
System f6r elektronisk identifiering som inte inrdttats enligt nationell rétt ska ha en
fullt anvéndbar plan fér verksamhetens upphérande. En s8dan plan ska innefatta en
metodisk nedldggning av driften eller fortséttning genom en annan tillhandahéllare av
tjdnster, sattet p8 vilket behériga myndigheter och slutanvédndare informeras samt
ingdende uppgifter om hur register ska skyddas, bevaras och destrueras i enlighet
med systemets policy.

4.16.3 Ambetsverkets anmaélningsanvisning

I Kommunikationsverkets anvisning 214/2016 O om anmalningar om identifierings-
tjanster och betrodda tjanster [65] behandlas till vissa delar uppgifter eller bilagor som
ska lamnas till Transport- och kommunikationsverket. Det har dock inte utfardats
nagra detaljerade tillampningsanvisningar om uppgifterna utan det innehdll som be-
hévs bedéms bl.a. med hjdlp av motiveringen till autentiseringslagen.

4.17 Bestammelse 17 Grunder for bedomning av den nationella noden

Bestammelsen ar framst informativ. I kommissionens genomférandeférordning (EU)
2015/1501 [5] namns som antagande ledning av informationssdkerhet, som bygger
pd ISO/IEC 27001 [11]. I féreskriften bekraftas detta antagande, eftersom det ar en
|6sning som ocksa |ampar sig for verksamheten inom Myndigheten for digitalisering
och befolkningsdata i praktiken. Kommissionens genomférandeférordning innehaller
ndgra krav pa verksamheten i noden.

Kapitel 5 Kompetensen hos bedémningsorgan for identifieringstjanster

4.18 Bestammelse 18 Krav pd utomstdende bedomningsorgan for identifie-
ringstjanster

I en anmalan om att inleda verksamhet och andringsanmalan och dess bilagor som
enligt 10 § i autentiseringslagen ska Idmnas in till Transport- och kommunikationsver-
ket l&mnas tillsynsmyndigheten uppgifter om oberoende bedémning. Det ska ocksa
[dmnas en utredning som gor det mojligt att bedéma att den som gjort bedémningen
uppfyller de krav som stills pa bedémningsorgans oberoende och kompetens i 33 § i
autentiseringslagen.
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Enligt 29 § i autentiseringslagen kan ett bedémningsorgan som gor en kvalitetsrevision
vara ett internt kontrollorgan, ett annat utomstaende bedémningsorgan eller ett ack-
rediterat bedémningsorgan fér dverensstammelse.

Syftet med bestammelsen ar att klargbéra specificering av grunderna for ett bedém-
ningsorgans oberoende och kompetens forutsebart. Syftet har ocksa varit att klargora
att bedémningsorganets oberoende och kompetens inte kan basera sig pa aktdérens
egen bedémning eller egna verksamhetssatt utan de ska vara objektivt motiverade.

I bestdmmelse 18.1 finns exempel pa sddana internationella standarder, regelverk
eller ramar fér sjalvreglering som bedémningsorgans oberoende och kompetens kan
bygga p&. Férteckningen &r inte fullstdndig och i avsnitt 5 fastsld8s de allménna forut-
sattningarna for att visa bedémningsorgans oberoende och kompetens. Avsikten ar att
aktérerna sa smidigt som méjligt ska kunna anvénda de bedémningar som de ocks3 i
ovrigt redan anvander.

Exempel pa eventuella beddmningsorgan ar kontrollorgan som &r ackrediterade enligt
ISO 27001, andra utomstdende ISO 27001-kvalitetsrevisorer eller motsvarande be-
démningsorgan som bygger pa andra relevanta standarder.

Av bestdammelse 18.2 framgar att olika standarder eller regelverk kan anvandas vid
oberoende och kompetenta beddmningar av identifieringssystem, forutsatt att bedém-
ningen verkligen riktas till kraven pa identifieringssystem. Det &r leverantéren av iden-
tifieringstjansten som ansvarar for att detta forverkligas och bedémningen omfattar
alla de delomrdden som anges i denna foreskrift.

Av inspektionsberéittelsen ska det pa ett tydligt satt framgd att revisionen de facto
riktas till kraven pé identifieringssystem.

4.19 Bestammelse 19 Krav pa interna kontrollorgan for identifieringstjanster

Bestammelsens motiveringar ar desamma som motiveringarna till bestammelse 18.
Oberoende och kompetens hos ett internt kontrollorgan kan inte heller basera sig pa
aktdérens egen bedémning eller egna verksamhetssatt utan de ska vara objektivt mo-
tiverade och av grundad anledning lampa sig for bedémningar av kraven i identifie-
ringssystem.

Kapitel 6 Kvalificerade betrodda tjanster

4.20 Bestammelse 20 Kriterier for bedomning av kvalificerade tillhandahallare
av betrodda tjanster

4.20.1 Allmént om regleringen av och standarderna for betrodda tjanster

Det allmé&nna malet fér regleringen av betrodda tjénster &r utveckling av informations-
samhallet och dkat fortroende fér elektronisk drendehantering. Reglerna for betrodda
tjanster hjalper leverantdérerna och anvandarna av elektroniska tjanster att kanna igen
de tjanster dar det ar maéjligt att implementera olika funktioner fér elektroniska d@ren-
dehanteringstjanster med hdgsta mdéjliga informationssakerhet.

I eIDAS-férordningen [3] anges de krav som en kvalificerad tillhandahallare av be-
trodda tjanster och de betrodda tjansterna ska uppfylla. Fér precisering av innehallet
i kraven har Europeiska institutet for telestandarder ETSI enligt kommissionens man-
dat utfirdat standarder for tillhandahallare av betrodda tjénster [66]. Standarderna
omfattar detaljerade konkreta krav som sékerstéller att tillhandahallaren av betrodda
tjanster 6verensstammer med eIDAS-férordningen nar den uppfyller kraven i standar-
der.

Transport- och kommunikationsverket Traficom e PB 320, 00059 TRAFICOM e tfn 029 534 5000 e FO-nummer 2924753-
3 e traficom.fi



T — I CAM Motiveringspromemoria 106 (124)
R 7 \ i A~ 4

Liikenne- ja viestintdvirasto Traficom/245890/03.04.05.00/2020
20.5.2022

Malet med féreskriften ar att fértydliga de krav som stills pd kvalificerade betrodda
tjanster i eIDAS-férordningen genom hanvisningar till de internationella standarder
som har tagits upp i EU:s beredningsarbete och som atminstone hittills inte har hén-
visats till genom kommissionens genomfdrandeakter, trots att kommissionen har be-
fogenheter for det enligt eIDAS-férordningen.

H&nvisningarna till standarderna stdder ocksa de faktorer som atminstone ska beaktas
som kompetenskrav pa eventuella bedémningsorgan for 6verensstémmelse, nar orga-
nen ackrediteras.

Standarderna &r inte obligatoriska, utan funktionerna ocksd kan genomféras pa nagot
annat satt. Standarderna anger dock vilken tillitsnivd som eIDAS-férordningen forut-
satter. Om ndgon annan standard med motsvarande krav anvénds, ska den som ut-
formar tjansten sarskilt visa att tjansten uppfyller kraven i eIDAS-forordningen. Fére-
skriften innehaller hanvisningar till de standarder som &r fardiga nar féreskriften ut-
fardas.

Foreskriften kompletteras med hanvisningar till standarder som blivit klara efter att
den féregdende féreskriften gavs.

ETSIs standarder har satts i kraft som sadana i Finland och de finns ocksa som SFS-
standarder. D& marks standarden ut t.ex. SFS-EN 319 401.

Enisa har gjort en bedémning av eIDAS-standarderna: Enisa Assessment of Standards
related to eIDAS (December 14, 2018) [67] https://www.enisa.europa.eu/publicat-
ions/assessment-of-standards-related-to-eidas

4.20.2 Allménna och tjanstespecifika krav pa kvalificerade tillhandahallare av betrodda tjénster

4.20.2.1 Bestammelse 20.1.1 Allménna krav pa kvalificerade tillhandah3allare av betrodda
tjanster

ETSI EN 319 401 Vv2.2.1 (2018-04) Electronic Signatures and Infrastructures (ESI);
General Policy Requirements for Trust Service Providers [66]

Standarden innehaller allménna serviceoberoende krav fér alla tillhandahallare av be-
trodda tjénster. Den innehaller krav pa bl.a. riskbedémning, informationssédkerhetspo-
licy och -praxis samt ledning av verksamheten.

4.20.2.2 Bestammelse 20.1.2 Tillaggskrav pa tillhandahallare av kvalificerat certifikat

Standardhanvisningarna till kvalificerade tillhandahallare av betrodda tjénster som be-
viljar certifikat har slagits ihop i samma bestdmmelse som galler beviljandet av kvali-
ficerade certifikat.

ETSI EN 319 411-1 V1.2.2 (2018-04) Electronic Signatures and Infrastructures (ESI);
Policy and security requirements for Trust Service Providers issuing certificates; Part
1: General requirements [66]

Féljande version ETSI EN 319 411-1 V1.3.0 (2021-02) genomgar ett godkdnnandefor-
farande.

Standarden innehaller allménna krav for tillhandahallare av betrodda tjanster som till-
handahdller certifikat. Standarden kompletterar och preciserar kraven i standard EN
319 401. Standarden innehdller detaljerade krav bl.a. for certifikatpolicy och certifie-
ringsstandard. Till standarden hanfor sig en informativ bilaga C (Conformity Assess-
ment Check list) med en checklista fér att kontrollera kraven i standarden. Checklistan
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kan anvéndas till exempel vid kvalitetsrevision av tillhandahallare av betrodda tjans-
ter.

ETSI EN 319 411-2 V2.2.2 (2018-04) Electronic Signatures and Infrastructures (ESI);
Policy and security requirements for Trust Service Providers issuing certificates; Part
2: Requirements for trust service providers issuing EU qualified certificates [66]

Féljande version ETSI EN 319 411-2 V2.3.0 (2021-02) har gatt ut pd remiss for god-
kannande.

Standarden innehaller krav pa tillhandahallaren av betrodda tjanster som tillhandahal-
ler kvalificerade certifikat enligt eIDAS-férordningen. Den kompletterar kraven i stan-
dard EN 319 411-1 for att motsvara de speciella kraven i eIDAS. De ytterligare kraven
galler bl.a. certifikatpolicy och certifieringsstandard.

Till standarden hanfor sig en informativ bilaga B (Conformity Assessment Check list)
med en checklista fér att kontrollera kraven i standarden. Checklistan kan anvandas
till exempel vid kvalitetsrevision av tillhandahallare av betrodda tjénster.

4.20.2.3 Bestammelse 20.1.3 Tilldggskrav pa tillhandahallare av kvalificerad tidsstampling

ETSI EN 319 421 V1.1.1 (2016-03) Electronic Signatures and Infrastructures (ESI);
Policy and Security Requirements for Trust Service Providers issuing Electronic Time-
Stamps [66]

Standarden innehaller kraven pa informationssikerhetspolicy och kraven pa informat-
ionssédkerhet for tillhandahallaren av betrodda tjanster som tillhandahaller elektronisk
tidsstampling. Standarden hanvisar framst till kraven i standarden EN 319 401, men
preciserar dem till en viss del. Standarden omfattar detaljerade krav pa administration
av enheten TSU (Time-Stamping Unit) som innehdller en tidsstdmpling till en elektro-
nisk underskrift. Till standarden hanfér sig en informativ bilaga H (Conformity Assess-
ment Check list) med en checklista for att kontrollera kraven i standarden. Checklistan
kan anvandas till exempel vid kvalitetsrevision av tillhandahallare av betrodda tjéns-
ter.

4.21 Bestammelse 21 Kriterier for bedomning av kvalificerade betrodda tjanster

4.21.1 Kvalificerade typer av betrodda tjanster
Kvalificerade (qualified) betrodda tjanster enligt eIDAS-férordningen (EU) 910/2014
[3] kan vara av féljande typer:

1) Kuvalificerat certifikat for elektroniska underskrifter (artikel 28) (Qualified certi-
ficate for electronic signature)

2) Kvalificerad valideringstjénst for kvalificerade elektroniska underskrifter (arti-
kel 33) (Qualified validation Service for qualified electronic signature)

3) Kuvalificerad tjanst for bevarande av kvalificerad elektronisk underskrift (artikel
34) (Qualified preservation Service for qualified electronic signature)

4) Kuvalificerat certifikat for elektroniska stamplar (artikel 38) (Qualified certificate
for electronic seal)

5) Kvalificerad valideringstjanst for kvalificerad elektronisk stampel (artikel 40)

(Qualified preservation Service for qualified electronic signature)
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6) Kuvalificerad bevarandetjanst for kvalificerad elektronisk stampel (artikel 40)
(Qualified preservation Service for qualified electronic seal)

7) Kvalificerad elektronisk tidsstampling (artikel 42) (Qualified time stamp)

8) Kuvalificerad elektronisk tjanst for rekommenderade leveranser (artikel 44)
(Qualified electronic registrered delivery Service, "eDelivery"/QERDS)

9) Kuvalificerat certifikat for autentisering av webbplatser (artikel 45) (Qualified
certificate for website authentication, QWAC)

Kvalificering skaffas enligt artikel 20 och 21 i eIDAS-férordningen.

4.21.2 Standarder

I bestdmmelsen preciseras bedémningskriterierna for kvalificerade betrodda tjanster.

I bilagorna I, III och IV i eIDAS-férordningen anges kraven som galler kvalificerade
certifikat for elektroniska underskrifter, elektroniska stéamplar och autentisering av
webbplatser.

For precisering av innehallet i kraven har Europeiska institutet for telestandarder ETSI
enligt kommissionens mandat utféardat de standarder som uppraknas i foreskriftstex-
ten. Standarderna omfattar detaljerade konkreta krav som sakerstéaller att den be-
trodda tjdnsten dverensstdammer med eIDAS-férordningen nar den uppfyller kraven i
standarder.

Standarderna &r inte obligatoriska, utan tjansterna ocksd kan genomféras pa nagot
annat satt. Standarderna anger dock vilken tillitsnivd som eIDAS-férordningen forut-
satter i tjanster. Om en tjanst genomfoérs enligt en hanvisad standard, blir kraven i
eIDAS beaktade. Om ndgon annan standard med motsvarande krav anvénds, ska den
som utformar tjdnsten sarskilt visa att tjansten uppfyller kraven i eIDAS-férordningen.

I de certifikatprofiler som uppréknas i foreskriften ingar en standard som innehaller
allmanna krav (EN 319 412-1), standarder enligt den avsedda tillampningen av certi-
fikatet (EN 319 412 del 2-4) samt en standard som specificerar innehdllet i de kvalifi-
cerade certifikaten (statements) (EN 319 412-5).

Till den del standarderna har delar som galler uppfyllande av kraven i EU-lagstiftningen
och delar som galler évriga krav, anses kraven i EU-lagstiftningen vara lampliga med
tanke pa denna foreskrift.

I féljande tabell sammanstills standarderna for kvalificerade tillhandahdllare av be-
trodda tjanster och olika betrodda tjanster. De tekniska specifikationerna (ETSI TS)
har inte &nnu bekraftats, s foreskriften hanvisar inte till dem.
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Tabell: Standarder for kvalificerade tillhandahdllare av betrodda tjanster
och betrodda tjdnster

Standardreferenser finns i referensforteckningen, de fardiga standarderna [66] och

de tekniska specifikationerna [68]

Tjanst, eIDAS-arti-
kel

fardig standard

teknisk specifikation

kvalificerade tillhanda-
hdllare av betrodda
tjanster (alla typer av
betrodda tjanster)

ETSI EN 319 401

se ETSITS 119312 V1.3.1

(2019-02)[47]

Tillhandahallare av be-
trodda tjanster som er-
bjuder certifikat

(alla kvalificerade cer-
tifikat)

ETSI EN 319 411-1
ETSI EN 319 411-2

Signaturcertifikat
artikel 28

ETSI EN 319 412-1
ETSI EN 319 412-2
ETSI EN 319 412-5

Stampelcertifikat
artikel 38

ETSI EN 319 412-1
ETSI EN 319 412-3
ETSI EN 319 412-5

webbplatscertifikat

ETSI EN 319 412-1

(QWAC) ETSI EN 319 412-4
artikel 45 ETSI EN 319 412-5
Tidsstampling ETSI EN 319 421
artikel 42 ETSI EN 319 422

validering av elektro-
nisk underskrift
artikel 33

ETSI EN 319 102-1

ETSI TS 119 441
ETSI TS 119 442
ETSITS 119 102-2
ETSI TS 119 172-4

validering av elektro-
nisk stampel
artikel 40, hanvisning
till artikel 33

ETSI EN 319 102-1

ETSI TS 119 441
ETSI TS 119 442
ETSI TS 119 102-2
ETSITS 119 172-4

bevarande av elektro-
nisk underskrift

ETSI TS 119 511
ETSITS 119 512

artikel 34

forvaring av elektro- ETSI TS 119 511
nisk stampel ETSITS 119 512
Artikel 40, hanvisning

till artikel 34

elektronisk registrerad
distributionstjanst
(eDelivery)

artikel 44

ETSI EN 319 521

ETSI EN 319 522 1-4

ETSI TS 119 524
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Kapitel 7 Bedomningsorgan for overensstammelse hos betrodda tjanster

4.22 Bestammelse 22 Bedomning av bedomningsorgans kompetens

4.22.1 Ackreditering och godkannande

En forutsattning for att fa statusen bedémningsorgan for dverensstdmmelse &r att man
genom ackreditering som anséks om hos FINAS [69] visar att kraven pa oberoende
och kompetens enligt 33 § i autentiseringslagen uppfylls.

Genom bestammelsen preciseras behdrighetskraven enligt 33 § i autentiseringslagen
pd bedémningsorgan for dverensstammelse.

N&r FINAS fattar ett sddant beslut om kriterier for ackreditering av ett bedémningsor-
gan som avses i lagen om konstaterande av tillforlitligheten hos tjanster for bedémning
av dverensstammelse med kraven (920/2005), kan FINAS ocksa beakta andra krav
for bedédmning av oberoende och kompetens an de standarder som denna foreskrift
hanvisar till.

Darutdver ska bedémningsorganet anséka om godkdnnande hos Transport- och kom-
munikationsverket. For godkdannandet kravs FINAS ackreditering och en redogoérelse
for de anvisningar och den uppféljning av anvisningarna som kravs i 33 § 1 mom. 4
punkten i autentiseringslagen.

I bilden nedan beskrivs forhallandena mellan de allmanna ackrediteringsreglerna och
tillsynen per sektor enligt eIDAS vid beddmning av 6verensstammelse hos betrodda
elektroniska tjanster. Pa bilden ingdr inte bedémningsorganets (conformity asses-
sement body, CAB) godkannande- och tillsynsroll, som nationellt faststallts som Trans-
port- och kommunikationsverkets uppgift i autentiseringslagen. Preciseringarna av fo-
reskriften anknyter i schemat till ackrediteringskraven (Accreditation Scheme), som
ackrediteringsorganet beslutar om (National Accreditation Body, i Finland FINAS).

——————————
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L —‘?—]_— - Assessment Body
e ] Trusted e Competence
e List e e e o :
| TSP P in line with
| Assessment Y pan-European
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Bild: Schema fér bedémning av tillhandah8llaren av betrodda tjénster
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(Kalla: Europeiska byrans fér nat- och informationssakerhet ENISAs dokument Au-
diting Framework for TSPs, Guidelines for Trust Service Providers, Version 1.0 - De-
cember 2014 [70])

4.22.2 Standard

Kommissionen har inte fattat ndgon genomférandeakt utifran vilket de standarder som
galler bedomningsorgan for dverensstammelse skulle preciseras med stéd av artikel
20.4 i eIDAS.

Eftersom kommissionen inte har gett nagon genomférandeakt om detta, utgér de stan-
darder som listas i EA:s dokument som beskrivs i ndsta stycke grunden fér ackredite-
ring och godkédnnande av bedémningsorgan for éverensstémmelse. En del medlems-
stater har stallt upp egna krav.

De europeiska ackrediteringsorganisationernas samarbetsorgan EA (European Coop-
eration for Accreditation) har &r 2015 utarbetat dokumentet EA Certification Commit-
tee Reference Paper; ETSI / EA Recommendations regarding, Preparation for Audit
under EU Regulation (EU) No 910/2014 Article 20.1 [71]. Dokumentet faststaller pa
vilket satt man vid ackreditering av beddmningsorgan for dverensstammelse hos be-
trodda tjanster (Conformity Assessment Bodies — CAB) ska dverga fran tidigare praxis
till praxis enligt eIDAS, vilka ackrediteringskrav bedémningsorganen ska uppfylla och
vilka frAgor organen ska ha kompetens fér. Grunden utgérs av ETSIs standarder.

Kraven pd bedémningsorgan for 6verensstimmelse definieras i standarden ETSI EN
319 403-1 Vv2.3.1 (2020-06) Electronic Signatures and Infrastructures (ESI); Trust
Service Provider Conformity Assessment - Requirements for conformity assessment
bodies assessing Trust Service Providers [72].

Standarden bygger p@ ISO/IEC 17065, som faststaller de allménna kraven for bedém-
ningsorgan. Standarden EN 319 403 kompletterar kraven i ISO/IEC sarskilt med krav
pa tillhandahdllare av betrodda tjanster och deras tjénster.

Standarden har kompletterats med en del 2, som berér bedémning av utfardare av
certifikat. Delen har inte annu faststallts, endast den tekniska specifikationen (TS).
Standarden anges darfor inte som referens, men den kan tillampas.

https://www.etsi.org/de-

liver/etsi ts/119400 119499/11940302/01.02.01 60/ts 11940302v010201p.pdf
Electronic Signatures and Infrastructures (ESI); Trust Service Provider Conformity As-
sessment; Part 2: Additional requirements for Conformity Assessment Bodies auditing
Trust Service Providers that issue Publicly-Trusted Certificates [73]

I enlighet med autentiseringslagen ska ett bedémningsorgan ha kompetens for att
beddma en tjansteleverantér och de tjdnster som den tillhandahaller. Bestimmelserna
20 och 21 i foreskriften preciserar bedémningskraven pa tillhandahallare av betrodda
tjanster och pa betrodda tjanster, vilket betyder att bedémningsorganet ska vara kom-
petent for bedémning enligt de standarder som namns i paragraferna.

4.22.3 Bedémningsberattelse
ETSI-standarden 119 403 har ocksa fatt en del 3, som standardiserar bedémningsbe-

rattelsen. Delen har inte annu faststallts, endast den tekniska specifikationen (TS).

ETSITS 119 403-3 V1.1.1 (2019-03) Electronic Signatures and Infrastructures (ESI);
Trust Service Provider Conformity Assessment; Part 3: Additional requirements for
conformity assessment bodies assessing EU qualified trust service providers [74]
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Transport- och kommunikationsverkets behdérighet att utfarda bestammelser enligt au-
tentiseringslagens 42 § galler inte beddmningsberattelsen for betrodda tjansters dver-
ensstammelse, utan endast bedémningskriterierna. Standarden anges darfér inte som
referens, men beddémningsorganet kan tilldmpa den.

Transport- och kommunikationsverket har utfardat en anvisning 215/2019 om bedém-
ningsberéttelser for betrodda eIDAS-tjénster [75]. Anvisningens innehadll om bedém-
ning av betrodda tjanster ar detsamma som i anvisningen 215/2016.

Kapitel 8 Certifiering av kvalificerade anordningar for skapande av elektroniska
underskrifter och stamplar

4.23 Bestammelse 23 Certifieringsorgan for anordningar for skapande av
elektronisk underskrift eller stampel

4.23.1 Kompetenskrav

Bestammelserna 23 och 24 i den tidigare foreskriften har slagits ihop.

Om en finlandsk certifieringsinstans vill anséka om att bli ett utsett certifieringsorgan,
kan instansen ansdéka om godkannande hos Transport- och kommunikationsverket i
enlighet med 36 § i autentiseringslagen och under de forutsattningar som foéreskrivs i
den paragrafen.

I bestammelse 23 definieras hur den behérighet som forutsatts i lagen kan pavisas.
Méjliga metoder &r 8tminstone ackreditering, som innebar FINAS kompetensbedém-
ning, och anslutning till ett férfarande fér kompetensbedémning som bygger pa re-
ferentgranskning enligt SOGIS-MRA-avtalet.

SOGIS-MRA (Senior Officers Group for Information Systems, Mutual Recognition Agre-
ement)[38] ar ett europeiskt system fér 6msesidigt erkannande av certifieringar. Av-
talet omfattar 3tta lander som har egna certifieringsinstanser (qualified/authorising
participant) och tva lander (consuming participant) som saknar egna certifieringsin-
stanser (bl.a. Finland).

Kompetens som certifieringsorgan forutsatter att aktéren kan verifiera kraven pa an-
ordningen for skapande, som stalls upp genom kommissionens genomférandebeslut
(EU) 2016/650 [8].

Certifieringar for de certifieringsorgan som EU-medlemsstater eller medlemsstater
inom EES-omradet har anmalt till kommissionen och som har godkénts i medlemssta-
terna ar som sadana giltiga dven i Finland. For tillfallet omfattar SOGIS-MRA-avtalet
aven en stor del av de till kommissionen anmalda certifieringsorganen.

4.23.2 Standarder

Kraven grundar sig pa kommissionens genomférandebeslut (EU) 2016/650 [8].

Beslutet (EU) 2016/650 innehdller h&nvisningar till standarder fér anordningar for
skapande som baserar sig pd innehav. CEN:s standarder for verktyg for skapande pa
distans har godkants i standardiseringsforfarandet, men tilldgget av dem till kommiss-
ionens genomfdrandebeslut har vid tidpunkten for fardigstdllandet av denna motive-
ringspromemoria annu bara gjorts anhangigt.

Av de standarder som faststélls i bilagan till kommissionens genomférandebeslut &r
den allmdnna standarden fér bedémning av IT-sakerhet ISO/IEC 15408 Information
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technology -- Security techniques -- Evaluation criteria for IT security-standardisarja
[23] kand som Common Criteria-kraven.

Kapitel 9 Overgdngsbestimmelser och underskrifter

4.24 Bestammelse 24 Foreskriftens ikrafttradande och 6vergangsbestammelser
Foreskriften trader i kraft 1.6.2022.

4.24.1 Overgdngstid for bestammelse 6.2 och 12.1

Overgangstiden for avsnitt 6.2.1 i bestdmmelsen, det vill sdga visningen av informat-
ion om transaktionen, innebar att informationen ska visas fér anvandaren av identifi-
eringsverktyg vid identifieringstransaktioner senast den 1 juni 2023.

Kravet hor till identifieringstjénstleverantérens uppgifter och kréver inga dtgérder av
de forlitande parterna. I manga identifieringstjinster anvands denna funktion sedan
tidigare. Forverkligandet forutsatter att leverantéren av identifieringsverktyget tar
fram tekniska definitioner enligt vilka man i bakgrundssystemet skapar en tecken-
strang, QR-kod eller annat meddelande, som visas i webblasarsessionen eller appli-
kationen och i den bekréftelsebegdran som visas i identifieringsverktyget. Ambetsver-
ket bedémer att de tekniska definitioner som kravs ar relativt ringa, men en 6ver-
gangstid behdvs for att de nédvandiga definitionerna ska kunna planeras och genom-
foras.

Avsnitt 6.2.2 och 12.1.4), det vill siga évergdngstiden for visningen av den férlitande
partens namn, innebar att den forlitande partens namn ska visas for anvandaren vid
identifieringstransaktioner senast den 1 juni 2023.

Uppfyllandet av kravet krdver atgérder av identifieringstjansterna och i viss man av
de forlitande parterna.

Identifieringsférmedlingstjansten och den férlitande parten ska komma 6verens om
vilka namn som ska visas. Detta behandlas i punkt 4.12.3 i motiveringspromemorian.

Till visningen av den férlitande partens namn anknyter ocksd bestammelse 9.1.2, dér
det forutsatts att den férlitande parten undertecknar identifieringsbegaran. Om den
nyckel som ska anvandas vid undertecknandet och évergdngstiden fér 9.1.2 foreskrivs
i bestammelse 24.4.

Uppfyllandet av kravet forutsatter tekniska specifikationer fér identifieringsformed-
lingstjanstens och identifieringsverktygsleverantérens granssnitt fér att férmedla in-
formationen. Attributet har definierats i granssnittsrekommendationerna sedan tidi-
gare, och i uppdateringen av rekommendationerna ar 2021 har det gjorts obligatoriskt.
Rekommendationen har beretts i nara samarbete med aktérerna. Beredskapen for in-
teroperabilitet ar darmed god.

Uppfyllandet av kravet forutsatter tekniska specifikationer fér den bekraftelsebegaran
som visas i identifieringsverktyget. Detta galler i forsta hand leverantéren av identifi-
eringsverktyget, men om identifieringsférmedlingstjansten visar information fér an-
vandaren av identifieringsverktyget i identifieringstransaktionens mellanskede, kraver
visningen av informationen 3tgarder dven av identifieringsférmedlingstjénsten.

Ambetsverket bedémer att de tekniska specifikationer som krévs &r relativt ringa. En
del identifieringstjanster har férverkligat denna funktion sedan tidigare. Ambetsverket
bedémer att en 6vergangstid ar nédvandig for att forverkliga de tekniska specifikat-
ionerna och for att identifieringsformedlingstjansterna ska ha madjlighet att komma
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Overens med de forlitande parterna om vilka namn som ska visas, om detta inte har
gjorts tidigare.

4.24.2 Overgdngstider for bestammelse 8

Overgangstiden enligt bestammelse 24.3 stycke a) innebér att datakommunikations-
forbindelser mellan identifieringstjanster i fértroendenatet senast den 1 juni 2023
maste ha ett certifikat som levererats enligt bestsmmelse 8.1.

Overgangstiden enligt bestammelse 24.3 stycke b) innebér att identifieringsférmed-
lingstjansten senast den 1 juni 2023 ska anvanda ett férfarande enligt 8.1 nar den
lagger till nya drendetjanstkunder i sitt identifieringssystem.

Ocksa identifieringsférmedlingstjdnsten senast den 1 juni 2023 maste identifiera de
arendetjanstkunder som identifieringsférmedlingstjansten har anslutit till sitt identifi-
eringssystem utan identifiering enligt 8.1. Certifikatet eller nyckeln maste bytas ut i
enlighet med 8.1. Overgangstiden innebér att det gamla avtalsbestandet maste géras
forenligt med de nya kraven senast den 1 juni 2023 oberoende av nar ett avtal ur-
sprungligen ingatts.

Bestdammelsens krav pa att kravet i 8.2 ska tas i bruk senast den 1 juni 2023 innebar
att uppdateringen av certifikat och nycklar fran och med denna tidpunkt alltid maste
ske i enlighet med féreskriftens krav.

Uppfyllande av kraven forutsatter faststdllande av forfaranden och processer for iden-
tifiering och leverans av nycklar och certifikat samt faststdllande av processer for upp-
foljning av bytescykler. Tekniskt forutsatter férverkligande av kraven faststallande av
olika instéllningar i serverprogramvaran saval i identifieringstjdnster som i arendehan-
teringstjanster.

Antalet identifieringstjdnster i fortroendenatet ar begransat och de har teknisk for-
maga att uppfylla kraven. Planeringen tar dock en viss tid, och man maste ocksa re-
servera tid for informationsutbyte om férfaranden s att man om man vill kan féren-
hetliga dem inom fértroendenatet.

I frdga om tjanster for identifieringsformedling innebar kraven att tjansterna i sina
avtalsrelationer med forlitande parter maste skdta informationen om de tekniska kra-
ven, eftersom det inte ar sannolikt att de férlitande parterna kanner till dem.

De tekniska kraven pd drendehanteringstjanster enligt bestammelse 8.1 och 8.2 be-
déms i avsnitt 4.8.5.5 i féreskriftens motiveringspromemoria. De behov av hardande
i drendehanteringstjansternas system som forfarandena forutsatter kraver ocksa att
de relaterade processerna samt ansvaren fér underhdll och genomférande skéts i det
tekniska underhdllet av &rendehanteringstjansten och i eventuellt underleverantdrsar-
bete inom detta. For nya kunder kan forfarandena enligt ambetsverkets bedémning
tas i bruk genast nar identifieringsférmedlingstjansten tar dem i bruk och d@rendehan-
teringstjansten skaffar identifieringstjansten. Gamla avtalskunder har daremot redan
ett anvandningssatt for identifieringstjansten, som de maste géra &ndringar i. Med
tanke pd att identifieringsférmedlingstjansten férst maste planera sina processer och
informera &rendehanteringstjdnsterna om den kommande férédndringen maste man
reservera en langre dvergdngstid for detta. ICT-projekt planeras och skaffas enligt
ambetsverkets uppfattning ofta i cykler, och projekt kombineras.

Ambetsverket bedémer att eftersom det inte &r fraga om en tekniskt krdvande sak
utan den kritiska faktorn @r kommunikation och medvetenhet om d@ndringarna och de-
ras innehdll, kan dndringarna planeras och genomféras i drendehanteringstjénsterna
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inom ett ar. Detta foérutsatter naturligtvis att identifieringstjinsterna och myndigheten
aktivt kommunicerar om de kommande férdndringarna och deras innehall.

4.24.3 Overgangstider for bestimmelse 9

Overgangsbestammelsen for det nya férfarandet enligt bestammelse 9.1.1 stycke a)
innebar att ett alternativt férfarande for kryptering p& meddelandeniva kan tas i bruk
forst nar man i det kan anvanda ett certifikat eller en nyckel som uppfyller kraven i
bestémmelse 8.1.

Bestdmmelsens dvergangstid for undertecknande av meddelanden innebdr att krypte-
ringen och undertecknandet maste géras med nycklar enligt bestimmelse 8 senast
ndr de maste vara i bruk enligt évergangstiderna enligt bestdmmelse 8. Under 6ver-
gangstiden kan man i kryptering pa meddelandeniva fortfarande anvanda de nycklar
som varit i bruk innan féreskriften tradde i kraft. Aven undertecknandet av meddelan-
den kan gdras med dessa nycklar, tills man har bytt till nya nycklar. Undertecknande
av meddelanden &ar dock inte obligatoriskt innan évergangstiden har 16pt ut.
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5 Bilagor och hanvisningar

5.1 Referenslista

Férfattningar som hanfér sig till foéreskriften finns i forfattningssamlingarna Finlex
eller EUR-Lex och &r markerade med en asterisk* i listan.

Transport- och kommunikationsverkets anvisningar och rekommendationer finns pa
dmbetsverkets webbplats och &r forsedda med tva asterisker** i referenslistan. P&
webbsidorna finns ocksa hanvisningar till férfattningar.
Allmanna lankar
Elektronisk identifiering | Cybersakerhetscentret - https://www.kyber-
turvallisuuskeskus.fi/sv/var-verksamhet/reglering-och-tillsyn/elektro-
nisk-identifiering

Elektronisk underskrift och évriga eIDAS-tjanster | Cybersakerhetscent-
ret - https://www.kyberturvallisuuskeskus.fi/sv/var-verksamhet/regle-
ring-och-tillsyn/elektroniska-underskrifter-och-ovriga-eidas-tjanster

ETSI standarder finns pa ETSIs webbsidor och de foérsedda med tre asterisker*** i
referenslistan

- Allman léank med sbékningen Elecetronic Signatures: https://por-
tal.etsi.org/TBSiteMap/ESI/ESIActivities.aspx

[1] * Lag om stark autentisering och betrodda elektroniska tjénster (617/2009
jamte andringar, autentiseringslag) 617/2009 - Forfattningsandringsregister -
FINLEX ® - https://www.finlex.fi/sv/laki/smur/2009/20090617

[2] * Statsradets férordning om fértroendenétet for leverantérer av tjdnster for
stark autentisering 169/2016, éndrad 1212/2018 (statsrddets forordning om
fortroendenatet) 169/2016 - Forfattningsandringsregister - FINLEX ® -
https://www.finlex.fi/sv/laki/smur/2016/20160169

[3] * Europaparlamentets och rédets férordning (EU) nr 910/2014 av den 23 juli
2014 om elektronisk identifiering och betrodda tjanster fér elektroniska transakt-
ioner pa@ den inre marknaden och om upphévande av direktiv 1999/93/EG (eIDAS-
forordningen) EUR-Lex - 32014R0910 - SV - EUR-Lex (europa.eu) - https://eur-
lex.europa.eu/legal-content/SV/TXT/?uri=uri-

serv%3A0J].L .2014.257.01.0073.01.ENG

[4] * KOMMISSIONENS GENOMFORANDEFORORDNING(EU) 2015/1502 (férord-
ning om tillitsnivder) om faststallande av tekniska minimispecifikationer och for-
faranden for tillitsnivaer for medel for elektronisk identifiering i enlighet med artikel
8.3 i Europaparlamentets och radets férordning (EU) nr 910/2014 om elektronisk
identifiering och betrodda tjénster for elektroniska transaktioner pa den inre mark-
naden EUR-Lex - 32015R1502 - SV - EUR-Lex (europa.eu) - https://eur-
lex.europa.eu/legal-content/SV/TXT/?uri=0J%3AJOL 2015 235 R 0002

[5] * KOMMISSIONENS GENOMFORANDEFORORDNING (EU) 2015/1501 om inte-
roperabilitetsramverket enligt artikel 12.8 i Europaparlamentets och radets for-
ordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjanster for
elektroniska transaktioner pd den inre marknaden EUR-Lex - 32015R1501 - SV -
EUR-Lex (europa.eu) - https://eur-lex.europa.eu/legal-con-
tent/SV/TXT/?uri=0J%3AJOL 2015 235 R 0001
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[6] KOMMISSIONENS GENOMFORANDEBESLUT (EU) 2015/1984 (EU:s beslut om
anmalningsférfarande) om férutsattningar, format och férfaranden fér anmalan en-
ligt artikel 9.5 i Europaparlamentets och radets férordning (EU) nr 910/2014 om
elektronisk identifiering och betrodda tjénster for elektroniska transaktioner pa den
inre marknaden

[7] * KOMMISSIONENS GENOMFORANDEBESLUT (EU) 2015/296 (EU:s beslut om
samarbetsnatverk) om inrdttande av férfaranden for samarbete mellan medlems-
staterna om elektronisk identifiering i enlighet med artikel 12.7 i Europaparlamen-
tets och rédets férordning (EU) nr 910/2014 om elektronisk identifiering och be-
trodda tjénster for elektroniska transaktioner p@ den inre marknaden

[8] * KOMMISSIONENS GENOMFORANDEBESLUT (EU) 2016/650 av den 25 april
2016 om faststallande av standarder for sakerhetsbedomning av kvalificerade
anordningar for skapande av elektroniska underskrifter och stamplar enligt ar-
tiklarna 30.3 och 39.2 i Europaparlamentets och radets férordning (EU) nr
910/2014 om elektronisk identifiering och betrodda tjanster foér elektroniska trans-
aktioner pa den inre marknaden (Obs! Galler s.k. QSCD-certifiering) EUR-Lex -
32016D0650 - SV - EUR-Lex (europa.eu) - https://eur-lex.europa.eu/legal-con-
tent/SV/TXT/?uri=CELEX%3A32016D0650

[9] * EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den
27 april 2016 om skydd fér fysiska personer med avseende pa behandling av per-
sonuppgifter och om det fria flédet av sddana uppgifter och om upphéavande av di-
rektiv 95/46/EG (allman dataskyddsforordning)

[10] * Dataskyddslag (1050/2018)
[11] ISO/IEC 27001 Information security management

[12] KATAKRI, Katakri — verktyg foér informationssakerhetsauditering fér myndig-
heter, Traficoms publikationsserie 232/2020 https://um.fi/katakri-verktyg-for-in-
formationssakerhetsauditering-for-myndigheter och Katakri 2020 (um.fi) -
https://um.fi/documents/35732/0/Katakri+-+2020 1218.pdf/ab9c2d4a-5031-
3670-6743-3f8921dce8c9?t=1608302599246

[13] SFS-ISO 31000:2018 Riskhantering Anvisningar. ISO 31000 Riskienhallinta |
SFS - https://sfs.fi/standardeista/tutustu-standardeihin/suositut-standardit/iso-
31000-riskienhallinta/

- P3 engelska ISO 31000:2018(en), Risk management — Guidelines -
https://www.iso.org/obp/ui/#iso:std:is0:31000:ed-2:vl:en

[14] ISO/TR 31004, Risk management - Guidance for the implementation of ISO
31000, and International Standard/ISO/TR 31004:fi [14]

- P2 engelska ISO - ISO/TR 31004:2013 - Risk management — Guidance for
the implementation of ISO 31000 - https://www.iso.org/stand-
ard/56610.html

[15] ISO/IEC 31010, Risk management - Risk assessment techniques ISO - IEC
31010:2019 - Risk management — Risk assessment techniques -
https://www.iso.org/standard/72140.html

- SFS-ISO/IEC 31010 Produkt (sfs.fi) - https://sales.sfs.fi/fi/index/tuo-
tteet/SFSsahko/CENELEC/ID2/3/805354.html.stx
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[16] SFS-ISO/IEC 27005:2018, Information technology — Security techniques —

Information security risk management Produkt (sfs.fi) - https://sales.sfs.fi/fi/in-
dex/tuotteet/SFS/1SO/1D2/2/731936.html.stx

- P& engelska ISO - ISO/IEC 27005:2018 - Information technology — Security
technigues — Information security risk management -
https://www.iso.org/standard/75281.html

[17] VAHTI Riskhanteringsanvisning, Finansministeriets publikationer 22/2017,
https://julkaisut.valtioneuvosto.fi/bit-
stream/handle/10024/80013/VM 22 2017.pdf?sequence=1&isAllowed=y

[18] NIST Risk Management Framework (RMF) https://csrc.nist.gov/projects/risk-
management/about-rmf

- NIST, (National Institute of Standards and Technology) www.nist.gov

[19] FIPS 140-3 Security Requirements for Cryptographic Modules,
https://csrc.nist.gov/publications/detail/fips/140/3/final

- FIPS, FIPS-standarderna (Federal Information Processing Standards)
www.nist.gov

[20] PCI Security Standards, ml. PA-DSS (Payment Application Data Security
Standards) Official PCI Security Standards Council Site - Verify PCI Compliance,
Download Data Security and Credit Card Security Standards - https://www.pcise-
curitystandards.org/pci security/standards overview

[21] ** Transport- och kommunikationsverket 211/2019 O Beddédmningsanvisningar
for elektroniska identifieringstjanster https://www.kyberturvallisuuskeskus.fi/si-
tes/default/files/media/requlation/0211 S%C3%A4hk%C3%B6isen tunnistuspal-
velun arviointiohje 211 2019 O.pdf

[22] Tillampningsanvisning fér EU:s férordning om tillitsnivaer (EU) 2015/1502
(LOA Guidance 2021) https://www.kyberturvallisuuskeskus.fi/sites/de-
fault/files/media/file/LoA%20guidance%20%282021%29.pdf

- Overséttning av versionen fran 2016 https://www.kyberturvallisuus-
keskus.fi/sites/default/files/media/file/LOA Guidance Final suomeksi.pdf
[6versattningen fran 2021 l&ggs till nar den &r klar]

- Pa engelska LOA Guidance 2021 https://www.kyberturvallisuuskeskus.fi/si-
tes/default/files/media/file/LOA Guidance.pdf

- Samarbetsnatverket (cooperation network) https://ec.europa.eu/cefdigi-
tal/wiki/display/EIDCOMMUNITY/Cooperation+Network+Resources

[23] ISO/IEC 15408 Information technology - Security techniques - Evaluation cri-
teria for IT security (s.k. Common Criteria)

- www.commoncriteriaportal.org/cc CCPART1-3 motsvarar standarden
ISO/IEC 15408

[24] ISO/IEC 18045 Information technology — Security techniques - Methodology
for IT security evaluation

- www.commoncriteriaportal.org/cc CEM motsvarar standarden ISO/IEC
18045
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[25] ISO/IEC 29115 Information technology — Security techniques — Entity au-
thentication assurance framework ISO - ISO/IEC 29115:2013 - Information tech-
nology — Security technigues — Entity authentication assurance framework -
https://www.iso.org/standard/45138.html

[26] ** PiTuKTri, Pilvipalveluiden turvallisuuden arviointikriteeristd, Traficoms publi-
kation 13/2020 https://www.kyberturvallisuuskeskus.fi/sites/default/files/me-
dia/file/Pilvipalveluiden turvallisuuden arviointikriteeristo PiTuKri v1 1.pdf

[27] ITU-R TF.1876 (03/2010) Trusted time source for time stamp authority
https://www.itu.int/dms pubrec/itu-r/rec/tf/R-REC-TF.1876-0-201004-1!'PDF-E.pdf

[28] NIST 800-63B, Digital Identity Guidelines, Authentication and Lifecycle Man-
agement https://pages.nist.gov/800-63-3/sp800-63b.html

[29] NIST, Face Recognition Vendor Test (FRVT) https://www.nist.gov/programs-
projects/face-recognition-vendor-test-frvt21]

[30] * Lag om tillhandahallande av digitala tjdnster (306/2019) 306/2019 - Forfatt-
ningsandringsreqgister - FINLEX ® - https://www.fin-
lex.fi/sv/laki/smur/2019/20190306

[31] ** Transport- och kommunikationsverkets rekommendation 212/2021 S, Fin-
nish Trust Network SAML 2.0 Protocol Profile, Dnro Traficom/6194/09.02.00/2020
7.7.2021 Rekommendation 202/2021 S (SAML) https://www.kyberturvallisuus-
keskus.fi/sites/default/files/media/file/Traficom S212 2021 SAML Pro-

file for the Finnish Trust Network EN.pdf

[32] ** Transport- och kommunikationsverkets rekommendation 213/2021 S,
OpenlID Connect Protocol Profile for the Finnish Trust Network, Trafi-
com/6194/09.02.00/2020, 7.7.2021 Rekommendation 213/2021 S (OIDC)
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Trafi-
com S213 2021 OIDC Profile for the Finnish Trust Network EN.pdf

[33] * EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2015/2366 om betal-
tjanster pd den inre marknaden, om andring av direktiven 2002/65/EG,
2009/110/EG och 2013/36/EU samt férordning (EU) nr 1093/2010 och om uppha-
vande av direktiv 2007/64/EG (PSD2, Andra betaltjanstdirektivet - Payment Ser-
vices Directive) EUR-Lex - 3201512366 - SV - EUR-Lex (europa.eu) - https://eur-
lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A32015L2366

[34] * KOMMISSIONENS DELEGERADE FORORDNING (EU) 2018/389 om komplet-
tering av Europaparlamentets och radets direktiv (EU) 2015/2366 vad galler tek-
niska tillsynsstandarder for strang kundautentisering och gemensamma och sakra
Oppna kommunikationsstandarder (RTS SCA & CSC) EUR-Lex - 32018R0389 - SV
- EUR-Lex (europa.eu) - https://eur-lex.europa.eu/legal-con-
tent/SV/TXT/?uri=CELEX%3A32018R0389

[35] * Betaltjanstlag 290/2010 290/2010 - Férfattningsandringsregister - FINLEX
® - https://www.finlex.fi/sv/laki/smur/2010/20100290

[36] Beddmningsmaterial

- Presentation fran 2018 om eIDAS och PSD2/RTS-granskning
https://www.kyberturvallisuuskeskus.fi/sites/default/files/me-
dia/file/Kalvot%2010102018%20PSD2-seurantaryhm%C3%A4%20eIDAS-
%20ja%?20PSD2-RTS-vaatimusten%?20vertailu.pdf
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https://www.itu.int/dms_pubrec/itu-r/rec/tf/R-REC-TF.1876-0-201004-I!!PDF-E.pdf
https://pages.nist.gov/800-63-3/sp800-63b.html
https://www.nist.gov/programs-projects/face-recognition-vendor-test-frvt
https://www.nist.gov/programs-projects/face-recognition-vendor-test-frvt
https://www.finlex.fi/sv/laki/smur/2019/20190306
https://www.finlex.fi/sv/laki/smur/2019/20190306
https://www.finlex.fi/sv/laki/smur/2019/20190306
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Traficom_S212_2021_SAML_Profile_for_the_Finnish_Trust_Network_EN.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Traficom_S212_2021_SAML_Profile_for_the_Finnish_Trust_Network_EN.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Traficom_S212_2021_SAML_Profile_for_the_Finnish_Trust_Network_EN.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Traficom_S213_2021_OIDC_Profile_for_the_Finnish_Trust_Network_EN.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Traficom_S213_2021_OIDC_Profile_for_the_Finnish_Trust_Network_EN.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Traficom_S213_2021_OIDC_Profile_for_the_Finnish_Trust_Network_EN.pdf
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A32015L2366
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A32015L2366
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A32018R0389
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A32018R0389
https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A32018R0389
https://www.finlex.fi/sv/laki/smur/2010/20100290
https://www.finlex.fi/sv/laki/smur/2010/20100290
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kalvot%2010102018%20PSD2-seurantaryhm%C3%A4%20eIDAS-%20ja%20PSD2-RTS-vaatimusten%20vertailu.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kalvot%2010102018%20PSD2-seurantaryhm%C3%A4%20eIDAS-%20ja%20PSD2-RTS-vaatimusten%20vertailu.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kalvot%2010102018%20PSD2-seurantaryhm%C3%A4%20eIDAS-%20ja%20PSD2-RTS-vaatimusten%20vertailu.pdf

T — I CAM Motiveringspromemoria 120 (124)
R 7 \ I A~ 4

Liikenne- ja viestintdvirasto Traficom/245890/03.04.05.00/2020
20.5.2022

- Utldtandeversion 10102018 med jamférelse av Kommunikationsverkets och
Finansinspektionens eIDAS-PSD2-RTS-krav (bestammelse-excel)
https://www.kyberturvallisuuskeskus.fi/sites/default/files/me-
dia/file/Lausuntoversio%2010102018%20Vivin%?20ja%20Fivan%20eIDAS-
PSD2-RTS-vertailu.XLSX

[37] NCSA, Transport- och kommunikationsverkets nationella datasakerhetsmyn-
dighet (National Communications Security Authority, NCSA-FI)

- Allman information om NCSA-FI https://www.kyberturvallisuus-
keskus.fi/sv/var-verksamhet/ncsa

[38] SOGIS-MRA (Senior Officers Group for Information Systems, Mutual Re-cogni-
tion Agreement), http://www.sogisportal.eu/

- Allman information om SOGIS MRA https://www.sogis.eu/uk/sup-
porting doc en.html#:~:text=The%20document%20%C2%AB%20S0G%?2
DIS%20Crypto,by%20all%20S0G%2DIS%20participants

[39] ** Kryptografiset vahvuusvaatimukset luottamuksellisuuden suojaamiseen -
kansalliset suojaustasot (anvisning 28.11.2018, dnr 190/651/2015)
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-
kryptografiset-vahvuusvaatimukset-kansalliset-suojaustasot. pdf

[40] IANAN (Internet Assigned Numbers Authority)

- IKEv2-maaritykset http://www.iana.org/assignments/ikev2-parame-
ters/ikev2-parameters.xhtml

- chiffersviter: http://www.iana.org/assignments/tls-parameters/tls-parame-
ters.xhtml#tls-parameters-4

[41] SOG-IS Crypto Evaluation Shceme Agreed Cryptographic Mechanisms, (ver-
sion 1.2 January 2020) https://www.sogis.eu/documents/cc/crypto/SOGIS-Agreed-
Cryptographic-Mechanisms-1.2.pdf

[42] RFC 7905 ChaCha20-Poly1305 Cipher Suites for Transport Layer Security
(TLS) https://tools.ietf.org/html/rfc7905

[43] RFC 8446 The Transport Layer Security (TLS) Protocol Version 1.3
https://datatracker.ietf.org/doc/html/rfc8446

[44] Krypteringsldsningar som godkanns av NSCA-FI-funktionen (1.7.2020 dnr
1240/651/2017) https://www.kyberturvallisuuskeskus.fi/sites/default/files/me-
dia/file/NCSA salausratkaisut.pdf

[45] eIDAS samarbetsnatverk, Cooperation Network

- Allman information om eIDAS Cooperation Network: Cooperation Network
Resources - eID User Community - CEF Digital (europa.eu) - https://ec.eu-
ropa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Cooperation+Network+Re-
sources

[46] eIDAS - Cryptographic requirements for the Interoperability Framework, TLS
and SAML, Version 1.2, 31 August 2019 https://ec.europa.eu/cefdigital/wiki/down-
load/attachments/82773108/eIDAS%20Cryptographic%20Require-
ment%20v.1.2%20Final.pdf?version=2&modifica-
tionDate=1571068651805&api=v2
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[47] *** ETSI TS 119 312 V1.3.1 (2019-02) Electronic Signatures and Infrastruc-

tures (ESI); Cryptographic Suites https://ec.europa.eu/cefdigital/wiki/dis-
play/EIDTECHSUB/Security+Profile+v+1.3

[48] NIST SP 800-52 Rev. 2, Guidelines for the Selection, Configuration, and Use of
Transport Layer Security (TLS) Implementations https://csrc.nist.gov/publica-
tions/detail/sp/800-52/rev-2/final

[51] Financial-grade API (FAPI) WG Financial-grade API (FAPI) WG | OpenID -
https://openid.net/wg/fapi/

[52] ETSI MSS, ETSI TS 102 204 V1.1.4 (2003-08) Mobile Commerce (M-COMM);
Mobile Signature Service; Web Service Interface

[53] RFC 7519 JSON Web Token (JWT) https://tools.ietf.org/html/rfc7519

[54] Webtrust, CA/Browser Forum https://cabforum.org/webtrust-for-cas/

- Webtrust Trust Services Principles and Criteria for Certification Authorities
och Webtrust for Certification Authorities - SSL Baseline Requirements Audit
Criteria

[55] Information Security Forum (ISF)

- Standard of Good Practice https://www.securityforum.org/solutions-and-
insights/standard-of-good-practice-for-information-security-2020/

- INFORMATION RISK ASSESSMENT METHODOLOGY 2 (IRAM2)
https://www.securityforum.org/solutions-and-insights/information-risk-as-
sessment-methodology-iram2/

[56] ISRS 4400, International Standard on Related Services (ISRS) 4400
https://www.iaasb.org/publications/isrs-4400-uudistettu-toimeksiannot-erikseen-
sovittujen-toimenpiteiden-suorittamisesta

[57] ISAE 3000, International Standard on Assurance Engagements (ISAE) 3000
Revised, Assurance Engagements Other than Audits or Reviews of Historical Finan-
cial Information https://www.iaasb.org/publications/basis-conclusions-interna-
tional-standard-assurance-engagements-isae-3000-revised-assurance

[58] Vahti-anvisningarna https://www.suomidigi.fi/sv/ohjeet-ja-tuki/vahti-anvis-
ningar

[59] Informationshanteringsnéamndens rekommendationer https://vm.fi/sv/rekom-
mendationer

[60] Finansinspektionens foreskrifts- och anvisningssamling Foreskriftssamling -
Regelverk - https://www.finanssivalvonta.fi/sv/regelverk/foreskriftssamling/

[61] Finansinspektionen, Standard 2.4, Kundkdnnedom - dtgarder mot penning-
tvatt och finansiering av terrorism https://www.finanssivalvonta.fi/sv/regelverk/fo-
reskriftssamling/organisation-av-verksamheten-i-foretag-under-tillsyn/2.4/

[62] Europeiska centralbankens SREP cyber risk questionnaire
https://www.eba.europa.eu/regulation-and-policy/supervisory-review-and-evaluat-
ion-srep-and-pillar-2/guidelines-on-ict-risk-assessment-under-the-srep
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[63] BIS, Bank for International Settlements

External audits of banks External audits of banks (bis.org) -
https://www.bis.org/publ/bcbs280.htm

Supplemental note to External audits of banks - audit of expected credit loss
Supplemental note to External audits of banks - audit of expected credit loss
(bis.org) - https://www.bis.org/bcbs/publ/d513.htm

The internal audit function in banks http://www.bis.org/publ/bcbs223.htm

[64] IIA, The Institute of Internal Auditors www.theiia.fi

[65] ** [Transport- och] Kommunikationsverkets anvisning 214/2016 O om anmal-
ning av identifieringstjanster och betrodda tjéanster https://www.kyberturvallisuus-
keskus.fi/sites/default/files/media/regulation/Ohje 214 2016 O tunnistus ja lu-

ottamuspalveluiden ilmoitukset 0.pdf

[66] ETSIs standarder for betrodda tjanster

For aktuella versioner se (med sékningen Digital Signatures och/eller ESI -
Electronic Signatures and Infrastructures ) Download ETSI ICT Standards for
free - https://www.etsi.org/standards#page=1&search=&title=1&etsiNum-
ber=1&content=0&version=1&onApproval=1&published=1&histori-
cal=1&startDate=1988-01-15&endDate=2021-07-14&harmo-
nized=0&keyword=&TB=607&stdType=&frequency=&mandate=&collec-
tion=&sort=3

*** Tillhandahallare av betrodda tjanster

ETSI EN 319 401 ETSI EN 319 401 Electronic Signatures and Infrastructures
(ESI); General Policy Requirements for Trust Service Providers

ETSI EN 319 411-1 Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for Trust Service Providers issuing certificates;
Part 1: General requirements

ETSI EN 319 411-2 Electronic Signatures and Infrastructures (ESI); Policy
and security requirements for Trust Service Providers issuing certificates;
Part 2: Requirements for trust service providers issuing EU qualified cer-
tificates

ETSI EN 319 421 Electronic Signatures and Infrastructures (ESI); Policy and
Security Requirements for Trust Service Providers issuing Electronic
Time-Stamps

ETSI EN 319 521 Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Electronic Registered Delivery Service Provid-
ers

**x* Betrodda tjanster

EN 319 412-1 Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 1: Overview and common data structures

EN 319 412-2 Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 2: Certificate profile for certificates issued to natural persons
EN 319 412-3 Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 3: Certificate profile for certificates issued to legal persons
EN 319 412-4 Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 4: Certificate profile for web site certificates

EN 319 412-5 Electronic Signatures and Infrastructures (ESI); Certificate
Profiles; Part 5: QCStatements
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ETSI EN 319 422 Electronic Signatures and Infrastructures (ESI); Time-
stamping protocol and time-stamp token profiles

ETSI EN 319 102-1 Electronic Signatures and Infrastructures (ESI); Proce-
dures for Creation and Validation of AdES Digital Signatures; Part 1: Creation
and Validation

ETSI EN 319 522 Electronic Signatures and Infrastructures (ESI); Electronic
Registered Delivery Services
o ETSI EN 319 522-1 Electronic Signatures and Infrastructures (ESI);
Registered Electronic Mail (REM) Services; Part 1: Framework and
architecture
o ETSI EN 319 522-2 Electronic Signatures and Infrastructures (ESI);
Electronic Registered Delivery Services; Part 2: Semantic contents
o ETSI EN 319 522-3 Electronic Signatures and Infrastructures (ESI);
Electronic Registered Delivery Services; Part 3: Formats
o ETSI EN 319 522-4-1 Electronic Signatures and Infrastructures (ESI);
Electronic Registered Delivery Services; Part 4: Bindings; Sub-part 1:
Message delivery bindings
o ETSI EN 319 522-4-2 Electronic Signatures and Infrastructures (ESI);
Electronic Registered Delivery Services; Part 4: Bindings; Sub-part 2:
Evidence and identification bindings
o ETSI EN 319 522-4-3 Electronic Signatures and Infrastructures (ESI);
Electronic Registered Delivery Services; Part 4: Bindings; Sub-part 3:
Capability/requirements bindings

[67] Enisa Assessment of Standards related to eIDAS (December 14, 2018)
https://www.enisa.europa.eu/publications/assessment-of-standards-related-to-ei-

das

Allmant om ENISA, The European Union Agency for Network and Infor-
mation Security, www.enisa.europa.eu

[68] *** ETSIs tekniska specifikationer

ETSI TS 119 441 Electronic Signatures and Infrastructures (ESI); Policy re-
quirements for TSP providing signature validation services

ETSI TS 119 442 Electronic Signatures and Infrastructures (ESI); Protocol
profiles for trust service providers providing AdES digital signature valida-
tion services

ETSI TS 119 102-1 Electronic Signatures and Infrastructures (ESI); Proce-
dures for Creation and Validation of AdES Digital Signatures; Part 1: Creation
and Validation

ETSI TS 119 102-2 Electronic Signatures and Infrastructures (ESI); Proce-
dures for Creation and Validation of AdES Digital Signatures; Part 2: Signature
Validation Report

ETSI TS 119 172-4 Electronic Signatures and Infrastructures (ESI); Signa-
ture Policies; Part 4: Signature applicability rules (validation policy) for Eu-
ropean qualified electronic signatures/seals using trusted lists

ETSI TS 119 511 Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for trust service providers providing long-term
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preservation of digital signatures or general data using digital signature
techniques

- ETSI TS 119 512 Electronic Signatures and Infrastructures (ESI); Protocols
for trust service providers providing long-term data preservation ser-
vices

- ETSI TS 119 524 Electronic Signatures and Infrastructures (ESI); Testing
Conformance and Interoperability of Electronic Registered Delivery
Services

[69] FINAS (Finnish Accreditation Service) Sakerhets- och kemikalieverket (Tukes)
ackrediteringsenhet https://www.finas.fi/sites/sv/Sidor/default.aspx

[70] Auditing Framework for TSPs, Guidelines for Trust Service Providers, Version
1.0 - December 2014 Auditing Framework for TSPs — ENISA (europa.eu) -
https://www.enisa.europa.eu/publications/tsp-auditing-framework

[71] De europeiska ackrediteringsorganisationernas samarbetsorgan EA (European
Co-operation for Accreditation): EA Certification Committee Reference Paper; ETSI
/ EA Recommendations regarding; Preparation for Audit under EU Regulation (EU)
No 910/2014 Article 20.1. (har inte publicerats pd internet)

- Allmant European co-operation for Accreditation - European Accreditation
(european-accreditation.org) - https://european-accreditation.org/

[72] ***ETSI EN 319 403-1 Electronic Signatures and Infrastructures (ESI); Trust
Service Provider Conformity Assessment - Requirements for conformity assess-
ment bodies assessing Trust Service Providers

[73] ***ETSI TS 119 403-2 V1.2.1 (2019-04) Electronic Signatures and Infrastruc-
tures (ESI); Trust Service Provider Conformity Assessment; Part 2: Additional re-
quirements for Conformity Assessment Bodies auditing Trust Service Providers
that issue Publicly-Trusted Certificates https://www.etsi.org/de-

liver/etsi ts/119400 119499/11940302/01.02.01 60/ts 11940302v010201p.pdf

[74] ***ETSI TS 119 403-3 V1.1.1 (2019-03) Electronic Signatures and Infrastruc-
tures (ESI); Trust Service Provider Conformity Assessment; Part 3: Additional re-
quirements for conformity assessment bodies assessing EU qualified trust ser-
vice providers

[75] ** Transport- och kommunikationsverkets anvisning 215/2019 O om bedém-
ningsberattelser for betrodda e-IDAS-tjanster https://www.kyberturvallisuus-
keskus.fi/sites/default/files/media/regulation/0215 Hyv%C3%A4ksytyn eIDAS-
luottamuspalvelun arviointikertomus %289 10 2019%29.pdf
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