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1 Johdanto

Tama dokumentin tarkoituksena on esimerkkitapauksen avulla neuvoa organisaatioita
kyberturvallisuuslain ja julkishallinnon kohdalla tiedonhallintalain mukaisten poik-
keamailmoitusten tekemisessa ja asiaan kuuluvien ilmoituslomakkeiden tayttamisessa.

Dokumentissa esiintyvat nimet, osoitteet ja muut yksildivat tiedot on luotu esimerkin-
omaisina, eika niissa kuvailtuja tilanteita ole tarkoitettu suoraan kayttokelpoisiksi
NIS2-toimijalle. Taman dokumentin kuvissa ja teksteissa esitetyt esimerkit havainnol-
listavat ndin vain mahdollisia skenaarioita, joita kyberturvallisuuslain ja tiedonhallinta-
lain mukaisissa poikkeamailmoituksissa voi mahdollisesti esiintya.

NIS2-direktiivin 23 artiklan mukaisesti direktiivin soveltamisalaan kuuluvien organisaa-
tioiden on ilmoitettava toimivaltaiselle valvovalle viranomaiselle tarjoamiinsa palvelui-
hin kohdistuvista merkittavistd poikkeamista. IImoitusvelvollisuus on kolmiportainen ja
koostuu ensi-ilmoituksesta, jatkoilmoituksesta ja loppuraportista. Lisaksi organisaatioi-
den on pitkakestoisissa poikkeamissa tai viranomaisen pyynndsta annettava poik-
keamaa koskeva valiraportti.

Velvollisuudesta ilmoittaa merkittdvasta poikkeamasta valvovalle viranomaiselle ja il-
moitusten sisallésta saadetaan kyberturvallisuuslain 11-13 §:lissa. Lisaksi vapaaehtoi-
sesta ilmoittamisesta saadetaan 15 §:ssa. Julkishallinnon organisaatioiden osalta ilmoi-
tusvelvollisuudesta ja ilmoitusten sisallosta saadetaan tiedonhallintalain 18 d §:ssa. Li-
saksi vapaaehtoisesta ilmoittamisesta saadetaan tiedonhallintalain 18 f §:ssa.

Kyberturvallisuuslain 11 § 2 momentin mukaan merkittavalla poikkeamalla tarkoitetaan
poikkeamaa, joka on aiheuttanut tai voi aiheuttaa vakavan palvelujen toimintahairién
tai huomattavia taloudellisia tappioita asianomaiselle toimijalle, sekd poikkeamaa, joka
on vaikuttanut tai voi vaikuttaa muihin luonnollisiin henkildihin tai oikeushenkil6ihin ai-
heuttamalla huomattavaa aineellista tai aineetonta vahinkoa. Merkittava poikkeama on
maaritelty viranomaisia koskien tiedonhallintalain 2 § 24 kohdassa. Lisaksi tiettyjen or-
ganisaatioiden kohdalla sovelletaan komission taytantéénpanoasetusta 2024/2690,
jolla on annettu taydentavaa saantelyd mm. merkittavan poikkeaman maarittelyyn liit-
tyen.

Ensi-ilmoitus on toimitettava 24 tunnin kuluessa merkittavan poikkeaman havaitsemi-
sesta, ja jatkoilmoitus 72 tunnin kuluessa merkittavan poikkeaman havaitsemista. Vali-
raportti on annettava valvovan viranomaisen pyynnosta tai pitkakestoisen poikkeaman
tapauksessa viimeistaan kuukauden kuluttua jatkoilmoituksen toimittamisesta. Poik-
keamaa koskeva loppuraportti on annettava kuukauden kuluessa jatkoilmoituksen toi-
mittamisesta tai pitkékestoisen poikkeaman tapauksessa kuukauden kuluessa poik-
keaman kasittelyn paattymisesta. Vapaaehtoinen ilmoitus koskee muita kuin merkitta-
via poikkeamia seka kyberuhkia ja lahelta piti -tilanteita. Vapaaehtoisen ilmoituksen
kohdalla ei toimiteta erikseen jatkoilmoitusta tai loppuraporttia.

Tassa ohjeistuksessa kasitellaan vain kyberturvallisuuslain mukaisten ilmoitusten teke-
mista. Muu sdantely voi velvoittaa tiettyja toimijoita ilmoittamaan poikkeamista lisaksi
myo6s muilla tavoilla. Tama ohjeistus ei ole oikeudellisesti sitova ja mahdollisissa epa-
selvissa tilanteissa lainsaadanndlla on aina etusija suhteessa tassa ohjeistuksessa to-
dettuun.
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2 NIS2-ilmoitussovellus

Tassa kappaleessa kdymme |api viisi erilaista ilmoitustyyppia. Ensimmaiset nelja ilmoi-
tustyyppia kuvaillaan kronologisessa jarjestyksessa ja lopuksi kuvaillaan vapaaehtoinen
ilmoitus erillisena kokonaisuutena.

Huomaathan, etta lomakkeissa toistuvat kentat kuten esimerkiksi yhteystiedot, mah-
dolliset rikosilmoitukset tai muille viranomaisille tehtavat ilmoitukset (TSV) seka
CSIRT-lisalomakkeet kuvataan vain kertaalleen ensi-ilmoituksen ohessa. Nama tietueet
toistuvat lomakkeissa useamman kerran, joten voit tarvittaessa palata naiden toistu-
vien kenttien ohjeistukseen kappaleen 2.1 sisalla.

2.1 Ensi-ilmoitus

Merkittavan poikkeaman ensi-ilmoitus aloitetaan tayttamalld Kuvan 1-mukaisiin kent-
tiin organisaation toimialatiedot.

Toimiala* @

Digitaalinen infrastruktuuri ~

Toimialan osa *

‘ Yleisten sahkdisten viestintaverkkojen tarjoajat v

Muu mahdollinen toimiala

Pilvipalvelut, Datakeskuspalvelut, Hallintapalvelut, Tietoturvapalvelut ‘

Kuva 1 Toimiala-tietokentat

Valittaessa organisaation toimialaa kaytetaan paaasiallista NIS2-saantelyn alaista toi-
mialaa. Taman valinnan voi esimerkiksi tehda vertailemalla organisaation toimialojen
lilkevaihtojen suuruutta, ja valitsemalla niista suurin.

Kohtaan "muu mahdollinen toimiala" voitte lisata ne toimialat, joilla organisaatiosi toi-
mii ylld mainitun "paatoimialan" liséksi. Kaytanndn esimerkkina, organisaation, jonka
padasiallinen toimiala on teletoiminta voi lisatd muihin toimialoihin esimerkiksi datakes-
kuspalvelut, jos edella mainittu yritys tarjoaa niita erillisena palveluna asiakasyrityksil-
leen.

Taytettyanne organisaatiosi toimialatiedot, voitte tayttaa poikkeaman yleisluontoisten
tietojen kentat, jotka on kuvattu Kuvassa 2.
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Havaitsemisaika *

‘ 1.1.2025 ‘ Klo | 06 H 00 ‘
IImoita merkittavan poikkeaman tyyppi *
‘ Palvelukatkos (vaikutus saatavuuteen ja/tai palvelun jatkuvuudenhallintaan) A%

Tapahtuman kuvaus *

Palvelinymparistdssamme on aktivoitunut lunnaskiristysohjelma, joka on salannut tuotantoymparistdmme
jarjestelmat. Aiheuttanut katkoksen asiakkaiden palveluihin, asiakkaille nakyva katkos alkanut n. 06.15.

Nykyisen tiedon mukaan poikkeaman aiheutti yrityksemme tydntekija, mutta tutkimme asiaa lisaa.

Poikkeama johtuu rikoksesta tai lainvastaisesta tai vihamielisest4 teosta *
() Ei
(® Kylla, kuvaa tarkemmin

() Ehka, kuvaa tarkemmin

Kuva 2 Yleistiedot

Tapahtuman kuvauskenttaan kirjoitetaan yleisluontoinen ja ilmoitusta tehdessa saata-
villa olevan tiedon valossa tehty kuvaus tapahtumasta, arvio sen mahdollisista vaiku-
tuksista seka mahdollisesta poikkeaman tapahtumankulusta. Ensi-ilmoitusta tehtaessa
on myds mahdollista, ettei edelld mainittuja tietoja ole viela pystytty tarkentamaan,
jolloin voitte tayttda kuvauskentan ilmoitushetken tietojen mukaisesti.

Edelld mainitussa kentassa voitte myds kuvailla vaikutuksen laajuutta organisaationne
toiminnassa. Referenssitapauksen kuvauksessa on kuvattu tapaus, jossa koko organi-
saation palvelinymparistd on poikkeaman johdosta salattu, mutta tapauksella ei ole
tunnistettu vaikutusta esimerkiksi palvelun varmistuksiin.

Nain ollen, oheista kenttaa voi myods kayttda tapauksen vaikutusarvion rajaamiseen,
jos olette huomanneet, ettei poikkeamalla ole vaikutuksia esimerkiksi kuin yhteen pal-
veluun organisaatiossanne. Mainitun palvelun kohdalla voitte myds kuvailla, onko ky-
seessa liiketoimintakriittinen palvelu ja/tai jarjestelma vai onko kyseessa esimerkiksi
sisdisen dokumentaation yllapitoon kaytetty jarjestelma.

traficom.fi



TRATICCM 66,3059

Lilkenne- ja viestintavirasto

Poikkeama johtuu rikoksesta tai lainvastaisesta tai vihamielisesta teosta *

() Ei
(® Kylla, kuvaa tarkemmin

() Ehk4, kuvaa tarkemmin

Rikollisen tai lainvastaisen teon kuvaus *

Nykyisen tietomme mukaan kyseessa on sisdiselld kadyttdjatunnuksella tahallisesti tehty poikkeama, silla kayttajan
tunnuksilla tuotiin verkkoon tunnistettu haittaohjelma hyédyntden ulkoista USB-muistitikkua.

Onko asiasta ilmoitettu muille viranomaisille? * @
O E
(® Ei, mutta tullaan iimoittamaan

() On

Valitse yksi tai useampi viranomainen, jolle asiasta tullaan ilmoittamaan

Poliisi
Tietosuojavaltuutettu

I:l Muu viranomainen

Kuva 3 Ilmoitukset muille viranomaisille

Esimerkkitapauksen juurisyyn ollessa ns. sisdisen uhan toteutuminen on huomioitava
lomakkeen tarjoamat kentat rikoksen, lainvastaisen tai vihamielisen teon mahdollisuu-
desta.

Johtuen ensi-ilmoituksen aikarajasta (24h) on kuitenkin huomioitava se, ettei edella
mainittujen kenttien tayttaminen valttamatta ole mahdollista. Tilanteessa, jossa orga-
nisaationne epailee mahdollista vihamielista tekoa, teidan on mahdollista myds valita
kohta "Ehka" ja taydentda esimerkiksi jatkoilmoituksessa tai loppuraportissa vastaus-
tanne, kun sisainen ja/tai ulkoinen tutkintanne on pystynyt tarkentamaan poikkeaman
syntymatapaa esimerkiksi sisdisen toimijan ja teon tahallisuuden osalta.

Rikollisen tai lainvastaisen teon kuvauksen kohtaan voit kuvailla nykyisen tiedon va-
lossa tapahtumankulkua. Ensi-ilmoituksen aikarajan johdosta on kuitenkin mahdollista,
ettei tapahtumien kulusta ole viela tayttd varmuutta, joten halutessanne voitte myds
kuvailla poikkeaman syntytapaa ylatasolla ja tarkentaa kuvaustanne myéhemmin il-
moitusprosessissa, esimerkiksi jatkoilmoituksen ja/tai valiraportin muodossa.

Tapauksessa, jossa myds henkilétietojen tietoturva on vaarantunut esimerkiksi tiedos-
tovarkauden seurauksena, on huomioitava myds rekisterinpitajan ilmoitusvelvollisuus
yleisen tietosuoja-asetuksen (nk. GDPR-ilmoitus) mukaisesti tietosuojavaltuutetun toi-
mistolle. Ilmoitusvelvollisuus koskee henkildtietojen tietoturvaloukkausta, joka tarkoit-
taa "tietoturvaloukkausta, jonka seurauksena on siirrettyjen, tallennettujen tai muuten
kasiteltyjen henkildtietojen vahingossa tapahtuva tai lainvastainen tuhoaminen, havia-
minen, muuttaminen, luvaton luovuttaminen taikka paasy tietoihin."
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Henkilotietojen tietoturvaloukkauksesta on ilmoitettava tietosuojavaltuutetun toimis-
tolle ilman aiheetonta viivytysta ja mahdollisuuksien mukaan 72 tunnin kuluessa siita,
kun rekisterinpitdja on tullut tietoiseksi tietoturvaloukkauksesta.

Valittaessa viranomaisia, joille asiasta tullaan ja/tai on ilmoitettu, voit valita myds koh-
dan "Muu viranomainen". Taman kohdan tarkoituksena on esimerkiksi mahdollistaa tie-
donkulku eri viranomaisten vaillad poikkeamissa, joiden toimijoilla on kaksi tai useampia
valvovia viranomaisia toimijan laajan toimikentdn johdosta. Kuvan 2 referenssitapauk-
sessa on valittu muiksi viranomaisiksi poliisi (johtuen lainvastaisen teon mahdollisuu-
desta) ja tietosuojavaltuutetun toimisto mahdollisen henkilétietojen tietoturvalouk-
kauksen takia.

Huomioithan, ettd tadssa yhteydessa muulla viranomaisella ei tarkoiteta Liikenne- ja
viestintavirasto Traficomin Kyberturvallisuuskeskuksen CSIRT-yksikk®da, joka tunnetaan
myds vanhalla nimellaan CERT-yksikkéna. CSIRT-yksikkd saa ilmoituksessa valvovalle
viranomaiselle antamanne tiedot kopiona tdman lomakkeen tayttamisen jalkeen. Yksin-
omaisesti CSIRT-yksikolle toimitettaville tiedoille on ensi-ilmoituslomakkeella oma eril-
linen alavalikkonsa, jota kasittelemme mydhemmin téassa dokumentissa.

Poikkeamatapauksissa, joiden vaikutukset ulottuvat Suomen ulkopuolelle, on
taytettava seuraavat kentat. Vaikutuksien kuvaus -kentdssa voitte esimerkiksi luetella
ne Euroopan unionin jasenmaat, joihin poikkeama vaikuttaa, seka kertoa tarkemmin
poikkeaman vaikutuksista Euroopan unionin alueella. Mikali poikkeamalla saattaa olla
rajat ylittdvia vaikutuksia, mutta ensi-ilmoitusta tehdessanne varmuutta asiasta ei
viela ole, voitte myo6s kuvata oheiseen kenttdan mahdollisia vaikutuksia ja niiden to-
dennakoisyytta.

Euroopan Unionin jasenvaltioiden rajat ylittavat vaikutukset *
() E
(® Kylla, kuvaa tarkemmin

() Ehk4, kuvaa tarkemmin

Rajat ylittavien vaikutusten kuvaus * @

Tapaus vaikuttaa seuraavissa maissa sijaitseviin asiakasorganisaatioihin: Ruotsi, Viro, Espanja, Kreikka seka
Saksa.
4
Lisdtiedot @
Sisdinen tutkinta on kdynnissd, olemme myds varanneet Oy Tietoturva Ab:n tietoturva-asiantuntijoita
poikkeaman tutkinnan avustamiseksi.
A

Kuva 4 Rajat ylittavat vaikutukset ja lisatiedot
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Seuraavaksi voitte tayttaa ilmoittajan yhteystiedot, jotka voitte tayttaa joko organisaa-
tion puolesta tai yksityishenkiléna, kuten Kuvan 5 esimerkissa. Muistattehan ilmoitta-
jan yhteystietoja tayttdessa, ettd toimivaltainen valvova viranomainen voi olla yhtey-
dessa ilmoitettuihin sahkdpostisoitteisiin lisatietojen pyytamiseksi ja (ilmoitetun)
asian/tapahtuman jatkoselvittamiseksi.

lIImoittaja

(®) limoitan yrityksen puolesta

() lmoitan yksityishenkilona

Organisaation nimi *

‘ Oy Esimerkki Ab ‘

Y-tunnus *

‘ 2345671-3 ‘

Etunimi *

‘ Esa ‘

Sukunimi *

‘ Esimerkki ‘

Tehtavanimike tai asema organisaatiossa *

Tietoturvapaallikko

Sahkdpostiosoite *

esa.esimerkki@esimerkkiab.com

Puhelinnumero *

+358123456789

Postiosoite *

Esimerkkitie 1

Postinumero *

12345

Postitoimipaikka *

Testikaupunki

Kuva 5 Ilmoittajan yhteystiedot

Ylla olevat tiedot valittyvat organisaatiotanne valvovalle viranomaiselle, joka esimer-
kiksi Digitaalinen Infrastruktuuri-toimialan osalta on Liikenne- ja viestintavirasto.
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Jos haluatte lahettaa asian tiimoilta Kyberturvallisuuskeskuksen CSIRT-yksikdlle ja/tai
haluatte jakaa CSIRT-yksikdlle lisatietoja, voitte valita Postitoimipaikka-tietueen alta
lisalomakkeen avaavan vaihtoehdon "Tarvitsen tukea Kyberturvallisuuskeskuksen
CSIRT-yksikdélta tai haluan antaa sille vapaaehtoisesti lisatietoja".

Huomaattehan, etta tdman painikkeen alta esille nousseisiin kenttiin annetut tiedot va-
littyvat pelkastaan Liikenne ja -viestintavirasto Traficomin Kyberturvallisuuskeskuksen
CSIRT-yksikdlle. Nama tiedot eivat vality valvoville viranomaisille. Kyberturvallisuuslain
25 §:n mukaan CSIRT-yksikélle tdman lain mukaisten tehtavien hoitamiseksi vapaaeh-
toisesti luovutettua tietoa ei saa ilman tiedon luovuttaneen suostumusta kayttaa tiedon
luovuttajaan kohdistuvassa rikostutkinnassa eika hallinnollisessa tai muussa tiedon luo-
vuttajaan kohdistuvassa paatdksenteossa.

Poikkeaman tarkempi kuvaus CSIRT-yksikdlle

Haittaohjelma aktivoitui tuotantoymparistéssdmme, nykyisen tiedon valossa paassyt verkkoomme ulkoisen USB-
muistin avulla hyvaksikayttaen tydntekijamme admin-tunnuksia.

Haittaohjelma on salannut tuotantoymparistomme virtualisointipalvelimet, aiheuttaen taydellisen katkon niihin
kytkettyihin asiakkuuksiin ja palveluihin.

Y

Mita vaikutuksia poikkeamalla oli?

Poikkeama aiheutti katkoksen kaikkien asiakkaidemme palveluihin, sisdltden myd&s viranomaisorganisaatioita
Suomessa, Ruotsissa ja Saksassa.

Toimenpiteet, joihin aiotaan ryhtya?

- Kayttajatunnuksien oikeuksien minimointi ja uudelleenarviointi
- Ulkoisen tietoturvapalvelun integrointi

- Ulkoisten asiantuntijoiden tuottama poikkeamaforensiikka

- Ulkoisten USB-muistien kaytdn estaminen yrityksen laitteissa

Poikkeamaan liittyva tunnistetieto, esim. verkkosivun osoite, ldhettdjdn sdhkopostiosoite tai puhelinnumero

Hash-tunniste: 1ab2ab34567c89abcd12b3a4567a8c90ab1b2c34ab567c7f8a901a234ab56789

Kuva 6 CSIRT-lisdlomake

Kuvassa 6 on kuvailtu referenssitapauksen mukainen lisdilmoitus CSIRT-yksikélle, jo-
hon on yleismuotoisesti kuvailtu poikkeaman tapahtumat, siita johtuen tehdyt ensitoi-
menpiteet seka poikkeamaan liittyvaa tunnistetietoa. Kentan kuvauksessa lueteltujen
tunnistetietojen lisaksi, voit esimerkiksi antaa ym. kentassa esimerkiksi ns. Hash-tun-
nisteen ja/tai ns. vaarantumisindikaattorin eli IOC-indikaattorin (engl. Indicator of
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Compromise) -tunnisteen ja muuta teknista tunnistetietoa poikkeamaan liittyen. Huo-
mioittehan, etta ensi-ilmoituksen yhteydessa CSIRT-yksikélle annettu IOC-tunniste on
toimitettava myos valvovalle viranomaiselle viimeistaan jatkoilmoituksen yhteydessa.

Vaarantumisindikaattorit eli IOC-indikaattorit ovat teknisia tunnisteita tai mitattavissa
olevia teknisia havaintoja, joiden perusteella voidaan paatella, onko kyberhydkkays
mahdollinen, parhaillaan kdynnissa tai tapahtunut jo aiemmin.

Tavanomaisimmat vaarantumisindikaattorit ovat verkko-, laite-, tiedosto- ja kayttayty-
mispohjaisia jarjestelmien tuottamia erilaisia lokitietoja. Referenssitapauksen osalta
mahdolliset IOC-tietueet voisivat esimerkiksi olla lokitietoa lunnaskiristysohjelman akti-
voitumisen ajankohdasta.

Tutkinta

Onko tapauksen selvittdmiseen hankittu organisaation ulkopuolinen tietoturvatoimija? *

QO on
O Ei

Kuka? Jaté halutessasi yhteystiedot

Oy Tietoturva Ab, Essi Esimerkki, +358 123 4567890, essi.esimerkki@oytietoturvaab.fi

Voiko Kyberturvallisuuskeskus vaihtaa tietoja tietoturvatoimijan kanssa? *
Q Kylla
O Ei
Kuva 7 MSSP-lisatiedot
Jos organisaatiollanne on kaytossa ulkoinen tietoturvapalveluntarjoaja poikkeaman sel-
vittamiseksi ja/tai jatkuvalla syklilla, voitte lisata heidan yhteystietonsa Kuvan 7 mu-

kaisiin kenttiin jos haluatte, etta Kyberturvallisuuskeskuksen CSIRT-yksikk® voi olla yh-
teydessa mainittuun tietoturvapalveluntarjoajaan poikkeamaan liittyvissa asioissa.

traficom.fi
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Rikosilmoitus

Tapauksesta on tehty rikosilmoitus *

‘ Kylla ~ ‘

Miten rikosilmoitus on tehty?

‘ Sahkdisesti ~ ‘

Rikosilmoituksen tunnus €&

‘ 1234/R/12345/25 ‘

CSIRT-yksikén tiedonvaihto * €@

@ CSIRT-yksikkd saa vaihtaa poikkeamasta annettuja tietoja tarvittaessa luottamuksellisesti muiden
viranomaisten kanssa. Tietoja ei taman kohdan nojalla luovuteta valvoville viranomaisille

.:. CSIRT-yksikkd ei saa vaihtaa poikkeamasta vapaaehtoisesti annettuja tietoja muiden viranomaisten kanssa
Haluatko vastauksen CSIRT-yksikolta? *

@ Pyydan vastauksen yhteydenottooni

() Entarvitse vastausta yhteydenottooni

Kuva 8 CSIRT-lisdlomake Rikosilmoitus-osuus

Rikosilmoitus-kohdassa voitte taydentda mahdollisen rikosilmoituksen tiedot, jos olette
tehneet ilmoituksen ennen ensi-ilmoituksen tayttamistad. Tarvittaessa voitte myos valita
vaihtoehdon "Tullaan tekemaan" ja taydentdd mydhemmin tehtavissa ilmoituksissa ku-
ten esimerkiksi jatkoilmoituksen yhteydessa mydhemmin tehtavasta rikosilmoituk-
sesta.

Kuvan 8 alareunassa voitte myds valita haluatteko CSIRT-yksikén olevan yhteydessa
teihin poikkeaman osalta, seka antaa mahdollisen suostumuksenne luottamukselliseen
viestinvaihtoon muiden viranomaisten kanssa. Haluamme tassa ohjeessa korostaa,
ettei edelld mainitussa luottamuksellisessa viestinvaihdossa valiteta tietoa valvovalle
viranomaiselle kyberturvallisuuslain 25 §:n mukaisesti.
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Yhteyshenkilé Kyberturvallisuuskeskuksen CSIRT-yksikolle

Etunimi

Taneli ‘

Sukunimi

Tutkija ‘

Séhkopostiosoite

taneli.tutkija@esimerkkiab.fi ‘

Puhelinnumero

+358 123 567890 ‘

Kuva 9 CSIRT-yhteystiedot

CSIRT-lisalomakkeen lopussa voitte lisata myds yhteystiedot, johon CSIRT-yksikkd on
yhteydessa poikkeaman selvittamisen tiimoilta. Nama yhteystiedot voivat esimerkiksi
olla yrityksenne SOC-tietoturvavalvomon tai teknisen asiantuntijan/asiantuntijoiden
yhteystiedot.

Kun olette tayttaneet ensi-ilmoitukseen tarvittavat kentat, voitte siirtya esikatselutilaan
painamalla Jatka-painiketta. Esikatselutilassa voitte varmistaa, etta olette tayttaneet
poikkeamanne kannalta merkitykselliset kentat huolellisesti.

Esikatseluvaiheen jalkeen voitte tayttda sivuston alareunasta l6ytyvan CAPTCHA-kyse-
lyn ja painaa laheta painiketta, jonka jalkeen ilmoitus lahtee valitsemanne NIS2-sekto-
rin mukaiselle valvovalle viranomaiselle. Voitte myds tulostaa poikkeamailmoituksenne
tiedot lahetyksen jalkeen lomakkeen kolmannelta sivulta PDF-muodossa.

Lahettdmastanne NIS2-poikkeamailmoituksesta tulee ilmoittamaanne sahkdpostiosoit-

teeseen myo6s automaattinen vastaanottokuittaus, jolla voitte varmistua siita, etta il-
moitus on saapunut valvovalle viranomaiselle.
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2.2 Jatkoilmoitus

Ensi-ilmoituksen jalkeen on tehtdva jatkoilmoitus 72 tunnin kuluessa merkittavan poik-
keaman havaitsemista. Jatkoilmoituksen pdaasiallinen tarkoitus on tarkentaa ensi-il-
moituksessa annettuja tietoja esimerkiksi tapahtuman juurisyystd, tarkemmista vaiku-
tuksista ja vakavuudesta.

Jatkoilmoitusta tayttdessanne tarvitsette ensi-ilmoituksen vastaanottokuittausviestissa
saamanne uniikin asianumeron, joka on muotoa '123456'. Léydat edella mainitun asi-
anumeron sahkdpostiotsikolla "Vastaanottokuittaus" ensi-ilmoituksessa saamassanne

sahkdpostissa, joka on lahetetty ilmoittajan sahkdpostiosoitteeseen.

Asianumero *

123456

Vaikutuksen laajuus asteikolla ei vaikutusta - erittdin laaja vaikutus *

Erittain laaja vaikutus > 15 % kayttajista/jarjestelmista/palveluista ~

Arvio merkittdvan poikkeaman laadusta, vakavuudesta ja vaikutuksista * o

Poikkeama on vaikuttanut noin 75 % asiakkuuksista Suomessa ja noin 90 % asiakkuuksista Euroopassa. Asiakkaillemme nakyva
vaikutus on kaytannossa taydellinen palvelukatko. Useat Suomen vesi- ja energialaitokset ovat meidan asiakkaitamme ja
arvioimme taydellisen palvelukatkon koskettavan myds heita.

Kuva 10 Jatko-ilmoituksen perustiedot

Valitessanne sopivaa vaihtoehtoa vaikutuksen laajuuteen on hyva huomioida, etta ky-
seissa kohdassa on ajateltu ns. kokonaisvaltaisen vaikutuksen periaatetta. Nain ollen,
valitkaa kyseisessa kohdassa se vaihtoehto, joka kuvaa poikkeaman vaikutuksen koko-
naisvaltaisesti, riippumatta siitd, ettd onko vaikutus taydellinen palvelukatko tai esi-
merkiksi viive palvelun toiminnassa esimerkiksi DDoS-palvelunestohydkkayksen joh-
dosta.

Esimerkkitilanteena voidaan kayttaa tapausta, jossa 10% yrityksen palveluista on tay-
dellisen katkon vaikutuksen alainen seka 20% palveluista karsii merkittavasta vii-
veesta, mutta palvelu toimii rajatulla maaralla kayttajia. Tassa tapauksessa tulisi valita
vaihtoehto "Erittdin laaja vaikutus", silla merkittdvien vaikutuksien ylittaa vaihtoeh-
doissa rajatun 15% rajan. Yleisella tasolla voidaan sanoa, etta jos palveluun kohdistuu
merkittdva vaikutus poikkeaman johdosta, se on huomioitava tatd kohtaa tayttaessa.

Arvioidessanne poikkeaman laatua, vakavuutta seka vaikutusta voitte taydentaa ensi-
ilmoituksessa antamianne ensitietoja esimerkiksi tarkentamalla vaikutuksien rajausta
palvelukohtaisesti. Voitte myds kirjata alustavia arvioita vaikutuksien kayttdjamaarista
seka naiden kayttdjien palveluiden toimivuudesta (Esimerkki: taydellinen vai osittainen
katko, kaikilla kayttajilla vai osalla kayttajista).
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Valiaikaiset toimet/toimenpiteet, joita on tehty tai suunniteltu tehtavaksi, jotta poikkeamasta palauduttaisiin

- Saastuneiden jarjestelmien karanteeni
- Varajarjestelmien kayttdonotto tuotantoymparistdon.
- Poikkeaman aiheuttaneen kayttajatunnuksen kaytdstapoisto

Tekniset vaarantumisindikaattorit, jos sellaisia on saatavilla* @

Liitteina:

Lokitietoa virtualisointi-jarjestelman lokitiedoista saastumishetkelta.
Lokitiedot erityiskdyttdtunnuksien kaytdsta ennen poikkeamaa
Lokitiedot lunnaskiristysohjelman asentumisesta verkkoon.

Uutta tietoa tapahtumasta €)

Olemme todentaneet lokitiedosta, ettd kyseessa on sisdisen toimijan tahallaan tekema vihamielinen teko.
Kayttdjatunnuksen 'esimerkkiadmin’ haltija on kayttanyt tekoon Esimerkkitien toimipisteen laitetta.

Aikaleimojen perusteella olemme myds pystyneet rajaamaan vihamielisen kayttdjan henkiléllisyyden
kameravalvontaa hyddyntaen.

Kuva 11 Toimenpiteet, IOC-tietueet ja uudet tiedot

Ylla olevassa Kuvassa 11 kuvattujen valiaikaisten toimien laatikossa voitte kuvailla esi-
merkiksi valiaikaistoimenpiteitd, joita on tehty poikkeaman vaikutuksien rajaamiseksi.
Tamankaltaisia toimenpiteita voivat olla esimerkiksi varmuuskopioiden kayttéénotto,
kayttboikeuksien rajaaminen, varajarjestelmien hyddyntaminen seka muut luonteel-
taan valiaikaiset seka nopeasti toteuttavat ensitoimenpiteet.

Tietoturvapoikkeamaan liittyvat tekniset tunnistetiedot (IOC, engl. Indicators of Comp-
romise) voi ilmoittaa teknisten vaarantumisindikaattorien kentéssa, jos IOC-tietueita
on saatavilla.

Jatkoilmoitusta tehdessa on yleista, etta poikkeaman tapahtumankulku on tarkentunut
ensi-ilmoituksen jalkeen. Uuden tiedon kentdssa voitte tarkentaa ensi-ilmoituksessa
antamianne tietoja seka antaa lisaa tietoa. Referenssitapauksen osalta uusi tieto voi
olla esimerkiksi varmentunut hydkkaysvektori tai sisdisen toimijan varmentuminen.

Voitte myds mainita tassa kentdssa toimenpiteitd, joilla olette pyrkineet varmistamaan,
ettei nykyista poikkeamaa voisi tapahtua uudelleen tulevaisuudessa. Referenssitapauk-
sen osalta hyvana esimerkkina toimisi esimerkiksi toimenpide, jossa ulkoisten USB-
muistien hyddyntaminen estettdisiin taysin yrityksen laitteilta ilman erillista hyvaksyn-
taa.

2.3 Valiraportti

Valiraportin tarkoituksena on antaa valiaikatietoa poikkeaman selvittamisen etenemi-
sesta poikkeaman jatkoilmoituksen jalkeen. Valiraportissa voitte kuvailla, miten poik-
keaman kasittely on organisaationne osalta edennyt ensi-ilmoituksen ja
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jatkoilmoituksen jalkeen ja mika on asian tila talla hetkella. Ilmoita myds poikkeaman
kasittelyyn osallistuneet toimijat (viranomaiset, tietoturvapalveluita tarjoavat yritykset
yms.).

Valiraporttia voi hydédyntaa esimerkiksi pitkaaikaisissa tapauksissa, joissa poik-
keamasta palautuminen vie merkittavasti pidempaan kuin kyberturvallisuuslain ilmoi-
tusrajat spesifioivat. Referenssitapauksessa olisi mahdollista, etta yritys antaisi valira-
portin valvovalle viranomaiselle, kun poikkeamasta palautumisen aikataulu olisi tarken-
tunut.

Valiraporttia voi myos hyddyntaa tapauksissa, jossa poikkeaman selvittdmisessa on
noussut esille asioita, joilla on huomattava merkitys tapauksen selvittdmisen kannalta.
Referenssitapauksessa merkitykselliseksi on noussut se, etta organisaation asiakkuuk-
siin kohdistuvat vaikutukset saatiin minimoitua odotettua nopeammin, kun organisaa-
tion varajarjestelmat pystyivat palauttamaan organisaation palvelut tdysmaaraisesti
toimintaan ennen tuotantoymparistdén palautumista.

Asianumero *

123456

Poikkeaman kasittelyn edistyminen ja tilannepaivitys * (i ]

Poikkeaman tutkinta paattynyt, rikosoikeudellinen prosessi etenee asianmukaisesti. Asiasta on tehty sahkdinen rikosilmoitus
ja Helsingin poliisilaitos on aloittanut esitutkinnan epaillysta torkeasta tietomurrosta numerolla 1234/R/5678/25.

Poikkeamasta palautuminen on hyvalla mallilla, arvioitu taydellinen palautumisaika n. 1 vko, varajarjestelmat toteuttavat
tuotantoymparistdn yllapidon poikkeaman ajan. Poikkeaman vaikutus asiakkaisiin loppunut n. klo 04.30, kun varajarjestelmat

aktivoitiin tuotantoon.

Tutkintaan osallistuneet Oy Tietoturva Ab, Poliisi seka Kyberturvallisuuskeskus.

Lisatiedot @

Olemme todentaneet lokitiedosta, etta kyseessa on sisdisen toimijan tahallaan tekema vihamielinen teko. Kayttajatunnuksen
‘esimerkkiadmin’ haltija on kayttanyt tekoon Esimerkkitien toimipisteen laitetta.

Aikaleimojen perusteella olemme myés pystyneet rajaamaan vihamielisen kayttdjan henkilollisyyden kameravalvontaa
hyédyntden.

Kuva 12 Valiraportti
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2.4 Loppuraportti

Loppuraportti on taytettava kuukauden (1 kk) kuluessa jatkoilmoituksen toimittami-
sesta tai, jos kyseessa on pitkdakestoinen poikkeama, kuukauden (1 kk) kuluessa poik-
keaman kasittelyn paattymisesta. Taman ilmoitustyypin tarkoituksena on toimia viimei-
sena raporttina valvovalle viranomaiselle, jossa kuvaillaan poikkeamaan liittyvat tiedot
ns. taydellisena.

Asianumero *

123456

Tieto vaikutusten kohteena olleiden henkildiden lukumaarista sektoreittain *

Digitaalinen Infrastruktuuri, n. 300,000 hlg, Digitaaliset Palvelut, n. 200,000 hl6

Tieto vaikutuksen kestosta tunteina * @

01.01.2025 06:00 - 08.01.2025 08.00, n. 170h

Kuva 13 Kesto & Henkilomaarat

Loppuraportin toisessa kentdssa pyydetaan arvioimaan tietoturvapoikkeaman vaiku-
tusta kayttajakohtaisesti kunkin kyberturvallisuuslaissa valvottavan sektorin osalta.
Tata vaikutusarviota tehdessa on kuitenkin huomioitava, ettei vaikutuksen taydellisten
vaikutusten arviointi ole valttamattd mahdollista. Nain ollen, edelld mainitussa ken-
tassa voitte antaa pyoristetyn arvion poikkeaman vaikutuksista, jonka tarkkuus maarit-
tyy olemassa olevan tiedon seka poikkeaman vakavuus- ja vaikutusasteikon mukai-
sesti.

Arvioidessanne vaikutuksen kestoa kolmannessa kentdssa, voitte esimerkiksi kayttaa
Kuvassa 13 esiteltya aikajana-tapaa poikkeaman keston kuvailemisessa.

Edelld mainitussa kentassa voi myos kuvailla erillisia ajanjaksoja, jos poikkeaman vai-
kutukset ovat esimerkiksi rajautuneet kolmeen erillisen ajanjaksoon poikkeaman joh-
dosta. Erillisten vaikutusaikojen kuvaileminen on hyvinkin tarkoituksenmukaista esi-
merkiksi DDoS-palvelunestohydkkayksista johtuvissa poikkeamailmoituksissa, joissa on
yleistd, ettei poikkeaman vaikutus ole yhtdjaksoista vaan aaltoilevaa riippuen DDo0S-
hyokkayksen volyymista.

"Yksityiskohtainen kuvaus poikkeamasta, sen vakavuudesta ja vaikutuksista"-kentan
voi tayttaa oheisen ohjeen mukaisesti, seka seuraten Kuvassa 14 annettua esimerkkia.

Kuvailkaa tarkasti, mita on tapahtunut. Mainitse mahdolliset virheet, hairiét tai odotta-
mattomat tapahtumat. Arvioi, kuinka merkittava tai kriittinen poikkeama on toiminnan
kannalta. Voitte kayttaa asteikkoa (esim. vahainen, kohtalainen, vakava) tai kuvata
vakavuutta sanallisesti. Kuvaa, mita vaikutuksia poikkeamalla on ollut tai voi olla.
Pohdi esimerkiksi, miten poikkeama on vaikuttanut toimintaan, tuotteisiin, palveluihin
tai turvallisuuteen. Jos poikkeamalla on taloudellisia tai ajallisia seurauksia, mainitse
myO0s nama.

traficom.fi



TRATICCM 06,2059

Lilkenne- ja viestintavirasto

Poikkeaman juurisyyna oli sisdisen toimijan aiheuttama lunnaskiristysohjelma, joka asennettiin sisdisia
jarjstelmanvalvoja-tunnuksia kayttden. Edelld mainittu lunnaskiristysohjelma salasi suurimman osan
tuotantojarjestelmistamme.

Poikkeaman vaikutukset olivat lilketoimintakriittisia yrityksen toiminnalle, silla kaikki yrityksen
tuotantojarjestelmat poistuivat kdyttsta ennen varajarjestelmien nousua. Kaytannéllisesti katsoen, suurin osa
yrityksemme palveluista oli keskeytynyt poikkeaman johdosta.

Poikkeamalla oli my&s laajoja finansiaalisia seka ajankdytollisia vaikutuksia yrityksemme toimintaan, silla
poikkeamasta johtuen useampi asiakasyrityksiemme palvelutasosopimuksiin liitetyt sanktiomenettelyt
kaynnistyivat poikkeaman johdosta. Poikkeamasta aiheutui my&s n. 120 henkil6ty&tunnin paivystysluontoista
tyotd seka ulkoisen tietoturvapalveluntarjoajan asiantuntijoille etta yrityksemme tyéntekijsille.

Poikkeaman tutkinnan aikana todettiin, etta yrityksemme tietoturvapolitiikasta l6ytyi puutteita
erityisoikeudellisten kayttdjatunnuksien hallinnan ja valvonnan osalta seka ulkoisten USB-muistien
kayttdpolitiikassa. Ndma puutteet on huomioitu poikkeaman jalkimainingeissa luodussa jalkiraportissa seka
niiden mukaiset korjaustoimenpiteet on tehty, jottei samanlaista poikkeamaa voisi toteutua jatkossa.

Kuva 14 Kuvaus poikkeamasta, sen vakavuudesta ja vaikutuksista *

Tayttdessasi Kuvan 15 mukaisia kategorisointikenttia, valitse kaikki kentat, jotka ku-
vailevat poikkeamassa esiintyneitd asianhaaroja. Referenssitapauksessa paaasiallinen
ryhmittely sopisi vaihtoehtoon "Tarkoitukselliset sisaiset teot", mutta tapauksen luon-
teen vuoksi on myds valittu fyysisen vahingoittamisen/hyvaksikaytén/varkauden vaih-
toehto, silla mahdollisen kiristyshaittaohjelman tarkoituksena on voinut olla kiristys-
vaatimuksen esittaminen poikkeaman kohteena olleelle organisaatiolle.

Osoitus juurisyykategoriasta *

‘ Vihamieliset teot v‘

Juurisyyn alakategoria *

‘ Tarkoituksellinen fyysinen vahingoittaminen/hyvaksikaytté/varkaus, Tarkoitukselliset sisdiset teot ~ ‘

Tietoa vaikutuksen kohteena olleista teknisistd omaisuuserista *

‘ Palvelimet ja verkkoalueohjaimet, Sovellus, Teollisuusjarjestelma, Tydasema, Verkkosivu ~ ‘

Poikkeaman todennékdisesti aiheuttaneen uhkan tai juurisyyn tyyppi €

Paaasiallinen juurisyy: Vihamielinen teko, sisdinen uhka
Lisatekija: Puuttellinen prosessi irtisanomistilanteissa korotettujen kayttooikeuksien osalta.

Kuva 15 Poikkeaman juurisyiden seka vaikutuksien kategorisointi.

Valitessanne vaikutuksen kohteena olevia teknisia omaisuuseria, valitsettehan jarjes-
telmat, joihin kohdistui merkittdvaa vaikutusta poikkeaman johdosta.
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Referenssitapauksessa vaikutuksen ollessa laaja-alainen on huomioitava, etta paaasial-
linen vaikutus kohdistui ensimmaisena valittuun kategoriaan, eli "Palvelimet ja verkko-
alueohjaimet"-vaihtoehtoon.

Kuvaa, mika todenndkdisesti aiheutti poikkeaman. Jos poikkeama johtui useammasta
uhasta tai juurisyysta, valitse paaasiallinen syy ja mainitse my6s muut mahdolliset te-
kijat. Voitte tayttda edelld mainitun kentan esimerkiksi oheisen mukaisesti:

- ‘Paaasiallinen syy: Inhimillinen virhe, lisédtekija: Puutteellinen prosessi.’
Jos olette toteuttaneet poikkeaman selvityksen yhteydessa laajemman juurisyyanalyy-
sin, kuvailu voi sisaltaa tarkempia yksityiskohtia poikkeamaan johtaneista juurisyista
seka niihin liittyvista prosesseista.

Muu tarpeellinen tieto €

Tapauksen juurisyyna olleen sisaisen tydntekijan irtisanomistilanteen kasittely. Luodaan erillinen prosessi
tyontekijan poistumiskaytantdihin, jotta samankaltainen tapaus ei olisi mahdollinen jatkossa.

Toteutetut ja meneilldin olevat toimenpiteet vaikutusten lieventamiseksi

- Tietoturvapolitiikan paivitys ulkoisten muistien ja erityisoikeudellisten tunnuksien kaytdsta

- Nollaluottamusarkkitehtuurin (ml. vdhimpien oikeuksien periaate) hyddyntamisen aloittaminen

- Varajarjestelmien kapasiteetin ja tuotantovalmiuden kasvattaminen

- Ulkoisen tietoturvapalveluntarjoajan valvomon monitorointi uusien poikkeamatapauksien osalta.
- Haavoittuvuuskartoitus ulkoisen tietoturvapalveluntarjoajan toimesta.

Liitteet €

Kuva 16 Muut tiedot ja toimenpiteet

Muun tarpeelliseen tiedon kenttaan voitte kirjoittaa kaiken sellaisen tiedon, joka ei so-
pinut aiempiin kenttiin, mutta joka on kuitenkin tarkeaa poikkeaman kasittelyn kan-
nalta. Tama voi sisaltaa esimerkiksi erityistilanteet, taustatiedot tai lisshuomiot, jotka
selkeyttavat poikkeaman laajuutta tai sen syita.

"Toteutetut ja meneilldan olevat toimenpiteet vaikutusten lieventdmiseksi"-kenttdan
voitte kuvailla yrityksenne toteuttamien toimenpiteiden nykytilannetta, seka kyseisten
toimenpiteiden jatkuvuutta tulevaisuudessa. Kuvan 16 mukaisesti voitte myds kertoa
tassa kentdssa, jos olette jatkaneet toimintaa esimerkiksi ulkoisen tietoturvapalvelun-
tarjoajan kanssa poikkeaman jalkeenkin.

Lisaa liitteeksi asiakirjat, raportit, kuvat tai muut tiedostot, jotka tukevat tai taydenta-
vat poikkeaman kuvausta. Varmista, etta liitteet ovat hyvaksyttavissa tiedostomuo-
doissa (esim. PDF, DOCX, XLSX, JPG, PNG). Nimea tiedostot selkeasti ja kuvaavasti,
jotta niiden sisaltdé on helposti ymmarrettavissa.

Huomioi mahdolliset tiedostokokorajoitukset. Jos tiedostosi on suuri, harkitse sen pie-
nentamista tai jakamista useampaan osaan, jotta liitteiden lataaminen sujuu
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ongelmitta. Voitte lisata loppuraportin liitteeksi myds sisdisia raportteja, juurisyyana-
lyyseja sekda muita poikkeamaan liittyvia dokumentteja

2.5 Vapaaehtoinen ilmoitus valvovalle viranomaiselle

Tassa kohdassa voit tehda vapaaehtoisen ilmoituksen valvovalle viranomaiselle muista

hairidista kuin merkittavista poikkeamista. Tiedot valittyvat myds Traficomin Kybertur-

vallisuuskeskuksen CSIRT-yksikolle. Jos kuitenkin haluat tehda ilmoituksen vain CSIRT-
yksikélle, 16ydat vapaaehtoisen ilmoituksen myds suoraan Kyberturvallisuuskeskuksen

etusivulta.

Kaikki saavat tehda vapaaehtoisia ilmoituksia poikkeamista, uhkista ja lahelta piti -ti-
lanteista. Vapaaehtoisen ilmoituksen voi tehda esimerkiksi kyberturvallisuuslain mukai-
nen toimija, yhteiskunnalle tarkealla toimialalla toimiva pienyritys tai yksityishenkil®.
Naiden ilmoituksien avulla Kyberturvallisuuskeskus saa hyodyllista tietoa kansallisessa

kyberymparistdssa tapahtuvista ilmidista ja kehityssuunnista, joten toivomme teidan
tekevan myds vapaaehtoisia ilmoituksia matalalla kynnyksella.

Vapaaehtoinen ilmoitus on jaettu kolmeen erilliseen kategoriaan.

2.5.1 Poikkeama

Vapaaehtoisen poikkeamailmoituksen kayttoétarkoitus on ilmoittaa valvovalle viran-
omaiselle ei-merkittavasta poikkeamasta.

Kyberturvallisuuslaissa poikkeama on maaritelty-oheisesti:

"Poikkeamalla tapahtumaa, joka vaarantaa viestintdverkoissa ja tietojarjestelmissé tarjottavien tai niiden vali-
tykselld saatavilla olevien tallennettujen, siirrettyjen tai késiteltyjen tietojen taikka palvelujen saatavuuden,
aitouden, eheyden tai luottamuksellisuuden;"

Ei-merkittavan poikkeaman osalta tarkoitetaan poikkeamaa, jonka vaikutus yrityksen
toimintaan on vahadinen. Tamankaltaisia tilanteita ovat esimerkiksi yksittaisen tyonteki-
jan ei-erityisoikeudellisen kayttajatunnuksen ja salasanan kalastusyrityksen (engl.
phishing) onnistuminen.

2.5.2 Kyberuhka

Voit myds ilmoittaa valvovalle viranomaiselle kyberuhkista, jotka ovat tulleet esille yri-
tyksenne toiminnassa, kuten esimerkiksi tietoturvatutkinnassa esille tulleet uudet haa-
voittuvuudet ohjelmistoissa.

Kyberturvallisuuslaissa kyberuhka on maaritelty oheisesti:
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"Kyberuhkalla tilannetta, tapahtumaa tai toimintaa, joka toteutuessaan voi vahingoittaa tai hdiritd viestin-
tdverkkoja tai tietojdrjestelmia, téllaisten jarjestelmien kdyttdjid ja muita henkilbitd tai muulla tavoin vai-
kuttaa néihin haitallisesti; "

Kaytannon esimerkkina kyberuhasta voi myos olla esimerkiksi yrityksen sahkdpostisoit-
teisiin tehty laajamittainen tietojenkalastusviestikampanja, jolla ei ole saavutettu tun-
nuksien haltuunottoa.

2.5.3 Lahelta piti-tilanne

Lahelta piti-tilanne on tarkoitettu tilanteisiin, jossa tapahtuma, joka olisi voinut vaarantaa
viestintaverkoissa ja tietojarjestelmissa tarjottavien tai niiden valitykselld saatavilla
olevien tallennettujen, siirrettyjen tai kasiteltyjen tietojen taikka palvelujen saatavuu-
den, aitouden, eheyden tai luottamuksellisuuden mutta jonka toteutuminen onnistuttiin
estamaan tai joka ei toteutunut satunnaisen syyn vuoksi.

Tamankaltaisia tilanteita ovat esimerkiksi tydntekijan salasanan kalasteluyrityksen
(engl. phishing) -hyékkayksen onnistuminen, mutta kuitenkin niin, ettei talla tavoin
haltuun saatuja tunnuksia ole voitu hyédyntda esimerkiksi siita syysta, etta kaytossa
on monivaiheinen tunnistautuminen (engl. 2FA/MFA).

Mahdolliset kehitysideat ja palautteet tasta ohjeistuksesta voi lahettaa sahkopostitse
osoitteeseen nis.valvonta.ktk@traficom.fi.

Kaytathan sahkdpostisi otsikossa oheista tunnistetta: [NISLO]

traficom.fi
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