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1 Inledning

Syftet med detta dokument &r att med hjalp av ett exempelfall ge organisationer rad
om hur man goér incidentanmalningar enligt cybersakerhetslagen, och nar det galler
den offentliga férvaltningen hur man gér anmalningar enligt informationshanteringsla-
gen och hur man fyller i de tillhérande anmalningsblanketterna.

Namn, adresser och andra specificerande uppgifter som férekommer i detta dokument
har skapats som exempel och de situationer som beskrivs i dem ar inte avsedda att
vara direkt anvandbara for en NIS2-aktér. Exemplen i bilderna och texterna i detta do-
kument 8skadliggér darmed endast eventuella scenarier som eventuellt kan fore-
komma i incidentanmalningar enligt cybersakerhetslagen och informationshanteringsla-
gen.

Enligt artikel 23 i NIS2-direktivet ska organisationer som omfattas av direktivet under-
ratta den behoriga tillsynsmyndigheten om betydande incidenter i de tjanster som de
tillhandahller. Anmaélningsskyldigheten har tre nivder och bestdr av en forsta anmalan,
en uppfdljande anmaélan och en slutrapport. Vid I1angvariga incidenter eller pa begéaran
av myndigheten ska organisationerna dessutom lamna en delrapport om incidenten.

Skyldigheten att anmala en betydande incident till tillsynsmyndigheten och vad anmal-
ningarna ska innehalla regleras i 11-13 § i cybersakerhetslagen. Bestdmmelser om fri-
villig underréttelse finns dessutom i 15 §. I fraga om organisationer inom den offentliga
forvaltningen foreskrivs om anmalningsskyldigheten och innehdllet i anmaélningarna i
18 d § i informationshanteringslagen. Bestammelser om frivillig underrattelse finns
dessutom i 18 f § i informationshanteringslagen.

Enligt 11 § 2 mom. i cybersdkerhetslagen avses med en betydande incident en incident
som har orsakat eller kan orsaka allvarliga driftsstérningar for tjansterna eller bety-
dande ekonomiska férluster fér den berérda aktdren, samt en incident som har paver-
kat eller kan paverka andra fysiska eller juridiska personer genom att valla betydande
materiell eller immateriell skada. En betydande incident har faststallts fér myndighet-
erna i 2 § 24 punkten i informationshanteringslagen. Dessutom tillampas kommission-
ens genomférandeférordning 2024/2690 for vissa organisationer. Férordningen inne-
haller kompletterande bestdmmelser, bland annat om definitionen av en betydande in-
cident.

Den férsta anmaélan ska ldmnas in inom 24 timmar fran det att den betydande inciden-
ten upptécktes och den uppféljande anmaélan inom 72 timmar frédn upptédckten av den
betydande incidenten. En delrapport ska l&mnas pa begéran av tillsynsmyndigheten el-
ler vid en l&ngvarig incident senast en manad efter det att den uppféljande anmaélan
har lamnats in. Slutrapporten om en incident ska ges inom en manad fran det att den
uppféljande anmalan ldmnades eller, om det &r fraga om en langvarig incident, inom
en manad fran det att hanteringen av incidenten avslutades. Den frivilliga underréattel-
sen galler andra an betydande incidenter samt cyberhot och tillbud. Vid en frivillig
underrattelse lamnas ingen separat uppfdljande anmalan eller slutrapport.

I denna anvisning behandlas endast anmalningar som gors i enlighet med cybersaker-
hetslagen. Ovrig reglering kan dlagga vissa aktdrer att dessutom anméla incidenterna
dven pa andra séatt. Dessa anvisningar &r inte juridiskt bindande och i eventuella oklara
situationer har lagstiftningen alltid féretrade i férhallande till det som konstateras i
denna anvisning.
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2 NIS2-applikation for anmalningar

I det har avsnittet gar vi igenom fem olika typer av anmaélningar. De forsta fyra ty-
perna av anmalningar beskrivs i kronologisk ordning och till sist beskrivs den frivilliga
underrattelsen som en separat helhet.

Observera att falt som férekommer upprepade ganger pa blanketterna, till exempel
kontaktuppgifter, eventuella brottsanmalningar eller anmalningar till andra myndig-
heter (dataombudsmannens byra) samt CSIRT-tilldggsblanketter endast beskrivs en
gang vid sidan av den férsta anmalan. Dessa poster upprepas flera ganger pa blanket-
terna, sd ni kan vid behov 3terga till anvisningarna fér dessa aterkommande falt i av-
snitt 2.1.

2.1 Forsta anmalan

Den férsta anmalan om en betydande incident inleds genom att fylla i uppgifter om or-
ganisationens sektor i falten enligt Bild 1.

Jag gor en férsta NIS2-anmalan om en betydande informationssakerhetsincident.

Sektor* @

Digital infrastruktur v
Delsektor *

Tillhandahallare av allmanna elektroniska kommunikationsnat v

Annan eventuell sektor

Molntjanster, Datacentraltjanster

Bild 1 Falt for sektor

Vid valet av organisationens sektor anvands den huvudsakliga sektorn som omfattas
av NIS2-regleringen. Detta val kan till exempel géras genom att jamféra omsattningar-
nas storlek for organisationens olika sektorer och valja den stérsta av dem.

I punkten "annan eventuell sektor" kan ni lagga till de sektorer dar er organisation ar
verksam utdéver den ovan namnda "huvudsakliga sektorn". Som ett praktiskt exempel
kan en organisation vars huvudsakliga sektor ar televerksamhet lagga till exempelvis
datacentraltjénster for andra sektorer, om ovan ndmnda féretag erbjuder sadana
tjanster separat till sina kundféretag.

Nar ni har fyllt i uppgifterna om er organisations sektorer kan ni fylla i falten for de
allménna uppgifterna om incidenten, som beskrivs pa bild 2.
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Incidenten upptécktes *

[ 1.1.2025 ‘ KI. ‘ 06 H 30 ‘

Anmal typ av betydande incident *

Avbrotti tjansten (inverkan pa tillgdngen pa tjansten och/eller pa fjanstens kontinuitetshantering) ~

Beskrivning av incidenten *

Ett utpressningsprogram har aktiverats i var servermiljo, vilket har krypterat systemen i var produktionsmiljé. Orsakat ett
avbrott i kundernas tjanster, ett synligt avbrott for kunderna har bérjat cirka 06.15.

Enligt nuvarande information orsakades incidenten av en anstalld i vart féretag, men vi utreder saken vidare.

Incidenten beror pa ett brott eller en lagstridig eller fientlig gérning *
O Nej
0 Ja, beskriv narmare

(O Kanske, beskriv ndrmare

Bild 2 Allman information

I beskrivningsfaltet for handelsen antecknas en allman beskrivning av handelsen i lju-
set av den information som finns tillganglig nar anmalan gors, en bedémning av dess
eventuella konsekvenser samt en eventuell beskrivning av handelseférloppet for inci-
denten. N&r den férsta anmaélan gors ar det ocksd mojligt att ovan ndmnda uppgifter
annu inte har kunnat preciseras, varvid ni kan fylla i beskrivningsfaltet enligt uppgif-
terna vid tidpunkten fér anmalan.

I det ovan namnda faltet kan ni ocksa beskriva konsekvensens omfattning i er organi-
sations verksamhet. I referensfallet beskrivs ett fall dar hela organisationens server-
miljd har krypterats till f6ljd av en incident, men dar man inte har identifierat ndgon
paverkan pa till exempel sdkerhetskopior av tjdnstens data.

Foljaktligen kan det medféljande faltet aven anvandas fér att begransa konsekvensbe-
démningen for fallet, om ni har konstaterat att incidenten exempelvis endast paverkar
en enskild tjénst i er organisation. I frdga om den ndmnda tjénsten kan ni ocksa besk-
riva om det &r fraga om en affarskritisk tjanst och/eller ett affarskritiskt system eller
om det till exempel &r fraga om ett system som anvénds for att uppratthalla intern
dokumentation.
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Incidenten beror pa ett brott eller en lagstridig eller fientlig gérning *
O Nej
0 Ja, beskriv narmare

(O Kanske, beskriv narmare

Beskrivning av en kriminell eller lagstridig garning *

Enligt vara nuvarande uppgifter rér det sig om en incident som avsiktligt genomférts med ett internt anvéndarkonto, eftersom
ett identifierat skadligt program férdes in i natverket med anvandarens inloggningsuppgifter via ett externt USB-minne.

Har andra myndigheter informerats om incidenten? * @
O Nej
Q Nej, men det kommer att informeras

O Ja
Vilj en eller flera myndigheter

Polis

Dataskyddsombudsmannen

D Annan myndighet

Bild 3 Anmalningar till andra myndigheter som kommer att informeras om incidenten.

Om grundorsaken till exempelfallet &r ett sa kallat internt hot bér man beakta de falt i
blanketten som galler mdjligheten till brott, lagstridig eller fientlig garning.

Med tanke pa tidsgrénsen for den férsta anmaélan (24 timmar) ska man dock beakta att
det kanske inte nddvandigtvis ar mdjligt att fylla i de ovan namnda falten. I en situat-
ion dar er organisation misstédnker en eventuell fientlig gédrning kan ni ocksa vélja
punkten "Kanske" och komplettera ert svar till exempel i den uppféljande anmalan eller
slutrapporten, nar er interna och/eller externa utredning har kunnat precisera hur inci-
denten uppstod, till exempel vad galler en intern aktér och garningens avsiktlighet.

I faltet for beskrivning av ett brott eller en lagstridig eller fientlig garning kan ni besk-
riva hdndelseférloppet i ljuset av den information som finns tillganglig i nuldget. P3
grund av tidsgransen for den forsta anmalan ar det dock maéjligt att handelseférloppet
annu inte &r helt klarlagt. Om ni 6nskar kan ni ocksa beskriva hur incidenten uppstod
pa en dvergripande niva och precisera er beskrivning senare i anmalningsprocessen, till
exempel i form av en uppféljande anmalan och/eller en delrapport.

I ett fall dar aven personuppgifternas informationssakerhet har aventyrats, till exempel
till foljd av en filstéld, ska man aven beakta personuppgiftsansvariges anmalningsskyl-
dighet enligt den allmanna dataskyddsférordningen (s.k. GDPR-anmalan) till dataom-
budsmannens byrd. Anmalningsskyldigheten galler en personuppgiftsincident som in-
nebar "en sdkerhetsincident som leder till oavsiktlig eller olaglig férstéring, forlust eller
dndring eller till obehdrigt réjande av eller obehérig atkomst till de personuppgifter
som dverforts, lagrats eller pa annat satt behandlats."
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En personuppgiftsincident ska anmélas till dataombudsmannens byra utan obefogat
dréjsmal och i man av méjlighet inom 72 timmar fran det att den personuppgiftsansva-
rige blivit medveten om personuppgiftsincidenten.

Vid val av myndigheter som drendet kommer att anmalas till och/eller dar en anmalan
redan har gjorts, kan ni aven valja punkten "Annan myndighet". Syftet med detta al-
ternativ ar till exempel att mdjliggéra informationsflodet mellan olika myndigheter vid
incidenter dar aktérer, pa grund av ett omfattande verksamhetsomrade, har tva eller
flera tillsynsmyndigheter. I referensfallet pa bild 2 har polisen (pa grund av méjlig-
heten till lagstridig garning) och dataombudsmannens byra (pa grund av den eventu-
ella personuppgiftsincidenten) valts som andra myndigheter.

Observera att annan myndighet i detta sammanhang inte avser CSIRT-enheten vid Cy-
bersdkerhetscentret vid Transport- och kommunikationsverket Traficom, som aven ar
kénd under sitt tidigare namn CERT-enheten. CSIRT-enheten far en kopia av de uppgif-
ter som har getts till tillsynsmyndigheten efter att denna blankett har fyllts i. Uppgif-
terna som skickas till enbart CSIRT-enheten har en separat undermeny pa blanketten
for forsta anmalan och den behandlar vi senare i detta dokument.

Vid incidentfall vars konsekvenser stracker sig utanfér Finlands granser ska féljande
falt fyllas i. I faltet Beskrivning av konsekvenser kan ni till exempel réakna upp de med-
lemslander i Europeiska unionen som paverkas av incidenten samt berétta ndrmare om
incidentens konsekvenser inom Europeiska unionen. Om incidenten kan ha granséver-
skridande konsekvenser, men detta annu inte ar helt klarlagt vid tidpunkten for férsta
anmalan, kan ni ocksa i detta falt beskriva eventuella konsekvenser och sannolikheten
for att de intraffar.

EU granséverskridande verkningar *
O Nej
QO Ja, beskriv narmare

(O Kanske, beskriv narmare

Beskrivning av gréanséverskridande konsekvenser * @

Fallet paverkar kundorganisationerna i féljande ldnder: Sverige, Estland, Spanien, Grekland och Tyskland.

Ytterligare information @

Den interna utredningen pagar och vi har ocksa reserverat Oy Tietoturva Ab:s informationssakerhetsexperter for att bista i
utredningen av incidenten.

Bild 4 Gransdverskridande konsekvenser och tillaggsuppgifter
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Darefter kan ni fylla i anmaélarens kontaktuppgifter, antingen pa organisationens véag-
nar eller som privatperson, sasom i exemplet pa Bild 5. Kom ihag nér ni fyller i anmé-
larens kontaktuppgifter att den behdériga tillsynsmyndigheten kan kontakta de e-posta-
dresser som angetts for begaran om tilldggsuppgifter och for fortsatt utredning av (an-
malt) arende/handelse.

Anmalare

O lag rapporterar pa foretagets vagnar

QO Jag rapporterar som privatperson

Organisationens namn *

Oy Exempel Ab

FO-nummer *

2345571-3

Férnamn *

Magnus

Efternamn *

Magnusson

Titel eller stillning i organisationen *

Cybersakerhetschef

E-postadress *

magnus.magnusson@exempelab.com

Telefonnummer *

+358 123456789

Postadress *

Exemnpelvigen 1

Postnummer *

12345

Adressort *

Exemnpelstad

Bild 5 Anmalarens kontaktuppgifter
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Ovanstdende uppgifter férmedlas till den myndighet som 6évervakar er organisation,
vilken till exempel fér sektorn Digital infrastruktur ar Transport- och kommunikations-
verket.

Om ni i anslutning till ett arende vill skicka information till Cybersakerhetscentrets
CSIRT-enhet och/eller dela ytterligare information med CSIRT-enheten, kan ni under
posten for adressort valja alternativet "Jag behéver stdéd av Cybersakerhetscentrets
CSIRT-enhet eller jag vill frivilligt ge dem ytterligare information", vilket 6ppnar en till-
ldggsblankett.

Observera att de uppgifter som anges i falten under denna knapp endast férmedlas till
Cybersakerhetscentrets CSIRT-enhet vid Transport- och kommunikationsverket Trafi-
com. Dessa uppgifter formedlas inte till tillsynsmyndigheterna. Enligt 25 § i cybersa-
kerhetslagen far information som pa frivillig basis lamnats ut till CSIRT-enheten for
skdtseln av uppgifter enligt denna lag inte utan samtycke av den som lamnat ut in-
formationen anvandas i brottsutredningar eller vid administrativt eller annat beslutsfat-
tande som galler den som lamnat ut informationen.

N&rmare beskrivning av incidenten till CSIRT-enheten

Ett skadligt program aktiverades i var produktionsmiljo och kunde enligt nuvarande information ta sig in i vart natverk via ett
externt USB-minne genom att utnyttja admin-koder tillhdrande en av vara anstallda. Det skadliga programmet har krypterat
virtualiseringsservrarna i var produktionsmiljg, vilket har orsakat ett fullstdndigt avbrott i de kundrelationer och tjdnster som
ar kopplade till dessa.

Det skadliga programmet har krypterat virtualiseringsservrarna i var produktionsmiljo, vilket har orsakat ett fullstdndigt
avbrott i de kundrelationer och tjanster som ar kopplade till dessa.

Vilka effekter hade incidenten?

Incidenten orsakade ett avbrott i alla vara kunders tjanster, inklusive myndighetsorganisationer i Finland, Sverige och Tyskland.

Atgarder som kommer att vidtas?

- Minimering och omvardering av anvandarbehdorigheter, Integrering av en extern informationssakerhetstjanst
- Forensisk analys av incidenten genomférd av externa experter
- Forhindrande av anvandning av externa USB-minnen pa foretagets enheter

Bild 6 CSIRT-tillaggsblankett

Bild 6 beskriver ett exempel pa en tillaggsanmalan till CSIRT-enheten enligt referens-
fallet, ddr man pa ett allméant plan har beskrivit handelseférloppet fér incidenten, de
forsta dtgarderna som vidtogs samt identifieringsuppgifter relaterade till incidenten. Ut-
Over de identifieringsuppgifter som raknas upp i beskrivningen for faltet kan ni till ex-
empel ange en s.k. Hash-identifierare och/eller en s.k. angreppsindikator, det vill saga

traficom.fi



TRATICCM 662029

Transport- och kermmunikationsverket

en IOC-indikator (Indicator of Compromise), samt annan teknisk identifieringsinformat-
ion kopplad till incidenten.

Angreppsindikatorerna, dvs. I0OC-indikatorerna, ar tekniska identifierare eller matbara
tekniska observationer som kan anvandas for att avgéra om en cyberattack ar méjlig,
pagar just nu eller har intréffat redan tidigare.

De vanligaste angreppsindikatorerna ar olika logguppgifter som produceras av natverk-
, enhet-, fil- och beteendebaserade system. I referensfallet kunde eventuella IOC-pos-
ter till exempel utgdras av loggdata éver tidpunkten da utpressningsprogrammet akti-

verades.

Undersdkning

Har en yttre informationssakerhetorganisation eller DFIR-leverantér forvarvades? *

O
O Nej

Vem? Om du vill, vanligen lamna kontaktuppgifter har

Oy Exempel Ab, Sigrid Forsberg, +358 1234567890, sigrid.forsberg@exempelab.com

Kan Cybersékerhetscentret utbyta information med organisationen eller leverantéren? *

O
O Nej

Bild 7 MSSP-tillaggsuppgifter

Om er organisation anvander en extern leverantdr av informationssakerhetstjanster for
att utreda en incident och/eller pa kontinuerlig basis kan ni l&gga till deras kontaktupp-
gifter i falten enligt Bild 7 om ni vill att Cybersakerhetscentrets CSIRT-enhet kan kon-
takta leverantéren i fragor som galler incidenten.
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Brottsanmalan

Har en brottsanmalan gjorts om incidenten? *

Ja v

Hur har polisanmaélan gjorts? (Elektroniskt, hos en polisinréttning)

Elektroniskt ~

Polisanmaélans referens o

1234/R/12345/25

CSIRT-enhetens informationsutbhyte * @@

o CSIRT-enheten far vid behov utbyta information om incidenten konfidentiellt med andra myndigheter. Uppgifter lamnas
inte ut till tillsynsmyndigheter pa basis av denna punkt.

(O CSIRT-enheten far inte byta frivilligt given information om incidenten med andra myndigheter.

Vill du fa ett svar av CSIRT-enheten? *

Q Javill ha ett svar pa min kontakt

(O Jag behbver inte nagot svar pa min kontakt

Bild 8 CSIRT-tillaggsblankett, avsnittet om brottsanmalan d.v.s. polisanmalans.

Under Brottsanmalan kan ni komplettera uppgifterna om en eventuell brottsanmalan
om ni har gjort en sadan innan den férsta anmalan fylldes i. Vid behov kan ni ocksa
valja alternativet "Kommer att géras" och komplettera i senare anmalningar, till exem-
pel i samband med en uppféljande anmalan om en brottsanmalan som goérs senare.

I nedre kanten av bild 8 kan ni ocksa vélja om ni vill att CSIRT-enheten kontaktar er i
fraga om incidenten samt ge ert eventuella samtycke till konfidentiell kommunikation
med andra myndigheter. I denna anvisning vill vi betona att man vid ovan ndmnda
konfidentiella kommunikation inte férmedlar information till tillsynsmyndigheten i enlig-
het med 25 § i cybersakerhetslagen.
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Kontaktperson till Cybersakerhetscentrets CSIRT-enhet

Férnamn

Astrid

Efternamn

Lund

E-postadress

astrid.lund@exempelab.com ‘

Telefonnummer

+358 1234567890 ‘

Bild 9 CSIRT-kontaktuppgifter

I slutet av CSIRT-tilldaggsblanketten kan ni ocksa lagga till kontaktuppgifter som CSIRT-
enheten kan anvénda for att kontakta er angdende utredningen av incidenten. Dessa
kontaktuppgifter kan till exempel vara kontaktuppgifter till féretagets SOC-sakerhets-
operationscenter eller en teknisk expert/experter.

N&r ni har fyllt i de falt som behdvs for den forsta anmalan kan ni ga till férhands-
granskningen genom att klicka pa Fortséatt. I férhandsgranskningsldget kan ni séker-
stalla att ni noggrant har fyllt i de falt som &ar relevanta fér er incident.

Efter fdrhandsgranskningen kan ni fylla i CAPTCHA-férfragan langst ner pa sidan och
klicka pa knappen Skicka, varefter anmalan skickas till tillsynsmyndigheten fér den
NIS2-sektor ni har valt. Ni kan aven skriva ut uppgifterna i er incidentanmalan i PDF-
format fran blankettens tredje sida efter att ni skickat in anmaélan.

Fér den NIS2-incidentanmalan ni ldmnat in skickas aven en automatisk mottagningsbe-

kraftelse till den e-postadress ni uppgett, med vilken ni kan férsakra er om att anmalan
har anlant till tillsynsmyndigheten.
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2.2 Uppfoljande anmadlan

Efter den forsta anmaélan ska en uppfoljande anmalan géras inom 72 timmar fran det
att den betydande incidenten upptacktes. Det huvudsakliga syftet med den uppfdljande
anmalan ar att precisera uppgifterna i den férsta anmalan till exempel om handelsens
grundorsak, noggrannare konsekvenser och allvarlighetsgrad.

Nar ni fyller i den uppféljande anmalan behdver ni det unika arendenumret i formatet
”123456” som ni fick i mottagningsbekraftelsen for den forsta anmalan. Ni hittar det
ovan namnda arendenumret i det e-postmeddelande med e-postrubriken "Mottagnings-
bekraftelse” som skickades till anmalarens e-postadress i samband med den férsta an-
malan.

Arendenummer *

123456

Konsekvensens omfattning pa skalan ingen inverkan - mycket stor inverkan *

Mycket stor inverkan > 15 % av anvandarna/systemen/tjansterna v

Beddmning av arten, allvaret och konsekvenserna fér en betydande incident * i ]

Awvikelsen har paverkat cirka 75 procent av vara kundrelationer inom Finlands grénser samt cirka 90 procent av vara
kundrelationer i Europa. Den synliga effekten fér vara kunder har i praktiken varit ett fullstandigt serviceavbrott.

Flera av Finlands vatten- och energiverk &r vara kunder och vi bedémer att det fullstandiga serviceavbrottet berdr dven dem.

Bild 10 Basuppgifter fér den uppfdljande anmalan

Nar ni valjer ett ldmpligt alternativ for omfattningen av konsekvensen ar det bra att
beakta att detta avsnitt utgar fran principen om sa kallad évergripande konsekvens.
Valj saledes i den aktuella punkten det alternativ som beskriver incidentens inverkan
pa ett dvergripande séitt, oberoende av om konsekvensen &r ett fullstéandigt serviceav-
brott eller till exempel en férdréjning i tjdnstens funktion till exempel pa grund av en
DDoS-6verbelastningsattack.

Som exempel kan namnas ett fall dar 10 procent av foretagets tjanster ar utsatta for
ett fullstandigt avbrott och 20 procent av tjansterna drabbas av en betydande férdrdj-
ning, men dar servicen fortfarande fungerar for ett begransat antal anvandare. I detta
fall bér man valja alternativet "Mycket omfattande konsekvens", eftersom de bety-
dande konsekvenserna dverskrider den gréns pa 15 procent som anges i alternativen.
P3 ett allmant plan kan man sédga att om tjansten utsétts fér en betydande konsekvens
pa grund av en incident ska detta beaktas nar denna punkt fylls i.

Nar ni bedémer incidentens art, allvarlighetsgrad och konsekvens kan ni komplettera
de férsta uppgifterna som lamnades i den férsta anmalan, till exempel genom att preci-
sera avgransningen av konsekvenserna per tjanst. Ni kan aven ange preliminara upp-
skattningar av hur manga anvédndare som paverkas samt hur tjdnsterna fungerar for
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dessa anvandare (exempel: fullstandigt eller partiellt avbrott, hos alla anvandare eller
endast hos vissa anvandare).

Interimistiska gérningar eller atgarder som gjorts eller planerats for att aterhdmta sig fran incidenten

- Karantan for infekterade system
- Inférande av reservsystem i produktionsmiljon
- Avstangning av det anvandarkonto som orsakade incidenten

Faroindikatorer * o

Bilagor:

- Logguppgifter fran virtualiseringssystemets logguppgifter vid tidpunkten for infektionen
- Logguppgifter om anvandningen av specialanvandarnamn fére incidenten

- Logguppgifter om hur utpressningsprogrammet installerades i natverket.

Ny information om incidenten i ]

Vi har genom logguppgifterna verifierat att det ror sig om en avsiktlig fientlig gérning av en intern aktor. Anvandaren med
kontot exempeladmin har genomfért handlingen med en enhet vid verksamhetsstallet pa exempelvagen.

Utifran tidsstamplarna har vi dven kunnat identifiera den fientliga anvandarens identitet med hjalp av kamerabevakning.

Bild 11 Atgarder, IOC-poster och nya uppgifter

I rutan for de tillfélliga atgérder som beskrivs pa bild 11 ovan kan ni till exempel besk-
riva tillfélliga dtgérder som har vidtagits for att begrénsa incidentens konsekvenser.
Sadana atgarder kan till exempel vara ibruktagande av sdkerhetskopior, begrénsning
av anvandarrattigheter, utnyttjande av reservsystem samt andra tillfalliga och snabbt
genomférbara atgérder av tillfallig karaktar.

Tekniska identifieringsuppgifter relaterade till informationssakerhetsincidenten (I0OC,
eng. Indicators of Compromise) kan anges i faltet for tekniska angreppsindikatorer, om
sadana IOC-poster finns tillgdngliga.

Nar man gor den uppféljande anmalan ar det vanligt att handelseférloppet har precise-
rats sedan den forsta anmalan. I faltet for nya uppgifter kan ni precisera de uppgifter
ni angett i den férsta anmélan samt ge ytterligare information. I fraga om referensfal-
let kan den nya informationen till exempel vara en verifierad attackvektor eller verifie-
ring av en intern aktor.

I detta falt kan ni ocksd ndmna atgdrder genom vilka ni har strévat efter att sdkerstalla
att den nuvarande incidenten inte kan upprepas i framtiden. I referensfallet skulle ett
bra exempel vara en 3tgard dar anvdndningen av externa USB-minnen pa foretagets
enheter helt férbjuds utan ett separat godkannande.

traficom.fi



TRATICCM o0 2029

Transport- och kermmunikationsverket

2.3 Delrapport

Syftet med delrapporten ar att ge en mellanuppdatering om hur utredningen av inci-
denten framskrider efter den uppfdljande incidentanmalan. I delrapporten kan ni besk-
riva hur hanteringen av incidenten har framskridit fér er organisations del efter den
forsta anmalan och den uppféljande anmalan, samt vilken status darendet har i nulaget.
Ange ocksa vilka aktérer som deltagit i hanteringen av incidenten (myndigheter, fére-
tag som tillhandahaller informationssédkerhetstjénster osv.).

Delrapporten kan utnyttjas till exempel i Iangvariga fall dar aterhdmtningen fran en in-
cident tar betydligt langre tid an vad som specificeras féor anmalningsgranserna i cyber-
sakerhetslagen. I referensfallet skulle det vara majligt for foretaget att Ilamna in en
delrapport till tillsynsmyndigheten nar tidtabellen for 5terhémtning fran incidenten har
preciserats.

Delrapporten kan ocksa utnyttjas i fall dar det i utredningen av en incident har fram-
kommit omstandigheter som har en avgdrande betydelse for utredningen av fallet. I
referensfallet har det blivit betydelsefullt att konsekvenserna fér organisationens kund-
relationer kunde minimeras snabbare &n vantat, eftersom organisationens reservsy-
gtem kunde 3aterstélla organisationens tjdnster till full funktion innan produktionsmiljén
ater var i drift.

Arendenummer *

123456

Framatskridande och statusuppdatering av behandlingen av incidenten * @

Utredningen av incidenten har avslutats, den straffrattsliga processen framskrider pa behdrigt satt.
Aterhdmtningen fran incidenten léper enligt god modell, den uppskattade fullstindiga dterhdmtningstiden ar cirka 1 vecka,
reservsystemen genomfér underhallet av produktionsmiljén under tiden fér incidenten. Incidentens inverkan pa kunderna

upphorde cirka kl. 04.30 nar reservsystemen aktiverades i produktionen.

I undersdkningen deltog Oy Tietoturva Ab, Polisen, Cybersakerhetscentret.

Ytterligare information @

Grundorsakerna till incidenten har identifierats och anvéandningen av dem har férhindrats i framtiden genom tekniska
atgarder. Vi har dven preciserat vara processer for att begransa anvandarbehdrigheter i samband med uppsagningar, i syfte
att forhindra att de omstandigheter som ledde till incidenten upprepas i var organisation.

Bild 12 Delrapport
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2.4 Slutrapport

Slutrapporten ska fyllas i inom en manad (1 man.) efter att den uppféljande anmaélan
har lamnats in eller, om det &r fraga om en Iangvarig incident, inom en manad (1
man.) efter att hanteringen av incidenten har avslutats. Syftet med denna typ av an-
malan ar att fungera som en slutlig rapport till tillsynsmyndigheten, dar informationen
om incidenten redovisas sd att sdga i sin helhet.

Arendenummer *

123456 ‘

Uppgift om antalet personer som drabbats per sektor * @

T.ex. Digital infrastruktur, cirka 20000 personer

‘ Digital infrastruktur, cirka 300,000 personer, Digital leverantorer, cirka 200,000 personer ‘

Information om effektens varaktighet i timmar * @

Ge en uppskattning av incidentens varaktighet pa en tidslinje, t.ex. 01.01.2025 00.00 - 02.01.2025 06.00, totalt 30h

01.01.2025 00.00 - 08.01.2025 06.00, totalt 170h ‘

Bild 13 Varaktighet & Antal personer

I det andra faltet i slutrapporten ombeds ni att bedéma hur informationssakerhetsinci-
denten har paverkat anvandare inom respektive sektor som omfattas av tillsyn enligt
cybersakerhetslagen. Nar denna konsekvensbedémning goérs ska man dock beakta att
det inte nédvandigtvis ar méjligt att bedéma konsekvensernas fullstandiga effekter.
Saledes kan ni i det ovan ndmnda faltet Iamna en avrundad uppskattning av inciden-
tens konsekvenser, ddr noggrannheten bestdms utifran den tillgdngliga informationen
samt incidentens allvarlighets- och konsekvensgrad.

Nar ni bedémer konsekvensens varaktighet i det tredje faltet kan ni till exempel an-
véanda tidslinjen som presenteras pa bild 13 fér att beskriva incidentens varaktighet.

I det ovan nadmnda féltet kan ni ocksa beskriva separata tidsperioder, om incidentens
konsekvenser till exempel har begransats till tre separata tidsperioder till féljd av inci-
denten. Att beskriva separata verkningstider av en konsekvens &r sarskilt &ndamalsen-
ligt till exempel i anmalningar om incidenter till féljd av DDoS-attacker, dar det ar van-
ligt att incidentens konsekvens inte &r kontinuerlig utan gar i v@gor beroende pa DDoS-
attackens volym.

Faltet "Detaljerad information om incidenten och dess konsekvenser" kan fyllas i enligt
den bifogade anvisningen samt genom att félja exemplet pa bild 14.

Beskriv noggrant vad som har hant. Ange eventuella fel, stérningar eller ovantade han-

delser. Bedém hur betydande eller kritisk incidenten &r med tanke pa verksamheten. Ni
kan anvédnda skalan (t.ex. liten, mattlig, allvarlig) eller beskriva allvarlighetsgraden
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verbalt. Beskriv vilka konsekvenser incidenten har haft eller kan ha. Fundera till exem-
pel pa hur incidenten har paverkat verksamheten, produkterna, tjansterna eller siker-
heten. Om incidenten har ekonomiska eller tidsmassiga konsekvenser, namn aven
dessa.

Detaljerad information om incidenten och dess konsekvenser * @

Grundorsaken till incidenten var ett utpressningsprogram som installerades av en intern aktér med hjalp av interna
systemadministratorshehdrigheter. Det ovan namnda utpressningsprogrammet krypterade stérsta delen av vara
produktionssystem.

Incidenten hade affarskritiska konsekvenser for foretagets verksamhet, eftersom foretagets alla produktionssystem togs ur
driftinnan reservsystemen hann tas i bruk. | praktiken hade storsta delen av vart féretags tjanster avbrutits pa grund av
incidenten.

Incidenten hade ocksa omfattande finansiella och tidsmaéssiga konsekvenser fér vart féretags verksamhet, eftersom flera
sanktionsforfaranden som kopplats till vara kundféretags servicenivaavtal inleddes pa grund av incidenten. Avvikelsen
orsakade ocksa cirka 120 personarbetstimmar i jourarbete bade for experter hos den externa leverantdren av
informationssakerhetstjanster och fér vara anstallda.

Under utredningen av avvikelsen konstaterades att det i vart féretags informationssakerhetspolicy fanns brister i hanteringen
och dvervakningen av privilegierade anvandarkonton samt i policyn fér anvandning av externa USB-minnen. Dessa brister har
beaktats i den efterrapport som utarbetats i efterdyningarna av incidenten, och motsvarande korrigerande atgarder har
vidtagits for att forhindra att en liknande incident intraffar i framtiden.

Bild 14 Detaljerad information om incidenten och dess konsekvenser

Nar ni fyller i kategorifalten enligt Bild 15 ska ni valja alla falt som beskriver de om-
standigheter som férekommit i samband med incidenten. I referensfallet skulle den hu-
vudsakliga grupperingen passa under alternativet "Avsiktliga interna garningar”, men
pa grund av fallets karaktar har dven alternativet fysisk skadevallande/utnytt-
jande/stold valts, eftersom ett eventuellt utpressningsprogram kan ha haft som syfte
att rikta ett utpressningskrav mot den organisation som varit foremal fér incidenten.
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Pavisning av grundorsakskategorin *

Skadliga handlingar ~ ‘

Underkategori fér grundorsaken *

‘ Avsiktliga fysiska skadevallanden/utnyttjanden/stélder, Avsiktliga interna garningar ~ ‘

Information om tekniska tillgdngsposter som drabbats *

Applikation, Arbetsstation, Industrisystem, Servrar och domankontroller, Webbsida ~

Typ av hot eller grundorsak som sannolikt orsakat incidenten (i ]

Huvudsaklig grundorsak: Fientlig garning, internt hot

Bidragande faktor: Bristfallig process vid hantering av utdkade anvandarrattigheter i uppsagningssituationer.

Bild 15 Kategorisering av incidentens grundorsaker och konsekvenser.

N&r ni véljer de tekniska tillgdngsposter som paverkas av konsekvensen, vélj de sy-
stem som paverkades avsevért pa grund av incidenten.

I referensfallet dar konsekvensen var omfattande bér det beaktas att den huvudsakliga
konsekvensen riktades mot den forst valda kategorin, det vill saga alternativet “Servrar
och domankontroller”.

Beskriv vad som sannolikt orsakade incidenten. Om incidenten berodde pa flera hot el-
ler grundorsaker, valj den huvudsakliga orsaken och ange @aven andra eventuella fak-
torer. Ni kan fylla i ovan namnda falt till exempel enligt féljande:

'Huvudsaklig orsak: Ménskligt misstag, tilldggsfaktor: Bristféllig pro-
cess.'

Om ni i samband med utredningen har genomfért en mer omfattande analys av grun-

dorsaken till incidenten, kan beskrivningen innehalla noggrannare detaljer om de grun-
dorsaker som lett till incidenten samt om de relaterade processerna.
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Annan nédvandig information @

Hantering av en uppsagningssituation fér en intern arbetstagare som var den grundlaggande orsaken till fallet. En separat
process skapas for praxis for avslutande av anstéllning for att férhindra att ett liknande fall kan intraffa i framtiden.

Atgarder som vidtagits och pagar for att lindra konsekvenserna

- Uppdatering av informationssakerhetspolicyn om anvandning av externa minnen och privilegierade anvandarkonton. -
Inférande av en nollfértroendearkitektur (inklusive principen om minsta méjliga behérighet).

- Okad kapacitet och produktionsberedskap for reservsystemen.

- Overvakning av nya sikerhetsavvikelser utférd av den externa leverantéren av informationssi-kerhetstjanster

- Sarbarhetskartlaggning utford av den externa leverantdren av informationssakerhetstjanster.

Bilagor @

Valj filer

Bild 16 Ovriga uppgifter och atgarder

I faltet for annan nédvandig information kan ni skriva alla sddana uppgifter som inte
passade i tidigare falt, men som and& &r viktiga fér hanteringen av incidenten. Detta
kan omfatta till exempel specialsituationer, bakgrundsuppgifter eller tilldaggsobservat-
ioner som fortydligar incidentens omfattning eller orsaker.

I faltet "Atgarder som vidtagits och pagar for att lindra konsekvenserna” kan ni besk-
riva nuldget for de atgarder som ert foretag vidtagit samt atgérdernas kontinuitet i
framtiden. Enligt bild 16 kan ni ocksa berétta i detta falt om ni har fortsatt verksam-
heten till exempel med den externa leverantdren av informationssdakerhetstjanster
aven efter incidenten.

Bifoga dokument, rapporter, bilder eller andra filer som stéder eller kompletterar be-
skrivningen av incidenten. Sakerstall att bilagorna ar i godtagbara filformat (t.ex. PDF,
DOCX, XLSX, JPG, PNG). Namnge filerna tydligt och beskrivande s3 att deras innehall
ar 1att att forsta.

Beakta eventuella begransningar av filstorlek. Om er fil &r stor ska ni évervaga att for-
minska den eller dela den i flera delar s3 att bilagorna kan laddas ner utan problem.
Som bilaga till slutrapporten kan ni ocksa ldgga till interna rapporter, analyser av grun-
dorsaken samt dvriga dokument angdende incidenten.
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2.5 Frivillig underrattelse till tillsynsmyndigheten

I detta avsnitt kan ni gora en frivillig underrattelse till tilsynsmyndigheten om andra
stérningar &n betydande incidenter. Uppgifterna formedlas ocksa till CSIRT-enheten vid
Traficoms Cybersakerhetscenter. Om ni daremot vill géra en anmalan endast till
CSIRT-enheten hittar ni blanketten fér den frivilliga underrattelsen ocksa direkt p& Cy-
bersakerhetscentrets ingangssida.

Vem som helst kan gdéra frivilliga underrattelser om incidenter, hot och tillbud. En frivil-
lig underrattelse kan gdras av till exempel en aktdr i enlighet med cybersakerhetsla-
gen, ett smaféretag som verkar inom en sektor som &r viktig for samhallet eller en pri-
vatperson.

Med hjélp av dessa underréttelser far Cybersékerhetscentret vardefull information om
fenomen och utvecklingstrender i den nationella cybermiljén, och vi uppmuntrar er
darfér att dven godra frivilliga underrattelser med lag tréskel.

Den frivilliga underrattelsen ar indelad i tre separata kategorier.

2.5.1 Incident

Syftet med en frivillig incidentanmalan ar att anmala en icke-betydande incident till
tillsynsmyndigheten.

I cybersakerhetslagen definieras en incident enligt féljande:

"Incident dr en hindelse som undergraver tillgingligheten, autenticiteten, riktigheten eller konfidentialiteten
hos lagrade, 6verforda eller behandlade uppgifter eller hos de tjanster som erbjuds genom eller &r tillgédngliga
via kommunikationsnét och informationssystem,"

En icke-betydande incident avser en incident vars inverkan pa foretagets verksamhet
&r liten. Exempel pa sadana situationer &r till exempel att man via ett forsok till nat-
fiske (eng. phishing) lyckas fanga upp en enskild arbetstagares anvédndarnamn och 16-
senord for ett icke-privilegierat anvandarkonto.

2.5.2 Cyberhot

Ni kan ocksd meddela tillsynsmyndigheten om cyberhot som har framkommit i ert fére-
tags verksamhet, till exempel nya sarbarheter i programvara som framkommit i en ut-
redning om informationssakerhet.

I cybersakerhetslagen definieras ett cyberhot enligt foljande:

“Cyberhot &r en omsténdighet, hdndelse eller handling som nér den férverkligas kan skada, stéra eller p§
annat negativt sétt pdverka kommunikationsnét eller informationssystem, anvéndare av dessa system och
andra personer,”
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Ett praktiskt exempel pd ett cyberhot kan ocksd vara en omfattande kampanj for nat-
fiske riktad mot foretagets e-postadresser, dar angriparna dock inte lyckats fa kontroll
over n%gra anvandaruppgifter.

2.5.3 Tillbud

Ett tillbud ar avsett for situationer dar en handelse som kunde ha undergravt tillgang-
ligheten, autenticiteten, riktigheten eller konfidentialiteten hos lagrade, dverférda eller
behandlade uppgifter eller hos de tjanster som erbjuds genom eller ar tillgangliga via
kommunikationsnéat och informationssystem, men som framgangsrikt hindrades fran
att utvecklas eller som av ndgon slumpmaéssig orsak inte uppstod.

S&dana situationer &r till exempel lyckade angrepp genom nétfiskeforsék (eng.
phishing) mot arbetstagarens I6senord, men dnda sa att anvdndarnamn som fatts un-
der kontroll pd detta sétt inte har kunnat utnyttjas till exempel pa grund av att man
anvander multifaktorsautentisering (eng. 2FA/MFA)

Eventuella utvecklingsidéer, dnskemal om tilldgg och annan respons om denna anvis-
ning kan skickas per e-post till "nis.valvonta.ktk@traficom.fi".

Vanligen inkludera féljande identifierare i e-postmeddelandets &mnesrdd: [NISLO]
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