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Taustaa

tojenkalastelukampanjat ja erilaiset
huijaussivut jatkavat yleistymistaan.
My0Os huijausviestien ja -sivustojen kie-
liasu ja ulkonakdé ovat parantuneet
merkittavasti. Viestien lahettajat ovat
my0Os aiempaa organisoidumpia ja pit-

kdjanteisempia.

Aiemmin huijausviestin pystyi

maan tokertstda suomenkielesta
epamaaraisesta ulkoasusta, mutta nyt
kayttajalta vaaditaan enemman tark-

kaavaisuutta.

Tassa raportissa tarkastellaan yleisim-
pia huijausmenetelmia, joita Viestinta-
viraston Kyberturvallisuuskeskus
saanut tietoonsa. Raportissa esitetyt
menetelmat ovat esimerkinluontoisia,
eivatka kata kaikki mahdollisia huijauk-
sia. Raportissa kdyddan myos lapi yk-
sinkertaisia ohjeita, joilla huijauksia

vastaan voi suojautua.
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Erilaisia huijauksia

1 Ala usko lilan houkuttele-
via tarjouksia

Verkossa valtaosa kayttajistd on ihan
samanlaisia tavallisia ihmisia kuten me
kaikki muutkin. Mukana on kuitenkin
huijareita, jotka haluavat rahasi. Vali-
tettavasti juuri ndma huijarit nakevat
eniten vaivaa saadakseen syoéttinsa juu-
ri sinun nahtavaksesi, joten huijauksiin
on helppo térmata.

Huijauksia tulee vastaan sahkopostissa,
keskustelu- ja seuranhakupalstoilla,
osto- ja myyntipalstoilla, tekstiviesteis-
sa, nettimainoksissa, puhelimessa, te-
levisiossa, melkein missa vain. Opi tun-
nistamaan tavallisimmat huijarit ja hui-
jauskeinot, niin valtyt monelta harmilta.

1.1 Romanssihuijaukset: Han
haluaa juuri sinut!

Huijauksen voi rakentaa myos lupaa-
vaksi naamioidun ihmissuhteen varaan.
Etenkin toiveikasta ihmista on valitetta-
van helppo johtaa harhaan. Jos tarjolla
on esimerkiksi eksoottista kaukorakka-
utta, moni on valmis auttamaan rakas-
taan myos rahallisesti. Kontakti uhriin
saadaan usein vaarennetylla profiililla
seuranhakupalvelun kautta sopivaa
kohdetta hakemalla.

Kun uhri I6ytyy, huijari haluaa rakentaa
tahan luottamuksellisen ja syvan suh-
teen. Alkuhuuman jalkeen huijari kehit-
taa esimerkiksi tarinan, jossa héanen
vaikea avioeronsa uhkaa suhteen jat-
koa. Uhka poistuu ja ongelmat ratkea-
vat, jos uhri vain lainaa kaukorakkaal-
leen rahaa.

1.2 Rahanpesuun houkuttelu

Nettimainoksilla houkutellaan ansait-
semaan helppoa rahaa vain netisséa is-
tumalla ja klikkailemalla. Kohteena ovat
my0&s suomalaiset. Helppo rahantulo

kuulostaa houkuttelevalta, mutta ilmai-
sia lounaita ei tassakaan ole. Mainokset
sisaltavat erilaisia todistuksia siita, mi-
ten loistava mahdollisuus on kyseessa.
Tama ei kuitenkaan ole totta. Rikolliset
tarjoavat rahaa tilisiirroista, joita teh-
daan erisuuruisille rahasummille. Todel-
lisuudessa uhri huijataan osaksi laitonta
kansainvalista rahanpesua.

Rahanpesuhuijauksessa uhrille kerro-
taan jokin peitetarina. Tarina kertoo
vaikkapa sukulaisesta, joka ei jostain
syysta voi siirtdad rahaa suoraan, vaan
uhrin taytyy toimia valikatena. Siirtoihin
kaytetaan pankkien lisaksi muitakin
maksulaitoksia ja maksuvélineita.

Rahanpesu voidaan naamioida myds
valuuttakaupaksi, jarjestetyksi vedon-
lyonniksi, arpajaisiksi tai muuksi "erin-
omaiseksi” mahdollisuudeksi liike- tai
sijoitustoimintaan.

1.3 Pyramidihuijaukset

Kaupankayntimenetelmia, joissa an-
saintamalli perustuu uusien jasenten
rekrytointiin, kutsutaan yleensa pyra-
midihuijauksiksi. Menetelma yritetaan
naamioida liike- tai sijoitustoiminnaksi,
koska Rahankerayslaki 255/2006 kiel-
taa niin kutsutun pyramidipelin.

Pyramidipelin tunnistaa selvimmin siita,
etta jarjestelmaan sisaan tuleva kassa-
virta muodostuu paaasiassa uusien ja-
senten maksamista maksuista. Maksut
yritetadn monesti verhota erilaisiksi
rekrytointimaksuiksi, koulutus- tai
kurssimaksuiksi, aloituspaketin hinnaksi
tai suoraan jasenmaksuiksi.

Halytyskellojen pitaisi soida, kun pyra-
midihuijari lupaa uusille jasenille mer-
kittavaa voittoa tai tulevaisuuden ar-
vonnousua nyt sijoitetulle rahalle. Jopa
satojen prosenttien tuoton vaitetaan
syntyvan valuuttakaupasta tai virtuaali-
kolikoista tai muusta keksinndsta, jota
muut eivat tieda. Ala usko!
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1.4 Nigerialaishuijaus

Tamakin huijaus perustuu uhrin hyva-
uskoisuuden vaarinkayttoon. Tyypillista
on, etta uhrille uskotellaan ettd han on
voittanut lotossa tai etta hanen kaukai-
nen sukulaisensa on jattanyt suuren
perinndn. Uhrille uskotellaan, etta potin
voi lunastaa antamalla pankkitiedot ja
siirtdmalla tietyn rahasumman perinnon
kasittelystd aiheutuvia kuluja varten.
Rahat siirrettyadn huijarit saattavat

pyytad uhrilta vield uusia rahasiirtoja
"ennakoimattomien ylimaaraisten kulu-
jen kattamiseksi". Kirjeessa luvattua
lottopottia tai perintéd ei kuitenkaan
koskaan kuulu.

Uhria saatetaan lahestyd sahkopostilla,
tekstiviestilla tai perinteisella postilla.
Nigerialaiskirjeista voi lukea lisda esim.
Wikipediasta:

http://fi.wikipedia.org/wiki/Nigerialaiski
rjeet

---------- Forwarded message ----------

From: INFO PRIZE DETAILS <wolgangan.domi@egmail.com:

Date: 2010-04-21 2:57 GMT+03:00
Subject: Netherlands Lucky Day
To:

Ref:GMNPS0L1/731KW

credit file Ref: GNPS0L/731KW,

and email for your prize claim immediately.

Mr. Rob Van Dirk.
Tel +31-684-874-123,
e-mail: nl.luckydays@aol.nl

Congratulations! once again.

Yours in service,
Mrs. Marrith Driker
Dpt Sec

MI. Lucky Day Loto

‘We are delighted to inform you of our Lucky Day Lotto prize award held on the
16th of February 2010 in Netherland. This lotto awards is fully based on an
electronic selection, Winners were picked by computerized system, drawn from
over 43,000,00 companies and individuals e-mail addresses worldwide. This
award is officially announced to day in Amsterdam The Metherland,Your email
ID has hereby been approved a lump sum pay out of B1,319,025 Cent in cash

Batch: AM72/PG527/09FC, Winning No: DC61/PDN32/01NL

Simply contact Our Office of Foreign Financial Security Vsh Netherland on phone

Kuva 1: Esimerkki ns. nigerialaiskirjeesta, jossa uhrin hyvauskoisuutta pyritdan vaa-

rinkayttamaan.


http://fi.wikipedia.org/wiki/Nigerialaiskirjeet
http://fi.wikipedia.org/wiki/Nigerialaiskirjeet
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1.5 Liian hyvéat tarjoukset voivat
olla tilausansoja

"Onneksi olkoon - saat uuden iPhone 6s
(sisaltaa 3 paivan kokeilun)"

"Hanki iPhone 6s -puhelin, hinta 1 eu-
roIl

Viimeaikoina on yleistynyt huijaus, jos-
sa kayttgjalle luvataan esimerkiksi uusi
alypuhelin tai jokin muu houkutteleva
tuote eurolla. Taustalla saattaa olla joko
luottokortti- tai pankkitietojen kalaste-
luyritys tai niin sanottu tilausansa.

Tilausansalla tarkoitetaan yritysta, joka
saa kuluttajan tilaamaan mainoksen tai
viestin pohjalta jotain, mita ei ymmar-
tanyt tilaavansa. Erehdyttaminen voi
olla joko tahatonta tai tahallista. Olen-
naista kuitenkin on, etta viestin tai tar-
jouksen vastaanottaja ei saa viestin
sisallésta todenmukaista kuvaa ja tama
vaikuttaa hanen ostopaatokseensa.’

1

http://www.ecc.fi/Ajankohtaista/Tiedotteet/
2015/6.5.2015-tunnistatko-tilausansan-
esimerkkeja-ja-ohjeet-ansojen-
valttamiseen/
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tetd, vaan se saatetaan esimerkiksi ar-
poa yhdelle asiakkaalle tai korvata jol-
lain toisella tuotteella.

Esimerkiksi uutta alypuhelinta tarjoa-
vissa huijauksissa kayttaja saattaa
huomaamattaan sitoutua suoratoisto-
palvelun asiakkaaksi kalliilla kuukausi-
maksulla. Sopimuksesta voi olla vaikea
paasta irti. Tilausansan houkuttimena
toimivaa alypuhelinta ei koskaan lahe-

Saat uuden iIPhone 65 —puheli...
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Kuva 2: Tilausansa saa kuluttajan tilaamaan jotakin, mita han ei ole ymmarta-
nyt tilaavansa. Kuvan sivustolle tietonsa syottamalla ei saa uutta iPhonea eu-

7 rolla, vaan sitoutuu 79 euroa kuussa maksavan suoratoistopalvelun asiak-
kaaksi.
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Kyberturvallisuuskeskus, suomalaiset
teleyritykset ja Kilpailu- ja kuluttajavi-
rasto ovat saaneet lukuisia yhteydenot-
toja halpaa alypuhelinta mainostaviin
tilausansoihin liittyen.

Kuluttajan taytyy olla valppaana ver-
kossa eik& uskoa kaikkea mita verkko-
sivu lupaa. Lisatietoa tilausansoista
I0ytyy Euroopan kuluttajakeskuksen
sivuilta:

http://www.ecc.fi/Ajankohtaista/Tiedott
eet/2015/6.5.2015-tunnistatko-
tilausansan-esimerkkeja-ja-ohjeet-
ansojen-valttamiseen/

2 Tietojenkalastelu

Tietojenkalastelua tehdaan mm. pank-
kitunnusten, luottokorttinumeroiden,
sdhkopostitunnusten ja sosiaalisen me-
dian tunnusten saamiseksi. Tietojenka-
lastelu alkaa tyypillisesti sahkdpostilla,
jonka avulla kayttaja ohjataan tietojen-
kalastelusivulle.

Tietojenkalastelusivujen  ulkoasu ja
teema vaihtelee melkoisesti, mutta
parhaimmillaan ne on toteutettu hyvalla
suomen Kkielella. Lis&ksi niiden erotta-
minen alkuperéisesta sivusta, johon
huijaussivusto perustuu, voi olla vaike-
aa.

2.1 Sahkodpostin ja sosiaalisen
median tunnusten kalastelu

Sahkopostin ja sosiaalisen median kayt-
tajatunnusten kalastelu on lisaantynyt.

Mita luultavimmin taustalla on naiden
kayttajatietojen kasvanut merkitys.
Suuri osa ihmisen viestinnasta valittyy
nykyisin sosiaalisen median tai sahko-
postin kautta.

Samoja sahkodpostin ja sosiaalisen me-
dian tunnuksia kaytetadn useisiin eri
palveluihin Kirjautumisissa. Ominaisuus
helpottaa elamé&, koska néin jokaiseen
palveluun ei tarvitse keksié uutta kayt-
tajatunnusta ja salasanaa. Haittapuole-
na on kuitenkin, etta jos tunnukset jou-
tuvat vaariin kasiin, esimerkiksi huijari
voi kaapata uhrinsa muidenkin palvelu-
jen tileja.

Vaikka samaa sahkoOpostiosoitetta ei
kaytettéisi muihin palveluihin Kirjautu-
misessa, henkilé on saattanut hyédyn-
tad sahkopostiosoitettaan muiden pal-
velujen kayttajatilien rekisterdinnissa.
Useiden palvelujen sindnsa hyddyllinen
"unohdin salasanani" -toiminto lahettaa
yleensd uuden salasanan luontilinkin
henkilon sdhkdpostiosoitteeseen. Jos
esimerkiksi huijari paasee hallitsemaan
juuri tatd sahkopostitilia, hanen on
mahdollista ottaa haltuun muutkin uh-
rinsa kayttajatilit.

Sosiaalisen median tunnusten avulla voi
myods turmella henkildn tai yrityksen
imagoa luvattomien tilapdaivitysten tai
tviittien awvulla. Lisaksi rikolliset voivat
kiristdd kohdettaan pyytamalla lunnaita
tunnusten palauttamiseksi.


http://www.ecc.fi/Ajankohtaista/Tiedotteet/2015/6.5.2015-tunnistatko-tilausansan-esimerkkeja-ja-ohjeet-ansojen-valttamiseen/
http://www.ecc.fi/Ajankohtaista/Tiedotteet/2015/6.5.2015-tunnistatko-tilausansan-esimerkkeja-ja-ohjeet-ansojen-valttamiseen/
http://www.ecc.fi/Ajankohtaista/Tiedotteet/2015/6.5.2015-tunnistatko-tilausansan-esimerkkeja-ja-ohjeet-ansojen-valttamiseen/
http://www.ecc.fi/Ajankohtaista/Tiedotteet/2015/6.5.2015-tunnistatko-tilausansan-esimerkkeja-ja-ohjeet-ansojen-valttamiseen/
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Kuva 3: Esimerkki sahkopostitunnusten kalastelusivusta. Tietojenkalastelusivustoa
saattaa olla pelkan sisallon perusteella vaikea erottaa aidoista sivuista. Selaimen
osoitekentan verkkotunnus kuitenkin yleensa paljastaa huijauksen.

2.2 Pankkitunnusten kalastelu teluun, laadukkaasti toteutetut www-
sivustot puolestaan vakuuttavat uhrin
uskomaan, ettad kyseessa ovat luotetta-
vat verkkopankkisivut, vaikka kyseessa
on puhdas huijaus.

Verkkopankkitunnusten kalastelu alkoi
lisddntya kevaalla 2014 huija-
uskampanjan seurauksena. Kampanjan
avulla nostettiin 400 000 eurolla pika-

luottoja ja tehtiin 50 000 euron edesta Verkkopankkitunnuksia on kalasteltu
rahasiirtoja heindkuun 2014 puolivaliin esimerkiksi tekaistujen myohastyneiden
mennessa. Rikolliset kirjautuivat kalas- maksujen varjolla. Myds uhrille saapu-
tettujen tunnusten avulla kayttajien neiksi vaitettyja tavaralahetyksia kayte-
pankkitileille, joista rahoja siirrettiin taan usein peitetarinana. Yhteista kai-
ulkomaisille tileille. Verkkopankkitun- kille peitetarinoille on, etta uhri uskotel-
nusten avulla my6s tunnistauduttiin laan luulemaan, ettd hanelle seuraa
pikalainoja tarjoavien yritysten verk- vaikeuksia tai hanelta jaa jotakin hyvaa
kosivuille, josta lainoja nostettiin uhrin saamatta, jos han ei toimi nopeasti.
nimissa. Hyvin tyypillisesti erapaividn uskotel-

laan, olevan aivan kohta ovella. Huijarit
uskottelevat uhrin paasevan tarkaste-
lemaan tai korjaamaan hanta koskevia
tietoja verkkopankkitunnuksillaan. Hui-
jarit kayttavat tata taktiikkaa myos
muiden tietojen kalasteluun.

Sahkopostiviestien lisédksi pankkitieto-
jen kalastelussa kaytetaan tekstivieste-
ja ja verkkopankkien sisdankirjautumis-
sivuja  muistuttavia  www-sivustoja.
Tekstiviesteja on hyddynnetty erityises-
ti kertakayttoisten tunnuslukujen kalas-
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Kirjaudu verkkopankkiin
Kayttajatunnus:

Salasana:

Kirjaudu sisdin
Salasana unohtunut »
Yleisimmat kysymykset »
Verkkopankin turvallisuusohjeet »
Tutustu demoversiossa »

B ——

= [ 5] ]|
| Kirjaudu verkkopankkiin \s -r
~ ]
(- maksumerkinta.net/sbank/online.s-pankki fi/ebank/auth/initLogin53f1.htm g' Google P f} E " ﬂ @' @ =
S Pan l( l(i Ota yhteytta Usein kysyttya S-Pankki Oy Pa svenska “l.! 7101
P
G A7t e

Asiakaspalvelu

Jos sinulla on kysyttavaa, ota yhteytta S-Pankin Asiakaspalveluun
puh. 010 76 5800

ma-pe klo 8-20 (0,0835 €/puhelu + 0,1209 €/min)

Sulkupalvelunumerot
Pankkitunnusten sulkupalvelu (09) 6964 6820 avoinna 24hfvrk »
Korttien sulkupalvelu 020 333 avoinna 24h/vrk »

B ——

£— Sivukartta | Kaytidehdot | S-kanava fi

® S-Pankki Oy
Powered by Crosskey Banking Solutions

Kuva 4: Esimerkki pankkitunnusten kalastelusivusta. Sivusto on laadukkaasti
toteutettu, mutta osoiterivin vaara osoite paljastaa huijauksen. Myos tietoliikenne-
yhteyden salausta kuvaava lukittu lukkoikoni puuttuu osoiterivilta. Kuvan tietojen-
kalastelusivu on irtikytketty verkosta 10.7.2014.

2.3 Luottokorttitietojen kalaste-
lu

Myo6s luottokorttitietojen huijaaminen
on rikollisten suosima keino paasta ka-
siksi ihmisten varoihin on. Tyypillisesti
luottokorttitietojen kalastelu alkaa vaa-
rennetylla sahkopostiviestillda, joka en-
sisilmayksella vaikuttaa tulevan luotto-
korttiyhtiolta. Viestissa pyydetdan pai-
vittamaan tai tarkistamaan luottokortin
tiedot. Tiedot pyydetdan syodttdmaan

10

tarkastusta tai aktivointia varten verk-
kosivustolla, johon on linkki s&hkopos-
tiviestissa. Linkin teksti ei silmamaarai-
sesti paljasta sivuston todellista osoitet-
ta. Kalastelusivustolla olevaan lomak-
keeseen pyydetdan syodttamaan luotto-
kortin numeron ja voimassaoloajan li-
sadksi myds suojakoodi. Usein Lomak-
keessa kysytdan myos verkkomaksami-
seen liittyvia "Verified by Visa" tai
"Mastercard Securecode" todentamis-
tunnuksia.
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Kuva 5: Esimerkki luottokorttitietojen kalastelusivusta.

3 Mobiilimaksu-
ominaisuutta on kaytetty
vaarin

Monet teleyritykset tarjoavat verk-
kosivujen yllapitgjille ratkaisua, jossa
verkkosivu voi laskuttaa tarjoamansa
palvelun sivulla vierailevan kayttajan
normaalin matkapuhelinlaskun yhtey-
dessa. Tama palveluiden tilaamista ja
maksavista sujuvoittava toiminto on
valitettavasti aiheuttanut myods vahin-
gossa klikattuja maksuja.

Joissain tapauksissa sivusto ei ole sel-
ke&sti viestinyt, ettd mobiilimaksunap-
pia painamalla syntyy maksutapahtu-
ma, joka veloitetaan kayttajan normaa-
lin matkapuhelinlaskun yhteydessa.
Palveluntarjoajasta riippuen mobiili-
maksunapin toiminnallisuus saattaa
johtua tahattomasta heikosta sivusto-
jen suunnittelusta, mutta sen taustalla
voi olla myds tahallista kuluttajan ereh-
dyttamista.

Langattomalla laajakaistalla tai &alypu-
helimella nettid surffatessa tulee olla
tietoinen, etté tietyt sivustot voivat las-
kuttaa palveluistaan my6s matkapuhe-
linlaskulla. Jos jokin sivusto ei selkeéasti
viesti, etta palvelusta aiheutuva maksu
veloitetaan matkapuhelinlaskulta, kan-
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nattaa tallainen sivusto ilmoittaa omalle
teleyritykselle.

4 Nettikauppapetokset

Netin osto- ja myyntipalstat ovat mai-
nioita paikkoja loytda kaytettyja hyo-
dykkeita, mutta ne ovat myos huijarei-
den suosiossa. Sielldkin kannattaa va-
roa epailyttdvan hyvia tarjouksia.

Huijari voi myyda tuotetta, jota ei ole
olemassa. Rahat menevat, mutta tuo-
tetta ei nay tai ostos on jotakin ihan
muuta kuin sovittiin. Jos kauppa ei on-
nistu kasvotusten, pyyda myyjalta ha-
vainnolliset kuvat myytévasta tuottees-
ta. Kysy, kuka nimimerkin takana on ja
voisitko saada tuotteen samaan kuvaan
paivan lehden kanssa ennen kuin mak-
sat tuntemattoman tilille rahaa.

Kuvien aitoutta voi yrittaa tarkastaa
esimerkiksi Googlen kuvahaulla, jonka
Ioytaa esimerkiksi Chrome-selaimesta
hiiren oikean napin valikosta. Jos ident-
tinen kuva loytyykin netista, todenna-
koisesti se ei ole myyjan itsensa ottama
kuva. Téllaisessa tilanteessa on syyta
epailla, onko myyjalla koko tuotetta
ollenkaan.

Myyjan hyva mainekaan ei aina takaa
luotettavuutta, silla myyjan kayttajatili
on voitu kaapata. Huijarit seuraavat
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ahkerasti salasanavuotoja, joiden avulla
kaappauksia toteutetaan. Luotettavalta
nayttava myyja tai ostaja ei ehka edes
tied&, etta huijari on kaapannut hanen
tilinsa ja lokaa hanen maineensa tehtai-
lemalla petoksia toisensa peraan. Yrita
aina varmistaa myyjan henkildys ennen
kauppaa.

Kayta postiennakkoa, jos et voi olla
varma myytavasta tuotteesta. Yksityis-
henkildiden valisissa postilahetyksissa
lahettaja saa antaa luvan postipaketin
sisallon tarkastamiseen ennen kuittaa-
mista ja maksamista.

Kun tehdaan kauppaa kasvotusten, ka-
teisella rahalla maksaminen on helppo
todentaa omin silmin. Jos summa on
lilan suuri kateisella kuljetettavaksi tai
se tuntuu muuten turvallisemmalta
maksaa sadhkdisesti, kannattaa varmis-
taa maksun perille meno aina omalla
paatelaitteella. Alypuhelimessa toimi-
valla pikamaksusovelluksella voi var-
mistaa itselleen kuittauksen heti, kun
maksu on varmennettu.

5 Huijariroskapostia teksti-
viestein

Moni on jo tottunut ohittamaan sahko-
postitse tulevat roskapostit ja huijauk-
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set. Tekstiviestit ovat Suomessa viela
vahan kaytetty mainoskanava, jota ei
osata varoa yhta hyvin. Tekstiviestinkin
lahettajatiedot on helppo vaarentaa ja
uskotella, etta viesti tulee pankista, pi-
kavippiyritykselta tai viranomaiselta.
Nykyélypuhelimissa tekstiviestisté voi
suoraan klikata linkki&, joka ohjaa net-
tisivulle, jossa odottaa joko huijaus tai
haittaohjelma.

Suomessa tekstiviestihuijaukset
(smishing) ovat viela harvinaisia. Muu-
alla Euroopassa ja Yhdysvalloissa ne
ovat yleistyneet viime vuosina. Viran-
omaiset odottavat ilmion rantautuvan
Suomeenkin ennemmin tai myéhem-
min.

6 Lahjakortti edellyttaa
soittoa maksulliseen nu-
meroon

"Voita lahjakortti Suomen suurimpaan
huonekaluliikkeeseen! Vastaa seuraa-
viin 3 kysymykseen selvittaaksesi,
voimmeko lahettad 700€ lahjakortin
sinulle.”

"Voita VR- Ilahjakortti arvoltaan 300
euroal! "
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L play.diald4fun.com/lpx/MJr8QjLSQN?aff=ZNQM_UP&a

‘ Odota! Eiko tama ole etsimési? Sinulle on nyt tarjolla erityinen palkinto...
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Kuva 3: Sivuston lupaama 300 euron lahjakortti
linnumeroon.

Rikolliset mainostavat houkuttelevaa
lahjakorttia esimerkiksi huonekaluliik-
keeseen tai VR:lle, kunhan vain vastaa
muutamaan kysymykseen, kuten kuin-
ka usein matkustaa junalla. Kysymys-
ten jalkeen uhria pyydetaan soittamaan
maksulliseen numeroon, jotta hadn saa
PIN-koodin. Lahjakorttia ei soitosta
huolimatta kuitenkaan koskaan tule.

7 Toimitusjohtajahuijaus
koskee etenkin yrityksia

Toimitusjohtajahuijauksessa  rikolliset
lahestyvéat yrityksen taloushallintoa tai
henkil6a, jolla on laskunmaksuoikeudet,
esimerkiksi yrityksen toimitusjohtajan
tai talousjohtajan identiteetill&.

Huijauksessa valejohtaja pyytda mak-
samaan laskun tietylle tilille. Usein ti-
lanteeseen liittyy painostuskeino, kuten
myoh&ssa olevasta maksusta johtuva
kiire. Usein Kkiireelliset maksupyynnot
lahetetaan mydh&an perjantai-
iltapaivalla, ennen viikonloppua.
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edellyttaa soittoa maksulliseen puhe-

Suomalaisetkin yritykset ovat joutuneet
toimitusjohtajahuijausten kohteiksi.
Esimerkiksi vuonna 2015 menetykset
ovat olleet julkisuuteen tulleissa tapa-
uksissa yhteensa yli 18 miljoonaa eu-
roa.

Tassa huijaustyypissa on sekd Suomes-
sa etta maailmalla havaittu selkeaa pe-
rehtyneisyytta kohteena olevaan orga-
nisaatioon. Hyokkaaja saattaa rekiste-
réida huijausviestien lahettamista var-
ten verkkotunnuksen, joka muistuttaa
hyvin paljon alkuperdaistd kohdeorgani-
saation verkkotunnusta. Esimerkiksi jos
talousjohtajan oikea osoite on mat-
ti@yritys.fi, saattavat rikolliset lahettaa
huijausviesteja osoitteesta mat-
ti@yyritys.fi. Eroa oikean ja vaaran
osoitteen valilla ei valttamatta kiireessa
aina huomaa.

Laskuhuijauksia voidaan yrittad tehda
myods johtajan omasta sahkopostilaati-
kosta, jos siihen onnistutaan murtau-
tumaan esimerkiksi arvaamalla heikko
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salasana tai ujuttamalla tietokoneeseen
haittaohjelma.

Yritysten on syyta varautua toimitus-
johtajahuijauksiin kouluttamalla talous-
hallinnon henkilostda seka luomalla ty6-
ilmapiirin, jossa kynnys varmistaa jon-
kin laskun oikeellisuus on mahdollisim-
man matala. Yrityksissa on myds oltava
selked prosessi, miten laskut vastaan-
otetaan ja pannaan maksuun.

8 Hybridihuijaukset

8.1 Tekniikkahuijaukset

Huijarit yrittavat myos pelotella vaitta-
malla, etta laitteessasi on jotakin vikaa
ja han auttaa korjaamaan sen. Han voi
ottaa yhteytté sahkopostitse, puheli-
mella, tekstiviestitse tai nettimainoksen
valityksella.

Huijari voi vaittaa, etta koneessasi on
virus ja sinun taytyy asentaa torjunta-
ohjelma esimerkiksi hanen www-
sivustonsa kautta, jotta ongelma pois-
tuu. Todellisuudessa mitaan virusta ei
ole ja huijarin tarjoama torjuntaohjel-
makin olisi itse asiassa haitallinen.

Huijarin vaittama vika voi olla video,
joka ei nay, tai muu nettisisalto, joka ei
aukea, ellet asenna huijarin tarjoamaan
apuohjelmaa, videokoodekkia tai katse-
lusovellusta. Huijarin apuohjelman mu-
kana koneelle kuitenkin livahtaa myos
haittaohjelma, joka voi lukita koneesi,
varastaa kayttajatietosi, pankkitunnuk-
sesi tai luottokorttiesi numerot.

8.2 Muut hybridihuijaukset

Monenlaisten verkon vaarojen ja haitto-
jen yhdistelmaé kutsutaan hybridihuija-
ukseksi.

Keinoina kaytetdan kaikkea mahdollista
sahkdpostista monimutkaiseen haitta-
ohjelma-verkkomurto-
hyokkéayskuvioon. Vain mielikuvitus on
vedatyskeinojen rajana.

14

Perinteisen yritys- tai toimitusjohtaja-
huijauksen kohteelle lahetetaén perus-
teeton lasku. Huijaus muuttuu hybridik-
si, kun huijauslaskun sisaan piilotetaan
haittaohjelma, joka varastaa tyoase-
malta luottokorttitietoja, salasanoja ja
pankkitunnuksia.

Yhdistelméavedatyksen loppusilaukseksi
uhrin kone voidaan lukita ja sen kaikki
tiedostot salata, ellei han suostu huija-
rin lasku- tai lunnasvaatimuksiin. Mah-
dollista on myds, ettd kohteena olevan
yrityksen tydasemaverkkoon piiloutuu
vakoiluohjelma, joka jaa tarkkailemaan
tilannetta ja odottamaan huijarin eta-
komentoja.
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Suojautuminen

Huijauksilta suojautuminen edellyttaa
tarkkaavaisuutta. Huijauksiin ei yleensa
liity haittaohjelmaa tai muuta teknista
apuvélinettq, vaan huijaus tehdéaan
kayttajan hyvauskoisuutta hyvaksikayt-
taen.

Alle on koottu lista yksinkertaisista va-
rotoimenpiteista, joita noudattamalla
suurimman osan huijauksista voi valt-
taa.

9 Ala luota sokeasti sahko-
postin lahettgjatietoihin

Sahkopostien lahettajatiedot on koh-
tuullisen helppo vaarentaa. Vaikka séh-
kbposti nayttaisi tulevan esimerkiksi
omalta pankilta tai toimitusjohtajalta,
saattaa se silti olla vaarennetty. Voi
myos olla, ettd sadhkopostin lahettgjan
tietokoneeseen on murtauduttu tai ha-
nen sdhkdpostisalasana on arvattu.

Tulisikin pohtia
¢ miksi sain kyseisen viestin

e onko lahettaja minulle entuudes-
taan tuttu

e olenko viestissa mainitun palve-
lun kayttaja

e eroaako viestin sisalté tuntemani
palvelun tarjoajan tyypillisesta
viestinnasta tai viestien ulko-
asusta

e onko viestin kirjoitusasu ja kie-
lioppi asiallinen

e onko \viestin sisalt6é jotenkin
muuten epailyttava?

Muistathan, etta esimerkiksi pankit tai
perintatoimistot eivat laheta sdhkopos-
teja, jotka ohjaavat asiakkaat verk-
kosivulle kirjautumaan.
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Jos sahkopostiviestissd on linkki, tar-
kasta, mihin internetosoitteeseen linkki
viittaa. Jos linkin takana oleva verkko-
tunnus ei liity viestin lahettajaan, ky-
seessd on luultavasti tietojenkalastelu-
tarkoituksessa ldhetetty huijausviesti.

10 Ala luota kaikkiin verk-
kosivustoihin

Lilan hyvat tarjoukset useimmiten ovat
liilan hyvia ollakseen totta. Jos tarjous
vaikuttaa epailyttavan hyvalta, kannat-
taa kayttad hetki tarjouksen ehtoihin ja
tarjouksen tekijan sivustoon tutustumi-
seen. Hyva keino on myds etsia halpaa
tuotetta tarjoavaa yritysta hakukoneella
ja katsoa, minkalaista keskustelua yri-
tyksestd kdydaan internetissa.

Ole erityisen tarkkana, jos epailyttavan
oloiselta verkkosivustolta ohjataan esi-
merkiksi verkkopankin sisdénkirjautu-
missivulle, pyydetaan luottokorttitietoja
tai pyydetdan soittamaan maksulliseen
numeroon.

11 Tarkasta selaimen kohde-
osoite

Milta tahansa sivustolta verkkopankin
tai muun palvelun sisaéankirjautumissi-
vulle siirryttaessa tulee aina tarkastaa
selaimen kohdeosoite. Sivustojen vali-
set linkit on helppo saada nayttaman
aidoilta, vaikka todellisuudessa henkil®
onkin ohjattu tietojenkalastelusivulle
aidon verkkopankin sijaan.

Esimerkiksi kevaalla 2014 toimineessa
pankkitunnusten kalastelukampanjassa
tietojenkalastelusivut ovat olleet verk-
kotunnusten  kuten maksumyohas-
sa.info tai lindorffonline.net alaisuudes-
sa. Ensimmainen osoite on melko lahel-
la perintatoimisto Lindorff Oy:n yllapi-
tamaa maksumyohassa.fi -sivustoa ja
jalkimmainen muistuttaa ulkoasultaan
Lindorffin omaa osoitetta lindorff.fi. Ri-
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kolliset pyrkivat siis harhauttamaan
kayttgjia rekisteroimalla tietojenkalas-
telusivuiksi verkkotunnuksia, jotka ovat
lahes saman muotoisia ja nimisia kuin
alkuperaisetkin verkkotunnukset.

Opettele erottamaan tietojenkalastelu-
sivut tarkkailemalla, esimerkiksi verk-
kopankissa tai sosiaalisessa mediassa
asioidessasi, milta oikea verkkotunnus
nayttad. Jos olet epavarma verkkotun-
nuksen aitoudesta, etsi kyseisesta or-
ganisaatiosta tietoa hakukoneella ja
katso, mita verkkotunnusta hakukone
ehdottaa kyseiselle yritykselle.

Myo6s verkkotunnusten rakenteesta on
hyva tietad perusteet. Verkkotunnukset
koostuvat pistein erotelluista osista.
Jokaisessa verkkotunnuksessa on va-
hintdan kaksi osaa. Osia luetaan oike-
anpuolimmaisesta  vasemmanpuolim-
maiseen péain.

Esimerkiksi verkkotunnukset suomi.fi ja
asiointitili.suomi.fi kuuluu paitsi paata-
son fi-alueeseen myods toisen tason
suomi.fi-alueeseen. Molemmista tun-
nuksista ja niissa tapahtuvasta toimin-
nasta vastaa sama taho, eli suomi.fi-
verkkotunnuksen haltija. Sen sijaan
esimerkiksi verkkotunnuksella asiointiti-
li.example.com ei ole mitadn tekemista
verkkotunnuksen asiointitili.suomi.fi:n
kanssa.

Joskus rikolliset hyddyntavat tata verk-
kotunnusten oikealta vasemmalle kul-
kevaa luentajarjestysta rekisterdéimalla
aidon  kuuloisia  aliverkkotunnuksia.
Esimerkiksi verkko-osoitteella
www.nordea.fi.example.com ei ole mi-
taan tekemista Nordean www.nordea.fi
-sivuston kanssa, vaan sita yllapitaa
example.com-verkkotunnuksen haltija.

Kuva 4: Kuvassa on sisallon puolesta laadukkaasti toteutettu tietojenkalastelusi-
vu. Huijauksen voi kuitenkin paatella osoitekentan vaarasta verkkotunnuksesta.
Myds tietoliikenneyhteyden salausta kuvaava lukittu lukkoikoni puuttuu osoiteri-
vilta. Kuvan tietojenkalastelusivu on irtikytketty verkosta 10.7.2014.

S-Pankki

1 Kayttijatunnus:
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Kirjaudu verkkopankkiin % +
|
(' maksumerkinta.net/sbank/online.s-pankki.fi/ebank/auth/
—]

initLogin53fl.htm [3 - G

Ota yhteytta Usein ky:

Kirjaudu verkkopankkiin

Asiakaspalvelu
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12 Tarkasta, onko selaimen ma, ettei kyseessa ole oikea verkko-
tietoliikenteen salaus pankki.
pééllé Pelkka lukkoikoni ei kuitenkaan ole ta-

kuu aidosta verkkopankista, siksi myds
kohdeosoite tulee tarkistaa selaimen
osoiteriviltd. Jos on epavarma oman
pankin aidosta  verkkotunnuksesta,
kannattaa etsia pankkia hakukoneella.

Verkkopankkien selainliikenne on aina
salattu. Selaimen tietoliikenneyhteyden
salauksen voi varmistaa selaimen 0soi-
terivin  lukkoikonista ja  https://
-alkuisesta verkko-osoitteesta. Jos 0soi-
terivilla ei ole lukkoikonia, voi olla var-

2. Varmista, etta

verkkopankin kirjautu- 3. Varmista, etta
1. Varmista, etta missivun osoite alkaa kohdeosoite vastaa oikean
verkkopankin salauksesta kertovalla verkkopankin verkko-
Kirjautumissivun https:// -tekstilla. tunnusta. Oikean osoitteen
osoiterivilla on lukittu voi tarvittaessa hakea
lukkoikoni. Pelkka http:/7/ vaikka hakukoneella.

tarkoittaa salaamatonta

yhteytta.

Kirjaudu verkkopankkiin

{- @ 5-Pankki Oy (F) | https://online.s-pankki.fi/eBank/auth/initLogin.do?language=1 c ' Google

S - Pa.n l( l(i Ota ymeyﬁ'a Usein kysyﬁyg

Kirjaudu verkkopankkiin

7 ) Turvallisuustiedote

Kuva 5: Kuvassa on oikea S-Pankin sisdankirjautumissivu. Oikea verkkotunnus S-
Pankille on talla hetkella s-pankki.fi. Kuvakaappaus on otettu 22.7.2014.

jotta huijaussivustot saataisiin kytket-

13 Ilmoita huijaussivustosta tyé pois internetista.

Epailyttavista viesteista tai sivustoista Viestintaviraston Kyberturvallisuuskes-
kannattaa ilmoittaa Viestintavirastolle. kukseen voi lahettaa vinkkeja huijaus-
Viraston Kyberturvallisuuskeskus Vvoi viesteista tai -sivustoista sahkopos-

valittaa tiedon toimivaltaisille tahoille, tiosoitteeseen: cert@viestintavirasto.fi
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