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Viestintaviraston neuvontaa tunnistuspalveluiden vaati-
mustenmukaisuuden arvioinnista v. 2019

1
1.1

1.2

Tausta

Taman tulkintamuistion luonne

Viestintavirasto on koonnut tdhan muistioon neuvontaa tunnistuspalvelui-

den arviointivaatimusten soveltamiseen liittyvistd kysymyksista. Neuvonta
on laadittu yleisella tasolla. Viestintavirasto valvoo oma-aloitteisesti kaikki-
en tunnistuspalvelun arviointia koskevien vaatimusten tayttamista kohtien
2.1. ja 2.2. linjausten mukaisesti.

Viestintavirasto voi taydentaa tata muistiota tarvittaessa.

Tunnistuspalvelun tarjoajan vastuulla on huolehtia tunnistuspalvelun tieto-
turvallisuuden hallinnasta ja huomioida asianmukaisesti omaan palveluunsa
liittyvat riskit ja uhkat. Jos Viestintavirasto joutuu tekemaan palveluntarjo-
ajakohtaisia valvontapdatdksia, niissa huomioidaan tapauskohtaiset to-
siseikat ja saadetyt vaatimukset.

Saannokset

Tunnistus- ja luottamuspalvelulain 29 §:ssa saadetdan vahvan sahkdisen
tunnistuspalvelun tarjoajan velvollisuudesta teettdaa maaraajoin palvelulleen
28 §:ssa mainitun arviointielimen arviointi siitd, tayttaakd tunnistuspalvelu
tdssa laissa saadetyt yhteentoimivuutta, tietoturvaa, tietosuojaa ja muuta
luotettavuutta koskevat vaatimukset. Auditoinnin tarkoituksena on arvioida
sitd, miten tunnistamispalvelu ja yrityksen toiminta vastaa sille asetettuja
vaatimuksia.

Viestintaviraston oikeudesta antaa tarkempia maarayksia tunnistuspalvelun
vaatimustenmukaisuuden arvioinnissa kaytettavista arviointiperusteista
sdaadetaan 42 §:ssa.

Viestintaviraston maarayksen 72A/2018 M 15 §:ssa tarkennetaan vaati-
musalueet, joiden taytyy sisaltya riippumattomaan arviointiin. Maarayksen
16 §:ssa tarkennetaan vaatimusalueet, joista tunnistuspalveluntarjoaja voi
esittda oman selvityksen.

Tunnistuspalvelun tarkastuskertomus on voimassa tunnistuslain 31 §:n
mukaan voimassa arvioinnissa kaytetyn standardin maaritteleman ajan,
kuitenkin enintaan 2 vuotta.

Tunnistuslain mainitut sadanndkset tulivat voimaan 1.7.2016 ja lain siirty-
masaanndksen mukaan tarkastuskertomus tuli toimittaa Viestintavirastolle
viimeistaan 31 paivana tammikuuta 2017.

Tunnistuslain 10 §:n mukaan tunnistuspalvelun aloitusilmoituksessa on ol-
tava vaatimustenmukaisuuden arviointilaitoksen, muun ulkoisen arviointi-
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laitoksen taikka sisdisen tarkastuslaitoksen laatima tarkastuskertomus riip-
pumattomasta arvioinnista 29 §:n mukaisesti ja ilmoitetuissa tiedoissa ta-
pahtuneista muutoksista on ilmoitettava viipymatta kirjallisesti Viestintavi-
rastolle.

Viestintavirasto on laatinut ohjeet 211/2016 arvioinnin mallikriteeristdsta ja
215/2016 tarkastuskertomuksesta. Ohjeiden paivitys- ja tdydennystyd on
kaynnistetty 28.11.2018.

1.3 Tammikuussa 2017 toimitettujen tarkastuskertomusten kasittely

Viestintavirasto sai maaraaikaan mennessa tammikuussa 2017 tarkastus-
kertomukset kaikilta vahvan sahkdisen tunnistuspalvelun tarjoajilta, jotka
olivat tunnistuslain 12 §:n mukaisessa jo rekisterissa ennen lain muutosten
voimaan tuloa.

Kaikkiin tarkastuskertomuksiin on pyydetty tdydennyksia, osaan kaksi ker-
taa.

Lisdksi osa tunnistuspalvelun tarjoajista on toimittanut ilmoituksia muutok-
sista ja toimittanut niihin liittyvia tarkastuskertomuksia.

Viestintdvirasto teki heinakuussa 2017 ensimmaisen valiarvion kaikista tar-
kastuskertomuksista siltd osin, etta huolimatta joistain puutteista tiedoissa
tai toteutuksissa, lahes kaikkien vahvan sahkdisen tunnistuksen palveluiden
varmuustaso merkittiin lain 12 §:n mukaiseen rekisteriin. Vaestorekisteri-
keskuksen tunnistusvarmenteista rekisteriin merkittiin kansalais- ja organi-
saatiovarmenne ja muiden osalta kasittely on kesken.

1.4 Muina ajankohtina tehdyt ilmoitukset ja toimitetut tarkastuskertomuk-
set

Edellisessa kohdassa mainittujen liséksi Viestintavirastoon on tullut ilmoi-
tuksia ja tarkastuskertomuksia uusilta tunnistuspalvelun tarjoajilta. Nama
tarkastuskertomukset on kaikilta olennaisilta osin vaadittu taydennettavak-
si ennen kuin tunnistuspalvelu on merkitty rekisteriin.

2 Kysymykset ja Viestintavirasto neuvot ja linjaukset

2.1 Milloin tammikuussa 2017 tarkastuskertomuksen toimittaneiden tun-
nistuspalveluntarjoajien taytyy toimittaa uusi tarkastuskertomus

Lain mukaan tarkastuskertomus on voimassa enintaan kaksi vuotta. Oh-
jeessa 215/2016 Viestintavirasto on ohjeistanut, etta tarkastuskertomus on
toimitettava viimeistaan kahden vuoden kuluttua edellisen tarkastuskerto-
muksen hyvaksymisesta.

Koska tarkastuskertomuksiin on jouduttu pyytamaan taydennyksia ja nii-
den arviointi on Viestintavirastolla edelleen kesken, ajankohta, josta kaksi
vuotta lasketaan, on tulkinnanvarainen.

Viestintavirasto on todennut tunnistuspalvelun tarjoajille ennakkotietona
selvittavansa kahta tulkintavaihtoehtoa siita, milloin tarkastuskertomus
voidaan katsoa hyvaksytyksi:
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2.2

2.3

e Ennestaan rekisterissa olleen tunnistuspalvelun varmuustason rekis-
terdinti (joka tehtiin siis vanhoilla palveluilla paasaantoisesti heina-
kuussa 2017) tai

¢ ajankohta, jolloin yksittdiselta tunnistuspalvelun tarjoajalta on saatu
tarkastuskertomukseen kaikki tarvittavat taydennykset.

Aikaisin mahdollinen ajankohta olisi siis heindkuu 2019 ja mydhaisemmat
palveluntarjoajakohtaisesti paasaantdisesti vuoden 2020 puolella, koska vi-
reilld on edelleen paljon taydennyspyyntdja. Viestintavirasto ei siis katso,
etta uudet tarkastuskertomukset olisi toimitettava tammikuussa 2019 eli
kahden vuoden kuluessa laissa saadetysta ensimmaisen tarkastuskerto-
muksen toimittamisen maaraajasta.

Viestintavirasto ottaa tulkinnassa huomioon lain ja sen perustelujen lisaksi
sen, etta arviointien kasittely Viestintavirastossa on viivastynyt ja etta arvi-
oinnin ohjeistusta ollaan paivittamassa 2018-2019. Uusien arviointien te-
kemista tukeva ohjeistus ei siten ole kaikilta osin kaytettavissa viela alku-
vuonna 2019. Edelleen Viestintavirasto huomioi sen, etta kasittelyruuhkan
vuoksi tunnistuspalvelun tarjoajat eivat ole pystyneet itse taysin vaikutta-
maan siihen, milloin Viestintavirasto saa valmiiksi arvionsa vaatimusten-
mukaisuuden tarkastuskertomuksen riittavyydesta.

Viestintavirasto kiinnittaa huomiota siihen, ettd kun tammikuussa 2017
toimitetut arvioinnit on monelta osin tehty loppuvuonna 2016, tietoturvalli-
suuden uhkat ja riskit ovat muuttuneet eika uutta arviointia ole syyta vii-
vyttaa tarpeettomasti.

Viestintavirasto toteaa neuvontana seuraavaa:

» Kaikille maaritellaan tasapuolisesti sama aikataulu, jossa Viestintaviras-
to valvoo tarkastuskertomusten toimittamista.

> Ellei arviointien tekemista tai hankintaa ole vielda kdynnistetty, se tulisi
kdynnistdaa vuoden 2019 alkupuolella heti, kun tunnistuspalvelulla on
riittavat tiedot arvioinnin vaatimuksista. (Ks. tarkemmin seuraava koh-
ta).

» Tarkastuskertomukset taytyy toimittaa viipymatta, kun ne valmistuvat.

» Tarkastuskertomukset taytyy viimeistaan toimittaa vuoden 2019 lop-
puun mennessa.

Milloin vuonna 2017 tai myohemmin rekisteriin merkittyjen tunnistus-
palveluntarjoajien taytyy toimittaa uusi tarkastuskertomus

Uusi tarkastuskertomus taytyy toimittaa kahden vuoden kuluessa siita, kun
uusi tunnistuspalveluntarjoaja on merkitty tunnistuslain 12 §:n mukaiseen
Viestintaviraston rekisteriin.

Miten kattava kahden vuoden valien tehtavan uusinta-arvioinnin on ol-
tava

Viestintavirasto toteaa neuvontana seuraavaa:

1. Ennestaan rekisterissa olevan tunnistuspalvelun toimintaa ei tarvitse arvioida
kokonaisuudessaan uudelleen
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2. Arvioinnissa on huomioitava ne seikat, joiden osalta Viestintavirasto on pyytanyt
yritys/yhteisdkohtaisesti taydennyksia tai todennut tdydennyspyynndissa, etta
jatkossa arvioinnin tai tarkastuskertomuksen taytyy olla tarkempi tai kattavam-
pi.

3. Arvioinnissa on huomioitava muutokset, mikali niista ei ole jo toimitettu Viestin-
tavirastolle muutosilmoitusta ja tarkastuskertomusta

4. Tietoturvallisuuden hallinnan osalta riittda, ettd arvioidaan se, ettd tunnistuspal-
velun vaatimukset (TunnL, eIDAS LOA-asetus ja Viestintaviraston maarays) on
huomioitu hallintajarjestelmassa.

5. Hairiénhallinnan arvioinnissa on huomioitava tunnistuspalvelun kyky ja valmius
havainnoida hairidita ja raportoida ne tarvittaessa. Viestintdvirasto saa verraten
vahan hairidilmoituksia ja pitaa tarpeellisena kiinnittda huomiota tunnistuspalve-
luiden hairiénhallintaan.

6. Tarkastuskertomukseen taytyy liittda tunnistusjarjestelman kokonaisarkkitehtuu-
rista kuva, kaavio tai muu selkea esitys. Arkkitehtuuriselvityksen ja tarkastus-
kertomuksen perusteella on voitava varmistua siita, etta kaikki relevantit jarjes-
telman turvallisuuteen vaikuttavat tekijat on huomioitu arvioinnissa ja etta jar-
jestelman arkkitehtuuri on turvallinen.

e Jarjestelman arkkitehtuurikuvauksessa tulee olla nahtavilla tunnistami-
seen liittyvat jarjestelmakomponentit.

e Selvityksen perusteella taytyy pystya hahmottamaan tunnistusjarjestel-
man osat ja niiden toimittajat, osien valiset yhteydet/yhdyskaytavat, yh-
teyksien suojauskaytannot, jarjestelman osien valiset rajapinnat ja muut
seikat.

e Arkkitehtuurikuvauksesta taytyy kayda ilmi koko tunnistusjarjestelman
komponenttien toiminnalliset suhteet kokonaisuudessaan, mm. tietova-
rantojen eriyttaminen, esityskerroksen ja liiketoimintalogiikan eriyttami-
nen, yhdyskaytavat/ymparistdjen valiset kytkennat ja naiden suojaus se-
ka ulkoisten toimijoiden valiset turvallisuuskontrollit.

e Kuvauksesta pitaisi selvitd verkkotopologia, L3-tason komponentit kuten
palomuurit, palvelimet ja yhteenkytkennat muihin ymparistéihin seka hal-
lintayhteydet, mikali ne on eriytetty.

e Lisaksi tulisi kuvata tunnistusprosessiin liittyvat tietovuot.

e Jos jarjestelma kayttaa hyvakseen pilvipalveluiden tuotteistettuja kom-
ponentteja tai tuotteita (Amazon Web Services, Google, Microsoft Azure
jne.), tulee tuotekomponentit nimeta ja sisallyttdaa nama ulkoiset kom-
ponentit alihankkijoihin kohdistuvan arvioinnin piiriin.

7. Jos kaytossa on mobiilitunnistussovellus, taytyy se arvioida kaikilta niiltd osin,
joilla on vaikutusta tunnistamisen vaatimustenmukaisuuteen. Jos sovellukseen
on yhdistetty my6s muita toimintoja, nditéd muita toimintoja ei tarvitse sisallyttaa
arviointiin siltd osin, kun ne eivat voi vaikuttaa tunnistamisen luotettavuuteen.

8. M72A 7 §:n arvioinnista tulee toimittaa tarkastuskertomuksen lisaksi skannaus-
raportti, josta nakyvat tunnistusjarjestelman ulospain tarjotun rajapinnan
TLS- ja salausprofiilit.
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9. Alihankkijoiden vaatimustenmukaisuus taytyy arvioida kaikilta edella mainituilta
osin.

10. Tunnistusvalineen myontdmismenettelyiden (ensitunnistaminen, luominen, toi-
mittaminen) vaatimustenmukaisuutta ei tarvitse auditoida uudelleen muutoin
kuin muutosten osalta.

¢ Jos sahkdinen ensitunnistaminen on otettu kayttdéén, sen kaytésta on syy-
td arvioida se, ettd ensitunnistamistapahtumat tallennetaan tunnistuslain
24 §:n mukaisesti ja etta tiedot ovat kaytettavissa tunnistuslain 16 §:n
mukaisesti.

e Mobiilisovellusten osalta ks. kohta 7.
2.4 Muutosten ilmoittaminen ja arviointi

Toiminnan olennaisissa muutostilanteissa arviointi taytyy tehda ja muutosta
koskeva muutosilmoitus seka tarkastuskertomus toimittaa ennen muutok-
sen tuotantoon viemista.

Olennaisia muutoksia ovat aina esimerkiksi

- tunnistusmenetelman eli todentamistekijéiden ja todentamismeka-
nismin muutokset,

- tunnistusjarjestelman tekniset muutokset eli yllapito- ja tuotantojar-
jestelman rakenteen, ohjelmistojen tai

- yllapitoa, laitteita, jarjestelmia tai ohjelmistoja toimittavien alihank-
kijoiden muutokset tai vaihtuminen

Viestintavirastolta on kysytty, onko Tupas-rajapinnan korvaaminen SAML-
tai OIDC-rajapinnalla arvioitava.

- Vuoden 2019 aikana pois jaavaa rajapintatoteutusta ei tarvitse arvi-
oida (Tupas tai muu).

- Uusi toteutus on arvioitava salausvaatimusten ja salausavainten hal-
linnoinnin osalta. Asiointipalvelut eivat kuulu arvioinnin piiriin, mutta

niiltd edellytetyt tai niille tarjotut salausavainten hallinnointikaytan-
nét kuuluvat.

- Jos protokollan vaihtoon liittyy rajapinnan konfiguroinnin lisaksi mui-
ta olennaisia muutoksia tunnistusjarjestelmassa tai sen arkkitehtuu-
rin, muutokset taytyy arvioida.



