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Kvanttiturvalliset algoritmit ja niihin siirtyminen

1 PQC-standardoinnin tilanne ja kansalliset kriteerit

Klassiset julkisen avaimen kryptografiset menetelmat ovat haavoittuvia riittdvan
tehokkaalle kvanttilaskennalle, joten niiden korvaamiseksi on kdynnissa useita
kansainvalisia projekteja, jotka téahtdavat kvanttiturvallisten algoritmien (PQC,
post-quantum cryptography) standardointiin. Nama algoritmit perustuvat sellaisiin
matemaattisiin ongelmiin, joita ei nykytietdmyksen mukaan nayta olevan
mahdollista ratkaista kvanttilaskennalla tehokkaasti.

Yksi PQC-algoritmien standardointiin tahtdava hanke on yhdysvaltalaisen
standardisointivirasto NIST:n vetama projekti, jossa valittiin vuonna 2022
standardoitavaksi yksi algoritmi avainten neuvotteluun (CRYSTALS-Kyber) ja kolme
algoritmia allekirjoitusten tekemiseen (CRYSTALS-Dilithium, Falcon, SPHINCS+).
NIST julkaisi viime vuonna CRYSTALS-Kyberille, CRYSTALS-Dilithiumille seka
SPHINCS+:lle standardiluonnokset, joissa naitd algoritmeja kutsutaan nimilla ML-
KEM, ML-DSA ja SLH-DSA.

Kansallinen kryptotyéryhma on linjannut?, ettéd NIST:n standardoimat PQC-
algoritmit tullaan lisddamaan myds salaustuotteiden arvioinnissa hyédynnettavaan
kansalliseen kryptokriteeristoon. Kriteeristda paivitetdan sita mukaan, kun NIST:n
standardeja julkaistaan. On kuitenkin mahdollista, ettd uuden tutkimuksen mydta
standardoitavien algoritmien kvanttiturvallisuus todetaan aiemmin arvioitua
heikommaksi. Lisdksi ndiden algoritmien turvallisuudesta voi 16ytya edelleen
muitakin heikkouksia, minka takia alan tutkimusta on hyva seurata aktiivisesti.
Samasta syysta PQC-algoritmien kanssa on suositeltavaa kayttaa klassisia julkisen
avaimen algoritmeja silloin, kun se on mahdollista. Klassisen ja PQC-algoritmin
vhdistelmaa kutsutaan hybridimenetelmaksi ja niiden etuna on se, etta tiedon
turvallisuus ei suoraan vaarannu, vaikka toisesta algoritmista I6ytyisikin
haavoittuvuus. Lisdksi jarjestelmissa on hyva tehda algoritmien vaihto helpoksi,
mita kutsutaan kryptoketteryydeksi (crypto agility).

On odotettavissa, ettad ainakin NIST:n standardoimia algoritmeja tullaan
kayttamaan laajalti standardoiduissa salausprotokollissa, kuten TLS ja IPsec.
Naiden standardeista julkaistiin viime vuonna paivitysluonnokset, joissa kuvataan,
miten edella mainitut PQC-algoritmit tulee toteuttaa protokolliin. Joissain
sovelluksissa ja protokollissa on jo otettu kdyttéon kvanttiturvallisia algoritmeja
standardiluonnosten pohjalta. Tallaisia tuotteita ja protokollia ovat mm. Signal,
iMessage ja SSH. Lisaksi kvanttiturvallisuuden voi joissain tapauksissa saavuttaa
kayttamalla jaettua symmetristd avainta (PSK, pre-shared key) julkisen avaimen
menetelmalld neuvotellun avaimen kanssa. Nadin ollen salaustuotteiden valmistajilla
on hyvat edellytykset saada PQC-algoritmit kayttéén mahdollisimman nopeasti sen
jalkeen, kun standardit niista saadaan valmiiksi.

2 PQC-algoritmeihin siirtyminen

Vaikka kvanttiturvallisten algoritmien standardointi etenee hyvin, liittyy niiden
kayttéonottoon erilaisia haasteita, joiden ratkaiseminen edellyttda organisaatioilta
jatkuvaa kehityksen seurantaa ja suunnittelua.

Koska kryptografisia algoritmeja hyddynnetdan suurimmassa osassa verkkoon
kytkettavista tuotteista, uusien algoritmien tulo tarkoittaa monelle organisaatiolle

1 https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/post-quantum-crypto-aikaan-

valmistautuminen-kaynnissa-myos-suomessa
Liikenne- ja viestintavirasto Traficom Kyberturvallisuuskeskus e PL 320, 00059 TRAFICOM e p. 029 534 5000
Y-tunnus 2924753-3 « www.kyberturvallisuuskeskus.fi



https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/post-quantum-crypto-aikaan-valmistautuminen-kaynnissa-myos-suomessa
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/post-quantum-crypto-aikaan-valmistautuminen-kaynnissa-myos-suomessa

TR ‘ p— I CCM Muistio 2 (3)

Liikenne- ja viestintavirasto Dnro Traficom/7141/09.04.01/2024
Kyberturvallisuuskeskus 12.6.2024

hyvin laajoja jarjestelmapaivityksia. Naiden paivitysten onnistuminen vie aikaa
seka resursseja ja vaatii tarkkaa suunnittelua. Taman takia useissa maissa
viranomaiset ovat laatineet siirtyman toteuttamiselle ohjeistuksia (esim. [1] ja
[2]), joilla pyritédan nopeuttamaan siirtymaa ja valttamaan organisaation
luottamuksellisten tietojen vaarantuminen jdrjestelmapaivitysten yhteydessa.
Naissa ohjeistuksissa neuvotaan organisaatioita tyypillisesti tunnistamaan
jarjestelmassa kaytetyt kryptografiset menetelmat, niiden kayttétarkoitukset seka
jarjestelmassa olevat suojattavat tiedot, niiden sensitiivisyys ja suojausaika. Nain
organisaatiot voivat priorisoida paivitykset kriittisimpiin kohteisiin ja vahennetaan
riskid naiden kohteiden vaarantumisesta. Mitd pidempaan paivitysten tekemisessa
kestaa, sita enemman salattuja tietoja voidaan kerata mydhempaa analyysia
varten.

Myds Liikenne- ja viestintdvirasto Traficom suosittelee organisaatioita aloittamaan
siirtymaan liittyvat valmistelut niin pian kuin mahdollista. Siirtyman toteuttamisen
apuna voidaan kayttaa kansainvalisten viranomaisten laatimia ohjeistuksia.
Ohjeistuksissa annetut askeleet siirtymalle ovat paaasiassa samankaltaisia:

1. Siirtymasuunnitelman laatiminen: Siirtymasuunnitelman tulee kuvata mita,
milloin ja miten organisaation jarjestelmia paivitetéan. Suunnitelmaan kuuluu
kryptoinventaario seka riskiarvio, joiden perusteella laaditaan paivitysten
prioriteetit ja aikataulut.

- Kryptoinventaarion laatiminen: Kryptoinventaario on luettelo
organisaation jarjestelmien suojattavista tiedoista, niiden
sensitiivisyyksista ja suojausajoista seka niiden suojaamiseen
kaytetyista salausmenetelmista. Osassa muiden tahojen julkaisuja
ohjeistetaan kattavan inventaarion tekemistad ennen paivitysten
aloittamista. Koska siirtymaan kaytetylla ajalla on paljon merkitysta
kvanttiuhkan kannalta, ei kattavan inventaarion tekeminen ole
kuitenkaan valttdamattd kannattavaa. Sen sijaan on tarkeaa tunnistaa
sensitiivisimmat tiedot mahdollisimman nopeasti seka paivittaa niiden
suojaamisessa kaytetyt salausmenetelmat kvanttiturvallisiksi.

- Riskiarvion tekeminen: Riskiarviossa kuvataan tietoihin seka
jarjestelman osiin kohdistuvat riskit. Tarkoitus on tunnistaa erityisesti
riskialttiit osat jarjestelmassa, kuten julkiseen verkkoon nakyvilla olevat
rajapinnat, joilla siirretdan sensitiivista tietoa. Lisdksi on tarkedaa
tunnistaa, milla salausmenetelmillad suojataan verkon yli kulkevaa
sensitiivista tietoa seka millaisia pitkaaikaisia allekirjoituksia
jarjestelmassa tehdaan. Nain riskialttiimpien osien paivityksia voi
priorisoida.

- Muiden siirtymasuunnitelmien selvitys: Organisaatioiden tulisi selvittaa,
milla aikataululla tiedon suojaamisessa kaytettyjen tuotteiden
valmistajat aikovat toteuttaa kvanttiturvalliset algoritmit tuotteisiinsa.
Naita tietoja voidaan kayttaa siirtymaan liittyvien paivitysten
priorisoinnissa seka riskiarvion tekemisessa.

2. Paivitysten toteuttaminen: Paivitysten toteuttaminen vaatii organisaation
sisaista koordinaatiota siten, etta paivityksiin liittyvat turvallisuusriskit seka
niihin kaytetty aika saadaan minimoitua. Mikali tuotepaivitysten tekeminen on
vaikeaa, tulee organisaation varautua mahdollisiin tuotehankintoihin tai muiden
mitigointikeinojen toteuttamiseen.
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