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Palvelunestohyokkays voi haitata liiketoimintaa

Palvelunestohydkkdysten (englanniksi
denial of service, DoS) merkitys on
kasvanut sita mukaa, kun yhteiskunta
ja liiketoiminta ovat tulleet riippuvai-
semmiksi internetistd. Palvelunesto-
hyokkaykset tulee tuntea seka ilmiéna
ettd tekniikaltaan, jotta niiltd voi suo-
jautua tehokkaasti. Tassa ohjeessa asi-
oita kasitellaan hydkkaykseen varautu-
van yrityksen ja sen liiketoiminnan na-
kbkulmasta, mutta sama nakdkulma
patee missa tahansa varautuvassa or-
ganisaatiossa ja sen ydintehtavassa.

Palvelunestohyokkdys estaa
tietojen saatavuutta

Palvelunestohydkkaykset ovat jokapai-
vainen ilmid internetissa. Palvelunesto-
hydkkayksessa tyypillisesti luodaan kei-
notekoisesti ruuhkaa palveluun esimer-
kiksi tayttamalla palvelun kayttdman
nettiliittyman kaista tai aiheuttamalla
jollekin palveluketjussa olevalle laitteel-
le niin paljon prosessointikuormaa, etta
palvelu hyytyy siihen (distributed denial
of service, DDo0S). Pullonkaulaksi voi
muodostua paitsi verkkopalvelin myo6s
esimerkiksi palomuuri.

Tietojarjestelman hairitseminen niin,
etteivat palvelua tarvitsevat henkilot
pysty kayttamaan sita, on siis selvasti
tietoturvapoikkeama. Palvelunesto-
hydkkayksen seuraukset palvelun kayt-
tajille vaihtelevat huomaamattomasta
kiusallisen kautta aina katastrofiin asti.
Seuraukset riippuvat siitda, miten paljon
kayttaja tarvitsee palvelua hyokkayk-
sen aikana ja miten nopeasti palvelu
pystyy palautumaan normaaliin tilaan.

Palvelunestohydkkdys ei kuitenkaan
tarkoita murtautumista palveluun eika
se vaikuta muihin tietoturvallisuuden
keskeisiin mittareihin: tietojen luotta-
muksellisuuteen ja eheyteen.

Hyokkaysten motiiveja

Suurin osa palvelunestohydkkayksista
on tehty jonkin aatteen tai erimielisyy-
den vuoksi. Tallaista toimintaa kutsu-
taan haktivismiksi. Yksinkertaistaen
kyse on mielenosoittamisesta tietotek-
nisten tietoturvaloukkausten valityksel-
4. Joku voi hyokata siksi, etta pitda
kohteen toimintaa tai toimimatta jaa-
mistd epaeettisend, toinen siksi, etta on
muuten vain vihainen.

Kasvava trendi on palvelunestohydkka-
yksen uhalla kiristdminen eli puhtaasti
rahalliseen hyotyyn tahtaava rikollinen
toiminta. Hajautetun palvelunestohydk-
kayksen tekeminen on halpaa eika se
nykyaan vaadi tilaajaltaan erityista tek-
nistd taitoakaan. Kiristyksen dilemma
on, ettei uhan todellisuutta pysty enna-
kolta luotettavasti arvioimaan, jolloin
varautumista on vaikea mitoittaa sopi-
vasti. Rikollisten tiedetdaan Kkiristaneen
yrityksilta rahaa pelkilla uhkausviesteil-
& ilman mitaan seurauksia lunnaiden
maksamatta jattamisesta.

Jos palvelussa on tietynlainen ohjelmis-
tohaavoittuvuus, palvelu voidaan saat-
taa palvelunestohydkkaykselta naytta-
valla lilkenteella tilaan, jossa myoés tie-
tojen luottamuksellisuus tai eheys voi
vaarantua. Palvelunestohydkkaykselta
nayttavassa tilanteessa on siis tarkas-
tettava myds palvelinten lokitiedot ja
sisaltd tunkeutumisten varalta. Palve-
lunestohyokkayksia tiedetdan myos
kdytetyn hamayksend, jotta palvelua
suojelevien henkildiden huomio saa-
daan Kkiinnitettyd pois padahydkkaykses-
ta.

Myds yritysten valiseen kilpailuun liitty-
vat motiivit voivat olla palvelunesto-
hyokkaysten takana. Verkkokaupassa
voi riittad se, etta kauppasivuston toi-
mintaa hidastetaan, jolloin asiakkaat
alkavat siirtya kilpailevaan verkkokaup-
paan.



Poliittiset ja diplomaattiset selkkaukset
nakyvat nykyaan myos kybermaailmas-
sa. Osa selkkausten motivoimista hyok-
kayksista on varmasti koordinoimatonta
haktivismia, mutta palvelunestohydk-
kayksista voidaan puhua myds kyber-
sodankaynnin valineena.

Joskus palvelunestohydkkayksillda on
myo6s sivullisia uhreja. Tietotekniikan
keskittyessa useita yrityksia palvelevien
IT-yritysten palvelinsaleihin (ns. hos-
ting-yritykset) voi toista yritysta koh-
taan tehty hydkkdys haitata muiden
samaa palvelua kayttavien yritysten
toimintaa.

Palvelunestohyokkadyksen voi
toteuttaa usealla tavalla

Tavallisimmin palvelunestohytkkaykset
ovat hajautettuja eli hyékkays tapahtuu
lahettdmalla kohteeseen tietoliikennetta
samanaikaisesti useista lahteista.
Hyokkaaja voi suoraan hallita liikenteen
ldhteita tai han voi kayttda sivullisia
osapuolia hydkkayksen valikappaleina.

Puolustajan on tarked tuntea hyvin tie-
tojenkasittelyjarjestelmansa ja palve-
lunsa. Hydkkayksen vaikutukset saatta-
vat nakya ensin jossakin korkean tason
palvelussa esimerkiksi toiminnan hidas-
tumisena tai ajoittaisena katkeiluna.
Hairion juurisyy voi kuitenkin olla jos-
sakin aivan muualla. Torjuntatoimien
onnistuminen on paljolti kiinni siitg,
osataanko alkusyyta etsia oikeasta pai-
kasta ja ymmarretaanké hairion le-
viamismekanismi. Hataisilla torjunta-
toimilla saatetaan jopa pahentaa hydk-
kayksen vaikutuksia entisestaan.

Hybdkkaystyypit voidaan karkeasti jakaa
matalan tason tietoliikenneprotokollilla
tehtaviin liikennetulviin, keskitason pro-
tokollilla tehtaviin palvelinten ja verkko-
laitteiden muistiresursseja kuluttaviin
hydkkayksiin seka sovellustason proto-
kollia hyoédyntaviin hydkkayksiin. Mita
korkeamman tason hydkkdyksesta on
kyse, sitd enemman palvelun omistajal-
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la ja yllapitajalla on vaikutusmahdolli-
suuksia torjuntaan. Vastaavasti mata-
lan tason hyokkaysten torjunnassa tar-
vitaan yleensd internetoperaattoreiden
apua.

Palvelunestohydkkaysten tekniikkaa
kasitelldan tarkemmin taman ohjeen
liitteessa 1; katso Lisatietoja-luku.
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Tunnista varautumistarpeesi

Internetissa  tarjottavien palvelujen
suojaamiseksi voi tehda paljonkin. Aina
ei taydelliseen suojaukseen edes kan-
nata pyrkia, mutta jos esimerkiksi yri-
tyksen liiketoiminta perustuu sen tarjo-
amiin  sahkoisiin  asiointipalveluihin,
vaarinkaytoksiltd suojautumiseen kan-
nattaa panostaa. Kyse ei ole sen kum-
memmasta kuin organisaation riskien
hallinnasta samaan tapaan kuin varau-
dutaan onnettomuuksiin ja tavanomai-
siin rikoksiin.

Kannattaa miettia, mitkéa omista palve-
luista voivat olla palvelunestohydkkayk-
sen kohteena ja millainen merkitys silla
on liiketoimintaan ja maineeseen. Min-
ka palveluiden tulee toimia myo6s kuor-
mitustilanteessa? Milta tilanne nayttaisi,
jos siita joutuisi lukemaan lehden paa-
uutisesta?

Palvelunestohybdkkayksen tehokas tor-
juminen voi vaatia sellaista asiantun-
temusta ja laitteistoa, jota ei normaalis-
ti ole kaytettavissa. Jos palvelun toimi-
vuus on yritykselle tarkeaa, on poikke-
ustilanteisiin  varautuminen otettava
huomioon jo palvelun toteutusta suun-
niteltaessa — vahintdan on tiedettava,
mista ja minkalaisella aikataululla asi-
antuntija-apua on saatavilla.



Suojaudu jo etukateen

Tarkeimmat toimenpiteet palvelunesto-
hydkkdysten torjumiseksi ja niista toi-
pumiseksi tehdaan ennen hydkkayksia.

Rakenna palvelut
sietokykyisiksi

Testaa ja tutki verkkopalvelun haavoit-
tuvuudet ja ominaisuudet, joita voidaan
kayttaa palvelunestohyodkkayksen to-
teuttamiseen. Esimerkiksi jos palvelu
sallii kirjautumattoman kayttajan suo-
rittaa rajoittamattoman maaran hakuja,
joista aiheutuu pitkékestoinen tietokan-
takysely, palvelua voi kuormittua hyvin
yksinkertaisella tavalla.

Jos webbipalvelulle pystyy aiheutta-
maan palvelunestotilan helposti teke-
malléd esimerkiksi dynaamiselle sisal-
I6nhallintajarjestelmalle (CMS) paljon
rinnakkaisia sivulatauksia, kannattaa
miettid reverse-proxy- tai valimuistirat-
kaisuja. Niissa sivulataukset l[dhtdkoh-
taisesti palvellaan nopeasti valimuistista
ja varsinaiseen CMS:aan asti mennaan
vain tarvittaessa. CDN:t toimivat usein
talla tavalla.

Kuormitustestaukseen on olemassa
valmiita tydkaluja ja niita kannattaa
kayttaa suorituskyvyn varmistamiseen.
Jos testaus tehdaan internetin yli, asi-
asta kannattaa sopia etukateen tele-
operaattorin kanssa, jotta sen verkon-
valvonnassa ei tehda testista vaaraa
halytysta.

Ei kaikkia munia samaan
koriin

Jos palvelunestoliikenne julkisiin verk-
kosivuihin kayttda samaa kaistaa kuin
organisaation etatydntekijoiden tai ali-
hankkijoiden VPN-yhteydet, voi verk-
kosivuihin kohdistuva DDoS lamauttaa
koko organisaation toiminnan.
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Sijoita palvelut siten, etta ulkoisten
palveluiden estyminen ei vaikuta sisais-
ten palveluiden toimintaan. Ulkoiset
verkkopalvelut kannattaa segmentoida
tai sijoittaa ulkoisten palveluntarjoajien
verkkoon tai content delivery networ-
kiin (CDN) siten, etta DDoS:lla olisi
mahdollisimman vahan vaikutusta or-
ganisaation omaan toimintaan ja mah-
dollisesti pienempiin rajatuille ryhmille
tarjottuihin tarkeisiin palveluihin. Huo-
mioi omat kriittiset viestintdkanavasi,
jotta saat hyodkkayksen aikana yhtey-
den esimerkiksi teleoperaattoriisi.

Hydkkaysten vaikutuksia voi pienentaa
myds se, etta palvelu ei ole vain yhden
koneen ja osoitteen varassa. Palvelin-
ten kesken kuormaa tasaavat ja yhte-
yksien maaraa rajoittavat laitteet voivat
pitda palvelun toiminnassa, vaikka sen
kayttdminen hydkkdyksen aikana hidas-
tuisikin. Hajauttamiseen voidaan kayt-
taa myos nimipalvelusta samalla nimel-
& 16ytyvia eri IP-osoitteissa toimivia
palvelimia.

Todella laajalti kaytetyt ja suositut pal-
velut, kuten hakukoneet, on hajautettu
maantieteellisesti niin, ettd samaa pal-
velua tarjotaan eri puolilla maailmaa
olevilta palvelimilta. Kayttajien yhtey-
det ohjataan verkon kannalta otolli-
simmassa paikassa olevalle palvelimel-
le.

Yksinkertainen tapa jakaa kuormaa on
kopioida suosittua tietosisaltéa eri pal-
velimille ja ohjata kayttdajat hakemaan
tietoa eri paikoista esimerkiksi www-
sivulla olevan linkkilistan avulla. Monia
suosittuja ohjelmistoja jaetaankin pei-
laamalla (mirror) jaettavat tiedostot eri
palvelimille.

Palveluiden hajauttamiseksi suojaan
palvelunestohyokkayksiltéa voi kaantya
suojauspalvelua tarjoavien yritysten
puoleen (kansainvalisesti tunnettuja



palveluntarjoajia ovat esimerkiksi
Cloudflare ja Akamai) tai rakentaa vas-
taava kyky itse. Keskeinen tekniikka
hajautuksen toteuttamisessa on jokula-
hetykseksi kutsuttu reititystapa (eng-
lanniksi anycast).

Sopivasti kapasiteettia

Yksinkertainen — joskaan ei aina halpa
— tapa suojautua palvelunestohydkka-
yksilta on jarjestelmien ja verkkoyhte-
yksien reipas ylimitoittaminen niin, etta
vain kaikkein suurimmilla hyodkkayksilla
on vaikutusta palvelutasoon. Jlarjestel-
man osien tulee kuitenkin olla ominai-
suuksiltaan tasapainossa. Jos palvelin-
ten tai palomuurin kapasiteetti on pieni
tietoliikenneyhteyksien nopeuteen ver-
rattuna, liittyman nopeuden keinotekoi-
nen rajaaminen teleyrityksen paassa
voi auttaa pitamaan ne pystyssa.

Toisaalta siirtotienkin voi saada tukkoon
yksinkertaisella liikennetulvalla. Sallitun
liilkenteen yksildiminen seka hydkkays-
liikenteen tunnistaminen ja suodatta-
minen pitkin siirtotieta ja palvelun eri
vaiheessa on tarkea osa tasapainoista
varautumista.

Suodata ylimaarainen liikenne

Suojautua voi myods pyrkimalla erotte-
lemaan vihamieliset yhteydet palvelui-
den normaalikayttajista. Hajautettujen
hyodkkaysten torjuminen pelkastaan IP-
osoitteiden perusteella ei useinkaan ole
tehokasta, koska hydkkaaja voi kayttaa
suurta maaraa osoitteita ja samalla
suodattimeen voi osua oikeitakin palve-
lun asiakkaita. IP-osoitteiden maantie-
teellisen sijainnin perusteella tehtava
suodatus on toisinaan toimiva ratkaisu,
sillda suurin osa boteista sijaitsee Suo-
men ulkopuolella.

Protokollan vastaiset yhteydet voidaan
kuitenkin usein tunnistaa, jolloin niiden
paasy palvelimia kuormittamaan on
mahdollista estaa. Tama edellyttaa joko
varta vasten verkko- tai sovellusliiken-
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teen suodattamiseen tarkoitettuja lait-
teita tai ainakin siihen soveltuvia omi-
naisuuksia esimerkiksi palomuurilta.
Usein kaytettyja suodatusperusteita
ovat liilan isot paketit tai ylimaaraiset
kentat.

Palvelimille ei pitdisi normaalitilantees-
sakaan pdaastaa muuta kuin palvelun
toteuttamisen ja yllapitdmisen kannalta
tarpeellista liikennetta. Ylimaarainen
tulee suodattaa pois.

Suodatustapoja on voitava luoda ja
muuttaa tilanteen mukaan niin, etta
kulloinkin kyseessa olevan hydkkayksen
erityispiirteisiin voidaan tarpeen mu-
kaan reagoida. Suodatuksen periaat-
teista on syyta sopia oman internetpal-
veluntarjoajan kanssa jo ennen hydk-
kayksia. Hyokkayksen jo ollessa kayn-
nissa sallittua liikennetta voi olla hyvin
hankala ryhtya erottelemaan hyokkays-
lilkenteesta.

Liikenteen analysointi normaalitilan-
teessa on hyvaa harjoitusta hydkkaysti-
lanteen varalle. Analysointia kannatta
harjoitella myds mahdollisimman yksin-
kertaisilla tydkaluilla (esimerkiksi teks-
timuotoisten lokien prosessointiohjel-
milla; UNIX-maailmassa esimerkiksi
grep, cut, sort, uniq) siltéd varalta, etta
monimutkaisemmat ohjelmat tukehtu-
vat hyokkaystilanteessa kasvaneeseen
datamaaraan.

Vinkkeja DNS-pohjaisten hajautettujen
palvelunestohydkkaysten torjuntaan:
http://blog.fortinet.com/post/10-
simple-ways-to-mitigate-dns-based-
ddos-attacks

Al3 ole
palvelunestohyokkayksen
valikappale

Usein palvelimet, kotitietokoneet, koti-
reitittimet tai esineiden internetin lait-
teet voivat osallistua palvelunestohydk-
kaykseen omistajansa tietamatta. Ta-
han on kolme pdaasiallista syyta: inter-
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netiin avoimet palvelut, heikot suo-
jausasetukset tai oletusasetukset ja
paivittdmattdmat ohjelmistot.

Sulje tarpeettomat palvelut

Poista kaytdstda ominaisuudet ja palve-
lut, joita et tarvitse. Tama koskee niin
palvelimia, tybasemia kuin verkon ak-
tiivilaitteita niin yrityksessa kuin ko-
tonakin. Esimerkiksi kotireitittimia ja
my0Os esineiden internetin laitteita mur-
retaan ja liitetaan osaksi bottiverkkoa.

Sen lisaksi, etta internetiin avoimet
palvelut lisadvat hydkkayspinta-alaa
tietomurroille, osaa internetiin avoimis-
ta palveluista voi hyddyntaa palve-
lunestohyokkayksien vahvistimina, jol-
loin puhutaan vahvistin- tai peilaus-
hydkkayksista (amplification attack,
reflection attack). Tarkasta ainakin
UPnP, SNMP, SSDP, NetBIOS, NTP,
multicast DNS (mDNS) ja RIPv1. Peila-
tuista palvelunestohydkkayksista ja nii-
hin liittyvista protokollista on kerrottu
tarkemmin liitteessa 1.

Ald kidyta oletussalasanoja ja ole-
tusasetuksia

Oletussalasanat tai heikot salasanat
voivat mahdollistaa tietomurron laittei-
siin, jolloin laitteisiin voidaan asentaa
haittaohjelma, joka liittda ne osaksi
palvelunestohydkkayksiin  osallistuvaa
bottiverkkoa.

Vaihda siis laitteiden oletussalasanat
vahvoihin.

Lisdksi tarkista oletusasetukset, ja pois-
ta kaytosta ylimaaraiset palvelut ja ra-
jaa tarpeellisten palveluiden kayttd nii-
hin toimintoihin, joita itse tarvitset.

Asenna korjauspaivitykset

Usein ohjelmistojen haavoittuvuuksia
voi kayttaa palvelunestohyokkayksiin.
Haavoittuvuuksia, jotka voivat liittya
esimerkiksi puutteelliseen sydtteentar-
kistukseen ja virheeseen tilakoneessa,
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l6ytyy jatkuvasti palvelimista, verkon
aktiivilaitteista — myds kotireitittimista.

Seuraa yllapitamiesi laitteiden haavoit-
tuvuustiedotteita suoraan valmistajalta
ja Viestintaviraston Kyberturvallisuus-
keskuksen tiedotteissa. Paivita laitteesi
aina, kun korjauksia on saatavilla; eri-
tyisesti jos laite on suoraan internetissa
Kiinni.

Valvonta ja reagointikyky

Jatkuva valvonta IDS-jarjestelmalla
auttaa huomaamaan, mika on tavan-
omaista liikkennettda ja mika ei. Hyddylli-
sia mittareita ovat esimerkiksi liikenne-
tai kyselymaarat, palvelinten ja verkko-
laitteiden prosessorikuorma ja muistin-
kulutus ja sykesignaali (englanniksi
heartbeat). Talléin palvelunestohydk-
kaystilanne voidaan havaita pian sen
alkaessa ja reagoida nopeammin. Tark-
kaile palvelusi toimintaa jo hyvan saan
aikana, jotta osaat erottaa merkittavat
poikkeamat tavanomaisesta kayton
vaihtelusta.

Nopea reagointi edellyttaa, etta haly-
tyksia on helppo valvoa. Tarvittaessa
ne voi valittda ATK-tuen paivystajalle
esimerkiksi tekstiviestilla. Lisaksi haly-
tysten kynnysarvot pitdad saataa sellai-
seksi, ettd vaaria halytyksia ei tule lii-
kaa.
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Toiminta palvelunestohyokkaystilanteessa

Tassa luvussa on yleisia ohjeita paalla
oleviin hyokkaystilanteisiin. Tiivis muis-
tilista on taman ohjeen liitteessa 2;
katso Lisatietoja-luku.

Suodata ja vaista

Tarkista suodatus- ja vaistdétoimenpi-
teet ja tee niitd tarvittaessa lisaa.
Muokkaa suodatustoimia liikenteen mu-
kaan. Hyodkkayksen aikana mahdollisia
suodatus- ja vaistétoimia voivat olla
muiden muassa:

e "Ylimaaraisten" protokollien suo-
datus yhdessa operaattorin kans-
sa. HTTP-palvelimelle ei tarvitse
menna esimerkiksi DNS-
lilkennetta.

e Protokollan vastaisen liikenteen
suodatus yhdessa operaattorin
kanssa. Hyokkayspaketeissa voi
olla ylimaaraisia tai puuttuvia
kenttia, jotka poikkeavat nor-
maalista.

e IP-osoitteiden perusteella suo-
dattaminen. Tama ei yleensa kui-
tenkaan ole tehokasta hajautet-
tujen hydkkaysten tapauksessa.

e Jos hydkkays tehdaan tietyn-
tyyppisilla kyselyilla, jotka kuor-
mittavat palvelinta, naiden kyse-
lyiden maaraa voi rajoittaa ajan-
jaksolla per IP-osoite (englannik-
si rate limit).

e Ohjaa verkkosivu erityiselle
ruuhkasivulle, joka on eri osoit-
teessa kuin varsinainen, hyodkka-
yksen alle joutunut palvelu.

Osaa etukateistoimenpiteiden kohdalla
mainituista voi soveltaa myo6s hyokka-
ystilanteen aikana, jos niita ei ole otettu
kayttéon aiemmin. Tallaisia ovat mui-
den muassa:

e Palvelimen hyvaksymien yhteys-
maarien ja timeout-arvojen muu-
tokset

e Ylimaaraisten avonaisten palve-
luiden sulkeminen

Aina palvelunestohyokkaykselle ei kui-
tenkaan voi tehda mitaan, varsinkin jos
hydkkdys vie kaiken tietoliikennekais-
tan.

Yhteistyo operaattorin ja
Viestintaviraston kanssa

Ota yhteyttd operaattoriin, joka voi
suodattaa liikennetta tai tehda reititys-
muutoksia. Operaattorit toimivat yh-
teistydssa keskenaan ja kansainvalisten
operaattorien kanssa. He voivat tarvit-
taessa suodattamalla tai reititysmuu-
toksilla torjua palvelunestoliikennetta
ennen kuin se paasee kohteen verk-
koon. Toiminnasta ja mahdollisesta
automaattisesta suodattamisesta
kannattaa sopia jo etukiteen.

Tee rikosilmoitus

Kyberrikosten tutkimista pidetaan mo-
nesti vaikeana, silla rikosten tekijéiden
on mahdollista vaarentaa ja havittaa
monia tekojensa jalkia. Tekijoiden saa-
minen vastuuseen ei kuitenkaan ole
mahdotonta, silla taitavakin rikollinen
tekee virheita. Rikosilmoitus on silti
valttamatoén edellytys rikoksen tutkimi-
selle.

Vaikka kaikkia rikoksia ei saada heti
ratkaistua, rikosilmoituksen tekeminen
tuoreeltaan kannattaa. Useissa suoma-
laisissa palvelunestohyokkaystapauksis-
sa poliisi ja Viestintaviraston Kybertur-
vallisuuskeskus I6ysivat todisteita muis-
ta samojen henkildiden tekemiksi epail-
lyista kyberrikoksista. Kun rikoksista on
ilmoitettu heti niiden tapahduttua, saa
poliisi kerattya luotettavampaa todis-
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tusaineistoa ja voi myds torjua uusia
rikoksia.

Lue lisaa:

e Tietoturva nyt! Kyberrikoksista
jaa kiinni — rikoksista kannattaa
ilmoittaa
https://www.viestintavirasto.fi//2
015/12/ttn201512071630

e Tietoturva nyt! Poliisi otti kiinni
palvelunestohydkkaysten teki-
joiksi epaillyt
https://www.viestintavirasto.fi/2
016/03/ttn201603291639
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Sanasto

amplification: katso vahvistus.

botti: hydkkaajan ohjauksessa oleva
sivullisen tahon tietokone tai sivullisen
tietokoneessa toimiva etdohjattava
haittaohjelma (englanniksi bot).

cache: katso valimuisti.

CDN: verkkosisaltdjen hajautettu jake-
lujarjestelma (englanniksi content deli-
very network). Hajautetuilla jakelujar-
jestelmilld voidaan parantaa verkkopal-
velun kapasiteettia ja hairidsietoisuutta.

CMS: verkkosivujen sisalldnhallintajar-
jestelma (englanniksi content manage-
ment system). Esimerkiksi WordPress
ja Joomla ovat suosittuja sisallénhallin-
tajarjestelmia.

DoS: palvelunestohydkkays (englannik-
si denial of service); mika tahansa kei-
no, jolla estetaan tietojenkasittelypal-
velun kayttd siihen oikeutetuilta henki-
1Gilta.

DDoS: hajautettu palvelunestohydkka-
ys (distributed denial of service); use-
asta lahteesta tulevaa verkkoliikennet-
t4, joka aiheuttaa palvelunestotilan.

DNS: internetin nimipalvelu (englan-
niksi domain name service tai system);
muuntaa ihmisen luettavat verkkonimet
IP-osoitteiksi.

heijastus: vaarennetyn liikenteen Ia-
hettdminen jollekin hajautetun palve-
lunestohyokkayksen valikappaleena
toimivalle palvelulle niin, ettd valikap-
pale ldhettdaa vastausliikenteen hydkka-
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yksen kohteelle eika alkuperaiselle la-
hettajalle (englanniksi reflection).

reflection: katso hejjastus.

reverse proxy: palvelun kapasiteetti
parantava toiminto, jossa palvelun
muuttuvasta sisallésta koostettua tulos-
ta pidetaan hetken aikaa tydmuistissa
sen sijaan, ettd sisaltd koottaisiin jokai-
seen pyyntdédn erikseen. Katso myds
valimuisti.

TCP: internetin yhteyskaytantd, jossa
tietokoneet varmistavat keskinaisen
yhteytensa ennen varsinaista tiedonsiir-
toa (transmission control protocol).

UDP: internetin yhteyskaytantd, jossa
tiedonsiirto alkaa ilman alkukattelya
(user datagram protocol); hydkkaaja
voi lahettad dataa vaarennetylla lahde-
osoitteella.

vahvistus: liikennemaaran lisadminen
jonkin palvelunestohydkkayksen vali-
kappaleena toimivan palvelun kautta.
Katso myds heijastus.

valimuisti: yksittaisen palvelimen toi-
minto, jossa palvelimen muuttuvasta
sisallésta koostettua tulosta pidetaan
hetken aikaa tydmuistissa sen sijaan,
etta sisaltd koottaisiin jokaiseen pyyn-
toédn erikseen (englanniksi cache). Kat-
SO MyQs reverse proxy.
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