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Johdanto

Lilkenne- ja viestintdvirasto Traficomin tehtaviin kuuluvista tietojarjestelmien
arvioinneista ja hyvdksynnista sdadetadn laissa kansainvalisista
tietoturvallisuusvelvoitteista (588/2004, kv-titulaki), turvallisuusselvityslaissa
(706/2014) ja laissa viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen
arvioinnista (1406/2011, arviointilaki). Laissa tietoturvallisuuden arviointilaitoksista
(1405/2011, arviointilaitoslaki) saadetaan arviointilaitosten ja niiden
patevyysalueiden hyvaksymisesta.

Kansainvalisten tietoturvallisuusvelvoitteiden mukaisesti esimerkiksi EU:n ja Naton
turvallisuusluokiteltua tietoa kasittelevien tietojarjestelmien tulee Ildpikayda
hyvdksyntaprosessi (akkreditointi). Traficomin myontdamaa hyvaksyntda on
mahdollista hakea tietojarjestelmissa kasiteltavien kansainvalisten
turvallisuusluokiteltujen tietojen suojaamiseen. Kansallista turvallisuusluokiteltua
tietoa kasitteleviin viranomaisten tietojarjestelmiin ei kohdistu lainsaadannésta
yleista velvoitetta tietojarjestelman hyvaksynnalle (akkreditoinnille). Viranomaisilla
on kuitenkin mahdollisuus hakea Traficomin arviointia tietojdarjestelmissa
kasiteltdvien kansallisten turvallisuusluokiteltujen tietojen suojaamisen tasosta.
Arviointi- ja hyvaksyntaprosesseja on kuvattu kattavammin Traficomin ohjeessa
tietojarjestelmien arviointi- ja hyvaksyntaprosesseista®.

Turvallisuusluokiteltua tietoa kasittelevien tietojarjestelmien suunnittelussa tulee
huomioida sekd toiminnalliset etta turvallisuuteen liittyvat tarpeet. Pysyvasti
tietoverkoista erotettujen erillistybasemien kayttd on yleinen tapa toteuttaa
turvallisuusluokitellun tiedon sahkdinen kasittely siten, etta yleiset
turvallisuusluokiteltuihin tietoihin kohdistuvat riskit saadaan hallittua nopeasti ja
kustannustehokkaasti.

Ohjeen tarkoitus

Ohjeessa kuvataan erillistydasemien keskeiset suojaukset, jotka toteuttamalla seka
kansallisen etta kansainvdlisen turvallisuusluokitellun tiedon kasittelyyn liittyvat
yleiset riskit saadaan pidettyd hyvaksyttavadllda tasolla. Erillistybaseman
suojaamisessa tulee huomioida sen koko elinkaari, toisin sanoen ajanjakso, joka
alkaa erillistybaseman kayttédnoton suunnittelusta ja kattaa muun muassa
turvallisen asennuksen, kayttédnoton, kaytdn sekd kaytdsta poiston.

Erillistybasemalla tarkoitetaan ohjeessa kaikista tietoverkoista pysyvasti
erotettua tietokonetta sekd tarvittaessa myo0s erillistybasemaan kiinteasti
kytkettavaa langallista hiirta.

Ohje on tarkoitettu erillistydasemia kayttaville viranomaisille ja yrityksille seka niita
arvioiville tahoille. Arvioija voi olla Traficom tai patevyysalueensa rajoissa?
Traficomin hyvaksyma tietoturvallisuuden arviointilaitos. Arvioija voi olla myds
suojelupoliisi tai Padesikunta, jos Traficom ja toinen viranomainen ovat niin
nimenomaisesti sopineet kv-titulain 5 § tai turvallisuusselvityslain 9 §:n mukaisesti.

Ohje on laadittu tukemaan turvallisuusluokiteltua tietoa kasittelevien viranomaisten
ja yritysten sisdista riskienhallintatyétd. Ohje tukee myds tietojarjestelmien

! Liikenne- ja viestintavirasto. 2023. Liikenne- ja viestintdvirasto Traficomin ohje tietojérjestelmien arviointi- ja
hyvaksyntaprosesseista. URL: https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/ohje-
tietojarjestelmien-arviointi-ja-hyvaksyntaprosesseista.pdf.

2 Lisatietoa: Traficomin hyvaksymat tietoturvallisuuden arviointilaitokset. 2023. URL:
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/arviointi-hyvaksynta-ja-neuvonta/hyvaksytyt-
tietoturvallisuuden-arviointilaitokset.
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hyvdksyntaprosessin tehokasta I|apikdyntida tilanteissa, joissa kansainvalinen
tietoturvallisuusvelvoite edellyttaa erillistybasemien hyvaksyntaa (akkreditointia).

Ohje kattaa kansalliset turvallisuusluokat KAYTTO RAJOITETTU (TL 1V),
LUOTTAMUKSELLINEN (TL III) ja SALAINEN (TL II) sekd niiden kansainvdliset
vastineet RESTRICTED, CONFIDENTIAL ja SECRET. Suojausten yhteydessa kuvataan
myds esimerkkejd suojausten tayttymisen vaatimustenmukaisuuden osoittamisesta.
Fyysisen turvallisuuden osalta on huomioitava, ettd tiedon kasittely edellyttaa
yleensa toimivaltaisen turvallisuusviranomaisen (Supo DSA tai PE DSA) lausuntoa
erillistydaseman ja siihen liittyvien tallennemedioiden fyysisesta suojaamisesta
(tilaturvallisuudesta).

3 Tietoturvallisuuden varmistamiseen liittyvat vaatimukset

Viranomaisten velvollisuus suojata kansallista turvallisuusluokiteltua tietoa perustuu
erityisesti lakiin julkisen hallinnon tiedonhallinnasta (906/2019, tiedonhallintalaki) ja
valtioneuvoston asetukseen asiakirjojen turvallisuusluokittelusta valtionhallinnossa
(1101/2019, turvallisuusluokitteluasetus). Kansainvdlisten turvallisuusluokiteltujen
tietojen suojaamiselle asetetut vaatimukset ovat valtaosin yhtenevia kansallisten
vastineiden kanssa. Kansainvalisten turvallisuusluokiteltujen tietojen suojaamisessa
on kuitenkin huomioitava kyseiseen tietoon liittyvat erityisvaatimukset. Esimerkiksi
EU:n ja Naton turvallisuusluokitellun tiedon suojaaminen perustuu kyseisten
yhteiséjen turvallisuussaantoihin3. Kansallisten ja kansainvalisten
turvallisuusluokiteltujen tietojen suojaamista ja arviointitoiminnan eroavaisuuksia
on kasitelty  yksityiskohtaisemmin  Traficomin ohjeessa kansainvalista
turvallisuusluokiteltua tietoa kasittelevien tietojarjestelmien arviointi- ja
hyvéksyntatoiminnasta“.

Seka kansalliseen etta kansainvaliseen saantelyyn pohjautuvat suojausvaatimukset
on koottu Katakri 2020 -tytkaluun® ja sen Nato-liitteeseen®. Erillistybaseman
suojaamisessa tulee huomioida keskeiset erillistybaseman elinkaaren vaiheet.
Erillistydaseman tekniseen suojaamiseen soveltuvat erityisesti seuraavat:

+ Pdasyoikeuksien hallinta (Katakri 2020 / I-06)

+ Tietojenkasittely-ympariston toimijoiden tunnistaminen fyysisesti suojatun
turvallisuusalueen sisalla (Katakri 2020 / I-07)

« Jarjestelmakovennus (Katakri 2020 / I-08)

+ Haittaohjelmasuojaus (Katakri 2020 / I-09)

« Turvallisuuteen liittyvien tapahtumien jaljitettavyys (Katakri 2020 / I-10)

+ Poikkeamien havainnointikyky ja toipuminen (Katakri 2020 / I-11)

+ Hajasdteily (TEMPEST) ja elektroninen tiedustelu (Katakri 2020 / I-14)

+ Tiedon sahkéinen valitys (Katakri 2020 / I-15)

* Muutoshallintamenettelyt (Katakri 2020 / I-16)

« Fyysinen turvallisuus (Katakri 2020 / I-17)

+ Ohjelmistohaavoittuvuuksien hallinta (Katakri 2020 / I-19)

« Varmuuskopiointi (Katakri 2020 / I-20)

3 Neuvoston paatos EU:n turvallisuusluokiteltujen tietojen suojaamista koskevista turvallisuussadanngista
(2013/488/EU). Naton turvallisuussaannostd (C-M(2002)49-REV1) tarkentavine direktiiveineen, teknisen
tietoturvallisuuden osalta erityisesti AC/322-D/0048-REV3.

4 Lilkenne- ja viestintavirasto. 2021. Ohje kansainvalista turvallisuusluokiteltua tietoa kasittelevien tietojarjestelmien
arviointi- ja hyvaksyntatoiminnasta. 2021. URL:
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/Ohje_kansainvalista_turvallisuusluokiteltua_
tietoa_kasittelevien_tietojarjestelmien_arviointi-_ja_hyvaksyntatoiminnasta.pdf.

5 Kansallinen turvallisuusviranomainen. 2020. Katakri 2020 - Tietoturvallisuuden auditointityokalu viranomaisille. URL:
https://um.fi/documents/35732/0/Katakri+-+2020_1218.pdf.

6 Kansallinen turvallisuusviranomainen. 2023. Katakri 2020 - Tietoturvallisuuden auditointityékalu viranomaisille. Liite
IV: Naton turvallisuusluokitellun tiedon suojaaminen. URL: https://um.fi/documents/35732/0/Katakri-2020-Liite-IV-
2023-05-10+%282%29.pdf.
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» Sahkoisessa muodossa olevien turvallisuusluokiteltujen tietojen tuhoaminen
(Katakri 2020 / I-21)

Lisdksi tulee huomioida erillistydaseman suojaamisen nakékulmasta erityisesti
seuraavat:

« Turvallisuustydn tehtavien ja vastuiden maarittaminen (Katakri 2020 / T-02)
« Tietoturvallisuusriskien hallinta (Katakri 2020 / T-03)

« Turvallisuusohjeistus (Katakri 2020 / T-04)

« Turvallisuuspoikkeamien hallinta (Katakri 2020 / T-07)

+ Henkildstén luotettavuuden arviointi (Katakri 2020 / T-10)

« Turvallisuuskoulutus (Katakri 2020 / T-12)

+ Tiedonsaantitarve ja kasittelyoikeudet (Katakri 2020 / T-13)

Erillistyoasemien keskeiset suojaukset

Tassa luvussa kuvataan erillistydasemien keskeiset suojaukset. Suojausten
jaottelussa on kaytetty nakdékulmana erillistybaseman suojausten arviointia seka
kasiteltavien tietojen turvallisuusluokkaa. Turvallisuusluokan kuvauksissa kaytetaan
kansallisia merkintdja TL IV-II, jotka kattavat tassa ohjeessa myo6s kansainvaliset
vastineet RESTRICTED-SECRET, ellei kyseisen suojauksen kohdalla toisin mainita.
Suojausten kuvaukset on laadittu siten, ettd matalamman luokan suojaukset
periytyvat ylemmille luokille. Esimerkiksi turvallisuusluokan IV suojaukset tulee
huomioida myds turvallisuusluokkien III-II tietoa kasittelevissa erillistybasemissa.
Suojausten yhteydessa kuvataan myds esimerkkejd suojausten tayttymisen
vaatimustenmukaisuuden osoittamiseen.

Kuvaus on laadittu Windows-kayttdjarjestelmalla varustetun erillistybaseman
suojaamiseen, mutta sitd voidaan hyddyntaa soveltuvin osin myo6s muilla
kayttojarjestelmilld varustettuihin erillistydasemiin. Kuvauksessa viitataan joidenkin
kokonaisuuksien osalta ulkoisiin lahteisiin. Esimerkiksi jarjestelmakovennuksessa
huomioitavat tekijat vaihtelevat kayttéjarjestelmdsta ja sen versiosta riippuen, ja
siten myds jarjestelmakovennusten arvioinnissa on syytd huomioida kyseiseen
kayttojarjestelmaan liittyvat ajantasaiset vertailuldhteet’.

Kuvauksen hyddyntamisessa tulee huomioida koko erillistydaseman elinkaari, aina
suunnittelusta tietoturvalliseen kaytdsta poistoon asti. Erillistydaseman arvioinnissa
tulee aina varmistua myds siitd, ettd erillistydbaseman turvallisen kayton
jalkauttamiseen on kaytdssa riittavat menettelyt (muun muassa selkedt vastuut,
ohjeistukset, koulutukset). Joitain sahkdiseen kasittelyyn liittyvia riskeja voi olla
mahdollista pienentaa hyvaksyttdavalle tasolle myds muilla suojauksilla. Esimerkiksi
erillistydaseman fyysiselld paasynhallinnalla voi olla mahdollista pienentda useita
tietoteknisiin heikkouksiin liittyvia riskeja. Toisaalta esimerkiksi hajasateilysuojaus
voidaan toteuttaa erillistydaseman sijoittamisella hajasateilysuojattuun fyysiseen
tilaan tai esimerkiksi hajasateilysuojattua erillistydasemalaitetta kayttden?.

7 Esimerkkejé vertailuldhteista:

National Institute of Standards and Technology (NIST) - Checklist Repository. URL:
https://ncp.nist.gov/repository.

Center for Internet Security (CIS). URL: https://www.cisecurity.org/cis-benchmarks.

Bundesamt fir Sicherheit in der Informationstechnik (BSI) - Configuration Recommendations for Hardening of
Windows 10 Using Built-in Functionalities. URL:
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Cyber-
Security/SiSyPHuUS/AP11/Hardening_Guideline.pdf.

Australian Cyber Security Centre (ACSC) - Hardening Microsoft Windows 10 version 21H1 Workstations. URL:
https://www.cyber.gov.au/acsc/view-all-content/publications/hardening-microsoft-windows-10-version-21h1-
workstations.

8 Lisatietoa: Liikenne- ja viestintavirasto. 2022. Kansallinen TEMPEST-ohje. URL:
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/Kansallinen_TEMPEST-ohje_20220705.pdf.

Liikenne- ja viestintavirasto Traficom Kyberturvallisuuskeskus e PL 320, 00059 TRAFICOM
p. 029 534 5000 e Y-tunnus 2924753-3 kyberturvallisuuskeskus.fi



TRATICCM one o

Liikenne- ja viestintdvirasto Traficom/17011/09.04.00/2023

Kyberturvallisuuskeskus

25.10.2023

Erillistydasemassa tapahtuvan tietojenkdsittelyn riskien arviointi on aina
kokonaisuus, jossa korostuu arvioijan tekema kokonaisvaltainen tarkastelu.

4.1 Tietoturvallisuusriskien hallinta
4.1.1 Toteutusesimerkki / TL IV-II

+ Organisaatio on arvioinut erillistydasemaan ja siind kasiteltaviin
turvallisuusluokiteltuihin tietoihin kohdistuvat olennaiset riskit ja mitoittanut
tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti.

4.1.2 Esimerkki vaatimustenmukaisuuden osoittamisesta

« Erillistybasemaan ja siina kasiteltaviin tietoihin liittyva kirjallinen
riskienarviointi, sisaltaen tunnistetut riskit ja niita pienentavat suojaukset.

4.2 Erillistybaseman suojaaminen fyysisen turvallisuuden menetelmilla
4.2.1 Toteutusesimerkki / TL IV

« Erillistydasemaa ja siihen liittyvia tallennemedioita kasitellaan siten, ettd paasy
turvallisuusluokiteltuihin tietoihin suojataan sivullisilta.

« Erillistybaseman ja siihen liittyvien tallennemedioiden (esimerkiksi mahdolliset
USB-mediat tai/ja varmuuskopiot) kayttéymparistdn fyysinen suojaus (ml.
siihen liittyvat hallinnolliset kdytannoét) tayttaa hallinnollisen alueen tai turva-
alueen vaatimukset.

4.2.2 Toteutusesimerkki / TL III-II

« Erillistydaseman ja siihen liittyvien tallennemedioiden (esimerkiksi mahdolliset
USB-mediat tai/ja varmuuskopiot) kayttéympariston fyysinen suojaus (ml.
siihen liittyvat hallinnolliset kdytannoét) tayttaa turva-alueen vaatimukset.

4.2.3 Esimerkki vaatimustenmukaisuuden osoittamisesta

« Kuvaus/ohje erillistydaseman ja siihen liittyvien tallennemedioiden turvallisesta
kaytosta.

* Fyysisen turvallisuuden toimivaltaisen turvallisuusviranomaisen (Supo DSA tai
PE DSA) lausunto erillistydaseman ja siihen liittyvien tallennemedioiden
kayttéymparistdn fyysisestd suojaamisesta (tilaturvallisuudesta).

4.2.4 Huomioitavaa

+ Tassa ohjeessa keskitytaan tyypilliseen, nopeasti kayttddnotettavaan
toimintamalliin, jossa erillistydaseman ja siihen liittyvien tallennemedioiden
kayttéymparistd rajataan fyysisille turvallisuusalueille siten, etta fyysinen
kayttoympdristd mahdollistaa kansallisen, EU:n ja Naton turvallisuusluokitellun
tiedon kasittelyn ja sailyttamisen.

« Eroavien toimintamallien® periaatteita on kuvattu esimerkiksi Katakri 2020 -
arviointitydkalun kohdissa I-17 ja I-18.

+ Vertaa TEMPEST-suojaus luvussa 4.14.

° Esimerkiksi toimintamalli, jossa kansallisen tai EU:n turvallisuusluokitellun tiedon kasittely ja sailyttaminen
hajautetaan eroaviin fyysisiin kayttdymparistoihin.

Liikenne- ja viestintavirasto Traficom Kyberturvallisuuskeskus e PL 320, 00059 TRAFICOM
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4.3 Erillistyoaseman turvallinen ensiasennus
4.3.1 Toteutusesimerkki / TL IV

Kayttojarjestelma valitaan siten, ettd se on tuen piirissa erillistybaseman
ennakoidun elinkaaren ajan.

Kaikki asennustoimet toteutetaan siten, etta erillistybasema on ilman
verkkokytkentdisyytta (vrt. luku 4.4).

Kayttéjarjestelma asennetaan uudelle tai vastaavassa kaytodssa olleelle
ylikirjoitetulle levylle.

Kayttojarjestelma asennetaan ehedlta, luotettavalta asennusmedialta.
Varmistetaan, etta kayttdéjarjestelma asennetaan erillistydaseman
tallennusmedialle (yleensa kiintolevy) kayttaen tiedostojarjestelmaal?, joka
tukee nykyaikaisia turvallisuusominaisuuksia.

Kayttojarjestelmaohjelmistoon asennetaan turvallisuuspaivitykset (vrt. luku
4.13).

Erillistydasemaan asennetaan toiminnalle valttamattomat sovellusohjelmistot
siten, etta sovellusohjelmistojen eheydesta (vrt. luku 4.13) ja turvallisuudesta
pyritaan varmistumaan.

4.3.2 Toteutusesimerkki / TL III-II

Erillistydasemalaitteiston hankinnassa on tunnistettu ja huomioitu
toimitusketjuihin liittyvat riskit.

4.3.3 Esimerkki vaatimustenmukaisuuden osoittamisesta

Kuvaus erillistybasemalaitteiston toimitusketjuihin liittyvien riskien
huomioimisesta (toteutus usein osana erillistydasemaan kohdistuvien riskien
arviointia, vrt. luku 4.1).
Kuvaus erillistydaseman perustiedoista

o Erillistybaseman kayttotarkoitus.

o Erillistybaseman merkki ja malli.
Kuvaukset/ohjeet asennusprosessista.
Kuva tiedostojarjestelméavalinnastall,
Laitteisto- ja ohjelmistokirjanpito, sisaltaen myds perustelun kullekin
asennetulle ohjelmistolle/sovellukselle.
Asennuspdytakirjat.

4.3.4 Huomioitavaa

Tassa ohjeessa keskitytdan toimintamalliin, jossa yksittaisia erillistyéasemia
asennetaan ilman, ettd asennusprosessia merkittavasti automatisoitaisiin.
Ohjeessa ei kasitella erillistybasemien eroaviin tuotantotapoihin'? liittyvia
riskeja tai niita pienentavia suojauksia. Ohjetta voi kuitenkin soveltaen
hyddyntda myds eroavien tuotantotapojen suojausten suunnittelussa.

10 Esimerkiksi Windows-kayttdjarjestelmé&ssa tiedostojarjestelma NTFS.
11 Esimerkiksi Windows-kayttojarjestelméssa nahtavissda muun muassa resurssienhallinnan kautta tallennusmedian

ominaisuuksista.

12 Esimerkiksi tuotantotapa, jossa erillisty6asemien asennuksissa hyddynnetdén muista verkosta pysyvasti erotettua
asennusjarjestelmaa.
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4.4 Verkkokytkentdisyyden estaminen

4.4.1 Toteutusesimerkki / TL IV
+ Tarpeettomat verkkokytkentdisyysrajapinnat on poistettu kaytésta BIOS-/UEFI-
tasolla.

o Kaytosta poistettavat rajapinnat: WLAN, LAN, 3-5G, Bluetooth,
sarjaportit, Firewire, Thunderbolt ja vastaavat.

o0 Huomioi myds muut BIOS-/UEFI-kovennukset (vrt. luku 4.5.1).

4.4.2 Toteutusesimerkki / TL III
+ Tarpeettomat verkkokytkentdisyysrajapinnat (vrt. luku 4.4.1) on poistettu
kaytosta (disabled) kayttojarjestelmasta ohjelmallisestits.
« Tarpeettomien ajurien asennukset on poistettu!* (uninstalled) ja ajurien
automaattinen asentuminen?> on poistettu kaytosta.
+ Ohjelmistopalomuuri estaa kaiken liikenndinnin.

o Ohjelmistopalomuuri on paalla ja toiminnassa.

o Kaikki liikennointi tydasemasta ulos (outbound) tai sinne sisaan
(inbound) on palomuurin sdannostossa kielletty.

o Huomioitavaa: Esimerkiksi Windows-kayttéjarjestelman omassa
palomuurissa on suodatus mahdollista asettaa eri verkoille eroavasti.
Varmistettava, etta estavat saannoét kohdistuvat kaikkeen sisaan
tulevaan ja kaikkeen ulos Idhtevaan liikenteeseen. Lisdksi tulee
varmistaa, etta oletusarvoiset lilkenndinnin sallivat sdantéavaukset on
poistettu kaytosta.

4.4.3 Toteutusesimerkki / TL II
« Tarpeettomat fyysiset komponentit on poistettu tai fyysisesti tuhottu.

o Langalliset ja langattomat verkkokortit ja vastaavat komponentit on
poistettu. (Vaihtoehtona langallisen verkkokortin osalta sen portin
fyysinen tuhoaminen.)

4.4.4 Esimerkki vaatimustenmukaisuuden osoittamisesta

+ Kuvaus/ohje prosesseista.

+ Kuvat kdyttdjarjestelman laitehallinnan asetuksista.

» Kuvat ohjelmistopalomuurin asetuksista ja saanndstésta.

+ Kuvat BIOS-/UEFI-asetuksista.

« Irrotettujen fyysisten komponenttien kuvaus.

« Ennen/jalkeen kuvat poistetuista/tuhotuista komponenteista.
4.5 Kovennus - BIOS/UEFI
4.5.1 Toteutusesimerkki / TL IV-II

+ BIOS-/UEFI-version ajantasaisuuden tarkistaminen ja tarvittaessa
turvallisuuspaivitysten asentaminen (vrt. luku 4.13).

» Estetdan kaynnistaminen muulta kuin ensisijaiseksi maaritellylta laitteelta.

« Suojattu kaynnistys (secure boot) asetetaan paalle.

+ Estetaan paasy tai/ja asetusten muuttaminen valtuuttamattomalta kayttajalta.
Esimerkkeja:

13 Toteutettavissa esimerkiksi Windows-kayttojarjestelman laitehallinnan (Device Manager) kautta.

14 Toteutettavissa esimerkiksi Windows-kayttojarjestelmén laitehallinnan (Device Manager) kautta.

15 Toteutettavissa esimerkiksi Windows-kayttojarjestelman ohjelman SystemPropertiesHardware.exe kautta (Device
installation settings).
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0 Asetetaan riittavan vahva'® BIOS-/UEFI salasana.
o Salasanan ohitus!” poistettu kaytosta.
o Salasanan vaihto muilta kuin yllapitajilta!® estetaan.
+ Tarpeettomat rajapinnat ja laitteet poistetaan kaytdsta.
o Verkkokytkentaisyys: WLAN, LAN, 3-5G, Bluetooth, sarjaportit, Firewire,
Thunderbolt ja vastaavat (vrt. 4.5.1).
o Muut: Kamera, mikrofoni, telakkaliitanta ja vastaavat.
« Tarpeettomat toiminnallisuudet!® poistetaan kaytosta.

4.5.2 Esimerkki vaatimustenmukaisuuden osoittamisesta

+ Kuvaukset/ohjeet prosesseista.
+ Kuvat BIOS-/UEFI-asetuksista.
+ Sisdisen katselmoinnin pdytakirja/raportti.

4.6 Kovennus - Kayttojarjestelma
4.6.1 Toteutusesimerkki / TL IV-II

« Erillistybaseman kayttdjarjestelma kovennetaan pohjautuen luotettavaan
kovennusviitekehykseen?°,

+ Mahdolliset eroavaisuudet kovennusviitekehykseen ovat perusteltuja ja
kuvattuja.

+ Tarpeettomat kayttojarjestelman ominaisuudet?! poistetaan.

« Kayttdjarjestelmaasennukseen sisaltyneet tarpeettomat sovellukset poistetaan.

« Tarpeettomat palvelut (services) poistetaan kaytosta (disable).

« Kaytossa ei ole palveluita, joiden polku (service path) sisédltda valilyonteja ilman
lainausmerkkeja?2.

+ Kovennukset on suhteutettu erillistybaseman fyysiseen kayttdymparistéon
liittyviin riskeihin (vrt. riskienhallinta luvussa 4.1). Esimerkiksi salasanasuojattu
nayton lukitus 5-15 minuutin kdyttamattdmyyden jalkeen.

4.6.2 Esimerkki vaatimustenmukaisuuden osoittamisesta

+ Kuvaukset/ohjeet prosesseista.
+ Kuvaus kayttdjarjestelman perustiedoista.
o Kayttdjarjestelmaversio (tarkka versiotieto).
o Kaytossa oleva kovennusviitekehys ja sen taso.
o Toteutetut kovennukset verrattuna kovennusviitekehykseen.
Eroavaisuuksien perustelut.
« Kuvaus, tuloste (export), kuvakaappaus tai vastaava, josta kdy ilmi kaytdssa
olevat palvelut perusteluineen, oikeuksineen ja polkuineen.
+ Kovennusasetukset/-politiikat (paikalliset ryhmakaytannot).
+ Teknisten tyodkalujen?? tuottamat vertailutiedot kaytéssa olevien
kovennusasetusten ja kovennusviitekehyksen suositusasetusten valilla.

16 Y|leensd suosituksena vahintdan 12 merkkia siten, ettd salasanan kompleksisuus on huomioituna.

17 Joidenkin valmistajien kayttama termisté: Password bypass: disabled.

18 Joidenkin valmistajien kdyttdma termistd: allow non-admin password changes: disabled

19 Valmistajakohtaisia esimerkkeja: Miscellaneous devices, Unobtrusive mode, USB configuration, USB Wake Support,
AMT, Absolute, OS recovery, BIOS/UEFI recovery, anti-theft, UEFI update via OS.

20 Esimerkiksi CIS tai DISA STIG.

21 Engl. Windows Features. Esimerkkejé useisiin erilliskoneiden kayttétapauksiin tarpeettomista ominaisuuksista:
Windows Fax and Scan, Remote Differential Compression API Support, Internet Printing Client, Windows Process
Activation Service, Work Folders Client, Internet Explorer 11, Legacy Components — DirectPlay, Media Features -
Windows Media Player, Windows PowerShell 2.0, XPS Services and XPS Viewer.

22 Esimerkki kovennuksen ja arvioinnin tueksi: wmic service get name,displayname,pathname,startmode |findstr /i
"Auto" |findstr /i /v "C:\Windows\\" |findstr /i /v """

23 Esimerkiksi Policy Analyzer -tydkalu Microsoft-pohjaisten ymparistdojen kovennusasetusten vertailuun.
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« Laitteisto- ja ohjelmistokirjanpito, sisaltaen myds perustelun kullekin
asennetulle ohjelmistolle/sovellukselle.
« Sisaisen katselmoinnin péytakirja/raportti.

4.7 Kayttooikeuksien ja kayttdjatunnusten hallinta
4.7.1 Toteutusesimerkki / TL IV

+ Kayttooikeudet ja kayttdjatunnukset perustuvat tiedonsaantitarpeeseen ja
vahimpien oikeuksien periaatteeseen.

+ Erillistybasemassa on vain valttamattomat kayttajatunnukset. Tarpeettomat
kayttajatunnukset (tilit) on poistettu tai poistettu kaytdsta (disabled),
esimerkiksi Vieras-tili (quest).

+ Kaytdssa on henkilokohtaiset, kayttajan yksiléinnin mahdollistavat
kayttajatunnukset.

+ Tybaseman kayttd tapahtuu peruskdyttajatason (user) tunnuksilla.

+ Yllapito-oikeudet (administrator) on mydnnetty vain valttamattémiin
yllapitotehtaviin ja vain valttamattomille henkilgille. Yllapitotunnusten kayttdé on
rajattu vain yllapitotehtaviin.

« Yllapitotunnukset sailytetaan tietoturvallisella tavalla siten, ettd salasanat ovat
suojattuna seka saatavilla.

» Kayttdjatunnukset pidetdan ajan tasalla. Organisaatiolla on menettely, jolla
varmistetaan kayttdoikeuksien poistaminen tiedonsaantitarpeen paatyttya.

+ Kayttajat todennetaan fyysisen turvallisuusalueen sisalla vahintaan salasanaa
kayttaen tai kahteen todennustekijaan (esim. toimikortti + PIN) nojautuen.

o Salasanat: Lahtokohtaisesti vahintaan 12 merkkia sisaltdaen merkkeja
ryhmista iso kirjain, pieni kirjain, erikoismerkki/numero. Vaihtoehtoisesti
pidempi salalause.

o Muiden tunnusta (tilia) suojaavien tekijéiden huomiointi asetuksissa.
Erityisesti:

»= Salasanahistoria (password history), esimerkiksi 10.

= Lukitusaika (lockout duration), esimerkiksi 30 minuuttia.

= Lukituksen laskurin asetukset, esimerkiksi tunnuksen
lukittuminen viiden epaonnistuneen kirjautumisyrityksen jalkeen.

» Salasanan vanhentuminen.

o Kaytdssa on teknisesti edelld mainitut turvallisuusominaisuudet paalle
pakottava politiikka (policy).

4.7.2 Toteutusesimerkki / TL III

+ Kayttajat todennetaan fyysisen turvallisuusalueen sisalla vahintaan kahteen
todennustekijaan (esimerkiksi toimikortti + PIN) nojautuen. Joissain
erillistybaseman kayttdymparistdissa toinen todennustekija saattaa
riskiperustaisesti olla toteutettavissa myds fyysisen turvallisuuden menettelyin.

4.7.3 Esimerkki vaatimustenmukaisuuden osoittamisesta

« Kuvaus/ohje kayttbéoikeuksien ja kayttajatunnusten hallinnasta.

» Kuvakaappaukset/tulosteet kayttdoikeuksien hallintaprosessin toimivuudesta
(esimerkiksi tiketit) seka kayttéoikeuksien ajantasaisuudesta varmistumisesta
(esimerkiksi poytakirjat kayttdoikeuksien maaraaikaistarkastuksista,
kuvakaappaukset erilliskoneen kayttooikeuksista).

« Kuvat, tulosteet tai vastaavat asetuksista ja teknisista politiikoista (policy).
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4.8 Haittaohjelmilta suojautuminen
4.8.1 Toteutusesimerkki / TL IV

+ Ohjelmistojen/sovellusten suorittamista rajataan/suojataan ottamalla kayttoon
kayttéjarjestelman tarjoamia suojausominaisuuksia.

o Windows Defender Application Control (WDAC) ja/tai AppLocker
kaytdossa?s,

+ Haittaohjelmantorjuntaohjelmisto on asennettu, kdaynnissa ja toimintakykyinen.

o Haittaohjelmantorjuntaohjelmisto on asennettu ja kdynnissa.

o Haittaohjelmien tunnistamiseen kadytettdvien tietojen (esimerkiksi
tunnistetiedot ja havainnointisdannoéstét) paivittdaminen toteutetaan
erilliselld verkkoon kytketylla laitteella ja toimitetaan turvallisella tavalla
(esimerkiksi optisella medialla) erillistybasemaan. Vrt. luku 4.13.

o Haittaohjelmien tunnistamiseen kaytettavien tietojen paivityssykli on
erillistybaseman kayttétapaan liittyviin riskeihin ndhden riittavan tihea
(esimerkiksi vuosineljanneksittain tai aina ennen kuin tydasemaan
kytketaan siirrettavaa tallennusmediaa).

o Haittaohjelman tunnistus toteutetaan myos muilla tavoin kuin
tunnisteista (esimerkiksi heuristiikka, kayttaytymisen analysointi).

o Mahdollisille siirrettaville tallennusvalineille tehdaan
haittaohjelmatarkistus automatisoidusti.

o Haittaohjelmahavaintojen kasittelyyn on olemassa selkea toimintamalli,
joka on ohjeistettu ja koulutettu erillistydaseman kayttajille ja
yllépidolle.

« Ajettavan koodin (javascript, makrot, PowerShell-komentojonot) suorittamisen
rajaaminen/estaminen oletuksena erityisesti seuraavista:

o Selain.
o Toimisto-ohjelmisto?>.
o PDF-lukija.

o PowerShell?®
+ Rajataan Windows Script Host (WSH) -toiminnallisuuden kdyttéa haitallisten
ohjelmistojen suorittamiseen. Esimerkkeja:
0 WSH otetaan pois kaytosta (disable)?”.
o Paasy ohjelmiin wscript.exe ja cscript.exe estetadn.
o Yleinen VBScript- tai Jscript-tuki poistetaan kaytdsta poistamalla
ActiveX-komponenttien rekisterointi?8.

4.8.2 Esimerkki vaatimustenmukaisuuden osoittamisesta

+ Kuvaus/ohje ohjelmistojen/sovellusten suorittamista rajaavista/suojaavista
menettelyista.

« Kuvaus/ohje haittaohjelmilta suojautumisen menettelyistad ja prosesseista.

« Kuvat, tulosteet tai vastaavat asetuksista ja teknisista politiikoista (policy).

24 Microsoft - Windows Defender Application Control and AppLocker feature availability. URL:
https://docs.microsoft.com/en-us/windows/security/threat-protection/windows-defender-application-control/feature-
availability.

25> Esimerkki (Office-tuote): Disable all macros without notification / with notification

26 Useissa windows-ymparist6issa tilan pystyy tarkistamaan esimerkiksi komennolla Get-ExecutionPolicy ja asettamaan
komennolla Set-ExecutionPolicy allekirjoittamattomien skriptien ajamisen eston paalle.

27 Bundesamt fiir Sicherheit in der Informationstechnik (BSI) - Configuration Recommendations for Hardening of
Windows 10 Using Built-in Functionalities. URL: https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Cyber-
Security/SiSyPHuS/AP11/Hardening_Guideline.pdf - 5.5.2.2 (HD) Disabling the Windows Script Host.

28 Esimerkki: regsvr32.exe /u vbscript.dll
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4.9 Jaljitettavyys
4.9.1 Toteutusesimerkki / TL IV

« Tietojen luvattoman muuttamisen ja muun luvattoman tai asiattoman tietojen
kasittelyn havaitsemiseksi on suunniteltu ja toteutettu luotettavat menetelmat
turvallisuuteen liittyvien tapahtumien jaljitettavyyteen.

+ Kayttoon otettu lokitus kattaa keskeiset turvallisuuteen liittyvat tapahtumat?°.

+ Lokien tallennustila ja ylikirjoittuminen on asetettu siten, etta lokitiedot sailyvat
edellytetyn ajan3°.

+ Lokitiedot ja niiden kirjauspalvelut suojataan luvattomalta paasylta. (Vrt. luku
4.7.)

4.9.2 Toteutusesimerkki / TL III-II

« Lokitiedot varmuuskopioidaan kuukausittain vain tahan tarkoitukseen varatulle
USB-tallennusmedialle, jota sadilytetaan kyseisen turvallisuusluokan mukaisesti
kassakaapissa.

» Lokitiedostoista lasketaan tarkistussummat, jotka kirjoitetaan luvattomalta
paasylta suojattuihin tiedostoihin.

4.9.3 Esimerkki vaatimustenmukaisuuden osoittamisesta
+ Kuvaus/ohje menettelyista riittdvan jaljitettédvyyden toteuttamiseksi
(esimerkiksi lokipolitiikka), kattaen muun muassa kerattavien lokitietojen
maarittelyn, teknisen toteutustavan, lokien varmuuskopiointimenettelyt ja
vastuuhenkilét.
« Kuvat, tulosteet tai vastaavat asetuksista ja teknisista politiikoista (policy).
4.10 Havainnointikyky
4,10.1 Toteutusesimerkki / TL IV
+ Poikkeamien havainnointiin on suunnitelma.
+ On kaytdéssa menettely raikeimpien poikkeamien, esimerkiksi tunnistetut
haittaohjelmat, havainnointiin.

4.10.2 Toteutusesimerkki / TL III-II

« On kaytossa uskottava menettely poikkeamien havaitsemiseen lokitiedoista.
+ Valvontatehtavat on selkeasti vastuutettuja ja aikataulutettuja.

4.10.3 Esimerkki vaatimustenmukaisuuden osoittamisesta

« Kuvaus/ohje menettelyista riittdvan havainnointikyvyn toteuttamiseksi.

4.11 Levynsalaus
4.11.1 Toteutusesimerkki / TL IV-II

+ Levynsalaus on otettu kayttéon.
» Salausasetukset ovat riittavan turvalliset.

2% Yleensa huomioitava erityisesti lokiryhmat Turvallisuus (security), Jarjestelma (system) ja Sovellus (application),
AppLocker , Windows Defender seka PowerShell-lokit.

30 Tyypillisenéa toteutustapana varmistaa, etta lokitiedoille on varattu riittavéasti tallennustilaa ja ettd uudet lokitiedot
eivat ylikirjoita vanhempia lokitietoja.
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o Mikali erillistydasemaa sdilytetaan elinkaarensa ajan ko.
turvallisuusluokan tietojen sailyttamiseen hyvaksytyn fyysisen tilan (vrt.
luku 4.2) sisdlla, ei edellyteta niin sanottua hyvaksyttyd salausta. Talldin
salausasetuksissa voidaan nojautua esimerkiksi valmistajan suosituksiin.

o Mikali erillistybasemaa sailytetaan elinkaarensa aikana hyvaksytyn
fyysisen tilan (vrt. luku 4.2) ulkopuolella ja tarve niin sanotulle
hyvaksytylle salaukselle, ole yhteydessa Traficomin NCSA-toimintoon.

+ Salausavainten hallintakdaytanndt on suunniteltu.
« Palautusavain (recovery key) on saatavilla tarvittaessa, sailytys turvallisessa
paikassa.

4.11.2 Esimerkki vaatimustenmukaisuuden osoittamisesta

« Kuvaus/ohje menettelyista levysalauksen toteuttamista ja salausavainten
hallintakdytanndista.
« Kuvat, tulosteet tai vastaavat asetuksista ja teknisista politiikoista (policy).

4.12 Tiedon tuonti ja vienti, USB-tallennusmediat ja -laitteet, merkinnat
4,12.1 Toteutusesimerkki / TL IV

« Turvallisuusluokitellun tiedon mahdollinen tuonti/vienti (import/export)
tybasemaan/tydasemasta on toteutettu suunnitellusti.
« Turvallisuusluokitellun tiedon valitys on toteutettu suunnitellusti. Valitystapana
o kuriirimenettelyt, tai/ja
0o sahkodiset menettelyt3!.
« Erillistybasemaan kytkettdvien USB-tallennusmedioiden ja -laitteiden kayttd on
suunniteltua.
+ Erillistybasemassa kaytetdan vain erikseen nimettyja/sallittuja USB-
tallennusmedioita (esimerkiksi USB-tikut).
+ Muiden USB-laitteiden (hiiri, CD-asema) kaytto on rajattu vain erikseen
nimettyihin/sallittuihin hallinnollisesti tai/ja teknisesti.
+ Kasiteltdessa EU:n tai Nato turvallisuusluokiteltua tietoa, erillistybasemaan ja
mahdollisiin siirrettaviin tallennusmedioihin merkitaan selkedsti korkeimman
niilla kasiteltdvan tiedon luokitus ja omistaja.

4.12.2 Toteutusesimerkki / TL III-II

« Erillistybasemassa kaytettavien USB-tallennemedioiden ja -laitteiden kdyttd on
teknisesti rajattu vain erikseen nimettyihin/sallittuihin.

« Kaikki tallennusmediat on kirjattu laitekirjanpitoon.

« Kaikki erillistybasemaan sen elinkaaren aikaan liitettavat laitteet (esimerkiksi
USB-porttiin kytkettdva CD-asema) ovat vain kyseiseen
erillistydasemakayttdédn varattuja (dedikoituja) ja merkittyja.

4.12.3 Esimerkki vaatimustenmukaisuuden osoittamisesta

« Kuvaus/ohje turvallisuusluokitellun tiedon tuonnista/viennista.

« Kuvaus/ohje turvallisuusluokitellun tiedon valittamisesta.

+ Kuvaus/ohje USB-tallennemedioiden kaytosta.

« Kuvat, tulosteet tai vastaavat asetuksista ja teknisista politiikoista (policy).

+ Kaytanndn toteumaa kuvaavien USB-medioiden kayttdéa kuvaavien lokitietojen
koosteet

31 Hyvaksyttyjen salausratkaisujen ja niihin liittyvien kayttopolitiikkojen osalta ole tarvittaessa yhteydessa Traficomin
NCSA-toimintoon.
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» Laitteistokirjanpito.

4.13 Ohjelmistojen turvallisuuspaivitykset
4,13.1 Toteutusesimerkki / TL IV-II

» Kdytdssa on menettely turvallisuuspdivitysten sdaanndlliseen asentamiseen.

« Paivitysprosessissa pyritdan huomioimaan yleiset haittaochjelmiin ja
toimitusketjuihin liittyvat riskit. Esimerkkeja:

o Valmistajan verkkosivuilta l6ytyvan paivityspaketin lataaminen ja sen
eheyden tarkistaminen toisella, turvalliseksi arvioidulla tydasemalla.

o Paivityspaketin siirtdminen erillistydasemalle optisella medialla tai
puhtaalla USB-medialla.

+ Menettely on riittavan kattava sisaltden turvallisuuden ndkdkulmasta oleelliset
ohjelmistot. Menettelyn tulee kattaa ainakin kayttéjdrjestelman,
sovellusohjelmistot ja laitteisto-ohjelmiston kuten BIOS/UEFI.

+ Paivitysmenettelyn sykli on erillistydaseman kayttétapaan liittyviin riskeihin
nahden riittdvan tihea (esimerkiksi vuosineljanneksittdin).

« Kayttéon otetaan menettely sen varmistamiseksi, etta kovennukset eivat
muutu/poistu paivitysten yhteydessd, ja ettd mahdolliset paivitysten
yhteydessa mukaan tulevat uudet ominaisuudet ovat kovennusten piirissa.

4.13.2 Esimerkki vaatimustenmukaisuuden osoittamisesta

« Kuvaus/ohje menettelyista erillistybaseman ohjelmistojen (kdyttdjarjestelma,
sovellusohjelmistot, laiteohjelmisto) turvallisuuspaivityksistd huolehtimiseen.

4.14 TEMPEST
4.14.1 Toteutusesimerkki / TL III-II

+ Kasitellyn tiedon turvallisuusluokan mukaiset TEMPEST-suojaukset toteutettu.
o Tybdaseman kayttopiste TEMPEST-suojattu, tai
o Kaytdssa TEMPEST-suojattu erillistybasemalaite, tai
o Kaytdssa TEMPEST-kotelointiratkaisu.

4.14.2 Esimerkki vaatimustenmukaisuuden osoittamisesta

+ Kuvaus TEMPEST-suojauksista.
+ TEMPEST-mittausraportti tai/ja -lausunto.

4.15 Eroavien tiedonsaantitarpeiden ja teknisen tarkastusoikeuden huomiointi
4.,15.1 Toteutusesimerkki / TL IV

« On otettu kayttéon toimintamalli, jolla pystytdan luotettavasti toteuttamaan
erillistybasemien luvallisten kayttajien paasy vain tiedonsaantitarpeen
mukaisiin tietoihin.

o Mikali samalla erillistydasemalla kdsitellaan turvallisuusluokiteltuja
tietoja, joihin kaikilla erillistydaseman kayttajilla ei ole
tiedonsaantitarvetta, tulee turvallisuusluokitellut tiedot erotella
esimerkiksi kayttdoikeuksin rajattuihin kansioihin. Vrt. luku 4.7.
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+ On otettu kayttéon toimintamalli, jolla pystytdan luotettavasti estamaan
teknisen tarkastusoikeuden varaavien eri tiedon omistajien paasy toistensa
turvallisuusluokiteltuihin tietoihin. Esimerkkeja:

o Kullakin erillistydasemalla kasitelldan vain yhden tiedon omistajan
tietoja erillistybaseman elinkaaren aikana.

o Vaihtoehtoisesti eri omistajien tiedot on eroteltu kyseisille
turvallisuusluokitelluille tiedoille hyvaksyttya salausratkaisua
hyddyntden tai/ja kayttboikeuksin rajattuihin kansioihin siten, etta vain
kyseisiin tietoihin oikeutetuilla kayttajatunnuksilla on pdasy kyseisiin
tietoihin. Huomioitava, etta tama toteutusmalli ei sovellu tilanteisiin,
joissa yksikin tiedon omistaja edellyttéda kaikkien omistamaansa tietoa
kasitelleiden tallennemedioiden luovuttamista kaytén (esimerkiksi
hankkeen) paatyttya ja jossa tiedon luotettava tuhoaminen (esimerkiksi
riittavan luotettava ylikirjoitus) ei ole mahdollinen.

4.15.2 Toteutusesimerkki / TL III-II

+ On otettu kayttédn toimintamalli, jolla pystytaan luotettavasti estdémaan
teknisen tarkastusoikeuden varaavien eri tiedon omistajien paasy toistensa
turvallisuusluokiteltuihin tietoihin. Esimerkkeja:

o Kullakin erillistybasemalla kasitellaan vain yhden tiedon omistajan
tietoja erillistydaseman elinkaaren aikana.

o Erillistybasemalla kasitellaan vain sellaisia turvallisuusluokiteltuja tietoja,
joiden omistaja ei varaa teknista tarkastusoikeutta eikd muidenkaan
menettelyjen (esimerkiksi tallennemedioiden luovutus takaisin tiedon
omistajalle) kautta pysty saamaan paasya toisten tiedon omistajien
tietoihin.

4.15.3 Esimerkki vaatimustenmukaisuuden osoittamisesta

« Kuvaus erillistydaseman kayttajien tiedonsaantitarpeista ja niiden mahdollisista
eroavaisuuksista.

« Kuvaus tunnistetuista tarkastusoikeuden tai vastaavan paasyn edellyttamista
velvoitteista.

« Kuvaus toimintamallista, jolla hallitaan mahdollisten eroavien
tiedonsaantitarpeiden ja tarkastusoikeuksien aiheuttamat riskit.

« Tiedon omistajien kanssa tehdyt sopimukset niiltd osin, kun niilld on vaikutusta
mahdolliseen paasyyn muiden omistajien turvallisuusluokiteltuun tietoon.

4.16 Muutostenhallinta, elinkaari, huolto ja varmuuskopiointi
4.16.1 Toteutusesimerkki / TL IV-II

« Erillistybaseman muutostenhallinnasta on kaytdssa suunniteltu menettely.

+ Laiterikosta toipumiseen on menettelyt, jotka estavat turvallisuusluokitellun
tiedon kulkeutumisen ulkopuolisille.

* Huoltotarpeille on menettelyt, jotka estavat turvallisuusluokitellun tiedon
kulkeutumisen ulkopuolisille (erillistydasema ei ldhtékohtaisesti koskaan
huoltoon, ei edes ilman tallennusmediaa).

« Erillistydaseman ja muiden tallennemedioiden turvalliseen tuhoamiseen
elinkaaren paattyessa on menettely, joka estaa tiedon palauttamisen osin tai
kokonaan (esimerkiksi organisaation itsensa valvomana erillistyéaseman
sulattaminen, huomioiden myds tuhoamistodistukset ja vastaavat).

+ Varmuuskopioiden suojaamisessa noudatetaan vastaavia menettelyja kuin
erillistybaseman ja sen tallennusmedioiden suojaamisessa.
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Esimerkki vaatimustenmukaisuuden osoittamisesta

« Kuvaus/ohje erillistydaseman muutostenhallintamenettelyistd.
+ Kuvaus/ohje erillistydaseman huoltotoimenpiteista.

« Kuvaus/ohje erillistydaseman varmuuskopiointimenettelyista.
« Kuvaus/ohje erillistydaseman tuhoamiskaytanndista.

+ Tuhoamispdytakirjat.

» Laitteisto- ja ohjelmistokirjanpito.

Turvallisuustyon tehtédvien ja vastuiden maérittaminen
Toteutusesimerkki / TL IV-II

« Organisaatio on nimennyt henkildén, joka on vastuussa erillistydaseman
turvallisuudesta.

+ Organisaatiossa on kaytdssa selkea toimintamalli erillistydaseman
suojaamiselle hallinnollisen turvallisuuden, henkiléstoturvallisuuden, fyysisen
turvallisuuden ja teknisen tietoturvallisuuden menettelyin.

Esimerkki vaatimustenmukaisuuden osoittamisesta

+ Organisaation ty6jarjestys, tehtdvakuvaukset ja vastaavat kuvaukset vastuista
ja tehtavista.

Turvallisuusohjeistus ja -koulutus
Toteutusesimerkki / TL IV-II

« Erillistydaseman turvalliseen kayttoon ja ylldpitoon on ajantasainen ohje.

+ Ohje on jalkautettu erillistybaseman kayttajille ja yllapitajille.

« Ennen EU:n ja Naton turvallisuusluokiteltujen tietojen kasittelya, kayttajat ja
ylldpitdjat antavat tietojen suojaamista koskevan vakuutuksen.

+ Erillistybaseman turvallista kayttdéa koskeva koulutus on saannéllista ja
koulutuksiin osallistuneista pidetaan kirjaa.

Esimerkki vaatimustenmukaisuuden osoittamisesta

« Erillistybaseman turvallisen kaytdn ohje.

« Kuvaus ohjeen jalkauttamisesta.

« Erillistybaseman kayttdjien ja yllapitajien antamat kirjalliset vakuutukset.
+ Koulutusaineistot.

« Kirjanpito koulutukseen osallistuneista henkildista.

+ Henkildiden kuittaukset koulutukseen osallistumisesta.

Turvallisuuspoikkeamien hallinta
Toteutusesimerkki / TL IV-II

+ Organisaatiolla on menettelytavat erillistydasemaan ja siina kasiteltavien
tietojen tietoturvallisuuspoikkeamien asianmukaiseen kasittelyyn.

o Ohjeistus ja menettely, jolla tapahtuneesta tai epaillysta
turvallisuusluokitellun tiedon vaarantaneesta poikkeamasta saadaan
valittdmasti tieto organisaation sisalla.
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o On maaritetty, miten ja kenelle poikkeamista tai niiden epdilyista tulee
ilmoittaa.

o Organisaatio on selvittanyt millaiset tietoturvallisuuspoikkeamat
edellyttavat viranomaisyhteydenottoa.

o Menettelytavat huomioivat sen, etta tapahtuneesta tai epaillysta
kansainvalisen turvallisuusluokitellun tiedon vaarantaneesta
poikkeamasta on ilmoitettava valittdmasti toimivaltaiselle
turvallisuusviranomaiselle.

4.19.2 Esimerkki vaatimustenmukaisuuden osoittamisesta

+ Ohje ja kuvaus ohjeen jalkauttamisesta (vrt. 4.18).

4.20 Henkiloston luotettavuuden arviointi
4.20.1 Toteutusesimerkki / TL IV

« Turvallisuusluokiteltuja tietoja kasittelevien henkildiden luotettavuus selvitetaan
tarvittaessa hakemalla henkildistd asianmukaisen laajuinen
henkiléturvallisuusselvitys.

+ On huomioitu, ettd EU:n tai Naton turvallisuusluokitellun tiedon kasittelyyn
kaytettavan erillistybaseman yllapitotehtaviin osallistuville voidaan edellyttaa
korkeamman luokan PSC:td kuin mita erillistydasemassa kasiteltavat tiedot
ovat.

4.20.2 Toteutusesimerkki / TL III-II

« Kansainvalisten tietoturvallisuusvelvoitteiden sitd edellyttdessa, esimerkiksi
kasiteltdessa EU:n tai Naton turvallisuusluokiteltua tietoa, henkildlle voidaan
myodntaa paasy kansainvalisen turvallisuusluokan III (CONFIDENTIAL) tai sita
korkeamman turvallisuusluokan kansainvalisiin tietoihin vasta sen jalkeen, kun
hanelle on mydnnetty asianmukaisen tason henkildturvallisuusselvitystodistus
(PSC).

4.20.3 Esimerkki vaatimustenmukaisuuden osoittamisesta

« Kuvaus/ohje henkiléstdn luotettavuuden arvioinnista

+ Listaukset kayttdjista ja henkiléturvallisuusselvitystodistusten tasoista.
5 Ohjeen voimassaolo ja jatkokehitys

Ohje on voimassa toistaiseksi ja sita paivitetdaan tarvittaessa. Kehitysehdotukset ja
lisatietokyselyt pyydetaan lahettamaan osoitteeseen ncsa (at) traficom (piste) fi.

Liikenne- ja viestintavirasto Traficom Kyberturvallisuuskeskus e PL 320, 00059 TRAFICOM
p. 029 534 5000 e Y-tunnus 2924753-3 kyberturvallisuuskeskus.fi



