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Otavamedia Oy (y-tunnus 0196807-2, jaljempana myds Otavamedia)

Liikenne- ja viestintavirasto Traficom katsoo Otavamedia Oy:n suomenkuvalehti.fi-
verkkosivuston evastekdytantdjen rikkovan sahkdisen viestinnan palveluista anne-
tun lain (917/2014, jéljempana myds SVPL) 205 §:n 1 momenttia, kun kayttajalle
ei ole annettu ymmarrettavia ja kattavia tietoja evasteiden ja muiden palvelun kayt-
tdéa kuvaavien tietojen tallentamisen tai kayton tarkoituksesta. Lisdksi Otavamedia
Oy on Traficomin arvion mukaan tallentanut kayttdjan paatelaitteelle tietoja SVPL
205 §:n 1 momentin vastaisesti iiman asianmukaista suostumusta. Traficom katsoo,
ettd suomenkuvalehti.fi-verkkosivustolla kdytdssa oleva tapa niputtaa useisiin eri
tarkoituksiin kaytettavia evasteita yhden ja saman suostumusvalinnan alle on vas-
toin yleisen tietosuoja-asetuksen 4 artiklan 11 kohdan mukaisia patevan suostumuk-
sen vaatimuksia. Traficom myo6s katsoo, etta kaikkien evasteiden hyvaksyminen on
suomenkuvalehti.fi-verkkosivustolla kaytossa olevassa suostumuksenhallintameka-
nismissa helpompaa kuin niistd kieltaytyminen tavalla, joka ei mydskaan vastaa
suostumukselle yleisessa tietosuoja-asetuksessa asetettuja vaatimuksia.

Traficom velvoittaa SVPL 330 §:n 1 momentin nojalla Otavamedia Oy:n

1) muuttamaan suomenkuvalehti.fi-verkkosivustolla kaytdssa olevaa suostumuk-
senhallintamekanismiaan niin, etta kdyttaja pystyy tekemaan tarkempia valin-
toja eri evastetarkoitusten valilla Tarkoitukset-alaotsikon alla.

2) Taydentamadn suostumuksenhallintamekanismissa annettavia tietoja siten, etta
kayttajalle tulee selvaksi, ettei evasteita aseteta antamalla suostumus pelkas-
taan tarkoitukseen nro 1 (tietojen tallentaminen laitteelle ja/tai laitteella olevien
tietojen kayttd) ja ettda suostumuksen antaminen tarkoitukseen nro 1 on edelly-
tyksena sille, etta evasteitad voidaan asettaa valinnaisiin evastetarkoituksiin.

3) Tasmentamadn edella mainittua tarkoitusta nro 1 niin, ettd kayttdja ymmartaa,
etta siina tarkoitettu tietojen tallentaminen ja kayttd on mahdollista vain siina
laajuudessa kuin kdyttaja antaa suostumuksensa valinnaisille evasteille. Vaihto-
ehtoisesti velvoitteet 2 ja 3 voi tayttda poistamalla tarkoituksen nro 1 suostu-
muksenhallintamekanismista.

4) Selventamaan kayttdtarkoitusta "tuotekehitys" niin, etta kayttaja saa ymmarret-
tavat ja kattavat tiedot tietojen kayton tarkoituksesta.

5) Selventdmadan SVPL 205 §:n 2 momentin mukaisia valttamattomia evasteita kos-
kevaa informaatiota suostumuksenhallintamekanismissa siten, etta kayttajalle
tulee selvasti ilmi, milta osin evasteinformaatio koskee mainittuja valttamattémia
evasteitd ja milta osin SVPL 205 §:n 2 momentin mukaisia valinnaisia evasteita.

6) Muuttamaan suostumuksenhallintamekanismissa annettuja tietoja siten, etta
verkkosivuston kayttajille kerrotaan selkeésti, ettei evasteitd aseteta kayttajan
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paatelaitteelle oikeutetun edun nojalla niin, ettei kayttdjan kannalta synny se-
kaannuksen vaaraa siita, voidaanko evasteita asettaa suostumuksen ohella myés
oikeutetun edun nojalla.

7) Muuttamaan suostumuksenhallintamekanismiaan siten, ettd kayttajalle anne-
taan kaikkien evasteiden hyvaksymisen ohella mahdollisuus myos kieltda muiden
kuin valttamattdmien evasteiden kayttd suostumuksenhallintamekanismin en-
simmaisella tasolla.

8) IImoittamaan kaikkien evasteiden toiminta-ajat suomenkuvalehti.fi-verkkosivus-
tolla.

Otavamedia Oy:n tulee toimittaa Traficomille selvitys niistd korjaavista toimenpi-
teistd, jotka se on toteuttanut tdman paatdksen johdosta. Selvitys tulee toimittaa
kolmen kuukauden kuluessa téman paatdksen tiedoksisaannista. Selvityksen voi toi-
mittaa sahkodisessd muodossa Traficomin kirjaamoon osoitteeseen kirjaamo@tra-
ficom.fi. Selvityksessa tulee mainita asian diaarinumero Tra-
ficom/20805/09.00.01/2022.

Asian vireille tulo ja kdasittely

Asian taustalla on alun perin 17.3.2021 tietosuojavaltuutetun toimistolle tehty yh-
teydenotto ja toimenpidepyyntd koskien evasteiden kayttéa ja oikeutetun edun kayt-
tda evasteiden yhteydessa. Asian kasittely on siirretty tietosuojavaltuutetun toimis-
tolta Traficomille 18.8.2022. Asiassa ei ole pyydetty selvitysta Otavamedialta ennen
asian siirtdmista Traficomille.

Toimenpidepyynndn mukaan Otavan evastebannerissa suomenkuvalehti.fi-verkko-
sivustolla ei ole ollut selkeda tapaa kieltéda evasteiden kayttoa, vaan "hyvaksy kaikki"
-painikkeen ohella kdyttajalle on tarjottu evasteasetuksissa "tallenna ja poistu” -pai-
niketta. IImoituksessa on nahty erityisen ongelmallisena, etta oikeutetun edun kayt-
toa ei ole voinut evastebannerin asetuksissa kokonaisuudessaan kieltaa tai vastustaa
vksinkertaisella tavalla. Lopuksi toimenpidepyynnéssa on tiedusteltu sivuston kavi-
jan profiloinnista ja laitteen tunnistamisesta ns. fingerprinting-tekniikalla ja miksi
kyseista menettelya ei ole voinut kieltaa siita huolimatta, ettd kyse ei ole voinut olla
sivuston toiminnan kannalta valttamattémista toiminnoista.

Traficom on |dhettanyt asiaa koskevan selvityspyynndon Otavamedia Oy:lle 2.9.2022,
johon Otavamedia Oy on toimittanut vastauksensa 31.10.2022. Traficom on
14.8.2023 lahettanyt Otavamedialle viela lisaselvityspyynnén, johon Otavamedia on
vastannut 22.9.2023. Traficom on 20.11.2023 toimittanut asiaa koskevan paatds-
luonnoksen lausuttavaksi Otavamedialle ja tietosuojavaltuutetun toimistolle. Otava-
medialla ei ole ollut lausuttavaa paatésluonnoksesta. Apulaistietosuojavaltuutettu on
lausunut paatdsluonnoksesta 22.12.2023.

Otavamedian antama selvitys

Otavamedia kuvaa vastauksessaan kayttavansa verkkosivuillaan IAB:n (Interactive
Advertising Bureau) alayhdistyksen IAB Europen tarjoamaa TCF-standardia (Trans-
parency and Consent Framework)) eli suostumustenvalitysmekanismia evasteiden
hallinnassa. Otavamedian mukaan TCF-standardi on laajasti kaytdéssa muilla saman
toimialan toimijoilla ja kyseessa on yleisesti tunnettu ja luotettavana pidetty jarjes-
telmad, jolla on vakiintunut asema evasteiden kaytén kansainvalisena standardina.
Otavamedian mukaan evastesuostumuksen hallintaan liittyvat ominaisuudet ovat
tulleet IAB:Ita standardiratkaisuna, mutta Traficomin selvityspyynndén myéta Otava-
media on arvioinut evastekaytantdjaan uudelleen ja tehnyt muutoksia Otavamedian
verkkosivustoilla kdytdssa olevaan suostumuksenhallintamekanismiin. Osana vas-
tausta Otavamedia on toimittanut Traficomille listauksen Otavamedian hallinnoimilla
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eri verkkosivustoilla kaytdssa olevista evasteista, evasteiden kayttotarkoitukset ja
toiminta-ajat huomioiden. Otavamedia kuitenkin huomauttaa, etta koottu evastelis-
taus kuvaa tilannetta sen seurantajakson ajalta, jona selvitystd on koottu Trafico-
mille.

Selvityspyynnossaan Traficom on pyytanyt Otavamedialta selvitysta siihen, miksi
Otavamedia erikseen pyytaa kayttdajan suostumusta pakollisiksi maaritellyille evas-
teille ja milta osin naiden kohdalla on kyse SVPL 205 §:n 2 momentin mukaisista
evasteistd. Otavamedia kuvaa vastauksessaan, etta pakollisten evasteiden kohdalla
on ollut kyse juuri SVPL 205 §:n 2 momentin mukaisista evasteistd. Otavamedian
mukaan TCF-standardi on automaattisesti maarittanyt, ettd verkkosivuston kaytta-
jalta pyydetaan suostumusta evastetyypista riippumatta. Suostumusta on siis pyy-
detty, vaikka se ei olisi ollut tarpeen SVPL 205.2 §:n mukaisten valttamattdmien
evdsteiden kohdalla. Otavamedia kertoo Traficomin selvityspyynnén myotd muutta-
neensa suostumuksenhallintamekanismiaan ja poistaneensa suostumuksen pyyta-
misen valttamattomien evasteiden osalta.

Traficom on pyytanyt Otavamedialta selvitystd myds Otavamedian verkkosivustoilla
kaytdssa olevan suostumuksenhallintamekanismin rakenteeseen liittyen. Otavame-
dian suostumuksenhallintamekanismissa on ollut kdytdssa jaottelu, jossa esimer-
kiksi mainontaan liittyviin evasteisiin on pyydetty kayttdjan suostumusta Tarkoituk-
set-valilehden Luvat-alaotsikon alla sek& erikseen personoituun mainontaan myds
Tarkoitukset-alaotsikon alla. Lisaksi Traficom on pyytanyt selventamaan kayttétar-
koitusta tapauksissa, joissa kayttajan suostumusta pyydetaan tarkkoihin sijaintitie-
toihin, tietojen tallennukseen laitteelle ja/tai laitteella olevien tietojen kayttdéon ja
laitteen skannaamiseen. Traficom on myds pyytanyt selventamaan Otavamedian
suostumuksenhallintamekanismissa kdytdssa ollutta jaottelua lupiin ja tarkoituksiin
Tarkoitukset-valilehden alla.

Otavamedia on antamassaan vastauksessa kertonut selkiyttdneensa evastebanneri-
aan eli suostumuksenhallintamekanismiaan ottamalla pois Tarkoitukset-valilehden
Luvat-alaotsikon alta suostumuksen pyytamisen toiminnallisiin, analytiikkaan ja
mainontaan liittyviin evasteisiin, silld ne ovat olleet paallekkaisia Tarkoitukset-alaot-
sikon alla olevien kanssa. Otavamedia kertoo myds selvyyden vuoksi luopuneensa
alaotsikoiden "Luvat" ja "Tarkoitukset" valisesta jaottelusta ja etta nykyaan kaytta-
jan suostumusta pyydetdaan Tarkoitukset ja ominaisuudet -valilehdelld ainoastaan
alaotsikoiden "Tarkoitukset" ja "Erityisominaisuudet" alla. Otavamedia kertoo pyy-
tavansa kayttajan suostumusta erikseen tietojen tallentamiseksi laitteelle ja/tai lait-
teella olevien tietojen kayttamiseksi siksi, etta kayttdjan paatelaitteelle voitaisiin
asettaa ei-pakollisia evasteita tai niiden kaltaisia tekniikoita. Kayttdjan antama suos-
tumus tai sen peruuttaminen myds valitetdaan TCF-standardin hyvaksytyille toimit-
tajille. Ilman kayttajan antamaa suostumusta toimittajat eivat voi asettaa evasteita
tai niiden kaltaisia tekniikoita kayttajan paatelaitteelle.

Koskien tarkkojen sijaintitietojen kayttéa ja suostumuksen pyytamista siihen Erityis-
ominaisuudet-alaotsikon alla Otavamedia vastaa, etta suostumuksen perusteella toi-
mittajat voivat kerata ja kasitella kayttajan tarkkoja sijaintitietoja yhden tai useam-
man tarkoituksen tueksi. Laitteen ominaisuuksien aktiiviseen skannaamiseen perus-
tuvan tunnistamisen osalta Otavamedia vastaa, etta annetun suostumuksen perus-
teella toimittajat voivat luoda tunnisteen kayttaen tietoja, joita on keratty skannaa-
malla aktiivisesti tiettyja (kdyttajan) laitteen ominaisuuksia, kuten asennettuja font-
teja ja nayton resoluutiota seka kayttaa tallaista tunnistetta laitteen tunnistamiseksi
uudelleen.

Traficomin selvityspyynndn mydta Otavamedia kertoo selkiyttdneensa evastebanne-
riaan poistamalla siité Ominaisuudet-valilehden. Otavamedian mukaan evéasteban-
nerissa on talta osin ollut paallekkdisyytta Tarkoitukset-alaotsikon suostumuksen
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kanssa. Otavamedian mukaan Ominaisuudet-valilehden tarkoituksena on ollut tar-
jota tarkempaa informaatiota kayttotarkoituksista ja siksi Ominaisuudet-alaotsikon
alla selostettuihin kayttotarkoituksiin ei ole pyydetty kayttajan suostumusta. Toimit-
tajat-valilehdelld on Otavamedian mukaan tasmennetty jokaisen toimittajan kaytto-
tarkoitus evasteista saataville tiedoille ja kdyttdja voi valita, haluaako antaa tietyille
toimittajille suostumuksen naihin kayttotarkoituksiin, mukaan lukien tietojen kasit-
telyyn ja yhdistédmiseen, tai peruuttaa antamansa suostumuksen.

Traficomin kysymykseen evasteiden toiminta-ajoista Otavamedia on vastannut, etta
Otavamedian verkkosivuilla kadytdssa oleville evasteille on maaritetty toiminta-ajat
evastekohtaisesti kayttotarkoitusten perusteella. Otavamedian mukaan toimittajat
maadrittelevat itse toiminta-ajat evasteilleen, eikd Otavamedia voi naihin vaikuttaa.
Kayttajia on informoitu evasteiden toiminta-ajoista ja evasteen enimmaisiasta Ota-
vamedian evdastebannerissa toimittajien kohdalla. Kunkin toimittajan kohdalla on
evdastebannerissa painike "Yksityiskohdat", jota painamalla saa nakyviin toimittajien
evastekohtaiset toiminta-ajat.

Traficomin kysymykseen kolmansien osapuolien evasteitd koskevan informaation
tarjoamisesta kayttdjille Otavamedia on vastannut, etté evastebannerin Toimittajat-
valilehti sisaltaa informaation siitd, miten kukin toimittaja kayttaa evasteista saatuja
tietoja. Otavamedia kertoo myods selkiyttdneensa kayttdjille tarjottavaa informaa-
tiota. Evasteita koskevaa informaatiota tarjotaan kayttdjille myds Otavamedian
verkkosivujen alatunnisteessa olevan linkin kautta.

Traficom on selvityspyynnossdaan kysynyt Otavamedialta myds sitd, siirretaanko
valttamattomiksi tai pakollisiksi katsottavien evasteiden kayton yhteydessa tietoja
kolmansille osapuolille. Otavamedian mukaan, jos kolmansilla osapuolilla viitataan
kaikkiin muihin tahoihin kuin Otavamediaan, valttamattémien evasteiden kaytén yh-
teydessa siirtyisi tietoja myds kolmansille osapuolille. Otavamedia kuitenkin tdsmen-
taq, etta kyse on sellaisista Otavamedia ostamista palveluista, jotka toimivat Otava-
median lukuun. Otavamedian arvion mukaan tietoja kerattaisiin ja siirrettaisiin vain
siina laajuudessa kuin mita on valttdmatonta Otavamedian verkkosivujen tarkoituk-
senmukaisen toiminnan ja tietyn toiminnallisuuden kannalta, kuten evastesuostu-
musasetusten muistamisen. Kyseessa olevat kolmannet osapuolet toimivat Otava-
median lukuun kasittelijoind ja heidan kanssaan on tehty henkildtietojen kasittely-
sopimukset.

Traficom on pyytdnyt Otavamedialta selvitystd myds siitd, milld perusteella Otava-
media katsoo, ettd evastesuostumusmekanismissa voidaan kohdella eri tavoin suos-
tumuksen antamista valinnaisiin evasteisiin ja vain valttamattémien evasteiden va-
lintaa, kun suostumus kaikkien evasteiden kayttéoén on mahdollista evéastesuostu-
musmekanismin ensimmaiselld tasolla, mutta kieltdytyminen vaatii enemman toi-
menpiteitd ja on mahdollista vasta mekanismin toisella tasolla. Téhan Otavamedia
on kommentoinut tulkitsevansa, ettd suostumuksen peruuttamisen on EU:n yleisen
tietosuoja-asetuksen valossa oltava yhté helppoa kuin suostumuksen antamisen,
mutta ettd tdma ei kdytdnndssa tarkoita, etta evastebannerissa evasteista kieltay-
tymista koskeva painike tulisi olla evastebannerin ensimmaisella tasolla suostumuk-
sen antamista koskevan painikkeen kanssa. Otavamedia my&s korostaa evasteita
koskevan oikeustilan olleen epaselva ja viranomaisohjeiden olleen ristiriitaisia tai
ongelmallisia. Lisdksi Otavamedia huomauttaa, etté ainoa EU-tuomioistuimen evas-
teita koskeva ratkaisu, eli Planet49-ratkaisu, ei kasitellyt evastesuostumuksen pe-
ruuttamista ja sen helppoutta. Otavamedian mukaan monitasoisen evastebannerin
kayttd on linjassa tietosuoja-asetuksen 12 artiklan kanssa. Otavamedia viittaa myos
WP29-tietosuojatyéryhman antamiin lapindkyvyyttd koskeviin suuntaviivoihin,
joissa suositellaan monitasoisuuden kayttamista selkeyden vuoksi kayttéjan ns. in-
formaatiodhkyn valttdmiseksi.
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Traficom on kysynyt Otavamedialta, miten kdyttaja voi peruuttaa evasteiden ja mui-
den seurantateknologioiden kaytolle antamansa suostumuksen tai muuttaa aiemmin
tekemiadn valintoja. Otavamedia vastaa tdhan, etta Otavamedian kaikkien verkko-
sivujen footerissa (alatunnisteessa) on selkeasti esilla kohta "Evasteasetukset”, jota
painamalla kayttaja pddsee tarkistamaan evdsteasetuksensa ja muuttamaan teke-
miaan valintoja.

Traficom on pyytanyt Otavamedialta selvitysta myos oikeutetun edun kaytosta evas-
teiden kaytdon yhteydessa ja kaytetaankd evasteita oikeutetun edun perusteella.
Otavamedian vastauksen mukaan oikeutetun edun perusteella ei aseteta kayttajan
pdatelaitteelle evasteita tai niiden kaltaisia tekniikoita. Vastauksen mukaan oikeu-
tettua etua on kuitenkin ollut mahdollista kdyttaa "evasteiden kasittelyperusteena
suostumuksen lisaksi". Otavamedia my0s tasmentaa, ettd yhtion kayttama IAB:n
TCF-standardi on kayttanyt oletusarvoisesti oikeutettua etua kasittelyperusteena,
eika tata standardoitua muotoa ole pystynyt muokkaamaan, vaan evasteiden toimit-
tajat ovat itse maarittaneet kdyttdmansa oikeusperustan. Otavamedia korostaa ol-
leensa siina kasityksessa, etta alan toimijoiden keskuudessa luotettavana pidetty
IAB:n evastebannerimalli on kaikilta osin katsottu tietosuoja-asetuksen mukaiseksi.

Otavamedia viittaa vastauksessaan myds yleisen tietosuoja-asetuksen johdanto-
osan kappaleeseen 47, jonka mukaan oikeutettua voidaan kayttaa henkilétietojen
kasittelyyn suoramarkkinointitarkoituksessa. Otavamedia viittaa myds Euroopan tie-
tosuojaneuvoston (EDPB) antamaan lausuntoon, jonka mukaan evasteiden avulla
kerattyjen henkil6tietojen jatkokasittelyn pitaa yleisen tietosuoja-asetuksen 6 artik-
lan mukaisiin perusteisiin (kuten esim. oikeutettuun etuun). Otavamedian mukaan
IAB:n evastesuostumusmekanismia kaytetadan myods siihen, ettd kayttajalle anne-
taan mahdollisuus vastustaa oikeutettuun etuun perustuvaa henkilétietojen kasitte-
lya. Samalla kayttdjaa myods informoidaan, miten evasteiden kautta saatuja henki-
|6tietoja kaytetadn. Kdytanto siis tukee rekisterdityjen muidenkin oikeuksien toteu-
tumista kuin vain suostumuksen helppoa peruuttamista. Otavamedian mukaan, mi-
kali kayttaja kieltdd kaikki evasteet Otavamedian verkkosivuilla, tietoja ei kasitella
myodskaadn oikeutetun edun perusteella. Mutta mikali kdyttaja antaa suostumuksensa
kaikille evasteille tai tekee evaste- tai kayttétarkoituskohtaisia tarkempia valintoja,
tietoja voidaan Otavamedian mukaan kasitellda suostumuksen seka oikeutetun edun
perusteella kayttajan tekemista valinnoista riippuen.

Traficom on lisdksi pyytanyt Otavamediaa selventédmaan, miksi Otavamedian kayt-
tadman evastesuostumusmekanismin Toimittajat-Suostumus-valilehdelld on toimi-
joita, joiden kohdalla ei kysyta kayttajan suostumusta, mutta joiden kohdalla tieto-
jen kasittely voi perustua oikeutettuun etuun. Tahan Otavamedia on vastannut, etta
kyseiset toimijat eivat aseta evasteita tai niiden kaltaisia tekniikoita kayttajan paa-
telaitteelle, jolloin kayttajaltd ei ole tarpeellista pyytda suostumusta. Tasta huoli-
matta kdyttajat voivat kdyttad oikeuttaan vastustaa myds oikeutetun edun perus-
teella tehtdvaa tietojen kasittelya.

Lopuksi Traficom on vield kysynyt Otavamedialta yhtién kdyttaman evdstesuostu-
musmekanismin rakenteesta ja siita, miten yhtié katsoo evastesuostumusmekanis-
min rakenteen palvelevan sdahkoisen viestinnan palveluista annetun lain 205 §:n 1
momentin mukaisesti tietojen antamista evéasteista ja niiden kaltaisista tekniikoista
kayttajalle ymmarrettdvassa muodossa. Otavamedian mukaan evastebannerin mo-
nitasoisuus palvelee tietojen antamista kayttajalle tadsmallisessd ja ymmarrettavassa
muodossa huomioiden evastebannerin sisaltdman informaation suuren maaran. Li-
saksi Otavamedia korostaa, etta evastebannerin monitasoisuus on nimenomaan
myds viranomaisten suosittelema tapa, ja minka avulla yhti¢ haluaa varmistaa, etta
kayttajat voivat tehda tietoisia paatoksia, ymmartaa, mitéd ovat hyvaksymassa tai
voivat kayttaa oikeuttaan peruuttaa suostumuksensa.
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Traficomin lisaselvityspyyntéén antamassaan vastauksessa Otavamedia viittaa Sa-
noma Media Finland Oy:ta koskevan Traficomin valvontapaatdksen kasittelyyn Hel-
singin hallinto-oikeudessa. Otavamedia katsoo, etta koska seka Sanoma Media Fin-
land Oy:n etta Otavamedian tapauksessa on osaltaan kyse TCF-standardiin perus-
tuvan suostumuksenhallintamekanismin arvioinnista, tulisi Traficomin pidattaytya
Otavamediaa koskevan valvontapdatoksen antamisesta siihen asti, ettd Sanoma Me-
dia Finland Oy:ta koskevassa tapauksessa on saatu lainvoimainen paatds. Otavame-
dia katsoo, etta Otavamediaa koskevan paatoksen antaminen ennen hallinto-oikeu-
den ratkaisun antamista muodostaa riskin siita, etta Traficom ratkaisee Otavamediaa
koskevan asian hallinto-oikeuden tulkinnan vastaisella tavalla.

Paatoksen perustelut
Asiaa koskevat sadnnokset ja keskeinen oikeuskaytianto

Evdsteiden kdytostd saddetdan sahkdisen viestinnadn palveluista annetun lain
(917/2014) 205 §:ssa seuraavasti:

Evdsteiden tai muiden palvelun kdyttéad kuvaavien tietojen tallentami-
nen kayttajan paatelaitteelle ja naiden tietojen kayttd on sallittua pal-
velun tarjoajalle, jos kayttaja on antanut siihen suostumuksensa ja pal-
velun tarjoaja antaa kayttajalle ymmarrettavat ja kattavat tiedot tal-
lentamisen tai kayton tarkoituksesta.

Edelld 1 momentissa saadetty ei koske tietojen sellaista tallentamista
tai kayttdd, jonka ainoana tarkoituksena on toteuttaa viestin valitta-
mistd viestintdverkoissa tai joka on valttamatonta palvelun tarjoajalle
sellaisen palvelun tarjoamiseksi, jota tilaaja tai palvelun kdyttaja on ni-
menomaisesti pyytanyt.

Edelld tassa pykadlassa tarkoitettu tallentaminen ja kayttd on sallittua
ainoastaan palvelun vaatimassa laajuudessa ja silla ei saa rajoittaa yk-
sityisyyden suojaa enempaa kuin on valttdmatoénta.

SVPL 205 §:1la on saatettu kansallisesti voimaan sahkdisen viestinnan tietosuojadi-
rektiivin 5 artiklan 3 kohta. Sahkoisen viestinndn tietosuojadirektiivin 2 artiklan 1
kohdan mukaan kyseisessa direktiivissa sovelletaan direktiivin 95/46/EY sisaltamia
maaritelmid. Viimeksi mainittu direktiivi on kumottu ja korvattu Euroopan parlamen-
tin ja neuvoston asetuksella (EU) 2016/679, annettu 27 pdivana huhtikuuta 2016,
luonnollisten henkiléiden suojelusta henkildtietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta eli EU:n yleisella tietosuoja-asetuksella.

SVPL 205 §:n 1 momentissa tarkoitetulla kayttdjan suostumuksella tarkoitetaan
EU:n yleisen tietosuoja-asetuksen 4 artiklan 11 kohdan mukaisesti mita tahansa va-
paaehtoista, yksilditya, tietoista ja yksiselitteista tahdonilmaisua, jolla rekisterdity
hyvéksyy henkilétietojensa kasittelyn antamalla suostumusta ilmaisevan lausuman
tai toteuttamalla selkedsti suostumusta ilmaisevan toimen. Lisdksi tietosuoja-ase-
tuksen 7 artiklassa saadetaan tarkemmin suostumuksen edellytyksista. Kyseisen ar-
tiklan 2 momentin mukaan suostumuksen antamista koskeva pyyntd on esitettava
selvasti erillddn muista asioista helposti ymmarrettavdassa ja saatavilla olevassa
muodossa selkedlld ja yksinkertaisella kielelld. Edelleen artiklan 3 momentissa tode-
taan muun muassa, etta rekisterdidylla on oikeus peruuttaa suostumuksensa milloin
tahansa ja ettd suostumuksen peruuttamisen on oltava yhta helppoa kuin sen anta-
minen.

Tietosuoja-asetuksen johdanto-osan 32 kappaleessa on lisaksi todettu, etta suostu-
muksen olisi katettava kaikki kasittelytoimet, jotka toteutetaan samaa tarkoitusta
tai samoja tarkoituksia varten. Jos kasittelylla on useita tarkoituksia, suostumus olisi
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annettava kaikkia kasittelytarkoituksia varten. Jos rekisterdidyn on annettava suos-
tumuksensa sahkodisen pyynnon perusteella, pyynnon on oltava selkea ja tiiviisti esi-
tetty eikd se saa tarpeettomasti hairitd sen palvelun kayttéa, jota varten se anne-
taan.

Tietosuoja-asetuksen johdanto-osan 42 kappaleen mukaan, kun tietojenkasittely
perustuu rekisterdidyn suostumukseen, rekisterinpitdjan olisi voitava osoittaa, etta
rekisterdity on antanut suostumuksensa kasittelytoimiin. Etenkin jos suostumus an-
netaan muuta seikkaa koskevan kirjallisen ilmoituksen yhteydessa, olisi varmistet-
tava suojatoimin, etta rekisterdity on tietoinen antamastaan suostumuksesta ja siita,
kuinka pitkalle menevasta suostumuksesta on kyse. Neuvoston direktiivin 93/13/ETY
(10) mukaisesti rekisterinpitdjan ennalta muotoilema ilmoitus suostumuksesta olisi
annettava helposti ymmarrettdavassa ja helposti saatavilla olevassa muodossa selke-
alla ja yksinkertaisella kielella eika siihen pitaisi sisdltya kohtuuttomia ehtoja. Tie-
toisen suostumuksen antamiseksi rekisterdidyn olisi tiedettava vahintaan rekisterin-
pitdjan henkil6llisyys ja tarkoitukset, joita varten henkilétietoja on maara kasitella.
Suostumusta ei voida pitda vapaaehtoisesti annettuna, jos rekisterdidylla ei ole to-
dellista vapaan valinnan mahdollisuutta ja jos han ei voi mydhemmin kieltdytya
suostumuksen antamisesta tai peruuttaa sita ilman, etta siita aiheutuu hanelle hait-
taa.

Evasteiden kaytdssa on huomioitava myo6s Helsingin hallinto-oikeuden 8.4.2021 an-
tamat kaksi ratkaisua (H1515/2021 ja H1516/2021 / diaari 20801/2020 ja
20848/2020), joiden yhteydessa hallinto-oikeus on kumonnut Liikenne- ja viestinta-
virasto Traficomin aiemman paatoksen siitd, ettd kdyttdja voisi antaa suostumuk-
sensa SVPL 205 §:n 1 momentin mukaisten ei-valttamattdmien evasteiden kayttéon
internetselaimen asetusten kautta.

Evdsteiden kaytossda on lisaksi huomioitava Euroopan unionin tuomioistuimen
1.10.2019 asiassa C-673/17 (Planet49) antama ratkaisu, jonka mukaan suostu-
musta evasteiden kayttdéon ei ole annettu patevasti, kun lupa tietojen tallentamiseen
tai internetsivuston kayttdjan padtelaitteelle jo tallennettujen tietojen kayttdmiseen
evasteiden avulla on annettu valmiiksi rastitetulla ruudulla, josta kayttajan on pois-
tettava rasti evatdkseen suostumuksensa. Ratkaisussa tuomioistuin myds katsoi,
etta kayttajalle tulee ilmoittaa kaytettavien evasteiden toiminta-aika seka tieto siita,
mikali kolmansilla osapuolilla on oikeus hyddyntaa evasteiden kautta kerattavia tie-
toja.

Traficomin toimivallasta

SVPL 303 §:n mukaisesti Liikenne- ja viestintaviraston vastuulla on valvoa 205 §:n
noudattamista. Lain 313 §:n mukaan Liikenne- ja viestintdvirasto voi ottaa asian
tutkittavakseen asianosaisen pyynnodsta tai omasta aloitteestaan. SVPL 315 §:n 1
momentin nojalla Liikenne- ja viestintavirastolla on oikeus saada tehtaviensa suorit-
tamiseksi tarvittavat tiedot niilta, joiden oikeuksista ja velvollisuuksista tassa laissa
sdadetaan tai jotka toimivat ndiden lukuun. SVPL 330 §:n 1 momentin mukaan Lii-
kenne- ja viestintavirasto voi tdman lain mukaisia tehtdvia hoitaessaan antaa huo-
mautuksen sille, joka rikkoo tata lakia taikka sen nojalla annettuja saannoksia, maa-
rayksia, paatdksia ja lupaehtoja sekd velvoittaa téman korjaamaan virheensa tai
laiminlydntinsa kohtuullisessa maaraajassa.

Traficom on SVPL 205 §:n mukaisen evastesaantelyn osalta toimivaltainen valvova
viranomainen, mika kattaa myds EU:n yleisen tietosuoja-asetuksen 4 artiklan 11
kohtaan ja 7 artiklaan liittyvat tulkintakysymykset, kun kyse on evasteiden kayttoa
koskevan suostumuksen arvioinnista. Suostumuksenhallintamekanismi, jolla kayt-
téjaa informoidaan evasteiden ja niiden kaltaisten tekniikoiden toiminnasta ja jolla
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kayttdjan suostumusta naille pyydetaan, voi sisaltda myds yleisen tietosuoja-ase-
tuksen piiriin kuuluvia asioita, kuten henkilétietojen jatkokasittelysta informointia,
jonka osalta toimivaltainen viranomainen on tietosuojavaltuutettu. Tastd huolimatta
Traficom katsoo, ettd SVPL 205 §:n mukaisen evastesdaantelyn valvonta edellyttaa,
etta Traficomin tulee arvioida suostumuksenhallintamekanismin toimintaa ja siina
esitettavaa informaatiota kokonaisuutena. Tama on valttdmaténta etenkin sen arvi-
oimiseksi, ettd esitetadankd evasteiden kayttéa koskevat tiedot SVPL 205 §:n 1 mo-
mentin mukaisesti kattavasti ja ymmarrettavasti. Kaytanndssa tama tarkoittaa sitg,
ettd Traficom voi velvoittaa SVPL 205 §:n mukaisen palvelun tarjoajan selkeytta-
maan suostumuksenhallintamekanismiaan siten, ettei kayttajalle tai tilaajalle synny
vaarinymmarrysta evasteiden kaytosta ja kayttdjaa koskevien tietojen kasittelyn oi-
keusperusteesta.

Asian arviointi
Traficomin valvontapaatdksen suhteesta Belgian tietosuojaviranomaisen valvontaprosessiin

Traficom on tietoinen siitd, etta Otavamedia Oy on sitoutunut noudattamaan IAB
Euroopan kehittdamaa TCF-standardia. Kyseisen standardin noudattaminen tarkoit-
taa, ettd Otavamedian suostumushallintamekanismin sisaltd, kuten tekstit, sana-
muodot ja valinnat ovat IAB TCF Policyn sdaantelemia, eikd standardi jata sitd nou-
dattavilla toimijoille suuresti liikkumavaraa. Tasta huolimatta Traficom korostaa, etta
Otavamedia Oy:n vapaaehtoisesti noudattama IAB TCF Policy -standardi ei ole sel-
lainen peruste, jonka nojalla evasteita kayttava palveluntarjoaja voisi jattaa noudat-
tamatta voimassa olevaa lainsdadantéa eli evasteiden osalta sahkdisen viestinnan
tietosuojadirektiivin 5(3) artiklan nojalla kansallisesti saadettya SVPL 205 §:aad seka
tietosuoja-asetuksen 4(11) artiklan mukaista rekisterdidyn suostumusta.

Traficom on niin ikadn tietoinen Belgiassa parhaillaan kaynnissa olevasta oikeuspro-
sessista, joka koskee IAB:n TCF-standardia. Téahan oikeusprosessiin myds Otavame-
dia Oy on viitannut antamissaan selvityksissa ja lausunnoissa.

Otavamedia Oy on katsonut, ettd Traficomin pitdisi huomioida Belgian viranomai-
sissa ja EU:n tuomioistuimessa kdynnissa oleva oikeusprosessi ja sen aikataulu
osana Traficomin omaa valvontaprosessia. Traficom kuitenkin katsoo taman valvon-
tapaatoksen antamisen kuuluvan Traficomin toimivaltaan ja sen antamisen olevan
valttamatonta Traficomin lakisaateisten valvontatehtavien asianmukaisen hoitami-
sen nakokulmasta. Tama johtuu ennen kaikkea siita, etta asian taustalla oleva Bel-
gian tietosuojaviranomaisen 2.2.2022 antama valvontapdatés rajoittuu IAB:n TCF:n
arviointiin pelkastdan tietosuoja-asetuksen nakdkulmasta. Lisaksi Belgian tietosuo-
javiranomaisen valvontaprosessi koskee pelkastédan IAB Europea rekisterinpitajana.
Niin ikaan kaikki Belgian tietosuojaviranomaisen asettamat korjausvelvoitteet on an-
nettu tietosuoja-asetuksen nojalla. Mainitussa oikeusprosessissa ei ole siten kdsitel-
tavana Otavamedian evasteiden kayttéon liittyvaa asiaa. Traficom tiedostaa, etta
tietosuoja-asetuksen keskeisena tavoitteena on lainsdadanndn yhtendinen tulkinta
ja soveltaminen kaikissa EU:n jasenmaissa, ja etta Belgian tietosuojaviranomaisen
paatds on annettu yhteiseurooppalaisessa prosessissa, jossa Suomen tietosuojaval-
tuutettu on toiminut yhtena tietosuoja-asetuksen 60 artiklan mukaisena osallistu-
vana valvontaviranomaisena.

Traficom painottaa, ettd mainitulla tietosuoja-asetuksen tulkintaa koskevalla yhteis-
eurooppalaisella prosessilla ei ole valiténtd merkitysta Traficomin toimivallan ja ta-
man valvontapaatdksen kannalta, silla Traficom ei ole tietosuoja-asetuksen mukai-
nen valvontaviranomainen ja tdssa tapauksessa on kyse sahkdisen viestinnan tieto-
suojadirektiiviin perustuvan evastesaantelyn tulkinnasta. Myds apulaistietosuojaval-
tuutettu on antamassaan lausunnossa yhtynyt Traficomin ndkemykseen asiassa.
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Otavamedia Oy:ta koskevan tapauksen suhde Sanoma Media Finland Oy:n tapaukseen

Otavamedia on 22.9.2023 antamassaan lisdselvityksessa katsonut, ettd Traficomin
tulisi keskeyttaa Otavamediaa koskevan valvonta-asian kasittely siihen saakka, etta
Sanoma Media Finland Oy:ta koskevasta valitusasiasta on saatu lainvoimainen paa-
tds. Traficom on 8.6.2023 antanut Sanoma Media Finland Oy:n evastekdytantdja
koskevan valvontapdatdoksen (dnro Traficom/12698/09.00.01/2021), josta Sanoma
Media Finland Oy on valittanut Helsingin hallinto-oikeuteen. Seka Sanoma Media
Finland Oy:td etta Otavamedia Oy:td koskevassa tapauksessa on osaltaan kyse TCF-
standardiin perustuvan suostumuksenhallintamekanismin lainmukaisuuden tulkin-
nasta mita tulee evastesaantelyn noudattamiseen. N&in ollen Otavamedia katsoo,
etta Otavamediaa koskevan asian ratkaiseminen ennen hallinto-oikeuden antamaa
ratkaisua voisi johtaa siihen, ettd Traficom ratkaisisi asian hallinto-oikeuden tulkin-
nan vastaisella tavalla. Tédma olisi Otavamedian mukaan omiaan lisdaamaan evdsteita
koskevaan tulkintakdytantoon liittyvaa epaselvyyttd Suomessa.

Traficom puolestaan katsoo, etta silla ei ole perustetta eika mahdollisuutta keskeyt-
taa Otavamediaa koskevan valvonta-asian kasittelya silla perusteella, ettd Sanoma
Media Finland Oy:ta koskeva valvonta-asia on hallinto-oikeudessa kasiteltavana. On
kiistatonta, ettda molemmille tapauksille on yhteista se, ettd palveluntarjoajan kayt-
tama suostumuksenhallintamekanismi perustuu IAB Europen TCF-standardiin. Toisin
kuin Otavamedia, Traficom kuitenkin katsoo, etta Sanoma Media Finland Oy:n ta-
pauksessa kasitelldadn merkittavilta osin tiettyjen juuri Sanoma Media Finland Oy:n
kayttamien evasteiden tarkoitusta ja sita, milta osin naita kyseisia evdsteitad voidaan
pitda SVPL 205 §:n 2 momentin mukaisesti valttamattdomina. Traficom korostaa
myds, etta vaikka Otavamedia ja Sanoma Media Finland Oy molemmat hyédyntavat
TCF-standardiin perustuvaa suostumuksenhallintamekanismia, tasta huolimatta
suostumuksenhallintamekanismin toteutuksessa ja muotoilussa on myés huomatta-
via eroja mainittujen toimijoiden valilla. Tama taas tarkoittaa, etta Otavamedian ja
Sanoma Media Finlandin tapauksia ei Traficomin arvion mukaan voi suoraan rinnas-
taa toisiinsa silla tavalla kuin Otavamedia pyrkii esittamaan.

SVPL 205 §:n soveltamisalasta

Traficom katsoo ennen varsinaista Otavamedian evastekaytantdéjen arviointia tar-
peelliseksi selventda SVPL 205 §:n soveltamisalaa kasilld olevan valvonta-asian na-
kdkulmasta.

Traficom toteaa aluksi, ettd SVPL 205 §:n 1 momentin mukaisesti evasteiden ja
muiden palvelun kayttéa kuvaavien tietojen tallentaminen kayttdjan paatelaitteelle
ja naiden tietojen kayttd on sallittua palveluntarjoajalle, jos kayttdja on antanut sii-
hen suostumuksensa ja palvelun tarjoaja antaa kayttajalle ymmarrettavat ja katta-
vat tiedot tallentamisen tai kdytdn tarkoituksesta. Liséksi samaisen pykalan 2 mo-
mentin mukaan edellda 1 momentissa sdaadetty ei koske tietojen sellaista tallenta-
mista tai kaytt6a, jonka ainoana tarkoituksena on toteuttaa viestin valittéamista vies-
tintaverkoissa tai joka on valttamatdénta palvelun tarjoajalle sellaisen palvelun tar-
joamiseksi, jota tilaaja tai palvelun kayttdja on nimenomaisesti pyytanyt.

SVPL 205 §:lla on kansallisesti implementoitu sahkodisen viestinnan tietosuojadirek-
tiivin 5 artiklan 3 kohta, jonka mukaan:

Jasenvaltioiden on varmistettava, etta tietojen tallentaminen tai tilaa-
jan tai kayttajan paatelaitteelle tallennettujen tietojen kdyttaminen sal-
litaan ainoastaan silla edellytykselld, ettd kyseinen tilaaja tai kayttaja
on antanut suostumuksensa saatuaan selkedt ja kattavat tiedot muun
muassa kasittelyn tarkoituksesta direktiivin 95/46/EY mukaisesti. Tama
ei esta teknista tallentamista tai kayttéa, jonka ainoana tarkoituksena
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on toteuttaa viestinnan valittaminen sahkdisissa viestintdaverkoissa tai
joka on ehdottoman valttamaténta tietoyhteiskuntapalvelun tarjoajalle
sellaisen palvelun tarjoamiseksi, jota tilaaja tai kayttaja on erityisesti

pyytanyt.

Traficom korostaa, ettd SVPL 205 §:n tulkinnassa tulee huomioida sahkoisen vies-
tinnan tietosuojadirektiivin 5 artiklan 3 kohdan tulkintavaikutus. Tama on merkityk-
sellista EU-oikeuden yhdenmukaisen tulkinnan kannalta: eri jasenvaltioiden valvon-
taviranomaisten tulisi paatya samanlaisiin ratkaisuihin, vaikka direktiivin velvoitteet
olisivatkin eri jasenvaltioissa implementoitu sanamuodoltaan eroavilla tavoilla. Nain
ollen SVPL 205 §:n soveltamisalan arvioinnissa pelkastdan sen 1 momentin sana-
muodon arvioinnilla ei ole mahdollista ratkaista saantelyn soveltamisalaa koskevaa
kysymystd, vaan arvioinnissa tulee myos huomioida lainsaatdajan tarkoitus, joka ko-
rostuu etenkin EU-oikeuden tulkinnassa.

Tasta nakokulmasta Traficom kiinnittaa huomiota siihen, ettda SVPL 205 §:n taustalla
olevan sahkdisen viestinnan tietosuojadirektiivin 5(3) artiklan mukaan saantelyn so-
veltamisalassa on "tietojen tallentaminen tai tilaajan tai kayttdjan paatelaitteelle tal-
lennettujen tietojen kayttaminen". Toisin sanoen kyse ei ole kahdesta kumulatiivi-
sesta kriteerista vaan kahdesta vaihtoehtoisesta kriteeristd. Sahkdisen viestinnan
tietosuojadirektiivin mukaan jasenvaltioilla on siis velvollisuus varmistaa, ettd kan-
sallisessa lainsdaadanndssa edellytetaan tilaajan tai kayttajan suostumusta, kun ti-
laajan tai kayttdajan paatelaitteelle tallennetaan tietoja tai vaihtoehtoisesti tilaajan
tai kayttajan paatelaitteelle tallennettuja tietoja kaytetaan.

Traficom huomauttaa, ettd soveltamisala kay viela selvemmin ilmi sahkdisen vies-
tinnan tietosuojadirektiivin 5(3) artiklan englanninkielisesta versiosta:

Member States shall ensure that the storing of information, or the gain-
ing of access to information already stored, in the terminal equipment
of a subscriber or user is only allowed on condition that the subscriber
or user concerned has given his or her consent, having been provided
with clear and comprehensive information, in accordance with Directive
95/46/EC, inter alia, about the purposes of the processing. This shall
not prevent any technical storage or access for the sole purpose of car-
rying out the transmission of a communication over an electronic com-
munications network, or as strictly necessary in order for the provider
of an information society service explicitly requested by the subscriber
or user to provide the service.

SVPL 205 §:n 1 momentin sanamuoto ei ole talté osin yhta selva, kun sen ensim-
maisen lauseen mukaan pykalan soveltamisala on "evasteiden tai muiden palvelun
kayttdéa kuvaavien tietojen tallentaminen kayttdjan padtelaitteelle ja ndiden tietojen
kayttd" (korostus lisatty). Kuitenkin SVPL 205 §:n 1 momentin tulkinnassa on sa-
malla huomioitava, etta sen toisen lauseen mukaan palvelun tarjoajan tulee "antaa
kayttajalle ymmarrettdvat ja kattavat tiedot tallentamisen tai kaytdon tarkoituk-
sesta". Nain ollen, vaikka 1 momentin ensimmadinen lause antaa sen vaikutelman,
etta pykalan soveltamisala maaraytyisi kahden kumulatiivisen kriteerin perusteella
(sana "ja"), saman 1 momentin toisen lauseen mukaan palvelun tarjoajan tulee an-
taa kayttdjalle tiedot tallentamisen tai kaytdn tarkoituksesta (sana "tai"), jolloin py-
kalaa sanamuodon mukaisesti tulkiten tiedot tulisi antaa seka tallentamisesta etta
kayttajan paatelaitteen tietojen kaytosta, riippuen kummasta tilanteesta on kyse.
Vastaavasti SVPL 205 §:n 2 momentin ensimmaisen lauseen mukaan "Edella 1 mo-
mentissa sdddetty ei koske tietojen sellaista tallentamista tai kayttéa [...]" (jalleen
sana "tai"). SVPL 205 §:n 1 momentin sanamuoto "ja naiden tietojen" mahdollistaa
sellaisen tulkinnan, ettd "nailla tiedoilla" tarkoitetaan yleisesti paatelaitteelle tallen-
nettuja tietoja riippumatta siita, kuka ne on tallentanut tai mita tarkoitusta varten.
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Nain ollen Traficom katsoo, etta SVPL 205 §:n soveltamisalan on mahdollista myo6s
sen sanamuodon puitteissa tulkita kattavan kdyttdjan paatelaitteen tietojen kayton
myds siina tapauksessa, ettd kyseessa eivat olisi palveluntarjoajan kayttdjan paate-
laitteelle tallentamat tiedot. Muunlainen tulkinta johtaisi direktiivin vastaiseen ja
kayttajan yksityisyyden kannalta kestamattomaan tulokseen, kun kayttdjan itse tal-
lentamille tai paatelaitteelle muutoin tallennetuille tiedoille ei annettaisi suojaa.

Traficomin arvion mukaan tata tulkintaa tukevat myos direktiivin 2009/136/EY 65 ja
66 johdantokappaleet, joissa Traficomin kasityksen mukaan viitataan direktiivin 5(3)
artiklan laajaan soveltamisalaan ja kayttdjan omien tietojen suojaan. Esimerkiksi
kyseisen direktiivin 65 johdantokappaleessa todetaan, ettd "Ohjelmat, jotka salaa
seuraavat kdyttajan toimia tai heikentavat kayttdjan pdatelaitteen toimintaa kol-
mannen osapuolen hyddyksi (vakoiluohjelmat), aiheuttavat vakavan vaaran kadytta-
jien yksityisyydelle, aivan kuin viruksetkin. Kayttajien yksityiselaman suojan korkea
ja yhdenmukainen taso on varmistettava riippumatta sita, onko ei-toivotut vakoi-
luohjelmat tai virukset ladattu vahingossa sahkoisten viestintéaverkkojen kautta vai
onko ne siirretty ja asennettu piilotettuina ohjelmaan, jota levitetdan ulkopuolisilla
tiedontallennusvalineilla [...]". Vastaavasti saman direktiivin 66 johdantokappaleessa
todetaan, ettd "Kolmannet osapuolet voivat haluta tallentaa tietoja kayttajan vali-
neille tai saada yhteyden jo tallennettuihin tietoihin eri tarkoituksia varten, jotka
vaihtelevat laillisista tarkoituksista (kuten erityyppiset evasteet) tarkoituksiin, joihin
liittyy luvaton tunkeutuminen yksityiselaman alueelle (kuten vakoiluohjelmat ja vi-
rukset). Nain ollen on aarimmaisen tarkeaad, etta kayttajille tarjotaan selkeat ja kat-
tavat tiedot heiddn ryhtyessadn toimiin, jotka voivat johtaa tédllaiseen tallennukseen
tai kdayttamisen sallimiseen [...]".

Nadin ollen SVPL 205 §:n tietysta vaikeaselkoisuudesta ja sen esitdissa todetusta
huolimatta Traficom korostaa, etta sahkdisen viestinnan tietosuojadirektiivin 5(3)
artikla on talta osin selkea. Lisdksi Traficom huomauttaa, etta myds tietosuojatyo-
ryhmé?! on lausunnossaan 9/2014 direktiivin 2002/58/EY soveltamisesta laitesor-
menjalkiin? todennut 5(3) artiklan soveltamisalasta seuraavaa: "sanojen 'tallenta-
minen tai kdyttaminen' kayttd merkitsee, ettd tallentamisen ja kayttamisen ei tar-
vitse tapahtua saman viestinnan aikana eikd saman toimijan toimesta. Yhden toimi-
jan tallentama tieto (myo6s kayttajan tai laitevalmistajan tallentama tieto), jota toi-
nen toimija myéhemmin kayttaa, kuuluu siis 5 artiklan 3 kohdan soveltamisalaan.
Esimerkkina tastd on matkapuhelimen sovellus, joka kasittelee kayttajan yhteystie-
tojen luetteloa, johon kdyttaja on itse tallentanut yhteystietoja, mutta joita kayttaa
kolmas osapuoli. Tata ei voida tulkita siten, ettd kolmas osapuoli ei tarvitsisi suos-
tumusta ndiden tietojen kayttédmiseen pelkastédan koska ei ole itse tallentanut tie-
toja. Suostumusta koskevaa vaatimusta sovelletaan myo6s kasiteltdessa vain luetta-
vissa olevaa arvoa (esimerkiksi pyydettdessa verkkoliitdnnan MAC-osoitetta kaytto-
jarjestelman sovellusliittyman kautta)." Vastaavasti Euroopan tietosuojaneuvosto on
sahkoisen viestinnan tietosuojaa koskevan lainsdadannon uudistamista koskevassa
lausunnossaan nimenomaisesti todennut seuraavasti: "Similarly, the protection of
terminal equipment is already a right. The use of storage capacities of the user’s
terminal equipment applies in a technology-neutral manner. Thus, not only cookies,
but every tracking technology is already subject to consent of the user or is subject
to one of the exceptions specified in the ePrivacy Directive." Tata lausuntoa on Tra-
ficomin arvion mukaan tulkittava siten, etta Euroopan tietosuojaneuvoston mielesta
myds ne seurantateknologiat ovat saantelyn piirissa, joiden kaytté ei edellyta tieto-
jen tallentamista kayttajan paatelaitteelle.

! Selvyyden vuoksi todettakoon, ettd Euroopan tietosuojaneuvoston sekd sen edeltdjan WP29-tietosuoja-
tyéryhman julkaisemat ohjeet eivat ole velvoittavia oikeuslahteitd, vaan niita on sovellettu tulkinta-apuna
siltd osin kuin Traficomin oma tulkinta vastaa edelléd mainittuja ohjeita.

2 Lausunto 9/2014 direktiivin 2002/58/EY soveltamisesta laitesormenjalkiin, s. 8-9.
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Ndin ollen seka aiemman tietosuojalainsaadanndén yhdenmukaisesta soveltamista
vastanneen tietosuojatyéryhman ettd Euroopan tietosuojaneuvoston ndkemys on ol-
lut, etta direktiivin 5(3) artiklaa tulee tulkita siten, etta se kattaa seka tietojen tal-
lentamisen kayttajan paatelaitteelle etta paatelaitteella olevien tietojen kayton ilman
samassa yhteydessa tehtavaa tietojen tallentamista. Lisdksi Traficomin tiedossa on,
ettd lukuisat muut sahkoisen viestinnan tietosuojadirektiivin nojalla saadettya kan-
sallista lainsdaadant6a valvovat viranomaiset EU:n jasenvaltioissa tulkitsevat saante-
lya talla tavoin.® My6s Euroopan tietosuojaneuvosto on séhkoéisen viestinnan tieto-
suojadirektiivin 5(3) artiklan teknista soveltamisalaa koskevassa ohjeistusluonnok-
sessaan katsonut samoin, etta tietojen tallentaminen paatelaitteelle ja paatelait-
teella olevien tietojen kaytto ei tarvitse tapahtua samalla kertaa, jotta kyseista 5(3)
artiklaa voidaan soveltaa®.

Edella todetusta johtuen Traficom katsoo, etta SVPL 205 §:3da on mahdollista, ja sita
myds EU-oikeuden tulkintavaikutuksesta johtuen tulee, tulkita yhdenmukaisesti sah-
kdisen viestinnan tietosuojadirektiivin 5 artiklan 3 kohdan sanamuodon kanssa. Nain
ollen Traficomin tulkinnan mukaan SVPL 205 §:n soveltamisalan piirissa ovat myos
tekniikat, joissa vain kaytetaan kayttdjan paatelaitteelle tallennettuja tietoja.

Evasteiden luokittelu

Otavamedialta saadun selvityksen perusteella on riidatonta, ettd suomenkuva-
lehti.fi-verkkosivustolla kaytdssa oleva suostumuksenhallintamekanismi perustuu
IAB Europen TCF-mekanismiin, joka on laajalti kdytdossa oleva sahkdisen mainonnan
ekosysteemin pohjalta suunniteltu standardi evasteiden hallinnointiin, kdyttajan in-
formointiin evasteista ja kdyttajan suostumuksen pyytamiseen muille kuin SVPL 205
§:n 2 momentin mukaisille evdsteille. Asian selvittdmisen myoéta Otavamedia on
myo6s tehnyt joitakin muutoksia suomenkuvalehti.fi-verkkosivustolla kaytdssa ole-
van suostumuksenhallintamekanismin muotoiluun ja tietojen jaotteluun sen valileh-
dilla.

Otavamedian suostumuksenhallintamekanismin asetukset-nakymdssa on kaytdssa
jaottelu kahteen valilehteen: "Tarkoitukset ja ominaisuudet"” seka "Toimittajat". Ylei-
set evasteiden kayttéa koskevat asetukset ja evasteiden kayttéa koskeva informaa-
tio I6ytyvat "Tarkoitukset ja ominaisuudet" -valilehdelta ja sielta "Tarkoitukset"- ja
"Erityiset tarkoitukset" -alaotsikoiden alta. Tarkoitukset-alaotsikon alla kayttdjan
suostumusta pyydetdan kahteen eri kohtaan, jotka ovat "Tietojen tallennus laitteelle
ja/tai laitteella olevien tietojen kaytté" sekd "Personoitujen mainosten ja sisallon
nayttdminen, mainonnan ja sisalléon mittaus, kayttajaymmarrys seka tuotekehitys".
Erityiset tarkoitukset -alaotsikon alla mainitaan seuraavat alakategoriat: "Tietoturva,
vaarinkaytdsten ehkdisy ja virheiden korjaaminen" seka "Mainonnan tai sisallon tek-
ninen jakelu".

"Erityiset tarkoitukset" -toiminnoille ei pyydeta kayttdjan suostumusta eika kaytta-
jalla ole mahdollisuutta tehda mitdan valintoja kyseisten toimintojen osalta. Mainit-
tujen erityisten tarkoitusten osalta Traficom tulkitsee, ettd kyseisissa toiminnoissa
on Otavamedian arvion mukaan kyse SVPL 205 §:n 2 momentin mukaisista valtta-
mattémista evasteista, joiden kaytodlle ei tarvitse pyytaa kayttdjan suostumusta.
SVPL 205 §:n 2 momentin mukaisten evasteiden kaytosta ei pykdlan mukaan tar-
vitse informoida kayttajia. Jos tallaista informaatiota kuitenkin tarjotaan, Traficom
katsoo, etta kyseisen informaation tulee olla riittdvan selvaa sen suhteen, etta kyse
on nimenomaan valttamattéomiksi katsottavista evasteista, minka vuoksi kayttajalle

3 Kts. esim. https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000046988935, 28 kohta (linkki tarkistettu
8.6.2023).

4 Euroopan tietosuojaneuvoston Guidelines 2/2023 on Technical Scope of Art. 5(3) of ePrivacy Directive,
sivu 8.
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ei anneta mahdollisuutta tehda valintoja kyseisten evasteiden kaytdn suhteen. Mikali
kayttajalle ei kay selvasti ilmi, ettd kyse on palvelun toiminnan kannalta valttamat-
tomista evasteistd, on selva riski, etta valttamattomia evasteita koskeva informaatio
sekoittuu SVPL 205.1 §:n mukaisia valinnaisia evasteita koskevaan informaation,
mika puolestaan aiheuttaa sen, etta kayttajdlle tarjottava evasteinformaatio ei ko-
konaisuutena tayta mainitussa momentissa tarkoitettuja tietojen ymmarrettavyyden
ja kattavuuden kriteereja. Lisdksi asiassa tulee huomioida, etta yleinen tietosuoja-
asetus voi myos edellyttaa valttamattdmien evdsteiden kaytdsta informoimista, mi-
kali valttamattomien evasteiden kayttd merkitsee henkilétietojen kasittelya.

Kun Otavamedian suostumuksenhallintamekanismista ei kay selvasti ilmi, milta osin
kyse on valttamattomia evasteita koskevista tiedoista, Traficom katsoo, etta Otava-
median tulee selkiyttaa kayttajalle annettavaa informaatiota siten, ettd kayttajalle
annettavat tiedot evasteiden ja muiden vastaavien teknologien kaytostd ovat SVPL
205 §:n 1 momentin mukaisesti kattavia ja ymmarrettavia. Talla tavoin valtetaan
antamasta kayttajalle epdaselvia tietoja sen suhteen, ettd miltd osin asiassa on kyse
SVPL 205 §:n 1 momentin mukaisista valinnaisista evasteisté ja milta osin taas 2
momentin mukaisista valttamattomista evasteista.

Lisdksi Traficom kiinnittda huomiota pctx-nimisen evdsteen kdayttoon, jota Otavame-
dian antaman 31.10.2022 selvityksen mukaan kaytetdan tarkoituksessa "Data ne-
cessary for cross-product communication. New cookie set, new visitor ID assigned".
Kyseista evdstettd kaytetdaan ilman kayttajan antamaa suostumusta, mutta edella
mainitun kayttétarkoituksen perusteella ei ole ilmeista, voidaanko kyseista evastetta
pitéd SVPL 205 §:n 2 momentissa tarkoitetulla tavalla valttamattémana kayttajan
pyytaman palvelun tarjoamiseksi ja mika sen varsinainen kayttétarkoitus tarkkaan
ottaen on. Otavamedia on 22.9.2023 antamassaan lisdselvityksessa kertonut aset-
taneensa kyseisen evasteen suostumuksenvaraiseksi.

Uuid-nimisen evasteen osalta Traficom kiinnittda huomiota siihen, ettd Otavamedia
on 31.10.2022 annetussa selvityksessa luokitellut kyseisen evasteen valttamatto-
maksi mainonnan tekniseksi toteuttamiseksi, mutta kyseistd evastetta voidaan kayt-
tdd myds personoituun mainontaan. Traficomin ndkemyksen mukaan kyseista evas-
tetta voidaan pitaa mainonnan teknisen jakelun osalta SVPL 205 §:n 2 momentin
mukaisesti valttamattdmana vain silloin, jos sita ei kdyteta personoituun mainontaan
ilman kayttajan antamaa suostumusta. Otavamedia on 22.9.2023 antamansa lisa-
selvityksen mukaan asettanut myds tdman evasteen suostumuksenvaraiseksi.

Traficom kiinnittda huomiota myo6s kayttdajan selaimen paikalliseen tallennustilaan
(local storage) automaattisesti tallennettaviin  __ frosmoeasy__ UID ja
event_tracker_cid -nimisiin tietoihin, joista ensimmaista kaytetdan Otavamedian
31.10.2022 antaman selvityksen mukaan tarkoituksessa "frosmo global identifier"
ja jalkimmaista tarkoituksessa "Analytics". Traficomille 31.10.2022 annetusta selvi-
tyksesta ei kay ilmi, mihin mainittua "global identifier" -tunnistetta kdaytetaan ja milla
perusteella sitd olisi pidettdava SVPL 205 §:n 2 momentin mukaisesti valttamatto-
mand. Otavamedian 22.9.2023 antamassa lisdselvityksessd tasmennetddn, etta
_frosmoeasy__UID on kayttajakohtainen yksildiva tunniste, joka on Otavamedian
mukaan valttéamaton sivustolla olevan sisallon jakelemiseksi ja muokkaamiseksi.
Otavamedian mukaan "Frosmolla voidaan esimerkiksi tunnistaa, onko kayttajalla lu-
kuoikeus verkkosivustolla olevaan maksulliseen sisaltédn. Lisaksi talla voidaan muo-
kata sisaltéa esimerkiksi tilanteessa, jossa tietty verkkosivuilla tilattavissa oleva
tuote on loppumassa ja tilauksen mahdollistava painike halutaan poistaa verkkosi-
vustolta nopeasti." Otavamedian mukaan kyse on SVPL 205.2 §:n mukaisesta tiedon
tallentamisesta, joka ei edellyta kayttajan suostumusta. Traficom katsoo, etta sisal-
I16n jakelun kannalta valttamattémia toimintoja ja tietojen tallentamista voidaan pi-
tda SVPL 205.2 §:n mukaisesti valttamattdomana. Event_tracker_cid -tiedon osalta
Otavamedia kertoo arvioineensa sen kayttéa uudelleen ja paattaneensa asettaa sen
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kaytén suostumuksenvaraiseksi, kun kyse on Otavamedian omiin analytiikkatarkoi-
tuksiin kaytettavasta toiminnosta.

Otavamedian verkkokutsut

Otavamedia on 22.9.2023 antamassaan lisdselvityksessa tasmentanyt 31.10.2022
antamaansa selvitystd, mitd tulee verkkokutsujen kayttédén suomenkuvalehti.fi-
verkkosivustolla. Otavamedia on selvityksessdan perustellut milta osin suomenku-
valehti.fi-verkkosivustolla kaytettavia verkkokutsuja on pidettava SVPL 205.2 §:n
mukaisesti valttamattémina ja mitka verkkokutsut edellyttavat kayttdjan antamaa
suostumusta. Traficom on perehtynyt Otavamedian 22.9.2023 lisaselvityksessa esi-
tettyihin perusteluihin eika nae perustetta arvioida verkkokutsujen kayttéa ja niiden
valttamattomyytta toisin kuin mitd Otavamedia on esittanyt.

Evastevalinnat suostumuksenhallintamekanismissa

Traficom kiinnittda evasteluokittelun osalta huomiota myds siihen, ettd suomenku-
valehti.fi-verkkosivuston suostumuksenhallintamekanismissa yhden suostumus-
pyynnon alle nayttdisi olevan niputettu useita erityyppisia kdyttotarkoituksia. Pyy-
dettdessa kayttajan suostumusta "Personoitujen mainosten ja sisallon nayttamiselle,
mainonnan ja sisallén mittaukselle, kayttajadaymmarrykselle seka tuotekehitykselle"
kayttdjan suostumusta pyydetaan 18.10.2023 kaytdssa olleen jaottelun mukaisesti
kaikkiin seuraaviin tarkoituksiin:

- Tavallisten mainosten valinta

- Personoidun mainosprofiilin muodostaminen

- Personoitujen mainosten valinta

- Personoidun sisaltéprofiilin muodostaminen

- Personoidun sisallén valinta

- Mainonnan ja sen tehokkuuden mittaaminen

- Sisallén ja sen tehokkuuden mittaaminen

- Markkinatutkimusten soveltaminen kayttdjaymmarryksen luomiseksi
- Tuotekehitys.

Traficom katsoo, etta kyseinen kokonaisuus tulisi jaotella kayttétarkoituksen perus-
teella useampaan eri evastekategoriaan. Eri kayttétarkoituksiin kaytettavien evas-
teiden niputtaminen yhteen niin, ettei kayttajallé ole mahdollisuutta tehda tarkempia
valintoja eri evastetyyppien suhteen, on huomioitava myds sen arvioinnissa, etta
tayttadkd kayttdjan tahdonilmaisu patevan suostumuksen kriteerit. Suostumuksen
kriteerien tayttymista arvioidaan viela tarkemmin jaljempana.
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OTAVA

Hallinnoi tietosuojaa

Me ja valitsemamme kolmannen osapuolen toimittajat sailytdmme tai kéytamme laitteilla olevia tietoja, kuten evisteita.
Kasittelemme tietoja, kuten yksildllisia tunnisteita ja laitteen [ahettdmia vakiotietoja alla listattujen tarkoituksien
mukaisesti. Hyvaksymll sallit tietojesi kasittelyn esitettyihin tarkoituksiin. Voit myds siirtya yksityiskohtaisempiin
asetuksiin ennen suostumuksesi antamista.

Voit myos muuttaa valintojasi milloin tahansa evasteasetuksistasi nayton alalaidassa olevan linkin kautta. Tietojasi
kaytetaan seuraaviin tarkoituksiin:

Tarkoitukset

« Tietojen tallennus laitteelle ja/tai laitteella olevien tietojen kayttd

» Personoitujen mainosten ja sisdllon ndyttaminen, mainonnan ja sisallon mittaus, kayttajaymmarrys seka
tuctekehitys

Erityisominaisuudet
o Tarkkojen sijaintitietojen kaytto
» Laitteen ominaisuuksien aktilvinen skannaus tunnistamista varten

Hyvaksymalla sallit tietojesi kasittelyn. Suostumuksesi koskee tata palvelua, hyviksymatta jattaminen voi vaikuttaa
asiakaskokemukseesi. Jotkut teknologiat saattavat perustella tietojen kasittelya oikeutetulla edulla, voit vastustaa
taté tai muuttaa muita asetuksia klikkaamalla “Asetukset” linkkia.

Tietosuoja Asetukset Hyvaksy kaikki

Suostumuksenhallintamekanismin ensimmdéinen taso suomenkuvalehti.fi-verkkosivustolla, tarkistettu
18.10.2023
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Asetukset

Valitse oheiselta listalta haluamasi tarkoitukset ja autat meita palvelemaan sinua paremmin

Tarkoitukset ja ominaisuudet Toimittajat

Talla valilendelld voit antaa suostumuksesi evasteiden ja vastaavien teknologioiden kayttoon painamalla Hyvaksy kaikki tai valitsemalla
yksityiskohtaisesti, mihin tarkoituksiin annat suostumuksesi ja painamalla Hyvaksy valitut. Jos valitset Esta kaikki tai et tee muokkauksia ja valitset
sen jalkeen Hyvaksy valitut, evasteita tai muita vastaavia teknologioita ei hyddynneta. Suostumuksesi vaaditaan myds siihen, etta Toimittajat -
valilehdelld luetellut yhteistyokumppanit saavat kasitelld tietojasi. Huomaathan, etta sivuston ja palvelun toiminnan kannalta valttamattomat
evasteet ovat aina kaytdssa.

Tarkoitukset

Tietojen tallennus laitteelle ja/tai laitteella olevien tietojen kaytto v

O Suostumus

Personoitujen mainosten ja sisallon ndyttdminen, mainonnan ja sisallon mittaus, kayttajaymmarrys seka tuotekehitys -~

O Suostumus o Oikeutettu etu

Mainos- ja sisaltdprofiileihin voidaan keréta tietoja kohdentamisen ja personoinnin parantamiseksi. Mainoksia voidaan kohdentaa ja siséltda
personoida profiilin perusteella. Mainonnan ja sisallon tenokkuutta voidaan mitata. Markkinatutkimusten avulla voidaan lis&ta ymmarrysta
yleisoistd, jotka kéyvit verkkosivustoilla tai kayttévat sovelluksia. Tietoja voidaan kayttad myds kayttajakokemuksen, jarjestelmien ja
ohjelmistojen kehityksessa.

Tavallisten mainosten valinta v
Personoidun mainosprofiilin muodostaminen v
Personoitujen mainosten valinta v
Personoidun sisaltéprofiilin muodostaminen v
Personoidun sisallon valinta v
Mainonnan ja sen tehokkuuden mittaaminen v
Sisallén ja sen tehokkuuden mittaaminen v
Markkinatutkimusten soveltaminen kayttajaymmarryksen luomiseksi v
Tuotekehitys v

Evéstetarkoitukset suomenkuvalehti.fi-verkkosivustolla, tarkistettu 18.10.2023

Patevan suostumuksen edellytykset

Muille kuin SVPL 205 §:n 2 momentin mukaisille valttamattémille evasteille annet-
tavan suostumuksen on taytettava yleisen tietosuoja-asetuksen mukaiset suostu-
muksen edellytykset ollakseen pateva. SVPL 205 §:n 1 momentissa tarkoitetulla
kayttajan suostumuksella tarkoitetaan EU:n yleisen tietosuoja-asetuksen 4 artiklan
11 alakohdan mukaisesti mita tahansa vapaaehtoista, yksilditya, tietoista ja yksi-
selitteistda tahdonilmaisua, jolla rekisterdity hyvaksyy henkilétietojensa kasittelyn
antamalla suostumusta ilmaisevan lausuman tai toteuttamalla selkeasti suostumusta
ilmaisevan toimen. Lisaksi tietosuoja-asetuksen 7 artiklan 2 momentin mukaisesti,
mikali rekisterdity antaa suostumuksensa kirjallisessa ilmoituksessa, joka koskee
myd®ds muita asioita, suostumuksen antamista koskeva pyynt6 on esitettava selvasti
erillddn muista asioista helposti ymmarrettavassa ja saatavilla olevassa muodossa
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selkealla ja yksinkertaisella kielella. Evasteiden kayttoa koskevan suostumuksen ar-
vioinnin yhteydessa asiassa on arvioitava myds sita, miten kayttajaa informoidaan
oikeutettuun etuun perustuvasta kasittelysta evasteiden kaytén yhteydessa, silla tal-
lainen informaatio ei saa johtaa siihen, ettd SVPL 205 §:n 1 momentin nojalla evas-
teiden kaytosta annettu informaatio ei tayta edellytysta siita, etta tiedot ovat ym-
marrettavia.

Yksiloity tahdonilmaisu

Traficom kiinnittda asiassa ensinnakin huomiota siihen, etta kuten edella on jo esi-
tetty, suomenkuvalehti.fi-verkkosivustolla kaytdssa olevassa suostumuksenhallinta-
mekanismissa on sijoitettu yhden suostumusvalinnan alle useita evastetarkoituksia.
Tallaisessa tapauksessa on olennaista arvioida tietosuoja-asetuksen johdanto-osan
32 kohdan mukaisesti, toteuttavatko kaikki kyseessa olevan suostumuspyynnon alle
sijoitetut kasittelytoimet samaa tarkoitusta. Toisaalta 32 kohdan mukaan my®s, jos
tietojen kasittelylld on useita tarkoituksia, suostumus olisi annettava kaikkia kasit-
telytarkoituksia varten. Lahtékohtana on, etta kayttajan tahdonilmaisua ei voi pitaa
yleisen tietoja-asetuksen 4 artiklan 11 alakohdassa tarkoitetulla tavalla yksildityna,
jos kayttajalle ei tarjota mahdollisuutta tehda tarkempia valintoja eri kayttétarkoi-
tusten valilla. Euroopan tietosuojaneuvoston julkaisemassa suostumuksen tulkintaa
koskevassa ohjeistuksessa on myds katsottu, etta mikali rekisterinpitaja pyytaa
suostumusta useisiin erilaisiin tarkoituksiin, tulisi kayttajalle tarjota mahdollisuus
antaa suostumuksensa erikseen kuhunkin kayttétarkoitukseen.®

Myo6s apulaistietojasuojavaltuutettu on lausunnossaan katsonut, ettd suostumusta
edellyttavien evasteiden niputtaminen yhden suostumusvalinnan alle ei ole sallittua
silloin, kun ne palvelevat eri kdyttotarkoitusta. Apulaistietosuojavaltuutettu viittaa
myds omassa lausunnossaan tietosuoja-asetuksen johdanto-osan kappaleeseen 32.
Lisdksi apulaistietosuojavaltuutettu muistuttaa, ettda kayttétarkoituksen tulee olla
riittdvan selkeasti maaritelty ja tarkkarajainen.

Traficom katsoo edelld esitetyn mukaisesti, ettd silta osin kuin suomenkuvalehti.fi-
verkkosivuston suostumuksenhallintamekanismissa kayttajalta pyydetty suostumus
evasteiden kaytolle tarkoituksessa "personoitujen mainosten ja sisallon nayttami-
nen, mainonnan ja sisallon mittaus, kdyttajaymmarrys seka tuotekehitys" sisaltaa
tosiasiassa eri tarkoituksiin luokiteltavia evdasteita, kayttajalle tulee antaa mahdolli-
suus tehda tarkempia valintoja ndiden valilla. Kayttdja voi esimerkiksi haluta valita
personoidun sisaltoprofiilin tai personoidun mainonnan, mutta ei valttamattd mo-
lempia samaan aikaan. Liséksi sisallén personointiin tai mainonnan personointiin liit-
tyvien evasteiden hyvaksyminen eivat suoraan tarkoita, etta kdyttaja haluaisi sa-
malla sallia my6s analytiikkaan ja kdyttajatilastointiin liittyvat evasteet.

Edelld mainitun perusteella Traficom katsoo, etta eri kayttétarkoituksia koskevien
evastevalintojen niputtaminen vain yhden suostumusvalinnan alle ilman mahdolli-
suutta tehda tarkempia valintoja eri kayttoétarkoitusten valilld on vastoin SVPL 205
§:n 1 momenttia ja yleisen tietosuoja-asetuksen 4 artiklan 11 kohtaa, kun kayttajan
suostumusta evasteiden ja niiden kaltaisten tekniikoiden kaytélle ei ole pyydetty asi-
anmukaisesti. Nain ollen Otavamedian tulee muuttaa suomenkuvalehti.fi-verkkosi-
vustolla kaytdssa olevaa suostumuksenhallintamekanismiaan siten, etta kayttaja
pystyy tekemaan tarkempia valintoja eri evastetarkoitusten valilla Tarkoitukset-ala-
otsikon alla.

5 Euroopan tietosuojaneuvoston Asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat 05/2020,
hyvaksytty 4.5.2020, kohta 60.
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Tietoinen tahdonilmaisu

Jotta suostumusta voidaan pitaa tietoisena, palveluntarjoajan on kuvailtava selkeasti
sen tietojenkasittelyn tarkoitus, johon suostumusta pyydetaan. Tietosuoja-asetuk-
sen johdanto-osan 42 kohdan mukaan suostumusta koskeva pyyntd on esitettdva
helposti ymmarrettavdssa ja helposti saatavilla olevassa muodossa selkealla ja yk-
sinkertaisella kielella. Tietoisen suostumuksen antamiseksi rekisterdidyn olisi tiedet-
tdva vahintaan rekisterinpitdjan henkildllisyys ja tarkoitukset, joita varten henkilo-
tietoja on maara kasitella. Euroopan unionin tuomioistuin (EUT) katsoi ratkaisussaan
C-673/17 (Planet49), etta kayttajan on voitava selkeiden ja kattavien tietojen avulla
helposti maarittaa antamansa suostumuksen seuraukset ja nailla tiedoilla on voitava
taata kayttdjalle se, ettda tama suostumus annetaan tdysin tietoisena asiasta. Tuo-
mioistuin totesi, etta tietojen tulee olla selvasti ymmarrettavissa ja riittavan yksi-
tyiskohtaisia, jotta kayttdjan on mahdollista ymmmartaa kaytettyjen evdsteiden toi-
minta.® Muun muassa Euroopan tietosuojaneuvosto on todennut, etta rekisterdidyille
tulee tarjota tietoja ennen heidan suostumuksensa hankkimista, jotta he voivat
tehda tietoisia padtdksia ja ymmartdaa, mita he ovat hyvaksymassa. Muutoin kayt-
tajan vaikuttamismahdollisuus on vain ndenndinen ja suostumus on siten epapateva
kéasittelyperuste.”

Traficom katsoo, ettd tahdonilmaisun tietoisuuden tayttymista tulee arvioida myds
jo edella esille nostetussa tapauksessa, kun kdyttdja ei voi suomenkuvalehti.fi-verk-
kosivustolla tehda tarkempia valintoja eri evastekategorioiden vaélilla, vaan yhdella
tahdonilmaisulla kayttaja suostuu mainontaan, sisallén personointiin ja erilaisiin
kayttajatilastoinnin tarkoituksiin. Traficomin arvion mukaan mitd useampia evaste-
tarkoituksia on niputettu yhden suostumusvalinnan alle, sitéd suurempi riski on, etta
kayttaja ei tosiasiassa ymmarra, mihin kaikkiin tarkoituksiin hanen suostumustaan
pyydetdan. Tama tarkoittaa, ettd kayttaja ei ole ainakaan kaikilta osin tietoinen an-
tamansa suostumuksen merkityksesta.

Tietojen tallentaminen laitteelle ja/tai laitteella olevien tietojen kayttd

() suostumus
Evdsteet, laitteet tal vastaavat verkkotunnisteet (esimerkiksi kirjautumisperusteiset tunnisteet, satunnaisesti maaritetyt tunnisteet,
verkkopohjaiset tunnisteet) seka muut tiedot (esimerkiksi selaimen tyyppi ja tiedot, kieli, ndytdn koko, tuetut tekniikat jne.) voidaan tallentaa
laitteellesi tai lukea laitteellasi laitteen tunnistamiseksi joka kerta, kun se muodostaa yhteyden sovellukseen tai verkkosivustoon yhdessa tai
useammassa tassa esitetyssa tarkoituksessa.
Kuvaus
Useimmat tassa iimoituksessa kuvatut kaytttarkoitukset perustuvat tietojen tallennukseen tai laitteella olevien tietojen kayttdan, kun
kaytat sovellusta tai vierailet verkkosivustolla Teknologiatoimittajalla tai julkaisijalla voi olla esimerkiksi tarpeen tallentaa evaste laitteellesi
kun vierailet verkkosivustolla ensimmaisen kerran, jotta laitteesi voidaan tunnistaa seuraavilla kdynneillasi (kayttamalla samaa evastetts joka
kerta).

Teknologiat, jotka tarvitsevat lupasi toimiakseen oikein : 46
Teknologiat, jotka ovat sivuston toiminnalle valttdmattomia : 0

Evastetarkoitus nro 1 suomenkuvalehti.fi-verkkosivustolla, tarkistettu 15.1.2024

Traficom kiinnittdd Otavamedian kayttaman evastetarkoitusten jaottelun osalta ja
niistd informoimisen osalta huomiota siihen, ettd kayttajalta pyydetdan suomenku-
valehti.fi-verkkosivuston suostumuksenhallintamekanismissa erikseen suostumusta
tarkoitukseen "Tietojen tallentaminen laitteelle ja/tai laitteella olevien tietojen
kaytté" (tarkoitus nro 1). Otavamedian antaman selvityksen perusteella Traficomin

6 C-673/17 Planet49, 74 kohta. Myds C-61/19 Orange Romania, 40 kohta.
7 Euroopan tietosuojaneuvoston asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat 05/2020,
hyvaksytty 4.5.2020, kohta 62.
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kasitys on, etta tama tarkoittaa, ettd mikali kayttdja haluaa antaa suostumuksensa
johonkin valinnaiseen evastetarkoitukseen, kayttajan tulee ensin antaa suostumuk-
sensa sille, etta hanen paalaitteelleen voidaan ylipaansa tallentaa evasteita tai niiden
kaltaisia tekniikoita tai ettd kdayttajan paatelaitteella jo olevia tietoja voidaan kayt-
taa. Traficom korostaa, ettd SVPL 205 §:n 1 momentin mukaisesti kayttajalle tulee
antaa evasteiden tai niiden kaltaisten tekniikoiden kayttéon liittyen ymmarrettavat
ja kattavat tiedot. Mikali kayttaja ei halua hyvaksya kaikkia evasteita tai valita vain
valttamattomia evdsteita, vaan haluaa tehda tarkempia evastevalintoja Otavame-
dian suostumuksenhallintamekanismissa, ei ole Traficomin arvion mukaan kayttajan
kannalta riittdvan selvaa, etta kayttajan tulee antaa suostumuksensa molempiin esi-
tettyihin tarkoituksiin eli tarkoitukseen nro 1 (tietojen tallennus laitteelle ja/tai lait-
teella olevien tietojen kayttd) ja tarkoitukseen nro 2 (Personoitujen mainosten ja
sisdllon nayttaminen, mainonnan ja sisallén mittaus, kayttajadymmarrys seka tuote-
kehitys). Eli suostumuksen antaminen vain tarkoitukseen nro 2 ei olisi téssa tapauk-
sessa riittdvaa kyseisten evasteiden valitsemiseksi ja kdyttamiseksi.

Kayttajan suostumuksen tietoisuuden kriteerin tayttymista tulee arvioida myoés mai-
nitun tarkoituksen nro 1 itsensd osalta. Kyse on siitd, onko "tietojen tallentaminen
laitteelle ja/tai laitteella olevien tietojen kayttd" -kayttétarkoitus ilmaistu siind maa-
rin ymmarrettavasti ja kattavasti, etta kayttdja ymmartaa, mihin hanen suostumus-
taan pyydetaan. Kyseisen evastetarkoituksen mukaan suostumusta pyydetaan seu-
raaviin tarkoituksiin: "Evasteet, laitteet tai vastaavat verkkotunnisteet (esimerkiksi
kirjautumisperusteiset tunnisteet, satunnaisesti maaritetyt tunnisteet, verkkopohjai-
set tunnisteet) seka muut tiedot (esimerkiksi selaimen tyyppi ja tiedot, kieli, ndytén
koko, tuetut tekniikat jne.) voidaan tallentaa laitteellesi tai lukea laitteellasi laitteen
tunnistamiseksi joka kerta, kun se muodostaa yhteyden sovellukseen tai verkkosi-
vustoon yhdessa tai useammassa tassa esitetyssa tarkoituksessa." Lisdksi esitetyn
kuvauksen mukaan "useimmat tassa ilmoituksessa kuvatut kayttétarkoitukset pe-
rustuvat tietojen tallennukseen tai laitteella olevien tietojen kayttéon, kun kaytat
sovellusta tai vierailet verkkosivustolla. Teknologiatoimittajalla tai julkaisijalla voi
olla esimerkiksi tarpeen tallentaa evdste laitteellesi, kun vierailet verkkosivustolla
ensimmaisen kerran, jotta laitteesi voidaan tunnistaa seuraavilla kdaynneillasi (kayt-
tamalla samaa evastetta joka kerta)." Taman osalta Traficom katsoo, ettd kyseinen
kayttétarkoitus on ilmaistu hyvin laveasti ja epdselvasti, eika siina kdaytanndssa ole
maaritelty, mita kaikkea tietojen tallentamista tai tietojen kayttdéa kyseinen tarkoitus
kattaa. Tarkoituksen osalta ei kay selvasti ilmi, ettd siind tarkoitettua tietojen tal-
lentamista ja kayttdéa voidaan Traficomin kadsityksen mukaan tehda vain siind laa-
juudessa kuin kayttdja antaa suostumuksensa valinnaisten evasteiden kayttéon, eli
Otavamedian tapauksessa tarkoitukseen nro 2, jolloin tietojen tallennus ja kaytto
rajautuu tosiasiallisesti vain ndihin kayttdjan hyvaksymiin tasmallisempiin tarkoituk-
siin.

Tietoisuuden kriteerin osalta Traficom kiinnittdd huomiota myds siihen, etta suomen-
kuvalehti.fi-verkkosivustolla kaytdssé oleva suostumuksenhallintamekanismin ra-
kenne ja siind kaytetyt viittaukset "tarkoituksiin", "erityistarkoituksiin", "ominai-
suuksiin" ja "erityisominaisuuksiin" tekevat evasteita koskevasta informaatiosta vai-
keaselkoista siitda huolimatta, ettd kasitteitd on pyritty kuvaamaan suostumuksen-
hallintamekanismissa kerroksellisesti ja seikkaperdisesti. Euroopan tietosuojaneu-
vosto on tulkintaohjeessaan todennut kayttoliittyman suunnitteluun liittyen, etta
kayttajalle esitettdvan informaation tulee olla helposti saatavilla ja etté kayttajalle
tulee esittaa olennaiset tiedot, jotta kayttaja voi tehda asiassa tietoisen paatoksen.®

8 Euroopan tietosuojaneuvosto: Guidelines 3/2022 on Deceptive design in social media platform interfaces
How to recognise and avoid them: How to recognise and avoid them, kohta 78
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Otavamedian kayttdmassa suostumuksenhallintamekanismissa ei kdy selkeasti ilmi,
milla tavalla eri evastetarkoitukset ja erityiset tarkoitukset, ominaisuudet ja erityis-
ominaisuudet liittyvat toisiinsa seka mitka naista kohdista liittyvat evasteiden ja nii-
den kaltaisten tekniikoiden kayttdéon ja mitka koskevat erityisesti henkildtietojen jat-
kokasittelya ja siita informointia. Jotta kdyttdja voi ymmartaa, miltd osin hanelle
annettavissa tiedoissa on kyse evasteiden ja niiden kaltaisten tekniikoiden kayttéa
koskevista tiedoista ja kayttdjan suostumuksen pyytéamisesta ja toisaalta miltd osin
henkilttietojen kayttoa ja henkilttietojen jatkokasittelya koskevan informaation tar-
joamisesta, kayttajan tulisi osata yhdistella eri kohdissa ja eri otsikoiden alla kerrot-
tua tietoa toisiinsa naiden valisen vuorovaikutuksen ja tekemiensa valintojen vaiku-
tusten ymmartamiseksi. Kayttdjan kannalta epaselvyyttd lisaa myods se, etta osassa
kohdista kayttajalla on mahdollisuus tehda tarkempia valintoja, kuten kohdissa "tar-
koitukset" ja "erityisominaisuudet”, mutta toisissa taas ei, kuten kohdissa "erityiset
tarkoitukset" ja "ominaisuudet". Kayttajalle annettavan informaation perusteella ei
ole selvaa, mihin téma mainittu erottelu perustuu.

Lisdksi téssa yhteydessa on syyta kiinnittda huomiota myoés Otavamedian suostu-
muksenhallintamekanismissa esitettyyn evastetarkoitukseen "tuotekehitys", jonka
mukaan "toimittajat voivat kayttaa tietoja parantaakseen olemassa olevia tuottei-
taan uusilla ominaisuuksilla tai kehittddkseen uusia tuotteita" seka "luoda uusia ma-
temaattisia malleja ja algoritmeja koneoppimisen avulla". Sen sijaan toimittajat ei-
vat voi "toteuttaa taman tarkoituksen perusteella muuta sellaista tietojenkasittelya,
joka sallitaan jotain muuta tarkoitusta varten." Taman kayttétarkoituksen osalta
Traficom katsoo, etta kayttajalle annettavat tiedot ovat varsin ylimalkaisia, jolloin
kayttajalle ei Traficomin arvion mukaan synny riittdvan selvaa kuvaa, mihin tarkoi-
tukseen kayttajaa koskevia tietoja tosiasiassa kdytetaan. Nadin ollen kayttdjan tietoi-
suutta koskeva kriteeri jaa tayttymatta.

Tuotekehitys A

Tuotekehitysta varten toimittajat voivat
» k3yttaa tietoja parantaakseen olemassa olevia tuotteitaan uusilla ominaisuuksilla tai kehittdakseen uusia tuotteita
« |uoda uusia matemaattisia malleja ja algoritmeja koneoppimisen avulla

Toimittajat eivat voi
« toteuttaa taman tarkoituksen perusteella muuta sellaista tietojenkasittelya, joka sallitaan jotain muuta tarkoitusta varten.

Tuotekehitys-evdastetarkoitus suomenkuvalehti.fi-verkkosivustolla, tarkistettu 18.10.2023

Edelld todetun perusteella Otavamedian tulee SVPL 205 §:n 1 momentin mukaisten
ymmarrettavien ja kattavien tietojen antamiseksi tdydentda suostumuksenhallinta-
mekanismissa annettavia tietoja siten, etta kayttajalle tulee selvaksi, ettéd suostu-
muksen antaminen tarkoitukseen nro 1 (tietojen tallentaminen laitteelle ja/tai lait-
teella olevien tietojen kayttd) on valttdmaténta, mikali kdyttaja haluaa antaa suos-
tumuksensa joihinkin valinnaisiin evastetarkoituksiin. Kayttdjalle tulee joko myds
tdsmentaa tarkoitusta nro 1 niin, ettd kayttdja ymmartaa, etta siina tarkoitettu tie-
tojen tallentaminen ja kayttd on mahdollista vain siind laajuudessa kuin kayttaja
antaa suostumuksensa valinnaisille evasteille, tai luopua tarkoituksen nro 1 kaytosta
kokonaan. Lisdksi Otavamedian tulee selventaa "tuotekehitys"-kdyttotarkoitusta
niin, ettd kayttaja saa ymmarrettavat ja kattavat tiedot tietojen kaytdén tarkoituk-
sesta.
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Evasteinformaation ymmarrettavyys ja viittaukset oikeutettuun etuun

Tietoisen tahdonilmaisun tayttymista tulee lisaksi arvioida siltd osin kuin suomenku-
valehti.fi-verkkosivuston suostumuksenhallintamekanismissa viitataan tietosuoja-
asetuksessa tarkoitettuun oikeutettuun etuun evasteiden kayttéa koskevan suostu-
musvalinnan yhteydessa. Traficomille toimitetussa toimenpidepyynndssa on nos-
tettu esille epaselvyys siita, etta voidaanko evasteita kayttda myds oikeutetun edun
perusteella ja pitddko kayttajan suostumuksen antamatta jattamisen lisaksi myds
vastustaa oikeutettuun etuun perustuvaa kasittelya, mikali kayttaja ei halua kyseisia
evasteitda kaytettdvan. Otavamedia on Traficomille antamassaan selvityksessa ku-
vannut, ettei evasteita kdyteta oikeutetun edun perusteella ja etta muiden kuin valt-
tamadttomien evasteiden kayttd edellyttda kayttdjan antamaa suostumusta.

Traficom haluaa korostaa SVPL 205 §:n 1 momentin merkitystd, jonka mukaan pal-
veluntarjoajan tulee antaa kayttdjadlle evasteiden kayttoon liittyen ymmarrettavat ja
kattavat tiedot tietojen tallentamisen tai paatelaitteen tietojen kdytdon tarkoituk-
sesta. Traficomin arvion mukaan oikeutettua etua koskevien valintojen nayttaminen
samassa yhteydessd, jossa pyydetdaan kdyttajan suostumusta evdsteiden kaytolle,
on omiaan aiheuttamaan epatietoisuutta palvelun kayttajassa. Ongelmallista on,
etta kayttajalle ei kerrota, mita oikeutetun edun kaytté kyseessa olevassa tapauk-
sessa tarkoittaa. Otavamedian antaman selvityksen mukaan oikeutettua etua voi-
daan kayttaa tietosuoja-asetuksen mukaisesti kayttajan henkilétietojen jatkokasit-
telyyn, jos kayttaja on ensin antanut suostumuksensa evasteiden kayttéon. Mikali
evastesuostumusta ei ole annettu, evasteita ei voida asettaa eika siten myoéskdaan
tietojen jatkokasittelya tehda. Otavamedian mukaan:

"IAB:n evastesuostumusten pyytamiseen kaytettavaa mekanismia kay-
tetddan myds siihen, ettd kayttajalle annetaan mahdollisuus vastustaa
oikeutettuun perustuvaa henkilétietojen kasittelya. Tallda myds infor-
moidaan kayttajaa siitd, miten evasteiden kautta saatuja henkildtietoja
kaytetdan. Kaytantdé varmistaa siis muidenkin rekisterodityjen oikeuk-
sien toteuttamisen kuin suostumuksen peruuttamisen helppouden ja
kaytettavyyden verkkosivujen kayttajille."

Tassa yhteydessa on syyta viela korostaa, ettd henkilétietojen jatkokdsittelyn pe-
rusteiden arviointi ei kuulu Traficomin toimivaltaan. Traficomilla on kuitenkin toimi-
valta arvioida, voivatko evdsteiden kayttda koskevien tietojen ja suostumuksen pyy-
tadmisen yhteydessa esitettavat tiedot ja valinnat vaikuttaa siihen, tayttyvatkd SVPL
205 §:n 1 momentin mukaiset vaatimukset ymmarrettavien ja kattavien tietojen
antamisesta kayttajalle. Myds apulaistietojavaltuutetun lausunnossa katsotaan, etta
Traficomin tulee voida arvioida suostumuksenhallintamekanismissa annettavaa in-
formaatiota myds kokonaisuutena, jotta on mahdollista arvioida evasteita koskevan
informaation selkeytta ja ymmarrettavyytta. Suomenkuvalehti.fi-verkkosivustolla
esitettdvien evastevalintojen osalta Traficom katsoo, ettd sivuston kayttajdlle ei
tehda selvaksi, ettd oikeutettua etua koskevat valinnat liittyvat kayttdjaa koskevien
tietojen jatkokasittelyyn, eivatka evasteiden asettamiseen ja kayttoon. Evastesuos-
tumuksia koskevat valinnat ovat oletusarvoisesti pois paalta, mikali kayttaja haluaa
tehda evasteiden kaytdn suhteen tarkempia valintoja valitsemalla "asetukset" suos-
tumuksenhallintamekanismin ensimmaisella tasolla. Epaselvyys kayttajan kannalta
syntyy siita, ettéd oikeutettua etua koskevat valinnat taas ovat oletusarvoisesti
paalla, jolloin syntyy ainakin vaikutelma siitd, etta kayttajan tulee erikseen vastustaa
oikeutettuun etuun perustuvaa kasittelya evasteiden kdyton estamiseksi.

Tassa yhteydessa on syyta viela mainita, ettd apulaistietojavaltuutetun lausunnossa
viitataan my&6s Euroopan tietosuojaneuvoston Euroopan komissiolle 13.12.2023 la-
hettdmaan vastaukseen, jossa kasitelldadan muun muassa oikeutettua etua koskevan
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informaation esittamista evasteidenhallintatydkalussa. Euroopan tietosuojaneuvos-
ton nakemyksen mukaan evdsteidenhallintatytkalussa ei tulisi esittaa oikeutetun
edun mukaista tietojen kasittelya koskevia tietoja, koska oikeutettu etu ei ole sdh-
kdisen viestinnan tietosuojadirektiivin mukainen hyvaksyttava peruste kayttajan
padtelaitteella olevien tietojen kayttamiselle tai tietojen tallentamiselle paatelait-
teelle. Lisaksi Euroopan tietosuojaneuvosto muistuttaa, ettd tietosuoja-asetuksen
6(1)(a) artiklan mukainen suostumus on sopivin laillinen peruste henkilbétietojen jat-
kokasittelylle, jota toteutetaan sdhkdisen viestinnan tietosuojadirektiivin 5(3) artik-
lan mukaisesti annettavan suostumuksen nojalla kayttdjan paatelaitteelle tallennet-
taville tai paatelaitteelta haettaville tiedoille.

Jotta kayttajan kannalta ei synny SVPL 205 §:n 1 momentin vastaisesti epaselvyytta
sen suhteen, voidaanko evasteita asettaa suostumuksen ohella myds oikeutetun
edun nojalla, Otavamedian tulee muuttaa suostumuksenhallintamekanismissa an-
nettavia tietoja siten, ettd verkkosivuston kayttajille kerrotaan selvasti, ettei evas-
teitd aseteta kayttdajan pdatelaitteelle oikeutetun edun nojalla.

Otavamedian toimintaa koskevassa toimenpidepyynndssa on myds erikseen nos-
tettu esille niin kutsuttu selaimeen kohdistuva fingerprinting-tekniikka ja kayttajan
laitteita koskevien tietojen kera@aminen ja yhdistely, jotka liittyvat edella mainittuihin
kasittelytarkoituksiin. Toimenpidepyynnossa viitataan naiden osalta suoraan sellai-
siin toimintoihin, jotka nykyisin 16ytyvat Otavamedian suostumuksenhallintameka-
nismissa Ominaisuudet-alaotsikon alta. Kyseiset Ominaisuudet-alaotsikon alla esi-
tettavat kasittelytarkoitukset ovat "tietojen yhdistaminen muista tietoléhteista pe-

raisin oleviin tietoihin", "eri laitteiden yhdistaminen toisiinsa" ja "laitteiden tunnista-
minen automaattisesti |dhetettyjen tietojen perusteella”.

Otavamedian antaman selvityksen perusteella Ominaisuudet-alaotsikon tarkoituk-
sena on tarjota TCF-mekanismin mukaisen rakenteen mukaisesti informaatiota
evasteiden avulla kerattavien tietojen jatkokasittelyn tarkoituksista. Traficom kiin-
nittaa kuitenkin huomiota siihen, ettd mainittu laitteiden tunnistaminen automaatti-
sesti |dhetettyjen tietojen perusteella kuuluu myds SVPL 205 §:n soveltamisalaan,
jos kyse on kayttajan paatelaitteelle tallennettujen tietojen kayttamisesta. Trafico-
min nakemysta tukee myds tietosuojatyéryhman nakemys, jonka mukaan evaste-
saantelyn taustalla oleva sdhkoisen viestinnan tietosuojadirektiivi soveltuu tapauk-
sissa, joissa nk. laitesormenjalki muodostetaan tallentamalla tietoja tai kayttamalla
paatelaitteelle tallennettuja tietoja.? Tama tarkoittaa, ettd tallaisten laitetietojen
kaytolle tulee Otavamedian tapauksessa olla SVPL 205 §:n mukainen hyvaksyttava
peruste. Lisaksi asiassa on huomioitava kolmansien osapuolten rooli tietojenkasitte-
lyssa. Tietosuojatyéryhma on katsonut lausunnossa 9/2014 direktiivin 2002/58/EY
soveltamisesta laitesormenjalkiin, ettéd "kolmansien osapuolten tietojenkasittely,
jolla on vaikutusta laitteen toimintaan tai joka muutoin saa laitteen tallentamaan
tietoa kyseiselle laitteelle tai kayttda sille tallennettuja tietoja tai saa laitteen paljas-
tamaan tietoja, kuuluu (sahkoisen viestinnan tietosuojadirektiivin) 5 artiklan 3 koh-
dan soveltamisalaan".?

Nain ollen Otavamedian tulee huomioida, ettd mikali kyseessa olevia laitetietoja kay-
tetddan muihin kuin kayttdjan pyytaman palvelun toiminnan kannalta valttamattomiin
tarkoituksiin, esimerkiksi yhdistelemalla mainittuja laitetietoja muulla tavalla kerat-
taviin kayttajaa koskeviin tietoihin, laitetietojen kaytdlle ja laitteiden tunnistamiselle
tulee olla SVPL 205 §:n 1 momentin mukaisesti kayttdjan antama suostumus. Lisaksi
kayttajalle tulee talléin antaa SVPL 205 §:n 1 momentin mukaisesti ymmarrettavat

9 Tietosuojatydryhma Opinion 9/2014 on the application of Directive 2002/58/EC to device fingerprinting,
sivut 7-8.

10 Tietosuojatyéryhméa Opinion 9/2014 on the application of Directive 2002/58/EC to device fingerprinting,
sivu 8.
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ja kattavat tiedot mainittujen tietojen kaytdsta. Sen sijaan, mikali kyseessa olevien
laitetietojen kayttd rajoittuu vain valttdmattémiin tarkoituksiin, kuten esimerkiksi
pelkastdaan viestinnan valittdmiseen viestintdverkoissa, tallaisesta tietojen kaytosta
ei SVPL 205 §:n 2 momentin mukaisesti tarvitse informoida kayttajia tai pyytaa sii-
hen suostumusta.

Toimittajat
Adform AIS e IZ:::Z' Suostumus G Oikeutettu etu
Adjust Digital A/S v
Adloox SA w IZ:::ZI Suostumus Q Oikeutettu etu
Adnami Aps b Q Oikeutettu etu
Adobe Advertising Cloud e IZ:_:_:Z' Suostumus G Oikeutettu etu
Adobe Audience Manager, Adobe Experience Platform b ':' Suostumus
Amazon Ad Server ~ IZ:::ZI Suostumus e Oikeutettu etu
Amazon Advertising ~ () sSuostumus
Azerion Holding BV, ~ IZ:::ZI Suostumus e Oikeutettu etu
BeeswaxlD Corporation - l:l Suostumus
BIDSWITCH GmbH b ':' Suostumus
BidTheatre AB w IZ:::ZI Suostumus Q Oikeutettu etu
Blue Billywig Group BV ~ IZ:::ZI Suostumus Q Oikeutettu etu

Toimittajat ja oikeutetun edun kdyttd suomenkuvalehti.fi-verkkosivustolla, tarkistettu 18.10.2023
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Ominaisuudet

Tietojen yhdistdminen muista tietolahteista peréisin oleviin tietoihin

Tietoja toiminnastasi tassé palvelussa voidaan verrata ja yhdistda muihin sinua koskeviin tietoihin, jotka ovat peraisin eri 13nteista (esimerkiksi
toiminnastasi erillisessa verkkopalvelussa, kanta-asiakaskortin kaytdstasi myymalassa tai vastauksistasi kyselyyn) tassa ilmoituksessa
kuvattujen tarkoitusten tueksi.

Eri laitteiden yhdistédminen toisiinsa

Tassa ilmoituksessa kuvattujen tarkoitusten tueksi laitettasi voidaan pitaa todennakdisesti linkitettyna muihin laitteisiin, jotka kuuluvat sinulle tai
kotitaloudellesi (esimerkiksi siksi, etta olet kirjautunut samaan palveluun seka puhelimellasi etta tietokoneellasi tai koska voit kayttas samaa
internet-yhteytta molemmilla laitteilla).

Laitteiden tunnistaminen automaattisesti Iahetettyjen tietojen perusteella

Laitteesi saatetaan erottaa muista laitteista internetin kayton yhteydessa sen automaattisesti ldhettamien tietojen perusteella (esimerkiksi
internet-yhteytesi IP-osoite tai kayttamasi selaintyyppi) tassa iimoituksessa esitettyjen tarkoitusten tueksi.

Ominaisuudet-alaotsikko suostumuksenhallintamekanismin toisella tasolla suomenkuvalehti.fi-verkkosivustolla 6.3.2024

Suostumuksen vapaaehtoisuus

Suostumukseen ja sen vapaaehtoisuuteen liittyen Otavamedia on 31.10.2022 Tra-
ficomille antamassaan vastauksessa vaittanyt, etta asiaan liittyva oikeustila olisi ol-
lut epaselva ja viranomaisohjeistukset olisivat olleet ristiriitaisia tai ongelmallisia.
Otavamedia mainitsee myo6s nimenomaisesti Traficomin antaman evasteohjeistuk-
sen. Tahan liittyen Traficom korostaa, etta Helsingin hallinto-oikeuden 8.4.2021 an-
tamat kaksi ratkaisua (H1515/2021 ja H1516/2021 / diaari 20801/2020 ja
20848/2020) ovat selventaneet oikeustilaa ja viranomaisten valista toimivaltajakoa
evastesaantelyn suhteen. Liséksi Traficom on edelleen pyrkinyt selventdmaan voi-
massa olevan evastesdantelyn tulkintaa laatimalla mainittujen hallinto-oikeuden rat-
kaisujen jalkeen nopealla aikataululla uuden evasteohjeistuksen, joka julkaistiin
13.9.2021. Traficom katsoo, ettad hallinto-oikeuden ratkaisujen ja annetun evaste-
ohjeistuksen valossa oikeustila ja asiaa koskevat viranomaisohjeistukset eivat ole
olleet enda epaselvia tai ristiriitaisia Otavamedian kuvaamalla tavalla.

Suostumuksen vapaaehtoisuuden kriteerien tayttymisen osalta Traficom kiinnittaa
huomiota siihen, ettd Otavamedian kayttdmassa suostumuksenhallintamekanis-
missa kayttajalle ei mekanismin ensimmaisella tasolla tarjota mahdollisuutta jatkaa
suomenkuvalehti.fi-verkkosivustolle vain SVPL 205 §:n 2 momentin mukaisia valt-
tamattdémia evasteitd kayttden. Tdma on huomionarvoista erityisesti sen takia, etta
kayttajalle tarjotaan kuitenkin vaihtoehtoa hyvaksya kaikki evasteet ja kyseinen va-
linta on korostettu vihrealla varilla. Kaikkien evasteiden hyvdaksymisen ohella kayt-
tajdlle tarjotaan mahdollisuutta tehda tarkempia evastevalintoja "Asetukset"-paini-
ketta painamalla, mika avaa suostumuksenhallintamekanismin toisen tason. Taman
toisen tason eli asetusvalikon alalaidassa kdyttdjalle tarjotaan "Hyvaksy kaikki"- ja
"Hyvaksy valitut"-valintojen ohella myds "Esta kaikki"-valinta, jonka valitsemalla
kayttaja voi kayttaa suomenkuvalehti.fi-verkkosivustoa vain SVPL 205 §:n 2 mo-
mentin mukaisilla valttamattédmilld evasteilld. Huomionarvoista myoés on, etta "Esta
kaikki"- ja "Hyvaksy valitut"-valinnat eivat ole suoraan nahtavissa, kun kayttaja pai-
naa ensimmaisella tasolla olevaa "Asetukset"-painiketta, vaan kayttdjan tulee selata
nékymaa asetusvalikon loppuun asti, jotta valinnat tulevat nékyviin. Tama tulee ot-
taa huomioon, kun arvioidaan sitd, kuinka helppoa kayttéjan on hyvéksya kaikki
evasteet verrattuna siihen, etta kayttaja haluaa tehda tarkempia evastevalintoja tai
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kieltaytya muiden kuin SVPL 205 §:n 2 momentin mukaisten valttamattémien evas-
teiden kaytosta.

Asian arvioinnissa tulee ottaa huomioon, etta EU-tuomioistuin katsoi asiassa C-
61/19 Orange Roméania 11.11.2020 antamassaan tuomiossa®!, ettei suostumusta ole
pidettdva padtevana, jos rekisterinpitaja vaikuttaa epaasianmukaisesti valinnanva-
pauteen vastustaa tata tietojen keraamista ja sailyttamista vaatimalla, etta rekiste-
réidyn on suostumuksensa epaamiseksi taytettava lisdlomake, jossa kyseinen kiel-
tdytyminen mainitaan. Otavamedian menettely voidaan Traficomin nakemyksen mu-
kaan rinnastaa menettelyyn, jossa kayttdjan suostumuksensa epaamiseksi taytet-
tava lisdlomake valitsemalla evasteasetukset ja valitsemalla asetusvalikon ala-
laidasta sopiva valinta. Tallainen lisdvaatimus on nimittdin omiaan vaikuttamaan
epaasianmukaisesti valinnanvapauteen vastustaa tallaista kdyttajaa koskevien ke-
réamista ja sailyttamista.

Asiaa koskee tietosuoja-asetuksen johdanto-osan kohta 42, jonka suomenkielisesta
sanamuodostaan huolimatta koskee myds suostumuksen antamatta jattamista. Tie-
tosuoja-asetuksen suomenkielisen version johdanto-osan 42 kappaleen viimeisen
virkkeen mukaan suostumusta ei voida pitda vapaaehtoisesti annettuna, jos rekis-
terdidylld ei ole todellista vapaan valinnan mahdollisuutta ja jos han ei voi "myo-
hemmin" kieltdytya suostumuksen antamisesta tai peruuttaa sita ilman, etta siita
aiheutuu hanelle haittaa. Esimerkiksi kohdan englanninkielisessa versiossa ei kui-
tenkaan ole vastinetta kappaleen suomenkielisen version "myéhemmin"-sanalle.
Englanninkielisen version mukaan: "Consent should not be regarded as freely given
if the data subject has no genuine or free choice or is unable to refuse or withdraw
consent without detriment." Vastaavasti myds tietosuoja-asetuksen ruotsinkielisesta
versiosta puuttuu vastine sanalle "myéhemmin": "Samtycke boér inte betraktas som
frivilligt om den registrerade inte har ndgon genuin eller fri valmdjlighet eller inte
utan problem kan vdagra eller ta tillbaka sitt samtycke."

Vakiintuneen oikeuskaytanndén mukaan jossakin kielitoisinnossa kaytettya unionin
oikeuden saannotksen sanamuotoa ei voida kdyttaa tdman saanndksen ainoana tul-
kintaperusteena eika sille voida antaa talta osin etusijaa muihin kielitoisintoihin nah-
den. Tallainen ldhestymistapa ei vastaisi unionin oikeuden yhtendisen soveltamisen
vaatimusta. Erikielisten toisintojen poiketessa toisistaan kyseessa olevaa sadanndsta
on tulkittava sen lainsdaadannén systematiikan ja tavoitteen mukaan, jonka osa
sdannods on.!'? Ottaen huomioon, ettd suomenkielinen toisinto poikkeaa englannin-
kielisista ja ruotsinkielisista versioista, ei tietosuoja-asetuksen suostumuksen vapaa-
ehtoisuutta koskevan tarkastelun voida katsoa rajoittuvan suostumuksen antamisen
jalkeiseen aikaan. Taman johdosta Traficomin arvion mukaan verkkosivuston kayt-
tajalla tulee olla mahdollisuus suostumuksesta kieltaytymiseen yhta lailla kuin ha-
nellda on mahdollisuus suostumuksensa antamiseen.

Kuten edella on jo todettu, Otavamedian suostumuksenhallintamekanismi edellyttaa
muiden kuin valttamattdémien evasteiden kaytdsta kieltdytymiselta ensin "Asetuk-
set"-painikkeen painamista, sitten asetusvalikon selaamista alas asti ja lopuksi "Esta
kaikki"-painikkeen painamista. Sen sijaan kaikkien evasteiden hyvdaksyminen on
mahdollista tehda yhdella napin painalluksella suostumuksenhallintamekanismin en-
simmaiselld tasolla. Traficomin arvion mukaan talla eri valintojen erilaisella kohte-
lulla ja sijoittelulla on huomattava merkitys verkkosivustolla vierailevien kayttajien
kayttaytymisen kannalta, ja kyseisen menettelyn tarkoituksena on hyvin todenna-
koisesti ohjata kayttajat hyvaksymaan kaikkien evasteiden kayttd, mika ei valtta-
matta vastaa kayttdjien todellista tahtotilaa. Kun suostumuksen epa@aminen on vai-
keampaa ja vie enemman aikaa kuin sen antaminen, palveluntarjoaja kaytanndssa

11 Asia C-61/19, Orange Romania, ECLI:EU:C:2020:901, 11.11.2020, kohta 52.
12 Asia C-41/09 komissio v. Alankomaat, kohta 44.
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ohjaa kayttdjaa antamaan suostumuksen useampiin kayttétarkoituksiin kuin tama
valttdmattd muutoin haluaisi, jolloin kayttdjan valinnanvapaus on osin vain naen-
naista.

Traficomin arviota asiassa tukee myds tietosuojavaltuutetun 20.1.2023 Sanoma Me-
dia Finland Oy:n evastekaytantdja koskevassa lausunnossaan esittdma arvio. Kysei-
sessa lausunnossa todettu arvio soveltuu myds Otavamedian menettelyyn, silla
myds lausunnon kohteena olleessa menettelyssa kdyttdja saattoi kieltaytya suostu-
muksen antamisesta vasta suostumuksenhallintamekanismin toisella tasolla. Tieto-
suojavaltuutettu katsoi, etta "henkildlle esitettaviin tietojenkasittelyn hyvaksymis-
pyyntdihin olisi sovellettava tiukkoja vaatimuksia, koska kyse on rekisterdityjen pe-
rusoikeuksista ja koska rekisterinpitdaja haluaa toteuttaa tietojenkasittelytoimen,
joka olisi laiton ilman rekisterdidyn suostumusta." Tietosuojavaltuutettu viittasi
myds Euroopan tietosuojaneuvoston pdivitettyyn suostumusta koskevaan ohjee-
seen?!3, jonka mukaan "suostumus voi olla asianmukainen laillinen peruste vain, jos
rekisterdidylle tarjotaan mahdollisuus valvoa tietojensa kasittelya seka aito tilaisuus
valita vapaasti, hyvaksyykd han tarjotut ehdot vai hylkagkd han ne, eikd hylkaami-
sesta aiheudu hanelle haittaa."

Tietosuojavaltuutettu otti ylla mainitussa lausunnossa myds huomioon, ettd palve-
luntarjoajan suostumuksenhallintamekanismi ei mahdollistanut kayttdjalle yhta
helppoa ja vaivatonta tapaa olla antamatta suostumusta evasteiden tallentamiselle
ja kaytolle kuin suostua tdhan. Tietosuojavaltuutetun lausunnon mukaan kayttajia
uhkaa yha digitalisoituvassa ymparistéssa niin sanottu klikkausvasymys ja myos
tasta syysta tapoja hankkia suostumus on arvioitava hyvin tarkasti. Edella todettu
huomioiden tietosuojavaltuutettu totesi, ettd palveluntarjoajan tapaa pyytaa suos-
tumusta sen verkkosivustojen evasteiden kaytoélle ei ollut pidettava yleisen tieto-
suoja-asetuksen 4 artiklan 11 kohdan eika 7 artiklan 3 kohdan mukaisena.

Edelld todetun perusteella Traficom velvoittaa Otavamedian muuttamaan suostu-
muksenhallintamekanismiaan siten, ettd kayttajalle annetaan kaikkien evasteiden
hyvaksymisen ohella mahdollisuus myds kieltaa muiden valttamattomien evdsteiden
kayttd suostumuksenhallintamekanismin ensimmaiselld tasolla.

13 Euroopan tietosuojaneuvosto: Asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat
05/2020, sivu 5, kohta 3.
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OTAVA

Hallinnoi tietosuojaa

Me ja valitsemamme kolmannen osapuolen toimittajat sailytadmme tai kdytamme laitteilla olevia tietoja, kuten evasteita.
Kasittelemmme tietoja, kuten yksilollisid tunnisteita ja laitteen lahettdmia vakiotietoja alla listattujen tarkoituksien
mukaisesti. Hyvaksymalla sallit tietojesi kdsittelyn esitettyihin tarkoituksiin. Voit myos siirtya yksityiskohtaisempiin
asetuksiin ennen suostumuksesi antamista.

Voit myds muuttaa valintojasi milloin tahansa evasteasetuksistasi nayton alalaidassa olevan linkin kautta. Tietojasi
kaytetiidn seuraaviin tarkoituksiin:

Tarkoitukset

= Tietojen tallennus laitteelle jaltai laitteella olevien tietojen kaytto

» Personoitujen mainosten ja sisallon nayttdminen, mainonnan ja sisallon mittaus, kayttajaymmarrys seka
tuotekehitys

Erityisominaisuudet

« Tarkkojen sijaintitietojen kayttd
s Laitteen ominaisuuksien aktiivinen skannaus tunnistamista varten

Hywaksymalla sallit tietojesi kasittelyn. Suostumuksesi koskee tata palvelua. hyvaksymattd jJattaminen voi vaikuttaa
asiakaskokemukseesi. Jotkut teknologiat saattavat perustella tietojen kasittelya oikeutetulla edulla, voit vastustaa
tata tai muuttaa muita asetuksia klikkaamalla "Asetukset” linkkia.

Tietosuoja Asetukset Hyvaksy kaikki

Suostumuksenhallintamekanismin ensimmdéinen taso suomenkuvalehti.fi-verkkosivustolla, tarkistettu 18.10.2023

Automaattisesti lahetettévien laitetietojen kaytto laitteiden tunnistamisessa

Toimittajat voivat:

= luoda tunnistimen perustuen dataan, jota laite Idhetta4 automaattisesti, kuten IP-osoite tai selaimen tiedot (user-agent)
s kayttda tunnistetta udelleen tunnistaakseen laitteen

Toimittajat eivat voi:

= Luoda kayttajasta tunnisteen kdyttden tietoja. joita on keratty skannaamalla aktiivisesti tiettyja laitteen ominaisuuksia, kuten asennettuja
fontteja ja ndytén resoluutiota, ellei kayttdja ole erikseen antanut lupaa laitteen ominaisuuksien aktiiviseen skannaamiseen tunnistamista
varten.

= K&yttas tunnistetta uudelleen tunnistaakseen laitteen.

Erityisominaisuudet

Tarkkojen sijaintitietojen kayttd

O Suostumus

Toimittajat voivat

= kerdta ja kasitella tarkkoja sijaintitietoja yhden tai useamman tarkoituksen tueksi.

Huom. Tarkat sijaintitiedot tarkoittavat. ettd kayttajan sijainnin tarkkuutta koskevia rajoituksia ei ole; sijainti voidaan maarittda muutaman metrin
tarkkuudella.

Laitteen ominaisuuksien aktiivinen skannaus tunnistamista varten
O Suostumus
Toimittajat voivat

= luoda tunnisteen kayttaen tietoja, joita on keratty skannaamalla aktiivisesti tiettyja laitteen ominaisuuksia, kuten asennettuja fontteja ja
n&ytdn resoluutiota

= kayttaa tillaista tunnistetta laitteen tunnistamiseksi uudelleen.

Esta kaikki Hyvéksy valitut Hyvéksy kaikki

Suostumuksenhallintamekanismin toinen taso suomenkuvalehti.fi-verkkosivustolla, tarkistettu 18.10.2023

Suostumuksen peruuttaminen

Traficom korostaa, etta annetun suostumuksen peruuttamisella tulee olla aito vai-
kutus, jolloin peruutettuun suostumukseen liittyvat evasteet tulee poistaa kayttajan
paatelaitteelta tai tehda ne muutoin toimimattomiksi niin ettei niité voi enaa jatkossa
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kayttaa. Traficom on pyytanyt Otavamediaa selventdamaan, miten kdyttajan anta-
man suostumuksen peruuttaminen vaikuttaa evasteiden ja niiden kaltaisten teknii-
koiden toimintaan suomenkuvalehti.fi-verkkosivustolla. Otavamedian 22.9.2023 an-
taman lisaselvityksen mukaan kayttajan antaman suostumuksen peruuttaminen tar-
koittaa sitd, ettda Otavamedia poistaa kyseiseen suostumukseen liittyvat evasteet
kayttdjan paatelaitteelta. Taltad osin Traficom korostaa viela, ettd Otavamedian tulee
varmistaa, etta suostumuksen peruuttamisella tulee olla vaikutus myds selaimen
paikalliseen tallennustilaan (local storage) seka istuntotallennustilaan (session sto-
rage) tallennettaviin tietoihin. Myos tallaiset tiedot tulee suostumuksen peruuttami-
sen myota poistaa tai ylikirjoittaa niin, ettei niiden hyddyntaminen ole endaa mahdol-
lista.
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Evasteiden toiminta-ajat

Tarkoitukset ja ominaisuudet Toimittajat

Otava voi kayttda ensimmaisen osapuolen tunnisteita analytiikan hyddyntamiseksi tuotekehityksessa, kohdentamisessa ja raportoinnissa.
Meilld on tarve ymmartas esimerkiksi eri yleisgjen kayttajakokemusta palveluissamme . Naiden tunnisteiden voimassaoloaika on enintian 3
kuukautta. Lisatietoja https:lotavamedia fi/tietosuojal

Audience Project ~ @ suostumus

Suostumuksellasi kerddmme yleisdmittausta varten verkkopalvelun kdyttéa koskevia tietoja kuten: sivu jolta k&yttajé on siirtynyt palveluumme,
yksildllinen laite- ja/tai evastetunniste, tiedonkeruun kanava (internetselain, mobiiliselain, sovellus), selaimen tunniste (user agent), IP-osoite.
istunnon aika. Mikali et anna suostumustasi henkil&tietojen kerdamiseen, henkildivat tunnisteet poistetaan kavijamaaratilastointiin
kerattavasta mittausdatasta.

Chartbeat ~ @ suostumus

Chartbeat tietosuoja : https:/ichartbeat.com/privacy/

Facebook ~ @ suostumus
Facebook tietosuoja : https:iwww. facebook com/about/privacy

Frosmo Marketing ~ @ suostumus
Frosmo Marketing tietosuoja : https:/ifrosmo.com/privacy-palicy/

Google Analytics ~ @ suostumus

Suostumuksellasi kaytamme Google Analyticsia yhdistettyyn, nimettdmaan verkkosivuston liikenteen analysointiin. Kaytamme Google
Analyticsia seurataksemme verkkosivustojen koottua kayttaytymista, kuten mita sivuja katseltiin ja kuinka kauan. Nama tiedot ovat meille
tarkeita kayttajakokemuksen parantamiseksi ja sivuston tehokkuuden masrittamiseksi.

Suostumuksellasi kdytamme myds Google Analytics -mainosevasteita. Niiden avulla mahdollistetaan uudelleenmarkkinoinnin ja mainosten
personoinnin kayttd Google Display -mainosverkostossa.

Lisatietoja https: support.google.com/analytics/answer /10022331 ?hi=fiGref_topic=2919631

Google Analytics kayttaa seuraavia evasteita:

» _ga: Kaytetaan yksittaisten kayttajien erottamiseen, vanhenee kahden vuoden kuluttua

» _gid: Kaytetaan yksiloimaan kayttajat, vanhenee 24 tunnin kuluttua

« _gat: Kaytetdan rajoittamaan kayttajapyyntoja suorituskyvyn yllapitamiseksi, vanhenee 1 minuutin kuluttua

« _gac_: Sailyttaa yksildllisen tunnuksen, jonka avulla Google Analytics ja Google Ads toimivat yhdessa, vanhenee 90 paivan kuluttua
o AMP_TOKEN: Sailyttaa yksildllisen tunnuksen, joka on magritetty kullekin kayttajalle

Hotjar ~ o Suostumus

Hotjar tietosuoja : https:/iwww.hotjar.com/privacy/

Toimittajat-vélilehti suostumuksenhallintamekanismissa suomenkuvalehti.fi-verkkosivustolla, tarkistettu 18.10.2023

Otavamedian mukaan suomenkuvalehti.fi-verkkosivustolla kdytettdvien evasteiden
toiminta-aikoja koskeva tieto on ldydettavissa suostumuksenhallintamekanismin
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Toimittajat-valilehdeltd, jossa tiedot luetellaan toimittajakohtaisesti. Traficom kiin-
nittaa kuitenkin huomiota siihen, etta kaikkien toimittajien kohdalla toiminta-aikoja
ei esiteta, vaan kayttajalle tarjotaan linkkia taman kolmannen osapuolen verkkosi-
vustolla sijaitsevaan tietosuojaselosteeseen.

Traficom katsoo, etta kyseinen kaytanto, jossa kayttaja joutuu siirtymaan kolman-
nen osapuolen palveluun saadakseen selville suomenkuvalehti.fi-verkkosivustolla
kaytossa olevan evasteen toiminta-ajan, on vastoin SVPL 205 §:n 1 momenttia,
jonka mukaisesti palvelun tarjoajan on annettava palvelun kayttajalle ymmarretta-
vat ja kattavat tiedot koskien evasteitda ja muita palvelun kayttéa kuvaavia tietoja.
EU-tuomioistuimen ratkaisun C-673/17 mukaan kayttajalle tulee ilmoittaa kaytetta-
vien evasteiden toiminta-aika (k. 78), joten evasteen toiminta-aika tulee katsoa
osaksi SVPL 205 §:n 1 momentin mukaisia kayttajalle annettavia tietoja. Traficom
katsoo, etta palveluntarjoajana toimivan Otavamedian vastuulla on varmistaa, etta
kayttajalle annetaan kaikki SVPL 205 §:n 1 momentin mukaiset tiedot. Lisdksi Tra-
ficom viela huomioi, etta velvoite ilmoittaa evasteiden toiminta-ajat koskee niin toi-
mittajien asettamia kuin myds Otavamedian itsensa asettamia evasteita. Nain ollen
Traficom velvoittaa SVPL 330 §:n 1 momentin nojalla Otavamedian ilmoittamaan
kaikkien evasteiden toiminta-ajat suoraan suomenkuvalehti.fi-verkkosivustolla.

Evdsteiden toiminta-aikojen lainmukaisuuden osalta Traficom on asian selvittami-
sessa kiinnittanyt huomiota siihen, ettéd Otavamedian 31.10.2022 antaman selvityk-
sen mukaan suomenkuvalehti.fi-verkkosivustolla kaytetaan useita evasteita, joiden
toiminta-aika on yli vuoden ja pisimmilladn 595 pdivaa. Otavamedia on kuitenkin
Traficomin selvityksen myoéta todennut 22.9.2023 annetussa lisdselvityksessa tar-
kastelleensa uudelleen _ga-,_ _ga_X7YZOV8KXW- ja _ga_EV4S5S54M8B-nimisten
evasteiden toiminta-aikoja. Otavamedia toteaa lyhentdneenséd mainittujen evastei-
den toiminta-ajat 13 kuukauteen, mikéa mahdollistaa vertailun vuoden takaiseen ti-
lanteeseen (nk. year to date -vertailu). Traficom katsoo, ettei asiassa ole tullut ilmi
syyta katsoa, ettéd 13 kuukauden toiminta-aika ylittdisi tdssa tapauksessa sen, mita
voidaan pitaa palvelun vaatimana laajuutena tai etta se rajoittaisi yksityisyyden suo-
jaa enempda kuin on valttamatonta.

Datr-nimisen evasteen osalta Otavamedia selventad, ettd kyseessa on "Meta Plat-
forms Inc.:n asettama kolmannen osapuolen evaste, jota kaytetaan tietoturvalouk-
kausten estamiseksi ja tiedon eheyden varmistamiseksi Metan Facebook-palvelun
kayton yhteydessa". Otavamedian mukaan kyseista evdastettd ei aseteta kayttajan
pdatelaitteelle, mikali kayttdja ei ole samanaikaisesti kirjautunut Facebook-palve-
luun. Otavamedian mukaan suomenkuvalehti.fi-verkkosivustolla kaytetdan datr-
evdastettd Facebook-palveluun kirjautumisen verifioimiseksi esimerkiksi silloin, jos
kayttdja haluaa jakaa Suomen Kuvalehden tuottamaa sisdltéa Facebookissa. Kysei-
nen evaste edellyttda siis kayttajan suostumusta ja Meta on maarittanyt sen toi-
minta-ajaksi kaksi vuotta.

Datr-evasteen toiminta-aikaa tulee arvioida SVPL 205 §:n 3 momentin valossa,
jonka mukaan tietojen tallentaminen ja kaytt6é on sallittua ainoastaan palvelun vaa-
timassa laajuudessa eika silld saa rajoittaa yksityisyyden suojaa enempaa kuin on
valttamatonta. Asiassa on huomioitava, etta kyseessa on ominaisuus, joka sivuston
evastekdytantdéjen mukaan edellyttda kayttajan antamaa suostumusta. Traficom
katsoo, ettei asiassa ole tullut ilmi syytd katsoa tdéssa yhteydessa, ettd kyseinen
toiminta-aika ylittdisi sen, mita voidaan pitda palvelun vaatimana laajuutena tai etta
se rajoittaisi yksityisyyden suojaa enempaa kuin on valttamatonta.

Sovelletut saannokset

Sahkoisen viestinnan palveluista annetun lain 205 §, yleisen tietosuoja-asetuksen
4(11) ja 7(3) artiklat.
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Muutoksenhaku
Tasta paatoksesta voi valittaa hallinto-oikeuteen oikeudenkdynnista hallintoasioissa

annetun lain (808/2019) 8 §:n mukaisesti. Valitusohjeet toimitetaan tdman paatok-
sen liitteena.

Heidi Kivekas
vksikonpaallikko

Tatu Giordani

lakimies
Liitteet Valitusosoitus
Jakelu Otavamedia Oy

Toimenpidepyynndn tekija

Tiedoksi Tietosuojavaltuutettu
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