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Utldtanden till granssnittsrekommendationer for SAML- och
OpenlID-protokoll

1 Bakgrund

Transport- och kommunikationsverket Traficom publicerade
granssnittsrekommendationer fér SAML- och OpenlID Connect-protokoll av
identifieringstjénster &r 2018. Nar TUPAS-protokollet kérdes ner &r 2019
observerade man att det finns skal att precisera granssnittsrekommendationen.

Ar 2020 skapade Traficom en &ppen e-postlista som koncentrerar sig pa tekniska
frAgor som hanfor sig till stark autentisering och betrodda elektroniska tjénster.
Den tekniska gruppen som framst bestar av aktérer i fortroendenatet och deras
experter motte flera gdnger ar 2020 och dryftade revideringen av
granssnittsspecifikationen. P& basis av respons och férslag av den tekniska
gruppen begarde Traficom utldtanden om &ndringarna till protokollen S212 (SAML)
och S213 (OIDC) pa utldtande.fi under perioden 5 mars - 6 april 2021.

Myndigheten for digitalisering och befolkningsdata DVV, OP Gruppen, Danske
Bank, Ubisecure och Aktia Bank svarade p& begaran om utldtande. Utldtandena
behandlas under foljande avsnitt.

1.1 Avsnitt 2.2.2 Ar tabellen uppdaterad?
Ja: 5
Nej: -
Kommentarer:

e Fasta hanvisningar till algoritmer bér undvikas i specifikationen. Det skulle i
stallet vara bra om man ger en hanvisning till en férteckning éver
algoritmer som ett etablerat standardiseringsorgan har specificerat och
uppdaterar aktivt.

e Vi ser inga behov fér uppdatering.

Transport- och kommunikationsverkets bedémning:

P& basis av utldtandena ser det ut som om det inte finns ndgot behov att &ndra
rekommendationerna.

Beslut: Inga férandringar

1.2 Avsnitt 2.2.3/4.2.2 Ska signering av autentiseringsbegidranden specificeras
som obligatoriska (for tillfdllet ar detta valbart)?

Ja: 5
Nej: -
Kommentarer/Varfor:

e Det skulle inte finnas s.k. rum for tolkning i olika anvandningsfall i frdga om
huruvida signatur skulle vara obligatorisk eller inte och det sékraste mdjliga
sattet skulle alltid anvandas med tanke pa autentiseringsbegédranden. Det
skulle alltid vara mdjligt att kontrollera vem som skickat begaran.
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e Skal: Det &r viktigt att ha autentiseringbegéran singerat s3 att vi vet som ar
kallan for begéran. Det finns ocksd en utgangstid fér signatur och kan
darfor inte bedragligt akallas.

e Autentiseringsbegdran mellan Broker och IdP bor vara signerad.
Autentiseringsbegéran innehaller vissa parametrar, t.ex. acr_values och
ftn_spname, vars integritet bor vara bekraftad.

e Specificeringen av signaturen som kategoriskt obligatorisk skulle minska
behovet av individuell konfiguration och gbéra implementeringen enklare.

e Obligatoriskhet skulle vara bra for det skulle hindra forfalskning eller
kapning av autentiseringsbegaranden.

Transport- och kommunikationsverkets bedémning:

P& basis av utldtandena ar det motiverat att &ndra den férlitande partens signatur
for autentiseringsbegaranden fran frivillig till obligatorisk.

Signering av autentiseringsbegdranden inom fértroendenatet kan fortfarande vara
valfri.

Samma fraga har diskuterats inffor revidering av féreskrift 72 och behandlingen
fortsatter ocksd i sjalva beredningen av féreskriften.

Beslut: Andras till obligatorisk

1.3 Avsnitt 3.1.1.2/3.1.2.2 Ar forteckningen dver icke-obligatoriska attribut
tillracklig?

Ja: 4
Nej: -
Kommentarer/Vad ska laggas till:

e Som kommentar &r AuthCachingDisabled ny enligt var uppfattning. Det
viktiga &r att dessa blir icke-obligatoriska attribut ocksa i framtiden.

Transport och kommunikationsverkets bedémning:

P& basis av utldtandena ser det ut som om det inte finns ndgot behov att dndra
rekommendationerna. AutoCachingDisabled har varit i rekommendationen redan
fradn borjan.

Beslut: Inga féréndringar

1.4 Avsnitt 4.2 Ar kommentaren om ftn_spname, som indrades till en obligatorisk
parameter for autentiseringsbegaranden, tillrdackligt klar?

Ja: 3
Nej: 2
Kommentarer/Hur skulle du andra texten:

e Skal: Enligt beskrivningen férvantas det att tjansteproducentens namn visas
pd det sprak som anvandaren véljer. Betyder det att tjansteleverantéren
maste skicka namnet p& alla tre sprdk? Var god och forklara.
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e Med tanke pa slutanvandarens anvdndningserfarenhet skulle det vara bra
att specificera behandlingen av parametern.

Skulle namnet pa férmedlingstjdnsten visas i anvandargranssnitt eller skulle
det vara majligt att visa det utéver applikationsnamnet? I detta
sammanhang betyder anvandargranssnitt ofta tva saker:
anvandargranssnittet som visas pa anvandarens webbl&sare och
anvandargranssnittet som visas i identifieringsverktyget.

Det skulle vara viktigt att visa samma information i identifieringsverktyget
och i webbldsaren sa noggrant som méajligt.

Till exempel, om webbl&saren visar att “Du haller pa att logga in pa
Exempelbutik Ab:s tjanst” bér samma applikationsnamn visas i verktyg for
mobil identifiering.

Transport- och kommunikationsverkets bedémning:

For attributen ftn_spname verkar det finnas ett behov att specificera
grénssnittsspecifikationen. Att visa namnet p& serviceapplikationen i alla de
situationer och anvandargranssnitt som kréver anvandarens atgarder har
foreslagits som obligatorisk vid revideringen av foreskrift M72. I sjalva
rekommendationen vore det bra att specificera vad man ska géra med
webbl&sarinstallningarna pa olika sprak.

Beslut: Beskrivningen som hanfér sig till sprakversionerna specificeras vid behov

(o] . . o . .
senare pa basis av den tekniska arbetsgruppens asikter. Texten i den nuvarande
rekommendationen kan vara tillracklig "The name is RECOMMENDED to be in the
same language as user's preferred user interface language (parameter
ui_locales).” Sprakversionen raderas fran den rekommendation som publiceras och
behandlas p& nytt om den tekniska gruppen anser att det &r viktigt.

1.5 Avsnitt 4.2.1 Bor antalet attribut som formedlas i sammankoppling av
inledande identifiering 6kas?

Ja: -
Nej: 4
Kommentarer/Vad ska laggas till:
e Reason: A sufficient parameter “ftn_chain_level” already exists.

o Det finns inte ndgot behov att lagga till attribut till
autentiseringsbegéranden. I stillet kunde de nuvarande FTN LOA-nivderna
specificeras med en vektor som beskriver den inledande identifieringens
styrka; det skulle kunna anges som attribut som 6verlats i
autentiseringsresponsen i samband med en sammankopplad
identifieringstransaktion.

Transport- och kommunikationsverkets bedémning:

P& basis av utldtanden verkar det inte finnas ndgot behov att ldgga till attribut till
inledande identifiering.

Beslut: Inga férandringar
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1.6 Avsnitt 4.3.1/4.5.1 Ar den nya specificeringen av fel pa tillriacklig niva?
Ja:
Nej: 4
Kommentarer:

e De vore bra om det fanns flera &n tva specifikationer pa error-nivan.
Slutledningen bér inte dverféras till datainnehallet i sektionen
error_decscription; i stéllet bér mottagaren direkt fa det korrekta
error=[vardet] med en entydig betydelse. Exempelvis speciellt ‘user cancel’
bér vara pa error-nivan sa att den kan sarskiljas fran den egentliga
access_denied-situationen.

e Skal: Det behdvs flera svarsmeddelanden for fel. Till exempel,
“invalid_grant”, “invalid_grant_type”, “invalid_state” som anger att
autentiseringskoden har upphort att galla och att en ogiltig kod skickas.

e Villkoret av att returnera ett felmeddelande bara till en identifierad
kundimplementering, som diskuterades i arbetsgrupperna, ar inte med i
avsnittet.

e En separat felkod boér laggas till for ‘cancel’. Fel = "cancel" som sedan kan
ha ett ytterligare error_description falt, eller inget ytterligare falt.

Transport- och kommunikationsverkets bedémning:

Behandling av fel diskuterades i den tekniska gruppens workshopar &r 2020.
Traficom 6nskade att medlemmarna i fértroendenatet ger ett dndringsforslag till
rekommendationen. Andringsférslaget erhélls och man gick igenom det i den
tekniska gruppens workshop. P3 basis av kommentarerna kan man tolka att texten
i rekommendationen dnnu inte motsvarar det man 6nskat. Enligt Traficoms asikt
kan omnamnandet av returnering av felsvar laggas till i rekommendationen
omedelbart. Vid behandling av fel skulle det vara dnskvart om aktoérerna i
fortroendenatet kunde nd enighet om en standardmetod fér att behandla fel eller
felsituationer. Enligt Traficoms 3asikt skulle det vara bast att arrangera en separat
workshop fér att harmonisera behandling av fel, dar aktérerna kunde nd enighet
om praxis och standardiserade felmeddelanden.

Beslut: Ett omnamnande av returnering av felsvar till en identifierad
serviceapplikation laggs till. For behandlingen av fel arrangeras en separat
workshop och p& basis av den bildas en harmoniserad syn pa de &ndringar som
behdvs i rekommendationen.

1.7 Fritt formulerad respons pa OIDC-rekommendationen
Var god och ge fritt formulerad respons pa utkastet (OIDC).

o Fri OIDC-respons

Ange vissa primara krav foér visning av UI, t.ex. knappen Avbryt, visa
namnet pd tjansteleverantdren, val av sprak, osv.

Det vore bra att visa logg/fel ID s3 att det kan anvandas for utredning.

e I avsnitt 2.2.1 uppmanas till anvdndning av pa férhand pin-férsedda
nycklar, men processen for nyckelutbyte beskrivs inte. Detta har lett till
variationer i férfarandena med nyckelutbyte i natverket. I nyckelutbyte
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skulle det vara battre att agera pa det i OIDC Core-specifikationen
vedertaget satt.

Transport- och kommunikationsverkets bedémning:

En av fragorna som diskuterades i de tekniska workshoparna ar 2020 var att
harmonisera anvandargranssnitt och féra in dem i rekommendationen.
Ambetsverket dnskade fa ett forslag av aktérerna men inga férslag kom in. Det ar
mojligt att lagga till en enhetlig grafisk utformning eller element i
rekommendationen men detta behdver en omfattande godkannande av aktérerna i
fortroendenatet. Dessutom ar det vasentligt att forslaget till andring av
rekommendationen skulle komma fran aktdrerna i natverket som deras enhetliga
syn. Vid revideringen av féreskrift M72 har det framhévts att namnet pa
serviceapplikationen bars och syns genom hela identifieringsprocessen. Nar
foreskriften blir fardig kommer texterna i rekommendationerna att andras for att
avspegla den nya foreskriften och motiveringen till féreskriften.

Pinférsedda nycklar (certificate/key pinning) och nyckelutbyte bade pa
telekommunikations- och applikationsnivan tydliggérs i samband med revideringen
av foreskrift 72. Efter att foreskriften blivit fardig kommer Traficom ocksd att &ndra
granssnittsspecifikationerna sa att de avspeglar de eventuella &ndringarna i
foreskriften eller i motiveringen.

Tidtabellen for andringarna som hanfor sig till foreskriften ar bérjan av 2022.

Beslut: Inga &ndringar i rekommendationen. Onskan som framférdes for
anvandargranssnitt kommer ocksa att diskuteras i den tekniska gruppen.

1.8 Kommentarerna om SAML-rekommendationen Var god och ge fritt formulerad
respons pa utkastet (SAML).

e Fritt formulerad respons p& SAML

Standardisera fornyelse av nyckel i SAML-flédet.

Transport- och kommunikationsverkets bedémning:

Saken behandlades i féregdende avsnitt (pinférsedda nycklar/nyckelutbyte)

1.9 Ovriga kommentarer/Utldtanden

e Traficom har begart att Myndigheten for digitalisering och befolkningsdata
(DVV) ger sitt utldtande om fértroendenétets SAML- och OIDC-
granssnittsrekommendationer. Myndigheten for digitalisering och
befolkningsdata tackar for mojligheten att fa yttra sig och konstaterar
foljande.

DVV anser att det ar bra att granssnittsspecifikationen uppdateras och att
uppdateringsarbetet har gjorts i samarbete med fértroendenatet och andra
marknadsaktdrer. DVV anser ocksa att det &r bra att
gréanssnittsspecifikationerna publiceras enbart pd engelska for att vara
direkt tillgéngliga fér manga och att det inte ska bli ndgra
tolkningsskillnader mellan olika sprakversioner.

Avsnitt 2.2.3/ 4.2.2

DVV anser att det ar bra om signering av autentiseringsbegaranden skulle
specificeras som obligatorisk i granssnittsrekommendationen. Signering av
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en autentiseringsbegaran ar redan nu en ganska vanlig praxis, men om den
skulle specificeras som obligatorisk skulle det inte finnas rum foér tolkning i
olika anvandningsfall i frdga om huruvida signatur skulle vara obligatorisk
eller inte och det sdkraste mdéjliga sattet skulle alltid anvandas med tanke
pa autentiseringsbegéranden. Det skulle alltid vara majligt att kontrollera
vem som skickat begaran.

Avsnitt 4.3.1 / 4.5.1

DVV foreslar att ordlistan for specificering av felsituationer skulle kunna
vara mera omfattande &n tva termer. Slutledningen bér inte dverféras till
datainnehallet i sektionen error_decscription; i stéllet bér mottagaren direkt
fa det korrekta error=[vérdet] med en entydig betydelse. Exempelvis
speciellt ‘user cancel’ bér vara pa error-nivan sa att den kan sérskiljas fran
den egentliga access_denied-situationen.

Annars har DVV inte n%gonting att yttra sig dver
granssnittsrekommendationerna.
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