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#CYBERVADER

#cybervader berattar om betydande sakerhetsincidenter och

-fenomen denna manad. Lasaren far en snabb helhetsbild av

vad som hént pa cybersakerhetsfaltet under perioden i fraga.
Laget kan vara:

allvarligt
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Cybervadret i
januari 2019

Natens funktion Dataintrang & dataldckag Skadeprogram &

e Med tanke p3 e Over en miljard anvdndarnamn och sdrbarheter
Overbelastningsangrepp var det lugnt l6senord publicerades pa internet. e Sarbarhet i Microsoft Exchange
i januari. M_gjoriteten avouppgifterna o maojliggdr eskalering av rattigheter
e Stormen Aapeli drabbade ) harstammar fran gamla dataintrang. till Domain Admin.
kommunikationsnat speciellt pa e Via RDP-protokollet som ar dppet
Rland. motointernet ar det mojligt att géra
e Det fanns en omfattande stdrning i intrang och sprida t.ex.
Mircosotf Office 365 24-26.1. utpressningsprogram.
Spionage Bluff och natfiske IoT och automation
e Andring av uppgifter for domé&nnamn e Massiva samlingar av lackta I6senord e [ Japan bereds en lag som ger
mojliggjorde natspionage da trafik vacker oro men de harstammar for statsférvaltningen madjlighet att
styrdes till angriparens tjanst. det mesta fran tidigare dataintrang. "hacka” medborgarnas IoT-apparater.
e Utvecklat spionage av smartmobiler e VD-bedragerier 6kar igen genom e Kritiska sarbarheter i
vackte rubriker igen. knackta Office 365-e-postkonton. kretsuppséttningar i tradlésa

lokalnat.



