
Huijarit etsivät uhreja yleensä seuranhakupalveluista, 
mutta voivat ottaa yhteyttä myös somessa tai 
sähköpostitse.         

TUNNUSMERKIT

ROMANSSIHUIJAUS

Harkitse tarkasti kuinka paljon 
henkilökohtaista tietoa jaat somessa 
ja seuranhakupalveluissa.    
    
Huomioi aina riskit. Huijareita on 
myös hyvämaineisilla sivustoilla.  
    
Etene rauhallisesti ja esitä 
kysymyksiä. 

Tarkista onko henkilön valokuvia tai 
profiilissa olevia tietoja käytetty 
muualla.      

Ole valppaana mikäli näet paljon 
kirjoitusvirheitä, 
epäjohdonmukaisuuksia, tai 
tekosyitä, kuten "kamera ei toimi".   
       
Älä jaa arkaluonteista tietoa tai 
aineistoa, jota voitaisiin käyttää 
kiristystarkoituksessa.    
 
Jos suostut tapaamiseen, kerro 
perheellesi ja ystävillesi mihin olet 
menossa.      

Kieltädy rahapyynnöistä. Älä 
milloinkaan lähetä rahaa, korttitietoja 
tai kopioita henkilötodistuksista tai 
muista asiakirjoista.     
      
Vältä etukäteismaksuja.
   
Älä avusta varojen siirrossa 
henkilöltä toiselle. Rahanpesu on 
rikos.       

MITÄ VOIT TEHDÄ? 

LOBE U

Hiljattain netissä 
tapaamasi henkilö kertoo 
olevansa hyvin kiinnostunut 
ja haluaa yhteystietosi.  

Viestit ovat usein 
huonosti kirjoitettuja 
ja epämääräisiä.

Sinulta voidaan pyytää 
intiimejä valokuvia tai 
videoita. 

Huijari pyrkii ensin 
saamaan uhrinsa 
luottamuksen, ja 
vasta sen jälkeen 
rahaa, lahjoja tai 
pankkitietoja.  
   
   Jos et lähetä rahaa, huijari 

saattaa yrittää kiristää sitä 
sinulta. Jos lähetät, hän pyytää 
myöhemmin lisää. 

Henkilön profiili ei täsmää siihen, 
mitä hän kertoo itsestään.  
   

OLETKO UHRI? 
Älä pelkää nolostumista! 
Lopeta kaikki yhteydenpito välittömästi.  
Jos mahdollista, säilytä kopio kaikesta viestittelystä.    

Ota yhteys poliisiin.  
Raportoi tapaus sivustolle, jonka kautta huijari otti sinuun yhteyttä. 
 
Jos olet antanut pankkitietoja, ota yhteys pankkiisi.    

#CyberScams


