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#cybervader

Cybervadret berattar om betydande
sakerhetsincidenter och -fenomen under manaden.

Denna produkt ar i forsta hand avsedd for dem som arbetar
med informationssakerhetsfragor pa olika nivaer i
organisationer. Lasaren far en snabb helheltsbild av vad som har
hant och vad som kommer att hdnda pa cybersakerhetsfiltet.
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Cybervadret kan
vara:
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Dataintrang och datalackor

» I augusti kunde man se att
sarbarheten i programmet Citrix
Netscaler, som publicerades i
sommar, hade utnyttjats.
Sarbarheten har antagligen
utnyttjats mycket snabbt och pa
ett automatiserat satt.

» I dvrigt har antalet anmalningar
sjunkit till samma s.k. normala
. O . . o
niva som i bérjan av aret.

Automation och IoT

» Harmoniserade standarder for
informationssakerhets-
bestammelsen i EU:s
radioutrustningsdirektiv (RED) har
sants pa remiss.

|
H I A M Transport- och kommunikationsverket
Cv Cybersikerhetscentret

Bluff och natfiske

» Natfiske var mycket aktivt i
augusti.

» Meddelanden som hotelltjansten
booking.com skickat anvands for
natfiske efter betalkortsuppgifter.

» Natfiske efter bankkoder pagar
igen bade genom det aktuella
skattedterbaringstemat och genom
textmeddelanden som férfalskats
sa att de verkar komma fran
posten.

Natens funktion

» I augusti forekom det nio
betydande funktionsstérningar i de
allmanna kommunikations-
tjansterna.

» En del av stérningarna berodde pa
elavbrott.

» For dverbelastningsangreppens del
var augusti en lugn manad och de
observerade incidenterna hade inte
nagra betydande effekter pa
tjansterna.

Skadeprogram och
sarbarheter

» Sarbarheten Citrix Netscaler fran
juli ledde till flera dataintréng i
Finland.

» Uppdateringarna ska fortfarande
installeras s& snabbt som méjligt
efter att de blivit tillgangliga.

» Amerikanska myndigheter berattar
att det skadliga programmet
Qakbot har férhindrats med hjalp
av en internationell operation.

Spionage

» Ett riktat natfiske kan ocksa ske
via Teams.

» Enligt Microsofts rapport utnyttjade
en kampanj natfiskemeddelanden
som skickats via Teams och syftet
var att kapa objektets
anvandarkonto. I meddelanden gav
man sig ut for att vara fran IT-stod
eller informationssakerhetsteam.
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Cybersakerhetscentrets
atgarder och tips for foérberedelser

Cybersakerhetscentret har publicerat ett nytt verktyg for att underlatta planeringen av
cyberdvningar.

Vi publicerade en anvisning fér hur man kan radera sina uppgifter fran taxitjansten
Yango.

Seminariet Informationssakerhet 2023 anordnas den 12 oktober 2023. Du kan f6lja
evenemanget avgiftsfritt pa webben. Anmal dig nul!

Ketjutonttus 6ppna webbinarium om 6versikt 6ver resultaten anordnas den 5 oktober
2023.

Traficom har publicerat internetsidorna om sjofartens cybersakerhet.
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Allman overskit over cybersakerheten I augusti

» I augusti sag man en hel del bedrdgerimeddelanden med sdker e-post som tema. Man

forsokte igen lura uppgifter och pengar av mottagarna i kanda aktorers namn, till exempel i
Polisens, Postis och Skatteférvaltningens namn.

» I augusti utnyttjades sarbarheten Citrix Netscaler mycket snabbt och automatiskt dver

webben. Utnyttjandet mdjliggjorde en bakdorr (ett webbskal) i systemet vilket forblev dar
aven efter att systemet hade uppdaterats.

En hacktivistgrupp meddelade att den gjort angrepp mot flera europeiska myndighetsaktorer.
» Cybersikerhetscentret vid Transport- och kommunikationsverket Traficom var ett av de rapporterade malen.

» Overbelastningsangreppens effekt pa tjansternas funktion &r i allmanhet tillfallig. De har ofta likstéllts med hog
trafik eller manifestationer pa natet som syftar till att skapa nyheter.
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