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#cybervader

Cybervadret berattar om betydande
sakerhetsincidenter och -fenomen under manaden.

Denna produkt ar i forsta hand avsedd for dem som arbetar
med informationssakerhetsfragor pa olika nivaer i
organisationer. Lasaren far en snabb helheltsbild av vad som har
hant och vad som kommer att hdnda pa cybersakerhetsfiltet.
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Cybervadret kan
vara:




Cybervadret i juni

Dataintrang och datalackor

» Antalet intrdng i féretagens e-
postkonton har under hela forsta
halvaret varit hégt jamfért med ar
2022.

» Antalet anmaélningar om intrang i
konton for sociala medier fortsatter
att vara pa en hég niva.

Automation och IoT

» IoT-lésningar kan sluta fungera
ovantat, vilket kan medféra
betydande problem fér anvandare.

» En enskild kunds férmaga att
paverka tjansteleverantéren eller
atgarda problemet &r liten.

» Beslutet om tjanstens upphdrande
kan omfatta svara etiska fragor.
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Bluff och natfiske

» Natfiskesidor gdmmas allt oftare
bakom QR-koder.

» Personuppgifter som stulits eller
som lackt ut anvands fér manga
olika slags brott, till exempel for
det mer skraddarsydda natfisket
efter bankkoder.

Natens funktion

» I maj forekom det tre betydande
stérningar i allmanna
kommunikationstjanster.

» Hamnoperatdrer blev igen utsatta
for overbelastningsangrepp.

» Namntjénst som tillhandahalls en
operators foretagskunder
drabbades av ett
Overbelastningsangrepp.

Skadeprogram och sarbarhet

» Zyxel 3tgardade en kritisk
sarbarhet i sina NAS-enheter, man
har redan rapporterat om att
sarbarheten har utnyttjats.

» Cybersdkerhetscentret har fatt ratt
att bevilja CVE-koder, dvs. att vara
en CVE Numbering Authority
(CNA)-aktor.

Spionage

» Skadliga program som sprids via
USB-minne blir vanliga igen aven
inom cyberspionage.

» Informationssakerhetsforskare
berattar om flera fall dar
infekterade USB-minnen har spridit
skadliga program som sedan har
utnyttjas for insamling av
information och halla fotfaste i
olika mal.
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Cybersakerhetscentrets
atgarder och tips for férberedelser

Cybersakerhetscentret har blivit godkant som CNA-aktor (CVE Numbering Authority)
som tilldelar CVE-identifierare (Common Vulnerabilities and Exposures) till sarbarheter.

Det nationella samordningscentrumet vid Cybersakerhetscentret (NCC-FI) har éppnat sin
forsta ansdkan om stdd for finansiering av moderna cybersakerhetslésningar och
-innovationer i sma och medelstora foretag.

Vi publicerade en ny anvisning om att genomfdra en 6évning via e-post.

Férberedelserna infér Post-Quantum Crypto-tiden pagar ocksa i Finland.
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Allman overskit over cybersakerheten i juni

» I juni fick Cybersdkerhetscentret anmalningar om att sarbarheten i Zyxel hade utnyttjats
dven i Finland. Internationellt har sarbarheten utnyttjats aktivt och i offentligheten har det
bl.a. konstaterats att botnatet Mirai gér angrepp mot Zyxels brandvaggar.

» Zyxel tackar i sitt meddelande Cybersakerhetscentrets (NCSC-FI) hjélp for att sarbarheten hittades.

» Nolldagarssarbarheten i fildverféringsprogrammet MOVEit utnyttjades i stor utstrackning
internationellt. I Finland férekom det inte manga fall, eftersom enligt vara uppgifter
anvands systemet inte i stor utstrackning.

» M365-natfiske blir allt snabbare. For tillfallet ar fordréjningen mellan en lyckad

natfiskehandelse (dar anvandaren ger sina koder) och utnyttjandet som snabbast bara
nagra minuter.

» Cybersdkerhetscentret fick dver 100 anmalningar om M365-dataintrang under det andra kvartalet.
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Trenderna |nom cybersakerhet
de senaste 12 man.

Sep-
Juli Augusti tember  Oktober vember cember Januari Februari Mars

Bluff och
natfiske

Skadeprogram
och sarbarheter

Dataintrang och
datalackor

Automation
& IoT

Natens funktion

Spionage
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