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#cybervader

Cybervader berattar om betydande
sakerhetsincidenter och -fenomen under
manaden. Lasaren far en snabb helhetsbild av
vad som hant pa cybersikerhetsfaltet under
perioden i fraga. Laget kan vara:
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Cybervadret april 2022

Dataintrang och dataléackor

>

Brottslingar har gjort intrang i
kommuners och staders e-
postkonton och fran dessa konton
har det skickats en hel del
natfiskemeddelanden.

Kontona fér sociala medier ar
fortfarande utsatta fér dataintrang
och intrangsforsok.

Automation och IoT

>

>

Det finns flera tecken pa att
cyberangrepp mot

automationssystem kommer att 6ka.

Tillverkaren av smarta
belysningssystem gick i konkurs -
anvandarna kan inte langre reglera
sin belysning.
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Bluff och natfiske

» I Fenton-bedragerierna skickades
flera tusen falska arbetserbjudanden
och anvandarna lockades till ett
pyramidspel.

» I Wallpaperga-meddelanden luras
offret att klicka pa en ldnk dar man
annullerar en avgiftsbelagd
bestallning.

Natens funktion
» Atta betydande fel.

» Naten fungerar fortfarande normalt
och laget ar bra.

» Overbelastingsangrepp mot
statsforvaltningen vackte diskussion.

Skadeprogram och sarbarheter

» Cybersakerhetscentret har igen fatt
nagra observationer om det skadliga
programmet Emotet.

» Det skadliga programmet FluBot som
sprids via textmeddelanden i mobiler
har igen blivit aktivt i Finland.

Spionage

» Antalet cyberangrepp i Ukraina har
Okat flerfaldigt under kriget.
Angreppen har aven gallt
industriautomation.

» Flera APT-grupper har fortsatt att
spionera pa vastlander i april. I
spionaget utnyttjar grupperna bland
annat kriget i Ukraina.
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Top 5 cyberhot - betydliga fenomen 6ver en langre period
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De ekonomiska och politiska Bristfdlligt informationsutbyte | Ouppdaterade sarbarheter 6ppnar en
fenomenen reflekteras aven i forsvagar den heltackande rutt till organisationen for de kriminella.
cybersakerheten. lagesbilden av
cybersdkerheten. De kriminella utnyttjar sarbarheterna
Digitaliseringen ar en dvergripande frf%ga [ snabbt. Man lamnar enheter 6ppna mot
hela organisationen och andrlngarna i det Cyberhotet som en organisation internet utan att ha beaktat deras
internationella sdkerhetsldget paverkar moter kan féljande dag drabba informationssakerhet och aven
avsevart organisationens kontinuitet och andra organisationen. skyddsatgarderna och underhall ar
riskhantering. bristfalliga.
Symboler Cybersikerhet ir beroende av experter Atkomstrittigheter dr nycklar till en
och cybersakerhetskunskaperna hor till organisation.
17 alla!
Ubpdaterad ® ) Kontroll av atkomstrattigheter &r mycket
ppaaterad 4 Det finns ett allt stérre behov av allt viktigt i en organisation. Koder kan stjalas
mangsidigare cybersdkerhetsexperter och den med hjalp av olika angrepp, och detta kan
nya regleringen och cybersakerhetens ha en betydande inverkan pa
inkludering som en del av fértagens dagliga organisationens verksamhet om koderna
rutiner 6kar behovet ytterligare. hamnar i oratta hander.
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