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#cybervader berattar om betydande
sakerhetsincidenter och -fenomen under
manaden. Ldsaren far en snabb helhetsbild av
vad som hént pa cybersidkerhetsfaltet under

perioden i fraga. Laget kan vara:

®

oroande allvarligt
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Dataintrang och dataléackor

» Den franska
informationssakerhetsmyndigheten
ANSSI publicerade en rapport om
dataintrdng i Centreonprogram

Vi publicerade tva artiklar om att
forhindra och identifiera lateralt
intréng

Automation och IoT

» Dragos publicerade en &rsrapport om
informationssakerheten i
industriautomation

Det observerades att anvandbarhet var
prioriterad pa bekostnad av
informationssakerhet i automations-
och IoT-tjanster som hanteras pa
distans
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Bluff och natfiske

» Bluffmeddelanden med OmaPosti som
tema pinade finlandarna dagligen.

» Bluffmeddelanden om
skattedterbaring anvédndes for
natfiske efter oskyldiga
skattebetalares kreditkortsuppgifter.
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Natens funktion

» Fem betydande stérningar i allmanna
kommunikationstjanster.
o
Konsekvenserna var ganska sma.

Inhemsk teleoperatdr drabbades av
ett massivt dverbelastningsangrepp.
Angreppet betydde att kundernas
internettrafik var betydlig
l&ngsammare under ungefar en
timme.
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Skadeprogram och sarbarheter

» R&d varning 1/21: om sarbarheter i
Exchangeservrar

» Om forsok att sprida ett skadligt
program via skrappost i
BazarStrike-kampanjen

Spionage

» Microsoft anser att APT-gruppen
Hafnium, som ar lankad till Kina,
anvande nolldagarssarbarheter i
Microsofts Exchangeservrar for att
stjala information.

Utlandska underrattelsetjanster har
anvant finlandska féretags och
privatpersoners routrar for
cyberspionage.




Top 5 cyberhot - betydliga fenomen over en langre period
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Sarbarheter utnyttjas snabbt,
vilket forutsatter snabba
uppdateringar. Man l[dmnar enheter
Oppna mot internet utan att ha
beaktat deras informationssakerhet
och aven skyddsatgarderna och
underhall &r bristfalliga.

Natfiske Det blir allt vanligare att

ar mycket vanligt, och det kan anvanda olika

vara svart for mottagare av ett cyberangreppsmetoder for
natfiskemeddelande att observera utpressning och de hotar
bedrageri. Detta utnyttjas dven for | affarsverksamhetens kontinuitet.
riktade angrepp och spionage. Skadorna for enskilda fall har gatt
upp till tiotals miljoner euro.
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Okat Svag hantering av cyberrisker Bristfallig logginformation utgor
: och oklar ansvarsfordelning for en risk i manga organisationer. P3

g hantering av tjanster Det ar grund av bristfallig insamling,
» oférindrat svart att forutspa konsekvenserna uppféljning och férvaring av

for cyberhot, och oklarheter vid logginformation kan man inte

ansvarsfordelningen for hantering observera eller utreda it-incidenter.
av tjanster férsamrar
informationssdakerheten.
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