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#cybervader berattar om betydande
sakerhetsincidenter och -fenomen under
manaden. Lasaren far en snabb helhetsbild av
vad som hént pa cybersidkerhetsfaltet under

perioden i fraga. Laget kan vara:
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Dataintrang och datalackor

4“

d

» Det kommer fortfarande in
anmalningar om Office 365-intrang

» Psykoterapicentret Vastaamo och
dess kunder var féremal for
utpressning med hot om
dataldckage. Bade patient- och
personuppgifter lackte ut.

Narmare anvisningar finns p%
https://tietovuotoapu.fi.

Automation och IoT

» Enligt Nokias hotrapport gallde en
tredjedel av alla observationer av
skadliga program IoT-apparater.

Andelen 6kade med 17
procentenheter fran i fjol, vilket
berattar om IoT-apparaternas svaga
informationssédkerhetsniva och att
antalet sddana apparater 6kar.

Bluff och natfiske

» Man har fiskat efter Office 365-koder
med mycket trovardiga Zoom-
inbjudanden.

COVID19-temat har blivit aktuellt
igen i samband med porrbedragerier,
donationsbedragerier, nigeriabrev och
manga andra néatfiskekampanjer.

Natens funktion

» Endast tre betydande stérningar i
inhemska kommunikationstjanster

Globala stérningar i Microsofts och
Slacks tjanster

Cybersakerhetscentret fick
anmalningar om i
Overbelastningsangrepp som ocksa
hade omfattande konsekvenser pa
tjansternas funktion.
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Skadeprogram och sdarbarhc_ .

» Utpressningsprogram har riktats pa
hélsovardssektorn

» Ett skadeprogram for Android sprids i
Postis namn.

Spionage

» Norge anklagar Ryssland for ett
cyberangrepp mot Norges parlament
tidigare under denna host.

Enligt Skyddspolisen har
coronaviruspandemin 6kat
cyberspionage i férhallande till dvrigt
spionage. Skyddspolisen anser att i
synnerhet Ryssland och Kina ar
intresserade av Finland.




Top 5 cyberhot - betydliga fenomen 6ver en langre period

= =

anvinda olika Nitfiske Sarbarheter utnyttjas snabbt,

cyberangreppsmetoder for ar mycket vanligt, och det kan SESEUAERI e os
utpressning och de hotar vara svart for mottagare av ett uppdateringar. Man lamnar enheter
affarsverksamhetens natfiskemeddelande att oppna mot internet utan att ha
kontinuitet. Skadorna for observera bedrageri. Detta beaktat deras mformatlonssakerhet
enskilda fall har gtt upp till utnyttjas aven for riktade och &ven skyddsatgérderna och
tiotals miljoner euro. angrepp och spionage_ underhall ar brlstfalllga
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okat Svag hantering av cyberrisker Bristfillig_logginformation utgor
. och oklar ansvarsfordelning for en risk i manga organisationer. P3
QS hantering av tjanster. Det ar grund av bristfallig insamling,

svart att forutspa konsekvenserna uppféljning och forvaring av

for cyberhot, och oklarheter vid logginformation kan man inte
ansvarsfordelningen for hantering observera eller utreda it-incidenter.
av tjanster férsamrar
informationssakerheten.

Det blir allt vanligare att




