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#cybervader berattar om betydande
sakerhetsincidenter och -fenomen under
manaden. Lasaren far en snabb helhetsbild av
vad som hént pa cybersidkerhetsfaltet under

perioden i fraga. Laget kan vara:

L
' 4

oroande allvarligt



Cybervadret juli 2020

Dataintrang och dataldckor

» Observationer om knackta finska
PulseSecure- och Netscaler-servrar
och sarbara BIG-IP-servrar.

Office 365-dataintrang har bérjat 6ka
igen efter den lugnare
sommarperioden.

Automation

» Amerikanska myndigheter varnade
om ett 6kat cyberhot mot
automationssystem.

» Sarbarheter mot automationssystem
hittas allt oftare.

Bluff och natfiske

» Natfiske ar ett verktyg som
professionella brottslingar anvander
aktivt. Verktygets betydelse vid
ndtbedragerier har okat.

Bedragerisamtal ar tillbaka efter en
karantanpaus. Det kommer flera
hundra tusen bedragerisamtal till
Finland.
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Natens funktion

» Endast tre betydande storningar i
allmd@nna kommunikationstjanster.

» DigiCert ogiltigférklarade flera
certifikat den 11 juli, vilket paverkade
aven flera finlandska tjansters
funktion.

For dverbelastningsangrepp var det
lugnt i Finland i juli.
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Skadeprogram och sarbarheter

» Ransomwareaktodrer auktionerar ut
stulna data med tanke p3 att tjana
pengar med uppgifterna.

I juli publicerades kritiska sdrbarheter
och sarbarheter avsedda for att
aventyra natverksutrustning
utnyttjades aktivt.

Spionage

» EU har vidtagit de forsta aktiva
motatgarderna mot statliga
cyberangrepp genom att inféra
sanktioner.

Syftet med de riktade angreppen ar
inte bara spionage utan ocksa
paverkan och finansiering av ett
karnvapenprogram.




Top 5 cyberhot - betydliga fenomen 6ver en langre

period

Omfattande
utpressningsangrepp hotar
affarsverksamhetens
kontinuitet. Skadorna for
enskilda fall har gatt upp till
tiotals miljoner euro.

Natfiske

ar mycket vanligt, och det kan
vara svart for mottagare av ett
natfiskemeddelande att
observera bedrageri. Detta
utnyttjas aven for riktade
angrepp och spionage.

Sarbarheter utnyttjas snabbt,
vilket férutsatter snabba
uppdateringar. Man lamnar enheter
Oppna mot internet utan att ha
beaktat deras mformatlonssakerhet
och aven skyddsatgarderna och
underhall ar bristfalliga.

¥

Okat Svag hantering av cyberrisker

: och oklar ansvarsfﬁrdelning for
minskat hantering av tjdnster Det &r
svart att forutspa konsekvenserna
for cyberhot, och oklarheter vid
ansvarsfordelningen for hantering
av tjanster férsamrar

informationssakerheten.

¥

Brlstfalllg logginformation utgor
en risk i manga organisationer. Pa
grund av bristfallig insamling,
uppféljning och férvaring av
logginformation kan man inte
observera eller utreda it-incidenter.




