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#cybervader berattar om betydande
sakerhetsincidenter och -fenomen under
manaden. Den hér produkten &r primart avsedd
for informationssdkerhetsansvariga. Lasaren far
en snabb helhetsbild av vad som hant pa

cybersakerhetsfaltet under perioden i fraga.
Laget kan vara:
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oroande allvarligt
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Dataintrdang och datalackor

» Office 365-dataintrang pa samma
niva som vid bérjan av aret.

» Aktdérerna inom kommunsektorn
blev utsatta for ett dataintrang
och ett intrangsforsok.

I utlandet har flera
hogpresenterande datorsystem
blivit utsatta fér dataintrang.

Automation

» Ett finlandskt kritiskt
infrastruktursystem drabbades av ett
utpressningsangrepp.

» Automationssystem har ocksa
aterkommande varit utsatta for
angrepp i samband med konflikter
mellan staterna.
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Bedrigerier och nitfiske L o ‘
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Textmeddelandebedragerier i Postis
namn innehaller ett skadligt
program som infekterar mobila
enheter.

VD-bedragerier och andra
faktureringsbedragerier 6kar igen
inféor semesterperioden.

Natverkens funktion

>
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Bara tre betydande storningar

Avbruten fiber i Béle medférde en
omfattande stdrning i tagtrafiken den
7 maj.

For dverbelastningsangrepp var det
lugnt i maj.
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Skadliga program och L J

sarbarheter

» Utpressningsaktorer auktionerar ut
stulna data med tanke pa att tjana
pengar med uppgifterna.

Spionage

» Det varnas om att gruppen
Sandworm har férsokt gora
intrang i sarbara Exim e-
postservrar sedan augusti 2019,
och eventuellt tidigare.

System for kritisk infrastruktur ar
lockande mal fér intrang av APT-

grupper.




Top 5 cyberhot - betydande langsiktiga fenomen

Utnyttjandet av sarbarheter
blir snabbare, vilket kraver
snabba uppdateringar. Apparater
och tjanster vars datasdkerhet
inte har beaktats lamnas oppna
pa natet och skyddsatgarderna
samt underhallet &r bristfélliga.

Natfiske ar valdigt vanligt och
mottagaren kan ha svart att
upptacka att det ar fraga om ett
bedrageri. Detta utnyttjas ocksa
i riktade attacker och spionage.

Utpressningsangrepp med
omfattande konsekvenser
hotar affarsverksamhetens
kontinuitet. Skadorna i enskilda
fall har dkat till tiotals miljoner
euro.

Organisationer kan inte hantera
sina cyberrisker. Man kan inte
forutse hur hoten paverkar
verksamheten och darfér underskattas
riskerna. Det finns brister i
aterhdmtningsplanerna.

En otydlig ansvarsfordelning
mellan tjansteleverantoéren,
underleverantdrerna och
bestallaren forsamrar
hanteringen av datasakerheten.
Brlster i kontrollen av loggar gor
det svarare att upptécka hot.




