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#cyberväder berättar om betydande 
säkerhetsincidenter och -fenomen under 

månaden. Läsaren får en snabb helhetsbild av 
vad som hänt på cybersäkerhetsfältet under 

perioden i fråga. Läget kan vara:

oroandelugnt allvarligt
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Cybervädret september 2019

Nätens funktion
 Antalet betydande störningar i nätens 

funktion mer än fördubblades

 Erica- och Apotti-systemen led av 
störningar i kommunikationsnät

 En del av överbelastningsangreppen 
på applikationsnivå är svårare att 
avvärja

Spionage
 En industrispionagegrupp utnyttjar 

företagens viktiga partner vid intrång 
i luftfartssektorns datasystem

 Sårbara fjärråtkomstlösningar är ett 
intressant mål för statliga aktörer

Skadeprogram och sårbarheter
 Ett enkelt verktyg publicerat för 

utnyttjande av sårbarheten i 
Microsofts fjärrskrivbordstjänst RDS

 Skadliga program som stjäl 
information och möjliggör 
distansanvändning har distribuerats 
via e-post

Dataintrång och dataläckage
 Hackade webbplatser använts för att 

underhålla phishingsidor 

 Kontroll över en privatpersons 
Facebook-konto gjorde det möjligt att 
uppträda i ett företags namn på 
Facebook 

Bluff och nätfiske
 Två omfattande SMS-

abonnemangsfällor

 Internationell FBI-operation för 
anhållande av nätbedragare

IoT och automation
 5G Cyber Security Hackathon i 

Uleåborg 29.11-1.12.2019

 Satori Botnets operatör har erkänt sin 
skuld

 IoT-nätverket vid Traficom 12.11, 
smart boende och 
informationssäkerhetsmärke som 
tema


